DAFTAR ISI

KATA PENGANT AR . .. e, il
DAFTAR IS ..o AV
DAFTAR GAMBAR . ... e X
DAFTAR TABEL ... e, XV
DAFTAR SIMBOL..... e, Xix
DAFTAR LAMPIRAN. .. e, xxiii
BAB | PENDAHULUAN ... ..ot 1
1.1 Latar Belakang Masalah ... 1

1.2 Identifikasi Masalah.............ccocveiiiiiiiiie e 3
1.3 Maksud dan TUJUAN .....c.eeeeiiieeiiie e e 3

1.4 Batasan Masalah ... 4

1.5 Metodologi Penelitian.............ccceeeiiiiiiiiie e 4
1.6 Metode Pengumpulan Data............ccceeeiieeiiiee i 4

1.7 Metode Pembangunan Perangkat LUnak ............ccccccoeveeviieeiiiee e, 5

1.8 Sistematika penuliSan ...........c.cooiiiiiiiiiii 6
BAB Il TINJAUAN PUSTAKA ..ttt 9
2.1 Profil INSTIEUST .......eeiiiiiiiiie e 9
2.1.1  Sejarah Singkat Perusanaan ...........c.cccoceeiiiiiiiiiiienieeiie e 9
2.1.2  ViSTAAN MIST...eiiiiiiiiiiiie e 12

N Ot R V1] USSR 12

0 O |V | 1] USSR 12

2.1.3  Gedung Kantor Regional 111 BKN Bandung..........ccccceeeveriivenennen. 12



2.1.4  StUKLUF OFQaniSaS .....c.veeeiuveeeiiieeiieee it e siieeesieeeesieeeesareessneeeesneeas 12

2.1.4.1  Tugas Pokok dan FUNQGSI.........cccccveveiiieeiiiec e 13
2.2 LANAASAN TEOK ..evviiieiiiieiieeitee ettt 21
2.2.1  KIIPOGrafi...ccciee i 21
2.2.2 RS A s 26
2.2.3 DS A 28
2.2.4  EIGAMAL ..ooiiiiiie e 31
2.2.5  Diffie-Hellman ..o 33

2.2.5.1  CaraKerja Protokol Pertukaran Kunci Diffie Hellman........... 34

2.2.5.2  Pembangkitan kunci dengan algoritma Diffie-Hellman.......... 36
2.2.6  Algoritma Rijndael ..........cccooooviiiiie e 39
2.2.7  Bahasa Pemrograman CH#...........ccccceeeviiieiiie e 43
2.2.8  OOP (Object Oriented Programming) ..........cccccveeeiveeeiveesieeeeennen. 46

2.2.8.1  Mengenal Object-Oriented Programming dengan Bahasa C#. 48

2.2.8.2  Mengenal NET Framework dan C#...........c.ccccocveviieeeciee e, 49
2.2.8.3  Common Language RUNtIME ..........ccccvveiiieeiiiee e, 50
2.2.8.4  Base Class Library.........cccccccooieiiiiiiiii e 51
2.2.9  Microsoft Visual Studio..........cccoeviiiieiiiiiiee e 51
2.220  MYSQL .ot 52
2.2.11  UML e 53
2.2.12  APIIKAST ..o 59
2.2.13  XAMPP ... s 60
BAB 111 ANALISIS DAN PERANCANGAN SISTEM ..o, 63
3.1 ANALISIS SISTEM ...t 63
3.1.1  Analisis Sistem Yang Sedang Berjalan ..........ccccccovveiiiiiiiiiennnne 63

iv



3.1.1.1  Analisis Proses Kerja SIStem .........cccccoevveeiiieeiiiee e 63

3.1.1.2  Prosedur Pengiriman File..........ccccooveiiiieiiiie e 63
3.1.1.3  Prosedur Pengambilan File ...........ccccoeiiiiiiiiiii e 64
312 ANAlISIS FIle ..o 65
3.1.21  AnaliSisS Jaringan ........ccccoeiviiiiiiiiieiie e 65
3.1.2.2  SKemMa JariNQaN........cceiiieiiiiiieiieesie et 66
3.1.2.3  Evaluasi Sistem Yang Sedang Berjalan............c.ccccooveiiinnnnns 67
3.1.2.4  Analisis Sistem Yang Diusulkan ...........cccocceviiiiiiiiinniiinnns 68
3.1.25  Analisis Masalah ... 68
3.1.2.6  Analisis Proses Kerja SIStEM ........cccoeviiiiiiieniiiiiie e 68
3.1.2.7  Analisis Algoritma Diffie-Hellman.............c..cccoceeeiieiineenne, 70
3.1.2.8  Analisis Algoritma Enkripsi Rijndael..............cccoeevvveiinnenne. 72
3.1.2.9  Analisis Algoritma Dekripsi Rijndael ...............cccccooeeiineennnn 81
3.1.2.10 Analisis Manajemen KUNCi..........ccooveeviieeiiiee e 85
3.1.2.11 Analisis Kebutuhan Perangkat Keras ..............ccceevveeeiineennne 86
3.1.3  Analisis Perangkat LUNak ............cccooveeviieieiiieeiiiee e 88
3.1.3.1  Analisis Pengguna SiStem...........cccccveeviiieiiiee i 88
3.1.3.2  Spesifikasi Kebutuhan Perangkat Lunak .............cccocceevvininnnns 88
3.1.4  Analisis Kebutuhan Fungsional.............ccccooioiiiiniiine e, 89
3141 Use Case DIagram ........ceeieeiieriiieiie et 89
3.1.4.2  SKenario USE CaSe........cceeiueiriiriiieiieiiie st 90
3,15  Class DIagram ......c.coiuieiiiiiieiiieniee e 109
3.1.5.1  Sequence DIagram.........ccooieeiieeiieeniie e 111
3.2 Perancangan SISTeIM .........coouiiiieiieeiie e 118
3.2.1  Perancangan Basis Data...........ccccoiueeiiiiieiiiieiiee e 118

iiv



3.2.1.1  SKemMa RelaSi......c.ccoveiiiiiiiiiiieiieee e 118
3.2.1.2  Struktur Tabel.......cccooiiiii 119
3.2.2  Perancangan Struktur MenU...........ccceeevieeeiiiie i 121
3.2.3  Perancangan Antarmuka ...........ccccocveeeiiieeeiiieeesiieesnieesseeessnee e 122
3.2.3.1  Perancangan Antarmuka Clent...........ccccoovveiiiiiiciiiennenn 122
3.2.3.2  Perancangan Antarmuka Login Client...........c.cccooovvriiennenne 122
3.2.3.3  Perancangan Antarmuka Menu Utama Client....................... 122
3.2.3.4  Perancangan Antarmuka Data KUNCi .........cccceevveeiiieeciinnnns 123
3.2.3.5  Perancangan Antarmuka Data File Terkirim ...........c.....c...... 123
3.2.3.6  Perancangan Antarmuka Data File Diterima............ccc.cccee.... 124
3.2.3.7  Perancangan Antarmuka Bangkitkan Kunci......................... 124
3.2.3.8  Perancangan Antarmuka SErVer...........ccccvvveeiiveeeiieeeesnnens 125
3.2.3.9  Perancangan Antarmuka Login Server...........ccoceeviveeeinnnns 125
3.2.3.10 Perancangan Antarmuka Menu Utama Server...................... 126
3.2.3.11 Perancangan Antarmuka Data Client ...............cccccoevvveeinens 126
3.2.3.12 Perancangan Antarmuka Data file...............cccccooeveiiiiniinnns 127
3.2.4  Perancangan PeSAN ...........cccuuiriiiieeeriiiiiiiiiiree e e e s ea e e 127
3.24.1  Perancangan Pesan Username Harus Diisi (M01) ................ 127
3.2.4.2  Perancangan Pesan Password Harus Diisi (M02) ................. 127
3.2.4.3  Perancangan Pesan Login Sukses (M03).........ccccooerveeninnnne 128
3.2.4.4  Perancangan Pesan Username Dan Password Salah (MO04) . 128
3.245  Perancangan Pesan Data Belum Dipilih (MO05) ................... 128
3.24.6  Perancangan Pesan Yakin Data Dihapus? (MO06)................. 129
3.2.4.7  Perancangan Pesan Data Masih Kosong (MQO7)................... 129
3.2.4.8  Perancangan Pesan Data Berhasil Ditambah (MO08)............. 129

ivv



3.2.4.9  Perancangan Pesan Data Berhasil Diedit (M0Q9).................. 130

3.2.4.10 Perancangan Pesan Data Berhasil Dihapus (M10)............... 130
3.2.4.11 Perancangan Pesan Data Gagal Dihapus (M11) .................. 130
3.2.4.12 Perancangan Pesan Data Gagal Diedit (M12)...................... 131
3.2.4.13 Perancangan Pesan Data Gagal Dihapus (M13) .................. 131
3.2.4.14 Perancangan Pesan Generate Kunci Berhasil (M14)............ 131
3.2.4.15 Perancangan Pesan Generate Kunci Gagal (M15) ............... 132
3.2.4.16 Perancangan Pesan Upload Berhasil (M16).............cccccue..... 132
3.2.4.17 Perancangan Pesan Upload Gagal (M17).......ccccccevvieninrnne 132
3.2.4.18 Perancangan Pesan Enkripsi Berhasil (M18)...........c.cc........ 133
3.2.4.19 Perancangan Pesan Enkripsi Gagal (M19)............ccceeeeineens 133
3.2.4.20 Perancangan Pesan Download Berhasil (M20).................... 133
3.2.4.21 Perancangan Pesan Download Gagal (M21) ..........cccccceueee. 134
3.2.4.22 Perancangan Pesan Dekripsi Berhasil (M22)...............c....... 134
3.2.4.23 Perancangan Pesan Dekripsi Gagal (M23) ..........cccoveeeuneens 134
3.2.5  Perancangan Jaringan Semantik............cccccoevveeiiiei e e 135
BAB IV IMPLEMENTASI DAN PENGUJIAN ... 137
4.1 IMPIEMENTAST ..o 137
4.1.1  Implementasi Perangkat Lunak...........ccoocoviiiiiiniinniiiiie e, 137
4.1.2  Implementasi Perangkat Keras...........cccovveiiiiniiiiienieeie e 137
4.1.3  Batasan implementasi .........cccoooveerieiiiniiiesie e 138
4.1.4  Implementasi ANtarmuka...........ccocoviieiiiinieiiie e 138
4141 Implementasi Antarmuka Clent ..........ccccoooviiiiiiiinnnne, 138
4.1.4.2 Implementasi Antarmuka Login Server..........cccccocevvveennenne 143
4.2 Implementasi BasiS Data...........ccccuvriiieiiiiieeiiiee e 146

‘A"



4.3 Pengujian SISTEIM ......c..eiiiiieiiiee e e 148

4.3.1  Rencana PENQUJIAN .........ccoiveeiiieeeiieeesieeesieeesieeeeneeesniaeeesneee e 149
4.3.2  Pengujian BIack BOX........ccovvveiiiieiiiie s 151
4.3.2.1  Pengujian pada CHEeNt...........ccooveeiiie i 151
4.3.2.2  Pengujian pada SEIVEr ..........ccceiiiiiiniiieiiiesie e 156

4.3.3  Pengujian Beta.........cccviiuiiiiiiiiieie s 159
4.3.3.1  Hasil Kuisioner Pengujian Beta ............cccooveiiiiiiciiieennene 159
4.3.3.2  Kuisioner Aplikasi kriptografi untuk keamanan data............ 160
4.3.3.3  Kesimpulan Pengujian Beta.........cccccooeviiiiiniiiiiciiec 165

BAB V KESIMPULAN DAN SARAN ... 167
5.1 KEeSIMPUIAN ...oeiiiieciee e 167

9.2 SANAN ..ottt 167
DAFTAR PUSTAKA et 169

Viv



v



