BAB 4
IMPLEMENTASI DAN PENGUJIAN SISTEM

4.1. Implentasi Sistem

Setelah tahap analisis dan perancangan dilakukan, selanjutnya sistem yang
telah dirancang akan diimplementasikan. Adapun tahapan instalasi dan
konfigurasi yang dilakukan terhadap Server Unified Threat Management (UTM)
Firewall Berbasis Linux dan host pada jaringan komputer Dewan Perwakilan

Rakyat Daerah (DPRD) Provinsi Jawa Barat, yaitu:
4.1.1. Perangkat Server

Berdasarkan hasil rekomendasi perancangan Server Unified Threat
Management (UTM) Firewall berbasis Linux yang telah dilakukan, Penanggung
Jawab IT DPRD Provinsi Jawa Barat telah menyepakati rekomendasi spesifikasi
perangkat keras dan lunak tersebut untuk diterapkan pada Server Unified Threat
Management (UTM) Firewall berbasis Linux.

4.1.1.1. Perangkat Keras Server UTM firewall Berbasis Linux

Berikut adalah spesifikasi perangkat keras Server UTM firewall yang

digunakan pada jaringan komputer DPRD Provinsi Jawa Barat, yaitu:

Tabel 4.1 Spesifikasi UTM Firewall

No | Perangkat | Jumlah Spesifikasi

1 CPU 1 Clock Speed 3,6 Ghz

2 | Hard Disk 1 80 GB dengan kecepatan 7200 RPM
3 | RAM 1 Ukuran 1 GB

4 | Power Supply | 1 450 wattt

5 | LAN Card 2 Fast Ethernet 100 Mbps

6 | Kabel UTP 2 CAT.5 SE

7 | DVDRW 1 Standar

8 Fan 2 Standar
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4.1.1.2. Perangkat Lunak Server UTM firewall Berbasis Linux

Perangkat lunak yang digunakan pada Server Unified Threat Management
(UTM) Firewall yaitu sistem operasi berbasis Linux Endian UTM Software
Appliance versi 3.2

4.1.2. Instalasi dan konfigurasi Server

Implementasi selanjutnya yaitu melakukan instalasi dan konfigurasi pada

server UTM Firewall, berikut adalah tahapan-tahapan yang dilakukan, yaitu :
4.1.2.1. Instalasi

Pada server sistem operasi yang digunakan adalah Endian firewall yang
merupakan distribusi berbasis Linux, yang berfungsi sebagai UTM firewall.
Endian firewall yang terinstal pada PC yang berfungsi sebagai adapter Local
Area Network (LAN) dan card yang lain berfungsi untuk koneksi Wide Area
Network (WAN) yang dihubungkan dengan ADSL modem yang terhubung dengan
internet. Berikut adalah langkah-langkah instalasi Endian firewall:

1.  Booting dengan CD Endian firewall melalui disk drive.
2. Saat booting akan muncul command prompt lalu enter, pilih bahasa yang

digunakan, kemudian pilih yes untuk menginstal dan tunggu proses copy
file.

vgaarb: loaded

vgaarb: bridge control possible B@8@:08:8f.0

SCST subsystem initialized

ACPI: bus type USB registered

usbcore: registered new interface driver usbfs

ushcore: registered new interface driver hub

usbcore: registered new device driver usb

pps_core: LinuxPPS APT ver. 1 registered

pps_core: Software ver. 5.3.6 - Copyright 2885-2887 Rodolfo Giometti <giomettiel
inux. it>

PTP clock support registered

PCI: Using ACPI for IRQ routing

hpetB: at MMID @xfedBddBAB, IRQs 2, 8, 6, A, 8, @, 8, A, 8, @, 8, A, A, B, B, A
hpetB: 16 comparators, 64-bit 14.318188 MHz counter

Switched to clocksource hpet

pnp: PnP ACPI init
system B8:88: [io Ox1888-8x183f1 could not be reserved

system 88:88: [io Ox1848-8x184f] has been reserved
system B8:68: [io BxAcfB-BxBcfl] has been reserved

systen 88 mer BxfedBBBE-BxfeddB3ff] has been reserved
systen 88 io BxfceB-Bxfcff] has been reserved

system BB:86: [mMem AxfAABABAB-Bxf7ffffff] has been reserved
system BB:B6: [mem Bx[eB888BAB-BxfeSffIff] has been reserved
pnp: PnP ACPI: found 7 devices

Gambar 4.1 Proses Booting Instalasi Endian Firewall
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Endian UTH 3.2.0 (Software fAppliance) - Securing everyThing

Language selection

Select the language you wish to use
for the Endian UTH

I
Deutsch
Italiano

<Tab>s<Alt-Tab> between elements | <3pace> selects | <F1Z2> next screen

Gambar 4.2 Memilih Bahasa Instalasi Firewall

Untuk pemilihan bahasa, pilih English dan OK untuk meneruskan proses

installasi

Endian UTH 3.2.0 (Software Appliance) - Securing everyThing

Uelcome?

Welcome to the Endian UTH installation program.
Selecting Cancel on any of the following screens
will reboot the computer

.

<Tab>-/<Alt-Tab> betueen elements | <Space> selects | <F12> next screen

Gambar 4.3 Proses Agrement Instalasi Endian
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4.  Masukan kode aktifasi UTM firewall yang valid

Endian UTH 3.2.0 (Software Appliance) - Securing everyThing

fActivation Key
Please enter your Activation Key:

DF?C-03D6-4EB1

{Tab>-<Alt-Tab> between elenents | <3Space> selects | <F12> next screen

Gambar 4.4 Masukan Key Activasi

5. Akan muncul konfirmasi instalasi, semua data pada drive akan terhapus.

Klik Yes untuk meneruskan instalasi dan klik Yes untuk konfirmasi login

menggukan serial program dari laptop

Endian UTH 3.2.0 (Software Appliance) — Securing everyThing

Endian UTH 3.2.0 (Software Appliance)
The installation program will now prepare the hard disk in
sdeurssda.
First the disk will be partitioned, and then the partitions
will have a filesystem put on them.
WARNING!? ALL DATA ON THE CURRENT SYSTEM WILL BE LOST*!

ARE YOU SURE YOU WANT TO CONTINUE THE INSTALLATION?

<Tab>s<Alt-Tab> between elements I <Space> selects I <Fi1Z> next screen

Gambar 4.5 Proses Agrement format Instalasi Endian
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Endian UTH 3.2.0 (Software Appliance) - Securing everyThing

Do you want to enable console over serial?
You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop commected to
the firewall with a nullmodem cable.

<Tab>s<Alt-Tab> betueen elements I <8pace> selects I <F12> next screen

“ools enables many Features and improves mouse mavement, video and performance. Log in ko the gquest operating system and click.
anls",

Install Tools [

Gambar 4.6 Proses Agrement Access via consol serial

Masukan /P Address 192.168.8.17 beserta dengan subnet, setelah proses

instalasi berlangsung.

Endian UTH 3.2.0 (Software Appliance) - Securing everyThing

GREEN Interface

Enter the IP address information for
GREEN interface.

IF Address

0 ]
Netuork Mask Zesppisprans]

<Tab>~<Alt-Tab> betuween elements I <Space> selects I <F12> next screen

Gambar 4.7 I[P Address Endian Firewall
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Endian UTH 3.2.0 (Software Appliance) - Securing everyThing

Appliance installer

Installing bootloader...

<Tab>~<Alt-Tab> between elements | <Space> selects I <F12> next screen

Gambar 4.8 Proses Copy file data

1. Setelah Proses instalasi berlansung muncul alamat /P Address beserta port

untuk bisa diakses melalui LAN Card.

Endian UTM 3.2.0 (Software Appliance) - Securing everyThing

Congratulations?

Endian UTH was successfully
installed. Please remove any media
used for the installation from this
conputer .Now you should point your
web browser at http:~--192.168.88.20
or https:,/-192.168.88.20:10443 to
conplete its configuration

{Tab>/<Alt-Tab> between elements I <{3Space> selects I <F1Z> next screen

Gambar 4.9 Proses Instalasi Selesai

2. Tampilan awal ketika sistem sudah berhasil di install.
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[2617-81-23 17:27:28 MONIT-1-Start

Release: Endian Appliance release 3.2.8 (Deployset #8)
Product: Software Appliance (64 Bit)

Management URL: https:--192.168.88.28:108443
Green IP: 192.168.88.28-24

Shell
Reboot
Change Root Password

Change Admin Password
Restore Factory Defaults

Choice: _

Gambar 4.10 Tampilan Shell Endian Firewall

4.1.2.2. Konfigurasi

Agar mendapatkan keamanan jaringan yang kita inginkan kita perlu

melakukan konfigurasi dengan step-step berikut

1. Buka browser Mozilla Firefox dari desktop dan browser ke alamat IP
Address: https://192.168.8.17:10443/ kemudian akan muncul seperti gambar

dibawabh 1ni, lalu isi user name dengan ‘admin’ password: ‘Endian’.

Sistem Keamanan

&5:DPRD Jawa Barat

———— I —————
| - | Signin Cancel

Gambar 4.11 Verifikasi username dan password
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2. Pada Interface RED pilih alamat /P Statis untuk semua interfaces, port RED
adalah interface yang berhubungan langsung dari internet sehingga banyak
ancaman dari luar. Untuk berbagai jenis koneksi internet (seperti ADSL untuk
pengguna rumah atau ISDN untuk bisnis), pilih opsi yang sesuai. Langkah
berikutnya akan tetap sama akan tetapi konfigurasi akan berbeda ketika
Endian firewall akan melempar pengaturan lain nantinya. Sebagai contoh,
ketika alamat /P yang ditetapkan secara dinamis menggunakan DHCP,
Endian akan perlu dikonfigurasi untuk dapat menjadi server DHCP. Pilih
opsi ‘ETHERNET STATIC’ dari beberapa opsi yang muncul. Kemudian klik

button “>>>’ untuk melanjutkan proses

Sistem Netwark ayanan el roy /PN Logs and Reports

Konfigurasi network
T Hetwork setup wizard
Step 108 Choose netvwork mode and wplink type

Hetwork modes

® Routed Routed ) ) )
O ) This i the standard operating mode. Uplinks of the following types can be configured
Bridged here: Ethernet DHEP, Ethernet static, Mobile Broadaand (3643, PPROE, ANALOG
O Ha uplink mocdzm
Uplink type (RED zone)
O Ethernet DHCP Hardware information

® Ethernet static

O Mobile Broadband (3G4G)
O pepoe

O anaLOE modem

Jurmlsh intertace 2

Gambar 4.12 Pemilih Type Red Interface

3. Kemudian akan muncul layar dimana memberikan pilihan network zones.
Pada gambar dibawah kita akan memilih Interface Orange, dimana orange
merupakan port yang menghubungkan dengan bagian Server (DMZ). Pilih
opsi ‘Orange’ dari beberapa opsi yang muncul. Kemudian klik button ‘>>>’

untuk melanjutkan proses



Sistem Status 4 Layanan Fireswvall

Konfigurasi network

ﬁ Hetwork setup wizard

Step 203: Pilih zona network
o network segment for servers accessible from internst (DMZ)
BIRU.  network segment for wireless clients (WiFT)
@ none
O e
Oesru
O GRANGE & BIRU

Gambar 4.13 Pemilihan Zone Network
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4. Pilih alamat [P statis untuk antar muka GREEN, antar muka terhubung

dengan terpercaya dan dilindungi oleh internal jaringan, perhatikan bahwa

kita mengkonfigurasi ulang alamat /P sesuai dengan kebutuhan jaringan.

Green Interface IP Address : 192.168.8.17 Network Mask : 255.255.255.0

Sistem Status g ork Layanan Fireeweall

Konfigurasi network
T Hetwork setup wizard
Step 393 Preferensi network

HIJAU (trusted, internal netweork (LANY
[] Enahble DHCP server on this zone

IP address: 192.168.817 netwvark mask: f24-285.2552850 v

Add addtional addresses (one IPMetmask or IPAZIDR per line)

Interface:

Port Link Deskripsi MAC Perangkat
Z o WVIDIAT  DDE0ETIIZM:Ed ethi
n 1 & Reaftek? 00:90:fe 227213 ethil

Hastname: (LI b

Gambar 4.14 Network Preference

5. Interface RED adalah pintu gerbang kedunia luar, yaitu inferface yang

menghubungkan jaringan dalam ke internet. Pada interface ini akan kita beri

IP Address 192.168.2.2 khusus untuk membedakan dengan interface GREEN
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dan ORANYE. RED Interface IP Address : 192.168.2.2 Network Mask :
255.255.255.0 Default Gateway : 192.168.2.2 Kemudian klik button “>>>’

untuk melanjutkan proses

Layanan Firenwall

Konfigurasi network
ﬁ Hetwork setup wizard
Step 4/5: Preferensi akses internet

MERAH (uritrusted, internet connection ()

IP zddress: 1921685316 network mask: 424 -255 2552550 v~

Add additional addresses (one PMNetmask or IPICIDR per line) :

]

Intertace:

Port Link Deskripsi MAC Perangkat
- 2 & NVIDIAT  O030ET:3ZM:ES ethl
E 1 o Reatek? 00902227213 ethd

Detautt gatevway: 192168881
Spoof MAC address with: @ ]

@ Field ini boleh dikosongkan.

Gambar 4.15 Preference akses Internet

6. Masukan /P Address 8.8.8.8 sebagai DNS di kedua entri, hal ini karena
8.8.8.8 adalah web server yang telah dibuat oleh penulis.

Sistem

Konfigurasi network

ﬁ Hetwork setup wizard

Step S48 Konfigurasikan resolver DNS

manual DNS configuration:

DH=1: [8888
DH= 2 8844

=== Batal =2

Gambar 4.16 Setup DNS

7. Layar berikutnya akan menampilkan permintaan alamat email dari admin

Endian Firewall
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Konfigurasi network

Hetwork setup wizard

Step 615 Configure default admin mail

Admin email address: @ |giginpmdi@gmail.com
Sender emal address @ [efwiEdprd com
Mddress of smarthost @ (1921658515

W Field ini boleh dikozongkan.

Gambar 4.17 Setup email admin

8. Jika konfigurasi yang diinginkan sudah di sef-up maka klik OK, dan Endian
firewall sudah bisa berjalan. Kemudian menunggu sampai dengan 20 detik

sampai keluar gambar seperti dibawah ini.

Sistem

Konfigurasi network

ﬁ Hetwork setup wizard

Step 78 Aplikasikan konfigurasi

Congratulations!
Metwiork setup is ready, click Ok to apply the nev configuration

Gambar 4.18 Konfirmasi Penerapan Konfigurasi

4.1.3. Perangkat Client

Berikut adalah spesifikasi perangkat keras client yang digunakan pada

jaringan komputer DPRD Provinsi Jawa Barat, yaitu:

Tabel 4.2 Perangkat client

No Perangkat Jumlah Spesifikasi
1 CPU 1 Clock Speed 2.4 Ghz
2 Hard Disk 1 80 GB dengan kecepatan 7200 RPM
3 RAM 1 Ukuran 1 GB
4 Power Supply 1 450 wattt
5 LAN Card 1 Fast Ethernet 100 Mbps
6 Kabel UTP 1 CAT.5 SE
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4.2. Pengujian Sistem

Setelah tahap instalasi dilakukan, selanjutnya yaitu tahap pengujian
terhadap jaringan komputer LAN dan WLAN serta Server UTM firewall yang telah
dibangun di DPRD Provinis Jawa Barat. Pengujian ini dilakukan untuk
membuktikan seberapa baik kualitas keamanan jaringan komputer LAN dan
WLAN serta seberapa baik Server UTM firewall dalam menjamin packet data pada
lalu lintas jaringan internal.

Berikut adalah beberapa pengujian yang dilakukan untuk memenuhi tujuan
dari penelitian ini menggunakan pengujian Black box dengan pengujian alpha dan

pengujian beta.
4.2.1. Pengujian Alpha

Pengujian dilakukan untuk menjamin kualitas dan juga mengetahui
kesalahan dari keamanan jaringan komputer yang dibangun. Tujuan dari
pengujian ini adalah untuk menjamin bahwa keamanan jaringan komputer yang

dibangun memiliki kualitas yang handal.
4.2.1.1. Rancangan Pengujian

Pengujian jaringan komputer ini menggunakan metode pengujian Black
box. Pengujian Black box berfokus pada persyaratan fungsional jaringan komputer
yang dibangun.

Berikut adalah penjelasan pada tabel 4.3 rancangan pengujian alpha:

Tabel 4.3 Rancangan pengujian

Konfigurasi Uji Detail Pengujian Sistem Jenis
Operasi Pengujian
IP Address Ping ke IP Address client dari | Endian ~ UTM | Black Box
UTM Firewall firewall dan
Windows 7

Ping ke IP Address UTM
firewall dari IP Address client

Ping ke google.com dari /P
Addpress client

Firewall Melakukan DOS terhadap | Endian =~ UTM | Black Box
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web server

Mengakses
tidak valid

jaringan  yang

Melakukan spoofing dengan
winarpattacker

firewall dan

Windows 7

Intrusion
Prevent System

Import database snort rule

Melakukan  host  scanning
dengan aplikasi Angry IPScan

Melakukan  port
dengan aplikasi nmap

scanning

Melakukan HTTP attacking
pada database Server

Melakukan pengaksesan
terhadap web Server dari
komputer client

Melakukan pengaksesan
terhadap database Server dari
computer client

Endian
firewall
Windows 7

UTM
dan

Black Box

Anti-Virus

Import database virus clamav

Memasukan jenis virus yang
berasal dari sumber
eircar.com melalui alamat
port http

Endian
firewall
Windows 7

UTM
dan

Black Box

Anti-Spam

Data training spam

Mengirimkan mail spam

Endian
firewall
Windows 7

UTM
dan

Black Box

Web
Filtering

Conten

Mengakses website langsung
dari url

Mengakses website  sesuai

pencarian keyword

Endian UTM
firewall dan
Windows 7

Black Box

Virtual Private
Network

Username  dan
untuk account VPN

password

Ping IP Address VPN Server

Username  dan  password

untuk akses VPN

Endian
firewall
Windows 7

UTM
dan

Black Box

Control Central
Management

Mengaktitkan semua fungsi
security

Mengaktitkan fungsi

Endian
firewall
Windows 7

UTM
dan

Black Box
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notification email

Menampilkan logs dan report

Mengaktifkan fungsi backup

Tabel 4.4 IP Address UTM firewall dan Komputer Client

Komputer TCP/IP
1 (Server) 1. IP Address 192.168.137.18
2. IP Address 192.168.8.17
2 (Client) 1. IP Address 192.168.137.1
2. IP Address 192.168.8.17

4.2.1.2. Kasus dan Hasil Pengujian

Berdasarakan rencana pengujian yang telah disusun, diperoleh hasil

pengujian sebagai berikut:

1. IP Address
Pengujian /P Address dimana dalam scenario pengujian ini melibatkan 2
komputer client sesuai gambar 4.19. Pengujian ini bertujuan untuk mengetahui

konektifitas antar device.

UTM Firewall lient

Gambar 4.19 Skenario IP Address

Pada skenario pengujian normal dapat dilihat di tabel. 4.5 sedangkan untuk

pengujian tidak normal dilakukan scenario pada tabel 4.6 berikut ini




Tabel 4.5 Pengujian /P Address normal

155

Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan

Ping ke IP | Komunikasi Komputer client | Diterima

Address client | terjalan dengan /P | merespon  ping

dari UTM | Address berhasil | darit UTM firewall

Firewall

Ping ke  IP | Komunikasi UTM Firewal | Diterima

Address UTM | terjalan dengan /P | merespon  ping

firewall dari [P | Address berhasil | dari client

Addpress client

Ping ke | Komunikasi Komputer client | Diterima

google.com dari | terjalan dengan /P | merespon ping ke

IP Address client | Address berhasil | google.com

Tabel 4.6 Pengujian /P Address tidak normal

Kasus dan Hasil Uji (Tidak Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Ping ke [P | Komunikasi tidak | /P Address tidak | Diterima
Address client | berjalan  antara | terdaptar pada
dari UM | UTM firewall | network zone
Firewall dengan komputer | configuration
client
Ping ke /P | Komunikasi tidak | /P Address benar | Diterima
Address UTM | berjalan  antara | satu jaringan,
firewall dari IP | client dengan | tetapi beda
Addpress client komputer UTM | gateway
firewall
Ping ke | Komputer client | IP Addpress, | diterima
google.com dari | tidak bisa | gateway dan DNS
IP Address client | mengkases benar, tetapi
internet network zone

configuration
tidak benar.
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Pengujian data tidak normal pada /P Address untuk komunikasi UTM
firewall dengan komputer client terjadi karean network zone configuration belum
melakukan pengaturan yang benar dan gateway pada komputer client tidak sama.

Untuk hasil pengujian Ping IP address client to UTM firewall dapat

dilihat pada gambar 4.20 dimana komunikasi berhasil terjalin.

BN Command Prompt — O X

Finimum = @ms,

thUzershibnms

Gambar 4. 20 ping client to UTM

Sedangkan untuk hasil pengujian Ping IP address UTM firewall to client

dapat dilihat pada gambar 4.21 dimana komunikasi berhasil terjalin.

EX Command Prompt — O x

1
1
1
1

p from

tyUsers' bnms

Gambar 4.21 Ping UTM firewall to client
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Pada gambar 4.22 berikut ini merupakan hasil percobaan pengaksesan ke

internet dari IP address client

Bl Command Prompt — O >

a.11@] with

tez=32 ti

1y from
Reply from

24am=, Maxd
twsersibnm=ping yaho

Finging yah
1y from
y from
p from .
p from 74

Gambar 4.22 client berhasil mengkases internet melewati UTM firewall

2. Firewall
Pada tabel 4.7 dan tabel 4.8 adalah pengujian normal dan tidak normal
tirewall pada UTM firewall dengan melibatkan komputer client sesuai scenario

pada gambar 4.7

UTM Firewall Cient

Gambar 4.23 Skenario Firewall
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Tabel 4.7 Pengujian Firewall Normal

Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Melakukan spam | Bisa  mengatasi | Dengan tools | Diterima
DOS terhadap | respon yang lebih | PHP DOS dan
web Server banyak target I[P Address
127.0.0.1 dengan
time 665000 serta
port 445
Melakukan Bisa  mengatasi | Flooding Diterima
Flooding dengan | ancaman dilakukan dengan
mengirimkan data | Flooding menggunakan
permili  detiknya tool ping flood
65000 terhadap UTM
firewall
Melakukan Bisa  mengatasi | Spoofing Diterima
spoofing dengan | spoofing dilakukan dengan
winarpattacker tool
winarpattacker
dan memilih
serangan type
spoofing
Tabel 4.8 Pengujian firewall tidak normal
Kasus dan Hasil Uji (Tidak Normal)
Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Melakukan spam | Tidak Bisa | Dengan tools | Diterima
DOS terhadap | mengatasi respon | PHP DOS dan
web Server yang lebih banyak | target I[P Address
127.0.0.1 dengan
time 665000 serta
port 445
Melakukan Tidak Bisa | Flooding Diterima
Flooding dengan | mengatasi dilakukan dengan
mengirimkan data | ancaman menggunakan
per mili detiknya | Flooding tool ping flood

65000

terhadap UTM
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firewall
Melakukan Tidak Bisa | Spoofing Diterima
spoofing dengan | mengatasi dilakukan dengan
winarpattacker spoofing tool

winarpattacker

dan memilih

serangan type

spoofing

UTM firewall berhasil mengatasi serangan Ddos dimana Hasil pengujian
dari tindakan DDos ini, menggunakan oo/ yaitu Loic dengan angka threat 100000
dan method TCP terlihat pada gambar 4.23

Gambar 4.24 DDos, Floading Loic terthadap UTM Firewall

UTM firewall berhasil bertahan terhadap DDos tersebut sehingga masih

bisa diakses terhadap web server.

Pengaksesan pada IP Address yang tidak valid dapat dicegal oleh UTM
firewall ini. Hasil pengujian dari IP Address yang tidak valid dapat dilihat pada
gambar 4.24, gambar 4.25 dan gambar 4.26
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BN Command Prampt — O X

IFVd addr
bnet Maz
Default Gateway

Gambar 4.25 [P address tidak valid

Bl Cormmand Prompt — O >

adapter Elu th Network

Finging !
uest

Gambar 4 26 percobaan ping dari IP address tidak valid
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O Meru | 12768817 x [ = - 8 x

< x

This site can’t be reached
192.168.8.17 took too long to respond.

Try:
+ Checking the connection
v Checking the proxy and the firewall
v Running Windows Network Diagnostics

Check your internet connection.
Check any cables and reboot any routers, modems, or other
network devices you may be using

Allow Opera to access the network in your firewall or antivirus
settings.

If it is already listed as a program allowed to access the network,
try removing it from the list and adding it again,

Gambar 4.27 hasil dari IP address tidak valid

Adapun untuk tindakan spoofing pada gambar 4.28 berikut ini, tindakan
spoofing berhasil dijalankan dengan melihat data /P address ketika keamanan

firewall dan IPS non-aktifkan

s
R4

Scan  Goto  Commands  Favorites Tools  Help

IP' Range: | 192.168.8.0 | to [ 192168825 | [1p Range
Hostname: | suteja-PC | Pt | Metmask V| | P Start |
IP Fing Hostnarme Ports [0+]
0192‘168.8.1 Oms suteja-PC [rns]
@ 19216882 [rfal Infs] [nfs]
@ 10216083 [n/a] [n/s] [n/s]
@ 192168.84 [rfal Infs] [nfs]
@ 10216085 [n/a] [n/s] [n/s]
@ 192768.86 [nfa] [nfs] [nfs)
@ 10216087 [n/a] [n/s] [n/s]
Q192‘168.8.8 Oms suteja-PC [rns]
@ 102160.80 [n/a] [n/s] [n/s]
@ 192168.810 [nfa] [nfs] [nfs]
@ 1168811 [nfal [n/s] [n/s]
@ 102168812 [nfa] [nfs] [nfs]
@ 192168.213 [nfal In/s] In/s]
@ 102168.814 [nfa] [nfs] [nfs]
@ 192.168.215 [nfal In/s] In/s]
@ 102168815 [nfal [nfs] [nfs]
@ 192168.817 Oms 17.8168.192in-addra.,  [n/s]
@ 192160010 [nfal [nfs] [nfs]
@ 192168812 [rfal Infs] In/s]
@ 192160.0.20 [nfal [nfs] [nfs]
@ 122168821 [rfal Infs] [nfs]
@ 102168.8.22 [nfal [nfs] [nfs]
@ 192168.2.23 [rfal Infs] [nfs]
@ 1021600824 [nfal [nfs] [nfs]
@ 192.168.2.25 [rfal Infs] [nfs]

Gambar 4. 28 spoofing berhasil ketika firewall dan IPS di non-aktifkan
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Sedangkan pada gambar 4.29 tindakan spoofing tidak berhasil dan UTM
firewall berhasil mengatasi terhadap spoofing tersebut dengan mengkombinasikan
antara firewall dan IPS.

£2 100% - IP Range - Sngry IP Scanner

Scan Goto  Comrands  Faworites  Tools Help

IP Range: | 192.168.8.0 | to | 192.168.8.25 | IP Range
Hastname: | suteja-PC | 1Pt | Metrmask V| |  Stop! |
P Ping Hosthame Ports [0+]
ﬁ 19216881 0ms suteja-PC [nfs]
@ 10216382 [nfa] [nfs] [n/s]
@ 10216383 [nfa] [nfs] [n/s]
@ 10216384 Infal Infs] Infs]
@ 10216385 Infal Infs] Infs]
@ 10216386 Infal Infs] Infs]
@ 10216387 Infal Infs] Infs]
7 19216558
@ 10216380 Infal Infs] Infs]
@ 192163810 Infal Infs] Infs]
@ 192,163,511 Infal Infs] Infs]
@ 102163812 Infal Infs] Infs]
@ 102163813 Infal Infs] Infs]
@ 102163814 Infal Infs] Infs]
@ 102.163.815 Infal Infs] Infs]
@ 192163816 Infal Infs] Infs]
@ 102163817 Infal Infs] Infs]
@ 102163818 Infal Infs] Infs]
@ 192163819 Infal Infs] Infs]
@ 192163820 Infal Infs] Infs]
@ 102163821 Infal Infs] Infs]
@ 102163822 Infal Infs] Infs]
@ 102163823 Infal Infs] Infs]
@ 102163824 Infal Infs] Infs]
@ 102163825 Infal Infs] Infs]

Gambar 4.29 Spoofing tidak berhasil ketika Firewall dan IPS di aktifkan
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Pada tabel 4.9 adalah pengujian /PS dengan mendeteksi spoofing, malware

dan packet data mencurigakan dan pengaksesan terhadap server dengan scenario

sesuai gambar 4.30

UTM Firewsall

Gambar 4.30 Skenario Pengujian /PS

Tabel 4. 9 Pengujian IPS Normal

=
L]

=
WEBSERVER

Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan

Import database | Database  snort | Proses upload | Diterima
snort rule tersimpan snort database

berhasil
Melakukan host | Hasil IP scanning | Hasil ~ scanning | Diterima
scanning dengan | tidak diketahui jaringan dari [P
aplikasi  Angry Address
IPScan 192.168.88.1

samap

192.168.88.10

tidak berhasil
Melakukan port | Hasil port | Hasil port | Diterima
scanning dengan | scanning  tidak | scanning terhadap
aplikasi nmap diketahui port yang terbuka

pada web server

dan database

server dengan

tool nmap tidak

berhasil
Melakukan HTTP | Access ke | Proses access ke | Diterima
attacking  pada | database server | database  server

dengan web
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database server gagal browser  google

chrome tidak

berhasil  ketika

IPS diaktifkan
Melakukan Web server tidak | Akses terhadap | Diterima
pengaksesan berhasil diakses web server dari
terhadap web komputer  client
server dari tidak bisa dengan
komputer client web browser
Melakukan Database server | Akses  terhadap | Diterima
pengaksesan tidak berhasil | database  server
terhadap database | diakses dari komputer
aerver dari client tidak bisa
computer client dengan

menggunakan

web browser
Melakukan Menghentikan Ping of death | diterima
Deniel of sevice | ping dilakukan  oleh
berupa Ping of | berkelanjutan komputer  client
Death terhadap UTM

firewall
Melakukan Dapat mencegah | Pengeksekusian diterima
serangan sql | sql injection query  terhadap

injection dengan
tool Havij SQOL
Injection

web server tidak
berhasil
dilakukan

Adapun untuk pengujian tidak normal terhadap /PS ini, tertera pada tabel

4.10 beriktu ini.

Tabel 4.10 Pengujian /PS tidak normal

Kasus dan Hasil Uji (Tidak Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan

Melakukan /ost | Hasil IP scanning | Kondisi /PS tidak | Diterima

scanning dengan | tidak diketahui aktif

aplikasi  Angry

IPScan

Melakukan port | Hasil port | Kondisi /PS tidak | Diterima

scanning dengan | scanning  tidak
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aplikasi nmap diketahui aktif

Melakukan HTTP | Access ke | Kondisi /PS tidak | Diterima
attacking pada | database server | aktif Proses

database server gagal access ke

Melakukan Web server tidak | Kondisi /PS tidak | Diterima
pengaksesan berhasil diakses aktif

terhadap web

server dari

komputer client

Melakukan Database server | Kondisi IPS tidak | Diterima
pengaksesan tidak berhasil | aktif

terhadap database | diakses

server dari

komputer client

Melakukan Menghentikan Kondisi /PS tidak | diterima
Deniel of sevice | ping aktif

berupa Ping of | berkelanjutan

Death

Melakukan Tidak dapat | Rule snort tidak | diterima
serangan sql | mencegah sql | tersedia untuk sql

injection dengan | injection injection terbaru

tool Havij SQOL
Injection

Dalam pengujian tidak normal tersebut, /PS tidak bekerja karena beberapa

factor diantaranya tidak aktifnya IPS itu sendiri dan tidak melakukan wupdate

database terhadap file snort

Hasil dari pengujian /PS dinon-aktifkan terdapat pada gambar 4.31 dimana

spoofing berhasil dilakukan. Sedangkan ketika /PS di-aktifkan berhasil mengatasi

spoofing yang terdapat pada gambar 3.32 berikut ini
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iy
s

Sran  Goto  Cormmands  Favorites Tools Help

IP Range: | 192.168.8.0 | to [ 192.168.8.25 | [P Range
Hasthame: | suteja-PC | 1Pt ‘ Metrmask v| | P> Start |
IP Ping Hastname Ports [0+]
0192.168.8.1 0ms suteja-PC [nis]
@ 10216882 [n/a] [nis] [n/s]
@ 10216883 [n/a] [nis] [n/s]
@ 102160.84 [nfa] [nfs] [nfs]
@ 102160.85 [nfa] [nfs] [nfs]
@ 10216686 [nfa] [nfs] [n#s]
@ 10276687 [nfa] [rfs] [nés]
@ 192.165.8.8 0ms suteja-PC [n#s]
@ 19216089 [nfa] [rfs] [nés]
@ 1927168810 [nfa] [rfs] [nés]
@ 122.168.8.11 [nfa] [rfs] [nés]
@ 10268812 [nfa] [rfs] [nés]
@ 1021685813 [nfa] [nfs] [nfs]
@ 102168514 [nfa] [nfs] [nds]
@ 1921685815 [nfa] [nfs] [nds]
@ 102168516 Infal [nfs] In/s]
@ 192168517 0ms 17.8.168.192in-addr.a..  [n/s]
@ 192168818 [nfa] [n/s] [n/s]
@ 102160810 [n/a] [nis] [n/s]
@ 102168.8.20 [nfa] [nfs] [nfs]
@ 192160.8.21 [nfa] [nfs] [nfs]
@ 102166822 [nfa] [nfs] [n#s]
@ 102166823 [nfa] [rfs] [nés]
@ 102,166,824 [nfa] [rfs] [nés]
@ 192,168,825 [nfa] [rfs] [nés]

Gambar 4.31 Spoofing berhasil dilakukan

£2100% - 1P Range - Angry [P Scanner

Scan Goto  Commands  Favorites  Tools  Help

IP Range: [ 192.168.80 |to | 192.168.8.25 | 1P Rznge
Haostharme: | suteja-PC | 1Pt | Metrnask V| | ¢ Stop! |
P Fing Hostharme Ports [0+]
0192.168.8.1 Oms suteja-PC [nfs]
@ 19216882 [nfa] [nfs] [nfs]
@ 10216883 [nfa] [nfs] [nfs]
@ 19216884 [nfa] [nfs] [nfs]
@ 10216885 [nfa] [nfs] [nfs]
@ 19216886 [nfa] [nfs] [nfs]
@ 10216887 [nfa] [nfs] [nfs]
T 192.168.88
@ 10216880 [nfa] [nfs] [nfs]
@ 192168810 [nfa] [nfs] [nfs]
@ 1216881 [nfa] [nfs] [nfs]
@ 192168812 [nfa] [nfs] [nfs]
@ 10168813 [nfa] [nfs] [nfs]
@ 192168814 [nfa] [nfs] [nfs]
@ 13168815 [nfa] [nfs] [nfs]
@ 102168816 [nfa] [nfs] [nfs]
@ 102160817 [nfa] [nfs] [nfs]
@ 10168818 [nfa] [nfs] [nfs]
@ 132168818 [nfa] [nfs] [nfs]
@ 102168820 [nfa] [nfs] [nfs]
@ 102168801 [nfa] [ns] [ns]
@ 13168822 [nfa] [nfs] [nfs]
@ 122168823 [nfa] [nfs] [nfs]
@ 102168624 [nfa] [nfs] [nfs]
@ 122.168.8.25 [nfa] [nfs] [nfs]

Gambar 4. 32 Spoofing berhasil dicegah
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Untuk pencegahan spoofing dengan memamfaatkan port yang terbuka,
pada pengujian ini dilakukan dengan menggunakan tool zenmap. Adapun untuk
tindakan scanning port ketika UTM firewall difungsikan sebagai /PS maka
tindakan scanning port tersebut berhasil dicegah seperti gambar 4.33 berikut ini.
Adapun pada gambar 4.37 merupakan tindakan scanning port yang berhasil

dilakukan disebabkan fungsi /PS di non-aktitkan

Zenmap — O *
Scan Tools  Profile  Help

Cancel

Target: | 192.168.8.17 ~ | Profile: | Intense scan, all TCP ports |~

Command: | nmap -p 1-65535 -T4 -4 -+ 192.168.8.17

Services Mrrap Output  Ports / Hosts Topology Host Details Scans

05 4 Hast - nmap -p 1-65535 -T4 -A -v 192168 817 ~ Details

L 192.168.8.17
Starting Nmap 7.4@ { https:/snmap.org ) at 2617-82-69
1#:33 SE Asia Standard Time
NSE: Loaded 143 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 1@:33
Completed HSE at 1@:33, @.@@s elapsed
Initiating NSE at 1@:33
Completed NSE at 1@:33, @.22s elapsed
Initiating &RP Ping Scan at 1@:33
scanning 192.168.8.17 [1 port]
Completed ARP Ping Scan at 1@:33, 1.5@s elapsed {1 total
hosts)
Initiating Parallel DNS resolution of 1 host. at 1@:33

Gambar 4. 33 port scanning berhasil di cegah

tompleted AHF Ping Scan at @9:53, 1.1¢s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at @9:53
Campleted Parallel DNS resolution of 1 host. at 89:53, 16.50 elapsed
Initiating SYM Stealth Scan at @9:53
Scanning 192.168.88.18 [1002 ports]
Discovered open port §@rtcp on 192.168. 88.18
Discovered open port 25/tcp on 192.168.88.18
Discovered open part 22/tcp on 192.168.86.18
Campleted SYN Stealth Scan at ©9:53, 4.78s elapsed (1000 total ports)
Initiating Service scan at @9:53
Scanning 3 services on 192.168. 88.18
Completed Service scan st @9:54, 11.02s elapsed (3 services on 1 host)
Initiating 05 detection (try #1) against 192.168.88.18
Retrying 05 detection (try #2) against 192.168.88.18
NSE: Script scanning 192.168.88.18.
Initiating NSE at @9:54
Campleted NSE at @9:54, 16.32s elapsed
Initiating NSE at 09:54
Completed NSE at 89:54, 0.80s elapsed
Nmap scan report for 192.168.88.18
Host is up (@.0081ds latency).
Mot shoun: 557 filtered ports
PORT  STHTE SERVICE YERSION
22/tcp open  ssh OpenssH 6.2 (protocol 2.9)
ssh-hostkey:

1024 b2: 188104151 7Ficci 27 d2:FBi461a3:e@:49:F0 (DSA)

2048 4b: 23ie e@:13: : &
_ 256 SE:d7:&F:bdrefrabrbb:2l:34:03:94:ed:08:63:dl:F2 (ECDSA)
25/tcp open swtp  Postfix swtpd
_smtp-commands: UNIKOW.localdomain, PIPELINING, SIZE 182400@@, VRFY, ETRM, STARTTLS, ENHANCEDSTATUSCODES, SBBITHMIME, DS,
ssl-cert: Subject: commonName=efw-5757FcfE35. localdonain
Issuer: commonMame=efu-6757Fcf635, localdonain
Public Key type: rsa
Public Key bits: 2848
signature Algorithm: sha2SEWithRSAEncryption
Not valid before: 2017-01-28T09:18:59
Not valid after: d4754-12-25T09:18:59
MDS:  2d6e 15¢5 4490 1fd@ 767d daal 5Fa@ 9ces
_SHA-1: haSc 89de 927@ Bb2E 1@cl delS B25c e2df 7aed 6598
_ssl-date: TLS randomness does not represent time
B@/tcp open  http hpache httpd
|_http-fawicon: Unknoun favicon HDS: 95CDE3E49CSE2645FI9ARAAABBECDICE

Gambar 4. 34 port scanning berhasil dilakukan
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Adapun pengaksesan illegal terhadap database server dapat dicegah
dengan UTM firewall yang difungsikan sebagai IPS. Pada database server
diberikan dua /P Address yaitu 127.0.0.0 dan 192.168.8.8. Pada pengujian ini /P
address 127.0.0.0 tidak dilakukan pengamanan sehingga bisa diakses seperti
gambar 4.35 berikut ini. Sedangkan pada gambar 4.36 yaitu [P address
192.168.8.8 diberikan pengaman dengan aturan yang berlaku sehingga tidak bisa
diakses sembarang dengan /P address yang tidak valid.

o 5 | B P B et | rcun ettt X | Qmwmarogionm % | ommmibsom X |

XAMPP Apache + MariaDB + PHP + Perl
Welcome to XAMPP for Windows 5.6.15

‘Community

Contribute to XAMPP translation at translate apachefriends org.

Gambar 4. 35 [P Address database 127.0.0.0

+

ERROR

The requesied URL coud o b retrered
e g e e . it 152

Gambar 4. 36 Database server tidak bisa diakses oleh sembarang /P address

Ketika fungsi /PS tidak dijalankan maka pengaksesan database server
berhasil dilakukan meskipun dengan /P Address tidak valid yang terdapat pada
gambar 4.37
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Gambar 4. 37 Database berhasil diakses ketika /PS dinon-aktifkan

4. Anti-Virus
Pada pengujian ini yang dilihat pada tabel 4.11 dengan harapan sesuai

fungsioanl sebagai antivirus terhadap ancaman dari internet sesuai scenario pada

gambar 4.22

UTM Firewall lient

Gambar 4. 39 Skenario Anti-Virus

Untuk skenario pengujian normal dan pengujian tidak normal dapat dilihat

pada tabel 4.11 dan tabel 4.12 berikut ini.
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Tabel 4. 11 Pengujian Anti-Virus normal

Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan

diharapkan
Import database | Database berhasil | Muncul pesar | Diterima
virus clamav di update success  upload

pada UTM
Firewall
Memasukan jenis | Virus berhasil di | Virus tidak | Diterima
virus yang berasal | deteksi dari luar | sampai ke
dari sumber | jaringan komputer  client
eircar.com dengan
melalui  alamat menggunakan file
port http sharing
Tabel 4.12 Pengujian Anti-virus tidak normal

Kasus dan Hasil Uji (Tidak Normal)
Data Masukan Yang Pengamatan Kesimpulan

diharapkan
Mengirim  virus | Virus tidak | Database  virus | Diterima
ke komputer | terdeteksi clamave tidak di
client upload
Memasukan jenis | Virus tidak | Anti virus tidak di | Diterima

virus yang berasal

dari sumber
eircar.com
melalui alamat
port http

berhasil di deteksi
dari luar jaringan

aktifkan

Pada gambar adala hasil pengujian terhadap update database virus pada

anti virus di UTM firewall ini.
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ﬁ ClamAY signatures

Last signature updsted on Feb 9 04:44:07 from db.local.clamaw.net which loaded = total of 5739148 signatures

Last synchronization check Jenis Version Count Update terakhir
Feb 9040744 Main signatures a7 4218790 Jan 29 16:21:23
Feb 904:13:29 Yolgtile signatures 23028 1520303 Febh 9041329

Updste signstures now | stau Sesrch the online virus

Gambar 4. 40 Update database virus berhasil

Untuk pengujian antivirus berjalan pada UTM firewall ini dilakukan
pengujian dengan menggunakan website eircar.com dimana situs ini merupakan
situs pengetesan terhadap antivirus. Pada pengujian ini dilakukan oleh komputer
client dimana mencoba untuk mengakses situs eircar.com. pada gambar adalah
hasil dari UTM firewall berhasil mengatasi dan mendeteksi virus dari sebuah

website

x |EﬁDwmad"EICARrE\lw¢m Expert Gr.. X| +|

hittp fjenme.eicarong 85-0-Dovmioad. htmi T % e'] ﬁ. Gadgs J: ] P

EUROPEAN EXPERT GROUP FOR IT-SECURITY

DOWNLOAD
ANTI MALWARE TESTFILE

ONFERENCE o -MALWARE TESTFILE  Fi 0 ON  FORUM oK

» INTENDED USE

DI IAT) DOWNLOAD -

CLOSED AREA In order to facilitate various scenarios, we provide 4 fies for download. The first, eicar.com, contains the ASCI
string as described above, The second fle, eicar.com.txt, is a copy of this fie with a different flename. Some
readers reported problems when dowrloading the first fie, which can be crcumvented when using the second

Lognname version. Just downioad and rename the file to “eicar.com". That wil do the trick. The third version contains the
Password test fie inside a zip ARCHIVEe. A good anti-wirus scanner wil spot a 'virus' inside an ARCHIVEe. The last wersion
is a zip ARCHIVEes containing the third fle. This fie can be used to see whether the virus scanner checks
login ARCHIVEes more than only one level deep.

Once downioaded run your AV scanner. It shoLid detect at least the file "eicar.com”, Good scarners wil detect:

the 'virus' in the single zip ARCHIVEe and may be even in the double zip ARCHIVEe. Once detected the

RAAL S 8 Tt B L e scanner might not: alow you any access to the fle(s) anymore. You might not even be alowed by the

ANNUAL EICAR scanmer to delete these fles. Tis s caused by the scanner which puts the fle into quarantaine. The test fie wil

CONFERENCE be treated just ke any other real virus infected fle. Read the user's manual of your AV scanner what to do or

0705.2012-08.05.2012 contact the vendor/manufacturer of your AV scanner.

The 21th AnmiiAl FICAR Canference e
" T

Gambar 4. 41 website eircar.com diakses
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LAl Huidu Windows XP Professional X

) Endian Firewal - HTTP antivirus | 1 Probemnading poge | & Endien Firewal - Access Denied x| +

E-/ > hitpfjue.sicar.org/dovinload/eicar com txt -1 o

7]

HAVP - Access Denied

Accesss to the page has been denied

because the following virus was detected
lamAY: Eicar-Test-Signature

1F you have sy queries contact your 1CT Co-ordinator or Network Mansger.

Endian Firswall - Powersd by HAVD

Gambar 4. 42 website eircar.com berhasil terdeteksi

Selain langsung mengkases terhadap wur/ tersebut. Pada pengujian kali
UTM firewall berhasil memblok situs yang berisikan malware dengan menuliskan

keyword di mesin pencara yang dapat dilihat pada gambar 4.43

@ Endian Firewal - HTTP antivirus x | 7 Connecting x| @8 Endian Firewal - Access Denied x | |
g = o L = B[ cope
&2 B e _sm=obigs_u E[_l Googe S

+Ban Web Hinh dnh Video Tintirc Dich Gmail Khdc -

GO ( :Sle whsite chua virus “

Dang nhap

Tim kiém

Moi thir Hién thi két qua cho website chua virus

e Tim kiérm thay thé cho whsite chua virus

Video Danh sé&ch cac trang web c6 chiva virus tai VN

i Y, m-zoom. com/.../danh-sach-cac-lrang-web-co-chua-virus-tai-v...
Tintac 15 bai dang - 13 tac gia - Bai dang ma&i nhét: 18 Thang Tam
Thao lugn Danh sach cac trang web cd chiva virus tai VN * yeulayeu. somee. comvietSx. evonet.ro
* daokhuc.be ™ nhut be * minhnhut.be * quan-ntk.com ...

Nhiéy hon Danh séch cic irang web co chira virs tai VN - Trang 2 - 4 Thang Muei Mt 2011
Hurémg din kigm tra nhanh link chiva virus - 22 Thang 2 2010
Khac Trang Web chiva todn virus, ai thich thi vio thir |- 18 Thang B3y 2009

Hé Chi Minh Kigm tra link chira virus bang phal chudtll - 22 Thang 4 2009

Thav ddi vi tri Cac két qué khac tir vn-zoom.com »

Gambar 4. 43 website yang berisi malware

HAVP - Access Denied

Accesss tothe page has been denied

because the Fobowing virus was detected
ClamAv: Trojan.)S-37 r

IF you have any queries contact your 1CT CU-wdnat:r[%" Network Manager,

Endizn Frewsl - Powered by HAVD

Gambar 4. 44 website diblock yang berisi malware

Dalam pengujian tidak normal dilakukan dengan pengujian dengan

menon-aktitkan anti-virus dan dilakukan pengaksesan oleh komputer client
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terdapada situs eircar.com yang dapat dilihat pada gamabar 4.45 dimana bisa

diakses tanpa diatifkanya anti-virus

O meru | B Facebook

X W oe

winw gicar,org/downlaceicar.com

% 0 Downlaad " EICAF

BE UP TO DATE
RSS FEED

Orler eicar news and
events as rssfeed

EICAR Naws  EICAR Evnts

U UNIKOM Jocsldorr. X

scanner,

IMPORTANT NOTE

il Py - B

ecusedoy the scanner which putsthe fie
nfectedt e Resdthe user's manusl of you

B Endisn Firewall A0 | [ wwswgoagiecom X

@Renungm ™My % [+ T - O

How to delete the test file from your PC

e uncers
after all
mug refes

which you purchased.

we) that it might be déficult for you to delete the test file from yo
/& anclcines nat allow you to aceess t amymore. AL 1
rt for thetest file. We aresorry totell youthat E ot ar
will not provice AV scanner specific support. The best sourca to get such information from is the vendor of the tool

Plesse esritact the suaport pesple of yaur ventor They have the requred expertse to helpyau in the usage of the toal
Neecless to 53y that yau should have resd the user's manusl st befare contacag them.

5. Anti-Spam

Gambar 4. 45 werbsite berhasil di akses

Pengujian anti-spam untuk mengetahui fungsioanl anti-spam pada UTM

firewall yang tertera pada tabel 4.13 dengan scenario sesuai gambar 4.23

UTM Firewall

Gambar 4. 46 Skenario Anti-Spam

=
L)
=

Mail Serter

Dalam pengujian kasus normal dan kasus tidak normal dapat dilihat pada

tabel 4.13 dan tabel 4.14

Tabel 4. 13 Pengujian Anti-Spam Normal

Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Data training | Data training | Data training | Diterima
spam spam berhasil | spam berhasil di
disimpan testing
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Mengirimkan Email spam | Mail spam | Diterima
mail spam terdeteksi tertampung pada
daftar mail
quarantine di
UTM firewall
Tabel 4. 14 Pengujian Anti-Spam tidak normal
Kasus dan Hasil Uji (Tidak Normal)
Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Mengirimkan mail spam tidak | Data training | Diterima
mail spam terdeteksi masukan  tidak
berhasil
Mengirimkan mail spam tidak | Mail spam tidak | Diterima
mail spam terdeteksi terdaftar di
Blacklist mail
Mengirimkan mail spam | Feature anti- | Diterima
mail spam terdeteksi spam tidak
diaktifkan

UTM firewall tidak bekerja terhadap spam mail server dikarenakan data

trainning masukan tidak ada ataupun data training tidak sesuai, karena spam

filtering ini membutuhkan data training terlebih dahulu.

Hasil pengujian mail spam filtering pada UTM firewall dapat dilihat di

gambar dan gambar dimana UTM firewall berhasil melakukan mail filtering

sesuai aturan yang di terapkan
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Status
| Server I Status | Logaing | Delivery queus |
| Start | | Clear |
Type Session Thread Time iz Text ~
2559429 2938 2014-03-08 13:... 118.16... RECEIVED: RCPT TO: <chiungfanglinl@yahoo...
2559429 2988 2014-03-06 13:... 118.16... SENT: 530 SMTP authentication is required.
2559431 3008 2014-03-06 13:... 118.16... RECEIVED: RCPTTO: <ccu_lan2@yahoo.com....
2559431 3008 2014-03-06 13:... 118.16... SENT: 530 SMTP authentication is required.
2559430 2992 2014-03-06 13:... 114.44... RECEIVED: RCPT TO: <shirunlie@yahoo.com.t...
2559430 2992 2014-03-06 13:... 114.44... SENT: 530 SMTP authentication is required.
2559429 3018 2014-03-05 13:... 118.16... RECEIVED: RCPT TO: <didmm@yahoo.com. tw
2559429 3016 2014-03-06 13:... 118.16... SENT: 530 SMTP authentication is required.
2555434 2992 2014-03-06 13:... 36.225... SENT: 220 hMailserver Ready
2559431 2995 2014-03-08 13:... 11B.16... RECEIVED: RCPT TO: <delphinusmit@yahoo.c...
2559431 2996 2014-03-06 13:... 118.16... SENT: 530 SMTP authentication is required.
2555430 3020 2014-03-06 13:... 114.44... RECEIVED: RCPT TO: <f230663838@yahoo.co...
2559430 3020 2014-03-06 13:... 114.44... SENT: 530 SMTP authentication is required.
2559435 2092 2014-03-06 13:... 118.16... SENT: 220 hMailserver Ready
2555429 2968 2014-03-06 13:.., 118.16... RECEIVED: RCPT TO: <colorfulli@yshoo.com....
2559429 2958 2014-03-06 13:... 118.16... SENT: 530 SMTP authentication is required. =
2559383 3004 2014-03-06 13:... 114.44... RECEIVED: RCPT TO: <wenshueh@yahoo.com...
2559388 3004 2014-03-06 13:... 114.44... SENT: 530 SMTP authentication is required.
v
Help ave
Gambar 4. 47 mail spam yang berhasil terekam di logs file
hMailServer Administrator - [localhost] = -
‘ Status |
Server | Status | Logging | Delivery queue |
| Refresh | | Clear queue |
D Created From To Mext try Mumber o... Filen ~
154124 2014-03-06 13:29:31 service®@... musashi_miyos.., 2014-03-06 14:29:41 1 cilep)
154127 2014-03-06 1. service®..., musashi_no_ge... 2014-03-06 14:23:44 1 clep
154131 2014-03-06 1. service®@...,  musashi_ronin... 2014-03-06 14:29:40 1 clzp
154134 2014-03-06 13:29:32 service®... musashi_samag... 2014-03-06 14:29:40 1 clzp
154138 2014-03-06 13:29:32 service@... musashiden20...  2014-03-06 14:29:46 1 czp|
154142 2014-03-06 13:29:32 service@... musashivs.cree...  2014-03-06 14:29:41 1 c\ep| E
154146 2014-03-06 13:29:32 service@... musasbandal?... 2014-03-06 14:29:43 1 c\zp|
154150 2014-03-06 13:29:33 service@... musasidwd@ya... 2014-03-06 14:29:46 1 c:\zp|
154153 2014-03-06 13:32:24 service®... literaryaddict@... 2014-03-06 14:32:33 1 ci\ep)
154156 2014-03-06 13:32:24 service®@... literarybohemia... 2014-03-06 14:32:32 1 c\ep)
154152 2014-03-06 13:32:24 service®@.., literarydysenta.., 2014-03-06 14:32:34 1 ci\ep)
154162 2014-03-06 13:32:24 service®@,..  literarygeek07...  2014-03-06 14:32:36 1 clep
154185 2014-03-06 13:32:25 service®@,,.  literarygirl _30@... 2014-03-06 14:32:33 1 clzp
154169 2014-03-06 13:32:25 service®@... literarykid@yah... 2014-03-06 14:32:33 1 clzp
154173 2014-03-06 13:32:25 service@... literarylexis@y...  2014-03-06 14:32:39 1 c\zp|
154177 2014-03-06 13:32:25 service @ literarylove315. 2014-03-06 14:32:42 1 c\zp|
1
< m >
25 messages in queue
Help Save

Gambar 4. 48 mail spam yang berhasil dicegah

Adapaun mail spam yang lolos filtering disebabkan beberapa factor
diantaranya tidak terdaptar pada white-list dan black-list mail dan juga keyword
tidak terdapatar pada mail spam filtering.
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6. Web Content Filtering

Pengujian anti-spam untuk mengetahui fungsioanl anti-spam pada UTM

firewall yang tertera pada tabel 4.15 dengan sekario sesuai gambar 4.24

UTM Firewall Client

Gambar 4. 49 Skenario Web Content Filtering

Tabel 4. 15 Pengujian Content Normal

Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Mengakses Website diblokir | Komputer client | Diterima
website langsung melakukan akses
dari ur/ website langsung
dengan

mengetikan ur/ di
web browser

Mengakses Website diblokir | Komputer client | Diterima
website sesuai melakukan akses
pencarian website dari hasil
keyword keyword pada

mesin pencari

Tabel 4. 16 Pengujian Content tidak normal

Kasus dan Hasil Uji (Tidak Normal)
Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Mengakses Website bisa | Alamat wur/ tidak | Diterima
website langsung | diakses terdaftar pada [list
dari url block site di UTM
Firewall
Mengakses Website bisa | Keyword  yang | Diterima
website sesuai | diakses dimasukan tidak
pencarian terdaptar pada
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keyword

s€mua

yang di block

kategori

Ketika sebuah content lolos dari filtering UTM firewall ada beberapa

penyababnya antara lain keyword tidak terdaptar ke dalam list-content ataupn

URL website tersebut mempunyai content beragam sehingga tidak terdeteksi

sebagai content yang diblock

Dalam pengujian content filtering ini dilakukan dengan pengaksesan ur/

secara langsung dan pengaksesan url dengan menggukan keyword pada mesin

pencari. Pada gambar adalah hasil pengujian dimana UTM firewall berhasil

mengatasi content yang sudah diterapkan sebelumnya baik secara pengaksesan

langsung maupun pengaksesan dengan menggunakan keyword pada mesin

pencari.

O Menu . 19216888/ 127.001 | | @ UNIKOM.localdomain

< >C =

Google

& www.skysports.com/|

@ www.skysports.com - Sky Sports - Sports News, Transfers, Scores | Watch Live Sport

i Syspents.comy
v Syspents cany pramier league
i skysperts com/manchester-united

e skysports com/la liga

i skysperts. comfootball

e g T

Serta Terkait ini Akan Mampu Bersaing untuk Kemenangan o ¢
Bakal Bagus untuk Ducati, tapi... Sport Featured

Sky Sports - Sports News, Transfers, Scores | Watch Live Sport
Wi skysports comi

atch the Destive
plus the Iatest sports

ahkar

Home - BEC Sport

o uk/sport = Teremahican aman i

of BB Sport onlne. Includes Ive sports caverage, brealdng news, results, ideo, audio ar
Football, F1, Cricket, Rugly Union, Rugt

Sports News, Scores and Highlights from Sports lllustrated | Sl.com
wwessicomy = Terjemahkan laman ini
Sports i S1.cam is your daity destination for Sports news and expert analysis including NFL,
BA, NHL, WLE R, college baskethal, colege

Sports - YouTube

| Ml Prosy - Basic Setur % | I Endian Firewsll Ademini % | B wswgoosle.com

%| G spon-Pencusunn 6o X £ == O

=]
@ Ix

cooetesearcH |G W & nm

Gambar 4. 50 pengaksesan secara langsung lewat ur/
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© Menu | QUNIDN X | G ensblec % | @BChma/ X | [wwwec X [wwwet X G Moneet X | Pwwwer 3 | [wawet, X | G bomput X | @YVouTub X Qlowyt = + = = OB X

< C & & woryissddcom

This site can’t be reached

luxury138dd.com refused to connect.

Try:
+ Checking the connection

v Checking the proxy and the firewall

Check your internet connection.
Check any cables and reboot any routers, modems, or other
network devices you may be using

Allow Opera to access the network in your firewall or antivirus
settings.

If it is already listed as a program allowed to access the network,
try removing it from the list and adding it again.

If you use a proxy server...

Gambar 4. 51 UTM firewall berhasil memblock #raffic tersebut

Untuk hasil pengujian content filtering dengan melalui keyword pada
mesin pencari, UTM firewall berhasil block content melalui keyword yang sudah

diterapkan sebelumnya.

O Menu | . 1216888/ 127001 |1 X | @ UNKOMlacaldoensin - | [ Msil Prowy - Busic Sewup. | I Endlian Firewrall Ami

< > CEE v-a geogle.com

Google s Q 5 0

bl |

semua

detikSport | Informasi Berita Seputar Dunia Olahraga Terupdate

inl Akan Mampu Bersaing untuk Kemenangan ol Gatar Marquez Lorerzo
pi . Sport Feared

ports - Sports News, Tran
kysports com/ = Teri nl3ma

sfers, Scores | Watch Live Sport

nini
inte sperts Faothall, Golr, Rugly, Cricket, Tennis, F1, Bowng

Home - BBC Sport

wivew bb Coukisport * Terernahkan larman ini

 BEC Spart anine. Includes I
anaiysis on Fostoall, F 1, Cricket, Rughy Union, Rugby

Sports News, Scores and Highlights from Sports lllustrated | Sl.com
A i Terjernahian lzman in

omi ¥

trated, Sl co o for ews and expert analysis incluging NFL
NEWA, NHL, MLB, NAS oliege

Sports - YouTube

Gambar 4. 52 pengaksesan content melalui keyword
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O Menu | @UNIKDL X | G emablec X | ERClmal X | [Jwsmwerc X | [unet X | G Noneot X [Jwawer X | [uwwwet % | Ghomput X @Y¥ouTub X Dluanyt x + = - 8 X

¢ C B & lowryiaddcom x

This site can’t be reached

luxury138dd.com refused to connect.

Try:
+ Checking the connection
+ Checking the proxy and the firewall

Check your internet connection.
Check any cables and reboot any routers, modems, or other
network devices you may be using.

Allow Opera to access the network in your firewall or antivirus
settings.

If it is already listed as a program allowed to access the network,
try removing it from the list and adding it again

If you use a proxy server... .

Gambar 4. 53 UTM firewall berhasil memblock #raffic tersebut

7. Virtual Private Network (VPN)

Pengujian VPN ini dilakukan oleh Penanggung Jawab IT dimana untuk
melakukan romote dari luar jaringan untuk monitoring keamanan jaringan

tersebut dengan scenario pada gambar 4.25 dan kasuk uji pada tabel 4.17

3

UTM Firewall

Gambar 4. 54 Skenario VPN
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Tabel 4. 17 Pengujian VPN Normal

Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Username dan | Username dan | Username dan | Diterima
password  untuk | password password berhasil
account VPN terdaptar di VPN | disimpan pada
Server VPN Server
Ping IP Address | Koneksi VPN | Ping IP Address | Diterima
VPN Server berhasil VPN Server
192.168.88.18
dari komputer
client dengan
respon Replay
TTL
Username  dan | Berhasil login | Tool yang | Diterima
password —untuk | VPN digunakan
akses VPN OpenVPN dengan
memasukan
username dan
password  yang
valid
Tabel 4. 18 Pengujian VPN tidak normal
Kasus dan Hasil Uji (Tidak Normal)
Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Username dan | Username dan | Username Diterima
password  untuk | password  gagal | menggunakan
account VPN terdaptar di VPN | spasi
Server
Ping IP Address | Koneksi VPN | VPN tidak | Diterima
VPN Server tidak berhasil diaktifkan
Username dan | Tidak berhasil | VPN tidak | Diterima
password untuk | login VPN diaktifkan

akses VPN
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Dalam penerapan VPN ini harus terlebih dahulu melakukan register

terhadap username dan password yang akan dijadikan akses untuk terhadap VPN

Server. Pada gambar adalah hasil username dan password berhasil disimpan pada

UTM firewall.

& Add a new VPR firewall rule

# Sumber Tujuan Layanan Kebijakan Komentar Tindakan

1 wpnacmin (OpenyPh <ANY = =ANT= CE & & ?F
LSE]

Legenda [ Aktif (kiik urtuk menonaktifian) ] Monakf cklik urtuk mengaktitkan) &7 Sunting “Jr Hapus:

Show system rules

Gambar 4. 55 username dan password berhasil disimpan

Sistem yang dibangun menggunakan keamanan autentikasi user pada saat

log in. Dalam hal ini akan dilakukan pengujian jika user akan mencoba log in

dengan password yang benar pada gambar 4.56.

L8

Curent State: Connecting
Thu Feb 09 09:25:18 2017 OpervPM 2.3.13 486_E4-wB4d-mingw32 [S5L (OpenS5L)] [LZ0] [PECST1] [IPvE] bu

Thu Feb 09 03:25:18 2017 Windows version B.2 [Windows 8 or greater] B4bit
Thu Feb 09 03:25:18 2017 library versions: OpenS5L1.01u 22 Sep 2016, L20 2.09

OpenWPM - User Authentication

Usemame: | wphadrmin |

Password: |""uu| |

Caresl

Disconnect Reconnect Hide

Gambar 4. 56 username dan password valid



182

- |
Current State: Connected

ThuFeb 03 03:25:18 2017 OpertPN 2.3.13 x86_64-wE4-mingw32 [S5L [Open3 5L [LZ0] [PECS11] [IPvE] by
Thu Feb 09 09:25:18 2017 Windows version B.2 [Windows 8 or greater] B4bit

Thu Feb 09 09:25:18 2017 library versions: OpenSSL1.0.1u 22 Sep 2016, LZ0 2.09

Thu Feb 09 09:26:12 2017 WARMING: Mo zerver certificate verification method haz been enabled. See hitp:/,
ThuFeb 09 09:26:13 2017 UDPv4 link local: [undef]

Thu Feb 09 09:26:13 2017 UDP+4 link remote: [4F_INET]192.168.88.18:1194

Thu Feb 09 09:26:19 2017 WARNING: thiz configuration may cache passwards in memary - use the auth-nocz
ThuFeb 09 09:26:20 2017 WaARMIMNG: INSECURE cipher with block size less than 128 bit (64 bit). This allowes
ThuFeb 09 09:26:20 2017 WaARMIMNG: INSECURE cipher with block size less than 128 bit (64 bit). This allowes
Thu Feb 09 09:26:20 2017 [192.168.88.18] Peer Connection Initiated with [4F_INET]192.168.88.18:1194

Thu Feb 09 09:26:22 2017 do_ifconfig, tt->ipvE=0, tt-> did_ifconfig_ipvE_setup=0

Thu Feb 09 03:26:22 2017 open_tun, tt->ipvB=D

Thu Feb 09 09:26:22 2017 TAP-WIN32 device [Ethemet] opened: 4. \Global\{3675C2FF-BAFE-4EE 1-9953-96
Thu Feb 09 09:26:22 2017 Wotified TAP-Windows driver to set a DHCP IP/netmask of 192.168.8.1/255.255.2%
Thu Feb 09 09:26:22 2017 Successful ARP Flush on interface [15] {9675C2FF-8AFE -4EE 1-3983-9605303CE3:
Thu Feb 09 09:26:28 2017 Initialization Sequence Completed

Disconnect Reconnect Hide

Gambar 4. 57 berhasil masuk ke VPN

Hasil dari pengujian VPN berjalan dengan baik dapat dilihat pada gambar

4.58 dimana dilakukan pengujian /P address dari client

! BH Comrmand Prampt — O >

ound trip
nimum = @ms, |

bnm=ping

nnin

11i-
suerag

Gambar 4. 58 Berhasil Pengetesan terhadap VPN

8. Control Central Management

Pengujian ini dengan scenario pada gambar 4.25 dan tabel 4.27 untuk
mengetahui fungsional dari masing — masing sistem keamana pada UTM firewall

ini.



UTM Fjrewall

Bap

P T
Penanggung Jawah IT HB&\

0
s

Gambar 4. 59 Skenario Control Management

Tabel 4. 19 Pengujian Control Central Management normal
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Kasus dan Hasil Uji (Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Mengaktifkan Semua fungsi bisa | Semua fungsi | Diterima
semua fungsi | berjalan berjalan ditandai
security dengan indicator
warna hijau
Mengaktifkan Notifikasi Notifikasi Diterima
fungsi berhasil berhasil lewat
notification email email ketika ada
aturan yang
dilakukan
Menampilkan Logs dan report | Semua  aktifita | Diterima
logs dan report ditampilkan dapat di
monitoring pada
bagian /logs dan
report
Mengaktitkan Fungsi  backup | Fungsi  backup
fungsi backup berhasil sesuai | berhasil
jadwal yang telah | dilakukan sesuai

di atur

jadwal yang telah
di atur
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Tabel 4. 20 Control Management tidak normal

Kasus dan Hasil Uji (Tidak Normal)

Data Masukan Yang Pengamatan Kesimpulan
diharapkan
Mengaktitkan beberapa  fungsi | System crush diterima
semua fungsi | tidak bisa berjalan
security
Mengaktifkan Notifikasi  tidak | System crush diterima
fungsi berhasil
notification email
Menampilkan Beberapa  Logs | System crush diterima
logs dan report dan report tidak
ditampilkan
Mengaktitkan Fungsi  backup | System crush diterima
fungsi backup tidak berhasil
sesuai jadwal

yang telah di atur

Sistem keamanan pada UTM firewall berhasil difungsikan dengan baik
dapat terlihat pada gambar 4.60 berikut ini.

Logout [l Bartuan E§
Sistem Keamanan

#=45: DPRD Jawa Barat

Layanan

DHCP Server Intrusion Prevention System
Dynamic DN ﬁ Intrusion Prevention System | Rules Panyurting
Artivirus Engine
T server Erranle PS ]
Spain Training

Intrusion Prevention System settings
Intrusion Prevention
Traffic Monitoring Automnatically fetch SHORT rule SHORT rules update schedule
SHMP Server Dely hd
Gualty of Service * Kolom ini wajib di isi

Emerging Threats SHORT rules

Rules lzst updated: 2017-02-08 03:33:45
Update rules now:

Custom SHORT Rules

SNORT rules®™ | Choose File | Ma file chosen Upload custom rules

You may either use g tar.gz, zip, or single rules fife containing the rules

Gambar 4. 60 fungsi keamanan /PS berhasil dijalankan
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Adapaun untuk fungsi notification email dimana fungsi ini bertujuan agar
administrator dapat mengetahui dengan segera yang terjadi pada UTM firewall ini.

Pada gambar 4.61 UTM firewall berhasil mengaktifkan fungsi notification mail

Mengaktitkan fungsi notification email

Event notification: Configuration
[ » Konfigurasi | Events

Enable event notifications Ex

Email settings

Use default email settings

* Kalom ini wwajib o isi

Gambar 4. 61 notification email berhasil dilakukan

Hasil dari pengujian UTM firewall sebagai contral management center
yang bisa menampilkan logs dan report secara menyeluruh dari sistem keamanan
yvang diterapkan seperti firewall, IPS, anti-virus, anti-spam, content-

management, dan VPN dapat dilihat pada live logs gambar 4.62 berikut ini.

Logout [E%®  Bartuan E§

Sistem Keamanan

DPRD Jawa Barat

Logs and Reports

Live Logs Live Logs

Summary E Viewer log aktir
Sistem

ClamA Ativinus

3]

Layanan Tarnpilkan los ini ssja

Firewall Firgwsl

&3]

Tampikan log ini saia
Prozy

Setting

Server weh

m}

Tarmpikan los ini ssia

OpenivPiy

&

Tampikan o i saia
Trusted Tmestamping

Proscy SMTP

]

Tampikan 1o ini saia

Intrusion Prevertion

)

Tampikan o ini saja

HTTP proscy

)

Tarnpilkan los ini saja

Sistem

3]

Tarnpiksn los ini ssja

O

Piih semua

Tampilkan log terpilin

Gambar 4. 62 semua sistem keamanan berhasil di aktifkan

UTM firewall Berhasil menampilkan /logs dan report secara spesifik yaitu
firewall yang terdapat pada gambar 4.63



186

I 5o

Fitter:
Additionsl fiter
Pause oLt

O httpsi /192,168,171 043/ cgi-binflogs_live.ci

- Opera

D | 192.168.8.17:10443/cqi-binlogs_live.cqi

Wyiarna highlight:

Pause sekarang Auozeroll

i
Tampilkan lebih banyak

E Lag proses aktif

BT - 7-02-09 033578
[ 2 7-2-09 03:35:28
N 2o 70209 03:35:28
[ 2 7-2-09 03:35:28
N 2o 70209 03:35:28
[ 2 7-02-09 03:35:28
[ 2 7-02- 09 03:35:28
[ 2 7-02-09 03:35:28
[ 2 7-02- 09 03:35:28
[ 2 7209 0:35:28
[ 2 70209 0:35:28
[ 2 7209 0:35:28
[ 2 70209 0:35:28
[ 2 7209 0:35:28
[ 2 70209 0:35:28
[ 2 7209 0:35:28
[ 2 70209 0:35:28
[ 2 7209 0:35:28
[ 2 70209 0:35:29
N -0 7-02-03 03:35:29
[ -0 7-02-09 03:35:29
N -0 7-02-03 03:35:29
[ -0 7-02-09 03:35:29
[ -0t 7-02-09 03:35:29

INPUTFALACCEPTA713
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3

INPUTFAACCEPTATI3

(bro) 192.168.8.:63510 -» 192.168.86.16:1194 P
-+ 192.168.88.18:1194 ¥
- 192.168.88.18:1194 ¥
> 192.165.88.18:1194 ¥
- 192.168.88.18:1194 ¥
- 192.168.88.18:1194 ¥
> 192.165.88.18:1194 P
- 192.168.88.18:1194 ¥
- 192.168.88.18:1194 ¥
> 192.165.88.18:1194 »
> 192.168.86.18:1194 »
- 192.168.88.18:1194 »
> 192.168.88.18:1194 »
- 192.168.88.18:1194 »
> 192.168.86.18:1194 »
> 192.165.88.18:1194 »
> 192.168.86.18:1194 »
- 192.168.88.18:1194 »
> 192.168.88.18:1194 »
- 192.168.88.18:1194 »
- 192.168.88.18:1194 »

(br0) 192.168.8.1:
(br0) 192.168.8.4:63510 -» 192.168.88.18:1194 >

(br0) 192.168.8.4:63810 -» 192.168.88.18:1194 >
(br0) 192.168.8.4:63510 -» 192.168.88.18:1194 >

Kurangi ketingoiannya

Tambahkan ketingaiannya

Gambar 4.63 Monitoring file logs berhasil dilakukan

Fungsi backup pada UTM firewall ini berhasil berjalan dengan baik bisa

dilihat pada gambar 4.64 berikut ini

Backup

Backup | Backup terskecul

Set backup

@ Buat backup baru

Tanggal Pembuatan

Thu, 08 Feb 2017 03:36.35 CET
Mon, 30 Jan 2017 18:14:46 CET

Mon, 30 Jan 2017 01:35:56 CET

Legenda: =: Setting
L: File log

Isi Komentar

s0oLa Backup bulan febuari
sSDLA tarahhhhh

sDLA

D Hasil dump database
A Arsip log

Tindakan
BE %
BE %
=h

E: Arsip terenkripsi
& Error saat pendgiriman backup

C: Dibentuk secara otomatis oleh Skecul H: Hardweare data LI Backup berada oi LUSB Stick

= -
B Ekspor arsip ¥ Hapus arsip = Restore arsip

Gambar 4. 64 fungsi Backup berhasil dilakukan

4.2.1.3. Kesimpulan Hasil Pengujian Alpha

Dari hasil pengujian sebelumnya bahwa UTM firewall dapat melakukan

fungsinya sebagai perangkat keamana jaringan sesuai penerapan rule security
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yang diharapkan. Adapun untuk hasil pengujian tidak normal dapat disebabkan

beberapa factor dengan keterbatasan pada sistem ini.
4.2.2. Pengujian Beta

Pengujian beta adalah pengujian yang dilakukan secara objektif dengan
kata lain pengujian ini adalah pengujian secara langsung di lapangan atau tempat
dimana aplikasi yang dibuat diimplementasikan. Pengujian ini menggunakan
kuisioner yang terdiri dari 15 pertanyaan yang ditanyakan kepada Penanggung

Jawab IT DPRD Provinsi Jawa Barat.

Tabel 4. 21 Pengujian Beta

. Sangat
Sangat | o ju | Tdak | gk
Setuju

No Pertanyaan S .
Setuju

1 | Dengan penggabungan beberapa ]
sistem keamanan jaringan menjadi
satu sepertti UTM Firewal apakah
anda setuju bisa berfungsi firewall
berjalan  dengan  baik  dari
pengujian?

2 | Spesifikasi Hardware yang baik [v]
sangat diperlukan dalam penerapan
sistem keamanan ini, Apakah anda
setuju?

3 | Apakah anda setuju kemudahan [v]
dalam maintenance dan
pembaharuan aturan dapat dengan
mudah dilakukan di UTM firewall
dari hasil pengujian?

4 | UM firewall mempunyai [v]
kemampuan sebagai managemen
network disamping sebagai security
system. Apakah anda setuju semua

management network dan security
difungsikan pada UTM Server?

5 | Feature Anti-virus pada UTM [vV]
Server sama baiknya dengan Anti-
virus pada umumnya. Apakah anda
setuju dengan itu?
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6 | Apakah anda setuju dengan aplikasi | [v]
berbasis web yang diterapkan pada
UTM  firewall ini dapat
mempermudah Penanggung Jawab
IT dalam monitoring jaringan. ?

7 | Apakah anda setuju dengan adanya | [v]
feature update dapat memberitahu
dengan mudah informasi terbaru
mengenai ancaman serangan.?

8 | Apakah anda setuju penerapan | [V]
sistem keamanan UTM firewall
harus mempunyai license yang
valid atau berbayar?

9 | Apakah anda setuju fungsi /PS pada [V]
sistem keamanan ini berjalan
dengan baik
10 | Apakah anda setuju fungsi anti- [vV]
Spam  berjalan  sesuai  yang
diharapkan?
11 | Apakah anda  setuju  sistem V]

keamanan jaringan ini  dapat
mengatasi untu content filtering?

12 | Dari hasil pengujian spoofing, [V]
apakah anda setujua  sistem
keamanan ini dapat meminalkan
ancaman terhadap spoofing?

13 | Apakah anda setuju dengan [V]
menggunakan UTM firewall ini
dapat mengurangi biaya
infrastruktur ~ keamanan  dalam
jaringan ini?

14 | Apakah anda setuju dengan adanya [V]
UTM firewall ini untuk monitoring
sistem keamanan jaringan menjadi
sederhana?

15 | Apakah anda setuju dengan adanya [V]
feature event Notification pada
UTM  firewall ini dapat
memberitahu informasi ancaman
penyerangan?

Berdasarkan tabel 4.21 sebanyak 12 pertanyaan yang diajukan kepada
penanggung jawab IT DPRD Provinsi Jawa Barat menyatakan setuju terhadap

kinerja sistem keamanan jaringan UTM firewall ini. Pada 2 pertanyaan tidak
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setuju karena beberapa Sistema keamana masih belum sesuai yang diharapkan.
Untuk 1 pertanyaan sangat tidak setuju dikarena factor insfrastruktur IT, dimana
sebelumnya tidak melakukan perubahan yang signifikan.

Berdasarkan hasil kuisioner tersebut dapat disimpulkan bahwa dengan
keamanan jaringan menggunakan UTM firewall dapat bekerja sesuai fungsional
yang diharakan serta lebih menyederhanakan monitoring dan maintenance dari

PenanggungJawab IT.
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