BAB 3
ANALISIS DAN PERANCANGAN

Tahap analisis dan perancangan diperlukan tahapan sistematis agar aplikasi
yang dibuat sesuai dengan kegunaan dan tujuannya. Tahap pertama dari analisis
adalah melakukan analisis sistem, mulai dari analisis masalah, analisis fungsional
dan analisis non-fungsional. Sedangkan untuk tahap perancangan dimulai dengan
melakukan perancangan sistem dan perancangan antarmuka yang akan digunakan

untuk diterapkan pada aplikasi.

3.1 Analisis Masalah
Analisis masalah merupakan penjabaran tentang masalah apa saja yang ada
sebelum dibangun dan bermaksud untuk membatu pengelola website dalam
meningkatkan keamanan. Adapun analisis masalah yang ada meliputi hal-hal
berikut :
1. Sulitnya untuk menemukan file backdoor shell pada web server yang
telah terinfeksi.
2. Kurangnya akurasi dari aplikasi sejenis dalam menemukan file

backdoor shell pada web server.

3.2 Analisis Aplikasi Sejenis

Analisis yang dilakukan merupakan observasi terhadap aplikasi sejenis untuk
melihat cara kerja dengan tujuan melihat ada tidaknya kekurangan maupun
kelebihan dari aplikasi tersebut. Hasil dari observasi tersebut untuk membantu
dalam penelitian.

3.21 Grep

Grep merupakan aplikasi bawaan pada linux yang berbasis Command Line
Interface (CLI), grep command digunakan sebagai pencarian text atau pencarian
file yang mengandung kalimat/kata tertentu.

Contoh penggunaan Grep dalam pencarian backdoor shell :
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$ grep -Rn “passthru|system|eval|exec|shell_exec” /var/www

Gambar 3. 1 Contoh penggunaan grep

Saat perintah grep diatas dieksekusi maka akan dilakukan pencarian file yang
terdapat didalam directori “/var/www” dimana file yang akan dicari mengandung
baris yang memiliki kata passthru,system,eval,exec dan shell_exec. Penggunakan
metode ini sangat mudah untuk menemukan file yang memiliki kata-kata yang
dicari namun pengguna harus terlebih dahulu mengetahui jenis-jenis fungsi yang

dimiliki oleh backdoor berikut perbandingan dengan aplikasi yang akan dibangun :

Tabel 3. 1 Perbandingan dengan grep

Grep Aplikasi yang akan dibagun

Berbasis Command Line Interface | Berbasis Gui dijalankan pada tampilan
(CLI). website.

Pencarian berdasarkan keyword yang | Pencarian berdasarkan Backdoor

ditentukan oleh user. Signature dan Function backdoor.

Output pencarian berupa tampilan list | Output pencarian berupa tampilan list
pada terminal. pada GUI yang dapat diberi tindakan

lansung.

Baik digunakan oleh user yang | Baik digunakan oleh user yang tidak

memiliki basic linux. memiliki basic linux.

3.2.2 NeoPi

NeoPi merupakan script python yang menggunakan berbagai metode statistic
untuk mendeteksi konten yang dikaburkan atau di enkripsi dalam file text/ script
dengan menghitung dari daftar beberapa indeks seperti signature, entropy
coincidence dan kata terpanjang.

Tujuan yang dimaksud NeoPi adalah untuk membantu dalam deteksi
webshell yang tersembunyi. Dan fokus pengembangan NeoPi adalah menciptakan

alat yang dapat digunakan bersama dengan metode lain yang ditetapkan sebagai
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pendeteksi malware pada linux. Mendeteksi berdasarkan signature atau keyword
based.

Berikut cara penggunaan NeoPi, setelah script didownload dan dicopi dari
github maka jalankan perintah ini pada web server yang di indikasi terinfeksi

webshell.

[Zee@WebServer2 opt]$ sudo ./neopi.py -C scanl.csv -a -A

Gambar 3. 2 Contoh penggunaan neopi

Hasil dari scan akan disimpan dalam file scanl.csv dan berikut potongan contoh

hasil dari scanning menggunakan NeoPi

[root@WebServer2 optl]l# python neopi.py -a -A /var/www/html/

[[ Average IC for Search ]]
0.0372337579606

[[ Top 10 IC files 1]

0.0156 /var/www/html/webmedia/shell3.php

0.0178 /var/www/html/phpadmin/phpMyAdmin-3.3.8-all-
languages/lang/chinese simplified-utf-8.inc.php

0.0184 /var/www/html/wordpress/wordpress/wp-admin/weevely.php

0.0217 /var/www/html/joomla/templates/system/index.php

0.0217
/var/www/html/joomla/administrator/templates/system/index.php

0.0225 /var/www/html/wordpress/wordpress/wp-
admin/js/revisions-js.php

0.0229 /var/www/html/epesiBIM/epesi-1.1.3~-
rev7318/modules/Base/Mail/language/phpmailer.lang-ch.php

0.0239 /var/www/html/epesiBIM/epesi-1.1.3-
rev7318/modules/Base/Mail/language/phpmailer.lang-zh.php

0.0240 /var/www/html/epesiBIM/epesi-1.1.3-
rev7318/modules/Base/Mail/language/phpmailer.lang-zh cn.php

0.0248 /var/www/html/phpadmin/shell2.php

Gambar 3. 3 Contoh hasil scanning neopi
Berikut perbandingan dengan aplikasi yang akan dibangun :

Tabel 3. 2 Perbandingan dengan neopi

NeoPi Aplikasi yang akan dibagun

Berbasis Command Line Interface | Berbasis Gui dijalankan pada tampilan
(CLD). website.
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NeoPi

Aplikasi yang akan dibagun

Pencarian dengan target file yang

terenkripsi dengan signature

backdoor.

Pencarian berdasarkan Backdoor

Signature dan Function backdoor.

Output pencarian berupa tampilan list

pada terminal.

Output pencarian berupa tampilan list
pada GUI yang dapat diberi tindakan

lansung.

Baik digunakan oleh user yang

memiliki basic linux.

Baik digunakan oleh user yang tidak

memiliki basic linux.

3.2.3 PHP Shell Detector

Web shell detector merupakan script php yang membantu dalam pencarian

dan pengidentifikasi file php/cgi(perl)/asp shell. Web shell detector menggunakan

signature backdoor yang terdapat pada database dalam pencarian web shell.

Berikut hasil dari scanning menggunakan shell detector :

Suspicious behavior found in: ¢99.1xt

I

Last modified:

www-data

146.89 KB

test/co9.xt

16:06:08 27/10/2015
12:16:06 07/07/2011

3f45de8217b9d3b21a09a96bbd4228a5

Positive, it”s a c99(php)

Gambar 3. 4 Contoh scanning php shell detector

Berikut perbandingan webshell detector dengan aplikasi yang dibangun :

Tabel 3. 3 Perbandingan dengan php shell detector

Webshell Detector

Aplikasi yang akan dibagun

Gui

tampilan website

Berbasis dijalankan  pada

Berbasis Gui dijalankan pada tampilan

website.
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Webshell Detector

Aplikasi yang akan dibagun

Pencarian berdasarkan list

finggerprint backdoor dan function.

Pencarian berdasarkan Backdoor

Signature dan Function backdoor.

Output
tampilan list pada interface, tidak

pencarian hanya berupa

dapat diberi tindakan pada interface.

Output pencarian berupa tampilan list
pada interface yang dapat diberi tindakan

lansung.

Hasil scanning terlalu banyak. Tidak
ada penyaringan terhadap file yang

dicurigai

Hasil scanning difilter berdasarkan nilai
poin sebagai indikasi backdoor shell.

3.3 Analisis Sistem

Analisis sistem merupakan penguraian dari suatu sistem yang utuh ke dalam

bagian-bagian komponennya yang dimaksudkan untuk mengidentifikasi dan

mengevaluasi segala permasalahan dan hambatan yang terjadi serta kebutuhan yang

diharapkan dapat menjadi acuan untuk diusulkannya perbaikan-perbaikan.

Tahap analisis sistem ini sangat penting karena apabila terjadi kesalahan

dalam tahap ini akan mengakibatkan kesalahan pada tahap selanjutnya, untuk itu

diperlukan tingkat ketelitian dan kecermatan yang tinggi untuk dapat mendapatkan

kualitas kerja sistem yang baik.

3.3.1 Analisis Metode Basic Static Code Analysis
Dalam pembangunan aplikasi pendeteksi backdoor shell berdasarkan

permasalahan yang sudah dipaparkan sebelumnya, menggunakan beberapa teknik

dari Basis Static Code Analysis yaitu :

1. String Matching yang akan digunakan untuk menganalisis kata kunci pada

code yang memiliki indikasi sebagai file ilegal seperti backdoor shell

signature.

2. Taint Analysis yang akan digunakan untuk menganalisis source code yang

mengandung fungsi-fungsi yang diidentifikasi sebagai backdoor shell.
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Static Code Analysis
Web page 5 -
TG String Matching
I Result
A
Taint Analysis

Gambar 3. 5 Tahapan metode static code analysis

Berikut penjelasan dari alur proses sistem menggunakan Metode Static Code
Analysis :

3.3.1.1 String Matching

Merupakan tahapan awal dalam menganalisis source code. Pada modul ini
file akan dilakukan pencarian keyword yang memiliki indikasi backdoor shell
dengan cara pencocokan string pada source code terhadap data backdoor signature

yang terdapat pada database. Untuk lebih jelas lihat pada gambar 3.6 berikut :

( Proses String Matching

Transformasi data
Source Code pads source code
file

A

Pencocokan
Data Signature o | backdoor signature
Backdoor dengan hasil
transformasi data

Tidak Ya

Ditemukan

Result
kesamaan ? e

4

Taint Analysis

Gambar 3. 6 Proses string matching
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Tahap awal pada proses ini system mengambil source code pada webserver
kemudian dilakukan transformasi data source code secara keseluruhan yang akan

dianalisis. Contoh pada file worse.php yang akan dianalisis pada gambar 3.7

print "<form method=post enctype=\"multipart/form-data\"><table>";
print "<tr><td><b>Execute command:</b></td><td><input size=100
name=\"_cmd\" value=\"".$currentCMD."\"></td>";

print "<td><input type=submit name=_act
value=\"Execute!\"></td></tr>";

print "<tr><td><b>Change directory:</b></td><td><input size=100
name=\"_cwd\" value=\"".$currentWD."\"></td>";

print "<td><input type=submit name=_act value=\"List
files!\"></td></tr>";

Gambar 3. 7 Kutipan source code worse.php

Kemudian pada source code tersebut dilakukan transformasi data
menggunakan fungsi base64_encode berikut contoh kutipan file worse.php yang

telah ditransformasikan :

cHIpbnQgIjxmb3ItIG11dGhvZD1wb3NOIGVUY3R5cGUIXCItdWx@aXBhcnQvZm9ybS1
kYXRhXCI+PHRhYmx1PiI7CnByaW50ICI8dHI+PHRkPjxiPkV4ZWN1dGUgY29tbWFuzD
08L2I+PC90ZD48dGQ+PG1lucHVOIHNpemUSMTAWIG5hbWUIXCIfY21kXCIgdmFsdWU9X
CIiLiRjdXJyZW50Q01ELiJcIj48L3RkPiI7CnByaW50ICI8dGQ+PGlucHVOIHR5cGU9
c3VibW1OIG5hbWU9X2FjdCB2YWx1ZT1cIkV4ZWN1dGUhXCI+PC90ZD48L3RyPiI7CnB
yaW50ICI8dHI+PHRKPjxiPkNoYW5nZSBkaXJ1Y3Rvcnk6PC9iPjwvdGQ+PHRKPjxpbn
B1dCBzaXplPTEWMCBUYW11PVwiX2N3ZFwiIHZhbHV1PVwiIi4kY3VycmVudFdELiJcI
j48L3RkPiI7CnByaW50ICI8dGQ+PGlucHVOIHR5cGUIc3VibW1OIG5hbWU9X2FjdCB2
YWx1ZT1cIkxpc3QgZmlsZXMhXCI+PC90ZD48L3RyPiI7Cg

Gambar 3. 8 Kutipan hasil transformasi worse.php

System akan melakukan request signature backdoor pada database yang

berupa string hasil dari encode dengan fungsi base64_encode. Contoh :

IG5hbWU9XCIfY21kXCIgdmFsdWU9XCIiLiRjdXJIyZW50Q01ELiJcIj48L3RkPiI7

Gambar 3. 9 Backdoor shell signature

String pada gambar 3.9 merupakan signature milik backdoor shell “worse”.
Setiap data signature yang disimpan dalam database memiliki jumlah karakter

sebanyak 64 digit.
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Setelah data backdoor signature diambil maka akan dilakukan pencocokan
string backdoor signature terhadap source code yang telah di transformasikan

sebelumnya. Contoh :

cHIpbnQgIjxmb33tIG11dGhvZD1wb3NOIGVUY3R5cGUIXCItdWx@aXBhcnQvZm9ybSikyY
XRhXCI+PHRhYmx1PiI7CnByaW50ICI8dHI+PHRkPjxiPkVAZWN1dGUgY29tbWFuZDo8L 2
I+PC907D48dGQ+PGlucHVOIHNpemUIMTAWIGS5hbWUSXCIFY21kXCIgdmEsdWUSOXCTIiLiR
JdXJyZW500Q01ELIIcTj48L3RKP1I7CnByaW50ICI8dGQ+PGLlucHVOIHR5cGU9c3VibW1e
IG5hbWU9X2FjdCB2YWx1ZT1cIkV4ZWN1dGUhXCI+PC90ZD48L3RyPiI7CnByaW50ICI&d
HI+PHRkPjxiPkNoYW5nZSBkaXJ1Y3Rvcnk6PC9iPjwvdGQ+PHRkPjxpbnB1dCBzaXplPT
EWMCBUYW11PVwiX2N3ZFwiIHZhbHV1PVwiIi4kY3VycmVudFdELiJcIj48L3RkPiI7CnB
yaW50ICI8dGQ+PGlucHVOIHR5cGUIc3VibW1OIG5hbWU9X2FjdCB2YWXx1ZT1cIkxpc3Qg
Zm1sZXMhXCI+PC90ZD48L3RyPiI7Cg

Gambar 3. 10 Ditemukan hasil string matching

Dari hasil pencarian ditemukan kesamaan identik pada string terhadap
backdoor signature pada file worse.php line 38 bagian yang diberi warna hijau.
dengan demikian file worse.php positif sebagai backdoor dan akan diberikan flag
merah pada hasil pencarian. Proses string matching dapat diterapkan pada jenis
backdoor encrypted dan non-encrypted. Apabila file yang di analisis tidak
menunjukan adanya indikasi sebagai backdoor shell maka file akan dilanjutkan ke

tahap Taint Analysis.
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3.3.1.2 Taint Analysis

Taint analisis merupakan tahapan analisis source code berdasarkan fungsi-
fungsi yang dimiliki oleh source code tersebut, untuk alur proses taint analysis dapat
dilihat pada gambar 3.11 berikut :

e
/
/

Taint Analysis

/
/
Identifikasi fungsi |« / Source Code
/

) 4
Perhitungan Pain

pada fungsi yang
terdeteksi

4

Pengelompokan File
berdasarkan jumlah
poin fungsi

4

Result

Gambar 3. 11 Proses taint analysis

Sebelum menjelaskan taint analysis untuk setiap tahapannya ada beberapa hal
yang akan dijelaskan terlebih dahulu berdasarkan analisis terhadap beberapa sampel
backdoor shell yang dimana hasil analisis tersebut diterapkan dalam perhitungan
dalam proses taint analisis.

Berdasarkan analisis terhadap 40 file backdoor shell dimana dilakukan
perhitungan probabilitas kemunculan terhadap fungsi-fungsi seperti : exec, system,
shell _exec, passthru, eval, base64 decode, proc_open, popen, curl_exec dan
parse_ini_file. Dimana hasil dari perhitungan tersebut menentukan fungsi-fungsi
yang identik sebagai backdoor shell dan juga sebagai parameter untuk melakukan
penyaringan terhadap file-file yang bukan backdoor shell berdasarkan kombinasi
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pada fungsi-fungsi tersebut. Berikut hasil perhitungan fungsi yang dapat dilihat
pada Terlampir pada lampiran A.
Dari perhitungan peluang kemunculan fungsi-fungsi diatas diperoleh hasil

dalam bentuk persentase sebagai berikut :

Peluang kemunculan fungsi

EXEC
SHELL_EXEC
PASSTHRU

EVAL
BASE64_DECODE
SYSTEM

POPEN
CURL_EXEC
PROC_OPEN
PARSE_INI_FILE

0 20 40 60 80 100

Gambar 3. 12 Peluang kemunculan fungsi backdoor shell

Dari hasil perhitungan diambil fungsi yang memiliki kemungkinan muncul
lebih atau sama dengan 75% yaitu sebanyak 5 fungsi sebagai fungsi yang identik
sebagai backdoor shell. Sehingga diasumsikan dalam poin yang dijelaskan dalam
Table 3.4

Tabel 3. 4 Jumlah poin pada fungsi backdoor shell

Z
o

Fungsi Poin

eval 2

base64 decode

shell_exec

exec

proc_open

popen

0| Nl O O &~ W N -

2
2
2
passthru 2
1
1
1

system
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No Fungsi Poin
9 curl_exec 1
10 Parse_ini_file 1

Nilai pada poin akan diakumulasikan berdasarkan kombinasi fungsi yang
dimiliki oleh file yang sedang dianalisis. Hasil akumulasi poin terhadap 40 sampel
backdoor yang telah dianalisis dapat dilihat pada Terlampir pada lampiran A. Dari
hasil akumulasi poin diperoleh data kombinasi poin terendah yaitu sebesar 4 poin ,
untuk nilai kombinasi rata-rata poin 10.25 dan untuk kombinasi poin tertinggi yaitu
14 poin. Berdasarkan hasil analisis tersebut dapat dijadikan batasan dalam
menentukan kombinasi poin pada file yang positif sebagai backdoor shell dan yang
tidak maka diasumsikan pada tabel 3.5 berikut :

Tabel 3. 5 Pembagian jenis file

Total Poin Flag Ket
<4 Putih Bersih
4-10 Kuning Hati-Hati
> 10 Merah Berbahaya

Keterangan dari 3 jenis file pada tabel 3.5 :

- File dengan flag putih
Merupakan file yang bebas atau tidak terdeteksi sebagai backdoor shell.

- File dengan flag kuning
Merupakan jenis file yang masih memiliki kemungkinan sebagai backdoor
shell atau tidak.

- File dengan flag merah

Merupakan jenis file yang positif diidentifikasi sebagai backdoor shell.

Dalam proses taint analysis, dilakukan identifikasi terhadap 10 fungsi yang
telah dipaparkan sebelumnya. Setelah system menemukan fungsi yang terdapat
pada source code maka akan di lakukan akumulasi poin dengan aturan poin pada

table 3.4 Jumlah poin pada fungsi backdoor shell. Ketika sistem telah melakukan
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kalkulasi poin fungsi maka tahap selanjutnya akan dilakukan pengelompokan file
yang dimana aturan pengelompokan mengikuti table 3.5 Pembagian jenis file.
Setelah dilakukan pengelompokan jenis file maka system dapat menampilkan
hasil pencarian kepada user dengan menampilkan data file yang memiliki flag
merah dan kuning. Berikut contoh kasus taint analysis :
File yang akan dianalisis adalah indirajith.v.2.php
Pada tahap awal sistem akan melakukan scanning fungsi pada source code file
indirajith.v.2.php dimana hasil dari scanning terhadap 10 fungsi yang telah
dijelaskan sebelumnya memperoleh hasil
- Fungsi eval( ) terdeteksi pada line 1093

case "GZINFLATE":

$res_t=base64 _encode(gzdeflate(trim(stripslashes($c_ntent.'"), '<?php,
2>'),9));

$res_t="<?php /* Encoded in INDRAJITH SHELL PROJECT */
eval(gzinflate(base64 _decode("$res t"))); 2>";

break;

Gambar 3. 13 Kutipan fungsi eval

- Fungsi base64_decode( ) terdeteksi dibeberapa line salah satunya pada 1110

switch($typ_d)

{
case "GZINFLATE":
$res_t=gzinflate(base64 decode($c_ntent));
break:

Gambar 3. 14 Kutipan fungsi base64_decode

- Fungsi System( ) terdeteksi di line 728

else if(function_exists('system')){
ob_start();
system($cmd);
$res = ob_get_contents();
ob_end_clean(); }

Gambar 3. 15 Kutipan fungsi system

- Fungis shell_exec( ) terdeteksi di line 718

if(function_exists('shell exec')) {
$res=shell_exec($cmd);}

Gambar 3. 16 Kutipan fungsi shell_exec
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- Fungis exec( ) terdeteksi di line 722

else if(function_exists('exec')) {
exec($cmd, $res));
$res=join("n",%$res); }

Gambar 3. 17 Kutipan fungsi exec

- Fungis passthru( ) terdeteksi di line 735

elseif(function_exists('passthru')){
ob_start();
passthru($cmd);
$res=ob_get_contents();
ob_end_clean(); }

Gambar 3. 18 Kutipan fungsi passthru

- Fungis proc_open( ) terdeteksi di line 742

else if(function_exists('proc_open')){
$descriptorspec = array(@ => array("pipe", "r"),1 =>array("pipe",
llwll)-’ 2 => ar‘r‘ay(llpipell) llwll));
$handle = proc_open($cmd ,$descriptorspec , $pipes));
if(is_resource($handle))

Gambar 3. 19 Kutipan fungsi proc_open

- Fungis popen( ) terdeteksi di line 765

else if(function_exists('popen')){
$handle = popen($cmd , "r");
if(is_resource($handle)){
if(function_exists('fread') && function_exists('feof'))

Gambar 3. 20 Kutipan fungsi popen

- Fungis curl_exec( ) terdeteksi di line

$ch = curl_init($urlzzx);
curl setopt($ch, CURLOPT_NOBODY, true);
curl exec($ch);
$status_code=curl_getinfo($ch, CURLINFO_HTTP_CODE);

Gambar 3. 21 Kutipan fungsi curl_exec

Setelah sistem melakukan scaning pada seluruh baris source code dideteksi

file indirajith.VV.2.php memiliki 9 fungsi backdoor yaitu eval, base64 decode,
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system, shell_exec, exec, passthru, proc_open, popen, dan curl_exec. Kemudian
sistem melakukan perhitungan poin yang dimiliki file tersebut berdasarkan tabel
3.4

Tabel 3. 6 Perhitungan poin taint pada file indirajith

Fungsi Poin
Eval 2
Base64 decode

System

Shell_exec

Exec

Passthru

Proc_open

Popen

R R NN DN RN

Curl_exec
Total

[EEN
ES

Berdasarkan akumulasi poin diatas maka file indirajith.v.2.php ditandai
dengan flag merah dan dikategorikan sebagai backdoor.

3.3.2 Analisis Kebutuhan non Fungsional

Analisis kebutuhan non-fungsional merupakan analissi yang dibutuhkan
untuk dapat menentukan spesifiasi dari kebutuhan aplikasi. Spesifikasi ini meliputi
elemen atau perangkat-perangkat yang dibutuhkan untuk aplikasi yang akan
dibangun sampai aplikasi tersebut dapat diimplementasikan. Analisis kebutuhan ini
juga menentukan spesifikasi masukan yang diperlukan aplikasi, keluaran yang akan
dihasilkan aplikasi dan proses yang dibutuhkan untuk mengolah masukan sehingga
dapat menghasilkan suatu keluaran yang diinginkan. Kebutuhan non-fungsional
terbagi menjadi beberapa analisis yaitu analisis perangkat keras, analisis perangkat

lunak dan analisis pengguna.
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3.3.2.1Analisis Kebutuhan Perangkat Keras (Hardware)

Perangkat keras komputer atau hardware sangat mendukung dalam kinerja
sistem. Semakin baik spesifikasi perangkat keras yang ada maka kinerja sistem
akan semakin baik. Berikut spesifikasi perangkat keras yang dapat digunakan untuk
membangun aplikasi pendeteksi backdoor shell :

1. Processor Quad Core @2,0Ghz
2. Monitor dengan resolusi 1280x1024
3. VGA Nvidia Gforce 500series
4. Ram DDR3 4GB
5. Hardisk 500GB
6. Keyboard dan Mouse Standar
7

. Jaringan untuk akses internet

Spesifikasi perangkat keras yang disarankan untuk menjalankan perangkat
lunak di platform website sebagai berikut:
Processor Intel Dual Core 2.3Ghz
Ram 1GB
Hardisk dengan free space 1GB
Monitor dengan resolusi 1280x1024

Keyboard dan mouse standar

I A T o

Jaringan untuk akses internet

3.3.2.2Analisis Kebutuhan Perangkat Lunak (Software)
Komponen perangkat lunak yang digunakan untuk membuat aplikasi dan

simulasi program adalah sebagai berikut :

1. Sistem operasi Microsoft Windows 7 Profesional Service pack 1 64-bit.

2. Browser Mozila dan Google.

3. Microsoft Visio 2010

4. Balsamiq Mockup v4

5. Sublime Text Editor 3

6. Xampp v5.6.14
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3.3.2.3Analisis Pengguna

Suatu aplikasi akan berjalan dengan optimal apabila ditunjang oleh perangkat
pikir yang memiliki kemampuan dalam menjalankan aplikasi yang bersangkutan.
Perangkat lunak ini akan digunakan oleh 2 jenis pengguna yaitu administrator dan

pengguna umum. Karakteristik pengguna yang dibutuhkan adalah sebagai berikut :

Tabel 3. 7 Karakteristik pengguna

Pengguna Karakteristik yang dibutuhkan

Administrator Mengerti dan mampu dalam mengelola website.
Mengerti bahasa pemograman website minimal php.

Mampu menganalisis jenis backdoor shell baru.

Pl Nh e

Pengguna umum Mengerti dan mampu mengelola website. Terutama
mengelola fitur Cpanel.

2. Mengerti cara mengoperasikan aplikasi detector

backdoor shell.
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3.3.3Analisis Kebutuhan Fungsional
Analisis kebutuhan fungsional adalah analisis terhadap kebutuhan secara
fungsional baik dalam aliran data maupun informasi. Analisis fungsional

digambarkan dalam analisis terstruktur yang akan dibahas sebagai berikut.

3.3.3.1 Analisis Basis Data
Berikut dibawah ini merupakan entity relationship diagram pembangunan

aplikasi pendeteksian backdoor shell pada web server.

— P -
- S o 3 o4

bss }— Bsignature ——{  Id_bs )

.\‘

/"/ R
& Memiliki 5N
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\\ /

\.
1 R,
ul )
Ay
Bdetail — ',»-"'— T
= =~ Author )
- 7 = g
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( Wdbs ) N
\ a= ) y p \
g - i ¢ Bahasa )
‘( Nama ) N—
s

Gambar 3. 22 ERD aplikasi pendeteksi backdoor shell

3.3.3.2 Kamus Data Entity Relationship Diagram (ERD)
Kamus data dari entity relationship diagram aplikasi pendeteksi backdoor
shell dapat dilihat pada table 3.8
Tabel 3. 8 Kamus data entity relationship diagram (ERD)

No | Entitas Atribut
1 Bdetail {1d_bs, Nama, Bahasa, Author, Url}
2 Bsignature {bss, Id_bs}
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3.3.3.3Diagram Konteks

Diagram konteks berfungsi untuk menggambarkan hubungan antara entitas
luar, pemasukan dan keluaran system yang direpresentasikan dengan lingkaran
tunggal yang dapat mewakili keseluruhan sistem. Diagram konteks dari sistem yang

akan dibangun dapat dilihat pada Gambar berikut :

Data Backdoor Dats Scanning

Data Signature l ] Data Feedback
Yy —¥
_/"}..- \\_
/ \
/
f
/
; Aplikasi Pendeteksi
Ad Us
e |, Backdoor Shel ) =
\
\ A
\ |
\ /
N\ 7
"
Info Backdoor
Info Signature Info Data Scanning
Info Feedback

Gambar 3. 23 Diagram konteks

3.3.3.4Data Flow Diagram (DFD)

Data flow diagram menunjukkan bagaimana aliran data menguraikan proses-
proses yang terjadi dalam sistem sampai proses lebih detail. Pada diagram konteks
seperti Gambar 3.23 dapat diuraikan menjadi beberapa DFD.

DFD Level 1 aplikasi pendeteksi backdoor shell pada Gambar 3.24

Menjelaskan secara umum proses apa saja yang dapat dilakukan pada sistem.
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Data Login
1'? Admin
Login
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Info L

— Admin nf gl
A Data backdoor-
Data Backdoor
Data Signat
e e Data signtur
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Info B.ad(dwr Backdoor bsignature bdetall
Info Signature
shell
A
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L—Data Feedback
ata Feedbackl
Info Feedback S
3.0
Feedback bfeedback
A
info Feedback
ata Feedback:
Data Scan
Info Feedback
Data Feedback 40 |
) . <
Scanning /‘
Data Scan

User
Info Scan

Info Feedback

info Scan—

Gambar 3. 24 DFD level 1

DFD Level 2 proses 2 backdoor pada gambar 3.25 menjelaskan tentang

proses pengelolaan data backdoor shell oleh admin.

—Data backdoor
Data backdoor

v

2 bdetail

backdoor

i [
Admin nfo backdoor Info backdoor

I—Data Signature
ta signaturei

bsignature

23

nfo signature.
8 Signature

nfo signature

Gambar 3. 25 DFD level 2 proses backdoor shell
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DFD Level 2 proses 3 feedback pada gambar 3.26 menjelaskan tentang
proses pengelolaan data feedback dari user oleh admin.

——Data feedback

31
nfo feedback List Feedback Data feedback
nfo feedback
.
| Admin bfeedback ——
 —
' Data feedback
3.2
L——Info feedback: History Data feedback

Feedback

Info feedback:

Gambar 3. 26 DFD level 2 proses feedback

DFD Level 2 proses 4 scanning pada gambar 3.27 menjelaskan proses yang

dilakukan oleh user dalam melakukan pencarian backdoor shell pada webserver.

Info scanning

Data scanning

— User L
nfo scanning

———Data feedback

bdetail

Data scanning

ata feedbackj

4.2 bfeedback

Laporkan
Feedback

—Info feedbac}

Info feedback:

Gambar 3. 27 DFD level 2 proses scanning
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DFD Level 3 Proses 2.1 pada gambar 3.28 backdoor menjelaskan proses

pengelolaan data detail backdoor oleh admin pada sistem.

—Data backdox

Info backdoor

214

Data backdoor
Hapus

L——Info backdoor-

—info backdaor- /ZUR Data backdoor——
info backdaor-
Data backdo

— N

A 4
Data backdoor———» bdetail <
< info backdoor- info backdoor- A
Admin Data backdaoor-
213
Inf L
0 backdoor. %bah/ Data backdogr-
info backdpor
\————Data backdoor /i\

Gambar 3. 28 DFD level 3 proses backdoor
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DFD Level 3 Proses 2.2 Signature pada gambar 3.29 menjelaskan proses

pengelolaan data Signature oleh admin pada sistem.

——Data Signatur

L——info Signatur:

Hapus

—Infa Signat @ Data Signature——
Info Signatur
Data Signatur
222 —
Tambal 4
Data Signat Py bsi <
A > prps
Info Signatur A
Inf: il
Admin Data Signature Signatuy
A A /l\
" 223 5
Info Signatur w Data Signaturg —————
info Signatups
Data Signatu
Info Signature
224

Data Sigs

Gambar 3. 29 DFD level 3 proses signature

DFD Level 3 Proses 3.1 List Feedback pada gambar 3.30 menjelaskan

proses pengelolaan data list feedback oleh admin pada sistem.

Gambar 3.

Data Feedback
311 L
Search Data Feedbac
—> Admin L3 info Feedback:
info Feedback
JJ;
ata Feedback » bfeedback
Data Feedback
312
infi Kk
nfo Feedbac Detail
info Feedback

30 DFD level 3 proses list feedback
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DFD Level 3 Proses 3.1 History Feedback pada gambar 3.31 menjelaskan

proses pengelolaan data history feedback oleh admin pada sistem.

————————Data Feedback:

/35 Data Feedback:

Search

Admin < info Feedback info Feedback

ata Feedback

A 4

‘" Data Feedback

Info Feedback 82:2

Detail

info Feedback

Gambar 3. 31 DFD level 3 proses history feedback

DFD Level 4 Proses 3.1.2 Detail Feedback pada gambar 3.32 menjelaskan

proses pengelolaan data detail feedback oleh admin pada sistem.

————— Data Feedback

Data Feedback

Admin - Info Feedback

info Feedback

Data Feedback A 4

nfo Feedback fs.l.z_z

Hapus

Data Feedback—————— 3 bfeedback

Info Feedback

Gambar 3. 32 DFD level 4 proses detail history
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3.3.3.5Spesifikasi Proses

Spesifikasi proses merupakan deskripsi dari setiap elemen proses yang
terdapat dalam program, yang meliputi nama proses, input, output dan keterangan
dari proses. Berikut spesifikasi proses dari Aplikasi Pendeteksi backdoor shell
dapat dilihat pada Table 3.9

Tabel 3. 9 Spesifikasi proses

No Proses Keterangan
1 | No.Proses 1.0
Nama Login
Sumber Admin
Deskripsi Untuk menangani proses ketika admin akan memasuki
system
Data Masukan Data Login
Data Keluaran Info Login

Logika Proses

-Sistem menampilkan halaman login admin

-Admin memasukan username dan password

-Sistem memeriksa data login pada halaman login
yaitu username dan password pada database. Apabila
username dan password ditemukan pada database.
Maka system akan menampilkan halaman utama
admin dan dapat mengolah data yang ada pada system
-Jika admin salah memasukan data login maka akan
kembali kehalaman login dan system akan meminta

admin untuk login kembali

2 | No.Proses 2.0
Nama Backdoor Shell
Sumber Admin
Deskripsi Untuk menangani proses yang berhubungan dengan

data backdoor shell
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No Proses Keterangan
Data Masukan Data backdoor shell
Data Keluaran Info backdoor shell
Logika Proses -Sistem menampilkan halaman backdoor shell
-Admin dapat memilih menu backdoordan signature.
3 | No.Proses 3.0
Nama Feedback
Sumber Admin dan User
Deskripsi Untuk menangani proses yang berhubungan dengan
data feedback
Data Masukan Data feedback
Data Keluaran Info feedback
Logika Proses -Sistem menampilkan halaman feedback
-Admin bisa mencari, lihat detail dan menghapus data
feedback
4 | No.Proses 4.0
Nama Scanning
Sumber User
Deskripsi Proses untuk melakukan pencarian backdoor shell
pada web server pengguna
Data Masukan Data scanning
Data Keluaran Info scanning
Logika Proses -Sistem menampilkan halaman pencarian. Dan
menampilkan beberapa informasi tambahan yang
berhubungan dengan pencarian pada web server
5 | No.Proses 2.1
Nama Backdoor
Sumber Admin
Deskripsi Untuk mengelola data detail backdoor

Data Masukan

Data backdoor
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No

Proses

Keterangan

Data Keluaran

Info backdoor

Logika Proses

-sistem menampilkan halaman backdoor.
-admiin dapat memilih untuk mengelola bagian
backdoor seperti menambah, mengubah, mencari dan

menghapus data.

6 | No.Proses 2.2
Nama Signature
Sumber Admin
Deskripsi Untuk mengelola data signature.
Data Masukan Data signature
Data Keluaran Info signature
Logika Proses -sistem menampilkan halaman signature.
-admin dapat memilih untuk mengelola bagian
signature seperti menambah, mengubah, mencari dan
menghapus data.
7 | No.Proses 3.1
Nama List feedback
Sumber Admin
Deskripsi Untuk mengelola data list feedback open.
Data Masukan Data feedback
Data Keluaran Info feedback
Logika Proses -sistem menampilkan halaman list feedback.
-admin dapat memilih untuk mengelola bagian list
feedback seperti search data feedback dan melihat
detail feedback
8 | No.Proses 3.2
Nama History feedback
Sumber Admin

Deskripsi

Untuk mengelola data history feedback
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No Proses Keterangan
Data Masukan Data feedback
Data Keluaran Info feedback
Logika Proses -sistem menampilkan halaman history feedback
-admin dapat memilih menu detail feedback
9 | No.Proses 4.1
Nama Hapus
Sumber User
Deskripsi Proses untuk menghapus file backdoorshell pada
system.
Data Masukan Data scanning
Data Keluaran Info scanning
Logika Proses -user menghapus file backdoor yang ditemukan.
-sistem menghapus file backdoor pada webserver.
-sistem menampilkan pesan bahwa file backdoor
berhasil dihapus.
10 | No.Proses 4.2
Nama Laporkan feedback
Sumber User
Deskripsi Proses melaporkan file yang terindikasi sebagai
backdoor namun berstatus flag merah untuk dianalisis
oleh admin.
Data Masukan Data Scanning
Data Keluaran Info Scanning
Logika Proses -user memilih file backdoor shell yang dicurigai.
-sistem mengirim data file ke server.
-sistem menampilkan pesan pengiriman feedback
berhasil.
11 | No.Proses 211
Nama Search
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No Proses Keterangan
Sumber Admin
Deskripsi Untuk proses pencarian data backdoor.

Data Masukan

keyword

Data Keluaran

Info backdoor

Logika Proses

-sistem menampilkan data backdoor berupa list.
-admin memasukan keyword backdoor yang akan
dicari.

-sistem manampilkan data backdoor yang dicari.

12

No.Proses 2.1.2

Nama Tambah

Sumber Admin

Deskripsi Untuk proses menambah data backdoor kedalam
sistem.

Data Masukan Data backdoor

Data Keluaran

Info backdoor

Logika Proses

-sistem menampilkan halaman tambah data backdoor.
-admin memasukan data backdoor.

-sistem menyimpan data backdoor.

13

No.Proses 2.1.3

Nama Ubah

Sumber Admin

Deskripsi Untuk proses perubahan data backdoor pada system.

Data Masukan

Data backdoor

Data Keluaran

Info backdoor

Logika Proses

-sistem menampilkan halaman ubah backdoor.
-admin melakukan perubahan data backdoor.

-sistem menyimpan perubahan data.

14

No.Proses

2.14

Nama

Hapus
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No Proses Keterangan
Sumber Admin
Deskripsi Proses untuk menghapus data backdoor

Data Masukan

Data backdoor

Data Keluaran

Info backdoor

Logika Proses

-admin memilih data yang akan di hapus.
-sistem mengapus data.
-sistem menampilkan pesan data telah berhasil

dihapus.
15 | No.Proses 2.2.1
Nama Search
Sumber Admin
Deskripsi Untuk proses pencarian data signature.

Data Masukan

Data signature

Data Keluaran

Info signature

Logika Proses

-sistem menampilkan data signature berupa list.
-admin memasukan keyword signature yang akan
dicari.

-sistem manampilkan data signature yang dicari.

16

No.Proses 2.2.2

Nama Tambah

Sumber Admin

Deskripsi Proses untuk menambah data signature kedalam

system.

Data Masukan

Data signature

Data Keluaran

Info signature

Logika Proses

-sistem menampilkan halaman tambah data signature.
-admin memasukan data signature.

-sistem menyimpan data signature.

17

No.Proses

2.2.3
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No Proses Keterangan
Nama Ubah
Sumber Admin
Deskripsi Proses untuk melakukan perubahan data signature

pada sistem.

Data Masukan

Data signature

Data Keluaran

Info signature

Logika Proses

-sistem menampilkan halaman ubah signature.
-admin melakukan perubahan data.

-sistem menyimpan perubahan data.

18

No.Proses 2.2.4

Nama Hapus

Sumber Admin

Deskripsi Proses untuk menghapus data signature pada sistem

Data Masukan

Data signature

Data Keluaran

Info signature

Logika Proses

-admin memilih data yang akan di hapus
-sistem mengapus data

-sistem menampilkan pesan data telah berhasil

dihapus
19 | No.Proses 3.11
Nama Search
Sumber Admin
Deskripsi Proses untuk mencari data feedback
Data Masukan Data feedback
Data Keluaran Info feedback

Logika Proses

-sistem menampilkan data feedback berupa list
-admin mengetik keyword data yang akan dicari

-sistem menampilkan data yang dicari

20

No.Proses

3.1.2
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No Proses Keterangan
Nama Detail
Sumber Admin
Deskripsi Proses untuk melihat detail pada list feedback
Data Masukan Data feedback
Data Keluaran Info feedback
Logika Proses -sistem menampilkan list feedback.
-admin memilih satu data untuk melihat detail
feedback.
-sistem menampilkan data detail feedback
21 | No.Proses 3.2.1
Nama Search
Sumber Admin
Deskripsi Proses untuk mencari data history feedback
Data Masukan Data feedback
Data Keluaran Info feedback
Logika Proses -sistem menampilkan list history feedback
-admin mengetik keyword data history feedback yang
akan dicari.
-sistem menampilkan data history feedback yang
dicari
22 | No.Proses 3.2.2
Nama Detail
Sumber Admin
Deskripsi Proses untuk melihat detail history feedback

Data Masukan

Data feedback

Data Keluaran

Info feedback

Logika Proses

-sistem menampilkan list history feedback

-admin memilih satu data pada list detail feedback

untuk dilihat detail nya.
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No Proses Keterangan
-sistem menampilkan data detail history feedback.
23 | No.Proses 3121
Nama Close
Sumber Admin
Deskripsi Proses untuk mengclose tiket feedback

Data Masukan

Data feedback

Data Keluaran

List feedback

Logika Proses

-sistem menampilkan detail list tiket.
-admin memilih untuk close tiket.

-sistem merubah status tiket menjadi close.

24

No.Proses 3.1.2.2
Nama Hapus
Sumber Admin
Deskripsi Proses untuk menghapus tiket feedback

Data Masukan

Data feedback

Data Keluaran

Info feedback

Logika Proses

-sistem menampilkan detail list tiket.
-admin memilih untuk menghapus tiket.

-sistem menghapus tiket dari database

3.3.3.6Kamus Data

Kamus data dapat membantu mendefinisikan dengan lengkap data yang
mengalir diantara proses, penyimpanan data dan entitas luar. Data yang mengalir
tersebut dapat berupa masukan untuk system atau hasil dari proses sistem. Kamus
data dibuat berdasarkan arus data yang mengalir pada konteks diagram dan DFD.
Kamus data yang terdapat di aplikasi pembelajaran kimia berbasis web ini dapat
dilihat pada Table 3.10
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Tabel 3. 10 Kamus data

No | Kamus Keterangan
1 | Nama Admin
Digunakan Pada Proses 1.0 Login
Deskripsi Data yang digunakan pada saat login kedalam
sistem
Struktur Data username, password, email
username Varchar(15)[A..Z][a..z][0..9]
password Varchar(50)[A..Z][a..z][0..9]
email Varchar(50)[A..Z][a..z][0..9][-, /, ., ,, *, @, _.]
2 | Nama bsignature
Digunakan Pada Proses 2.0 Backdoor shell
Proses 2.3 Signature
Proses 2.3.1 Search
Proses 2.3.2 Tambah
Proses 2.3.3 Ubah
Proses 2.3.4 Hapus
Deskripsi Data yang digunakan dalam pengolahan bagian
backdoor shell
Struktur Data id_bs, bss
id_bs Int(3) [0..9]
bss Char(64) [A..Z][a..z][0..9][-, /, ,, *.]
3 | Nama bdetail

Digunakan Pada

Proses 2.0 Backdoor shell
Proses 2.1 Backdoor
Proses 2.1.1 Search
Proses 2.1.2 Tambah
Proses 2.1.3 Ubah

Proses 2.1.4 Hapus

Proses 4.2 Hapus
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No | Kamus Keterangan
Deskripsi Data yang digunakan untuk mengelola bagian
backdoor
Struktur Data id_bs, nama, bahasa, url, author
id_bs Int(3)
nama Varchar(15) [A..Z][a..z][0..9][-,/, .., ,, *, @, _,]
bahasa Varchar(10) [A..Z][a..z][0..9]
url Varchar(50) [A..Z][a..z][0.9][-,/, ..., *, @, _,]
author Varchar(15) [A..Z][a..z][0..9][-,/, .., ,, *, @, _,]
4 | Nama bfeedback

Digunakan Pada Proses 3.0 Feedback

Proses 3.1 Search

Proses 3.2 Lihat Detail

Proses 3.3 Hapus

Proses 4.0 Scanning

Proses 4.3 Laporkan Feedback

Deskripsi Data yang digunakan untuk mengelola bagian
feedback

Struktur Data id_fe, fb, nfile, email, tgl_open,tgl_close,status

id_fe Int(3)

fb MediumText([A..Z][a..z][0..9]]-, /, ., ,, *, @, _,]

nfile Varchar(25) [A..Z][a..z][0..9][-,/, ., ,, *, @, _,]

email Varchar(50) [A..Z][a..z][0.9][-,/, .., *, @, _,]

tgl_open Date()

tgl_close Data()

status Enum (‘1°,’2”)

3.4Perancangan Sistem
Perancangan merupakan bagian dari metodologi pembangunan suatu

perangkat lunak yang harus dilakukan setelah melalui tahapan analisis.
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Perancangan diidentifikasi sebagai proses aplikasi sistem yang akan di
implementasikan.

Perancangan diidentifikasi sebagai proses aplikasi sitem yang akan
memiliki teknik dan prinsip bagi tujuan yang akan dicapai, mampu memberikan
sistem yang mudah untuk digunakan pada saat menggunakannya serta memadai
dari tujuan yang diinginkan. Perancangan digambarkan berupa proses multi
langkah dimana representasi struktur info, struktur program, karakteristik tampilan

dan detail prosedur.

3.4.1Tabel Relasi

Tabel relasi menggambarkan hubungan antar data, arti data dan batasannya.
Proses relasi antar atribut merupakan gabungan antar atribut yang mempunyai
kunci utama yang sama, sehingga atribut-atribut tersebut menjadi satu kesatuan

yang dihubungkan oleh field kunci tersebut.

u &3 zenurf. bdetail ﬂ 3 zenurf. bsignature
@ id_bs - int(3) I €4 id bs - int(3)
g nama - varchar{50) ¢ bss : char(64)

% bahasa : enum(PHP'ASP' "JSP' "VB',"ASPX’,'Pelr,'Python’,'Bash’)

@ url : varchar(50) 3 © zenur’. bfeedback

g id_fe : int(3)
@ fb : mediumtext

@ author - varchar(15)

i @ nfile : varchar(25)
ﬂ O Zenurt. admin
2 usemame : varchar(15)

i email : varchar(50)

m tgl_open : date

@ password : varchar(50) @ tgl_close - date

email : varchar(50) ran a
& (50) o status : enum((1°,2)

Gambar 3. 33 Tabel Relasi

3.4.2Struktur Tabel

Didalam pembuatan program dibutuhkan suatu spesifikasi table yang
dimaksudkan untuk dapat melakukan kegiatan dalam pencarian data dan pembuatan
laporan serta memudahkan sistem komputer. Oleh karena itu, sistem pengolahan

data ini membutuhkan spesifikasi table untuk mempermudah dalam melakukan
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kegiatan pemograman komputer. Ada beberapa tabel yang terlibat dalam

pembuatan sistem ini yaitu :

Tabel 3. 11 Admin

No | Nama Field Type Value | Status | Not Null Ket
1 | Username Varchar 15 PK Ya Auto_increment
2 | Password Varchar 50 Ya
3 | Email Varchar 50 Ya
Tabel 3. 12 Bdetail
No | Nama Field | Type Value Status | Not Null Ket
1 |Id_bs Int 3 PK Ya Auto_increment
2 | Nama Varchar 15 Ya
3 | Bahasa Enum | ‘php’,asp’, Tidak
jsp", b,
“aspx, ol
oy’ "bsh’
3 |url Varchar 50 Tidak
3 | Author Varchar 15 Tidak
Tabel 3. 13 Bsignature
No | Nama Field | Type Value Status | Not Null Ket
1 |Id_bs Int 3 PK Ya Auto_increment
2 | Bss Char 64 Ya
Tabel 3. 14 Bfeedback
No | Nama Field | Type Value Status | Not Null Ket
1 |1d be Int 3 PK Ya Auto_increment
2 | b Medium Ya
text
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3 | nfile Varchar 25 Tidak
4 | email Varchar 50 Tidak
5 | Tgl_open Date Ya
6 | Tgl_close Date Tidak
7 | Status Enum 1,2 Ya

3.4.3Perancangan Struktur Menu

Struktur menu merupakan gambaran menu-menu yang akan digunakan oleh

admin dan user. Dalam perancangan struktur menu untuk aplikasi ini sebagali

berikut :

Y

Backdoor shell

Form login

Y

Menu utama —

signature

Backdoor

h 4

h 4

Tambah
signature

Ubah signature

h 4

h 4

Tambah
backdoor

Ubah backdoor

List feedback

Detail open

h 4

feedback

Y

Feedback

Homepage

History
feedback

o] Detail close

feedback

Scanning

Gambar 3. 34 Struktur menu admin

Gambar 3. 35 Struktur menu user

3.4.4Perancangan Antarmuka

Tahapan perancangan antarmuka dalam pembuatan suatu aplikasi

merupakan suatu tahapan yang sangat penting, karena tahapan ini akan menentukan
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apakah suatu aplikasi akan memiliki konstruksi yang baik, proses pengolahan data
yang tepat dan akurat, serta memiliki dasar-daasar untuk pengembangan dimasa

yang akan datang.
Perancangan antarmuka login admin aplikasi pendeteksi backdoor shell

dapat dilihat pada gambar

Zenurf -Tombol login untuk
verifikasi hak akses

= D K ‘0\ http:/ Awww.2enurf.com/zback/index.php |,\ :”lzt\-lk menuju ke menu

Login Admin

| Username ‘

| Password ‘

MNama Layar : Al
Ukuran 1366x768
Font : Lucida Grade

Gambar 3. 36 Perancangan antarmuka login admin
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Perancangan antarmuka halaman utama aplikasi pendeteksi backdoor shell

dapat dilihat pada gambar

Zenurf 1.tombol backdoor
shell untuk menuju
- menu A3
N X{ = =
= D K ‘Q http:/ fwww.zenurf.com/zback/menu.php ?menu=home&action=tampi | & 2 tombel feedback
untuk menuju menu
AS
‘ Home | Backdoor shell | Feedback | Log out | 3 tombol logout untuk
keluar dari sistem

Deskripsi dan petunjuk pada sistem

m

Statistik data

Nama Layar : A2
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 37 Perancangan antarmuka halaman utama admin
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Perancangan antarmuka menu backdoor shell aplikasi pendeteksi backdoor
shell dapat dilihat pada gambar

Zenurf 1.tombol home untuk

menuju menu A2

| Q 2 tombol feedback
untuk menuju menu

A5

3:tombeol logout untuk

keluar dari sistem

4 tombol signature

unfuk menuju menu

Content backdoor shell | | Data backdoor [ + Tambah data ] gjggerl:::‘? inamre

. 5.tombol + tambah
Tampi [0 [<] ota searsh: [ ]| dotaunk

menambah data

Tabel data backdoor :(;kdﬂﬂl' pada menu

6.tombol + untuk

o B o menambah data

signature pada menu
Ad1

7 tombol ubah data
unfuk mengubah data
backdoor pada menu
A32

8. tombol hapus data
unfuk menghapus
data backdoor

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu.php?menu=backdoor &action=tampil

| Home | Backdoor shel | Feedbask | Logout |

Backdoor

Nama Layar : A3
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 38 Perancangan antarmuka menu backdoor shell
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Perancangan antarmuka menu signature aplikasi pendeteksi backdoor shell
dapat dilihat pada gambar

Zenurf 1.tombol home untuk
menuju menu A2

2 tombol feedback
untuk menuju menu
A5

3:tombeol logout untuk
keluar dari sistem

4 tombol backdeor
unfuk menuju menu

Content backdoor shell Data Signature pengolahan backdoor
pada menu A3

. -. 5.tombol ubah data
Backdoor Tompd |10 = Pata Search I:l unfuk mengubah data

signature pada menu

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu. php ?menu=signatur e&action=tampi | aQ

| Home | Backdoor shel | Feedbask | Logout |

Tabel data signature A42
6. tombol hapus data
i marghepis

B o data signature

Nama Layar : A4
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 39 Perancangan antarmuka menu signature
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Perancangan antarmuka menu list feedback aplikasi pendeteksi backdoor
shell dapat dilihat pada gambar

Zenurf 1.tombol home untuk

menuju menu A2

| Q 2 tombol backdoor
shell untuk menuju

menu A3

3:tombeol logout untuk

keluar dari sistem

4 tombol history

feedback untuk

Content feedback Data feedoack menuju menu
pengolahan history

i [0 I | e
Tampi [10 [+ Data Search 5. tombol detal untuk
ek men A3

Tabel data feedback

History feedback B

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu.php?menu=feedback&action=tampi

| Home | Backdoor shel | Feedbask | Logout |

Nama Layar : A5
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 40 Perancangan antarmuka menu list feedback
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Perancangan antarmuka menu history feedback aplikasi
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pendeteksi

Zenurf

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu. php ?menu=histor y&action=tampil | aQ

| Home | Backdoor shel | Feedbask | Logout |

Content feedback

Data feedback

List feedback
History feedback

Tampil = Data

Tabel data history feedback

1.tombol home untuk
menuju menu A2

2 tombol backdoor
shell untuk menuju
menu A3

3:tombeol logout untuk
keluar dari sistem

4 tombol list feedback
unfuk menuju menu
pengolahan list
feedback pada menu
AS

5. tombol detail untuk
menuju menu A61

Narna Layar
Ukuran
Font

: A6
1 1366x768
Lucida Grade

Gambar 3. 41 Perancangan antarmuka menu history feedback




76

Perancangan antarmuka menu tambah data backdoor shell  aplikasi
pendeteksi backdoor shell dapat dilihat pada gambar

Zenurf 1.tombol home untuk

menuju menu A2

| Q 2 tombol feedback
untuk menuju menu

A5

| Home | Backdoor shell | Feedback | Logout | :-“"“"‘" logout untuk

eluar dari sistem

4 tombol signature

unfuk menuju menu

Content backdoor shell Tambah data backdoor pengolahan signature

pada menu A4

5.tombol simpan untuk

menyimpan data yang
= dmcaon keasam

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu. php ?menu=backdoor &action=tambah

Nama Backdoor ‘ | sistem
_ 6.tombol reset untuk
_Si ture
L Bahasa : ‘ Pilia ‘ v| mereset inputan
Url

Author : ‘

Nama Layar : A31
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 42 Perancangan antarmuka menu tambah data backdoor
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Perancangan antarmuka menu ubah data backdoor shell aplikasi pendeteksi

backdoor shell dapat dilihat pada gambar

Zenurf

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu. php ?menu=backdoor& action=ubahé id=...

| &

| Home | Backdaor shel

Feedback | Log out |

Content backdoor shell

Ubah data backdoor

D

Nama Backdoor

Bahasa

Url

Author

2

: ‘ Reserve Shel

‘ Php

‘ -

http://www.hacksys.vireaks.co

: ‘ Ashfaq Ansari

1.tombol home untuk
menuju menu A2

2 tombol feedback
untuk menuju menu
A5

3:tombeol logout untuk
keluar dari sistem

4 tombol signature
unfuk menuju menu
pengolahan signature
pada menu A4
5.tombol simpan untuk
menyimpan data yang
dimasukan kedalam
sistem

Nama Layar : A32
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 43 Perancangan antarmuka menu ubah data backdoor shell
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Perancangan antarmuka menu tambah data signature aplikasi pendeteksi

backdoor shell dapat dilihat pada gambar

Zenurf

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu. php ?menu=signatur e&action=tambah

| &

| Home | Backdaor shel

Feedback | Log out |

1.tombol home untuk
menuju menu A2

2 tombol feedback
untuk menuju menu
A5

3:tombeol logout untuk
keluar dari sistem

4 tombol backdeor
unfuk menuju menu

Content bo shel Ul G e pengolahan signature
pada menu A3
__ 5.tombol simpan untuk.
menyimpan data yang
- dimasukan kedalam
L : "L“""J sistem
Nama Backdoor ‘-‘\'-I"J
BS Signature
Nama Layar @ A41
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 44 Perancangan antarmuka menu tambah data signature
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backdoor shell dapat dilihat pada gambar
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pendeteksi

Zenurf

& > DMK ‘Q http:/ fwww.zenurf.com/zback/menu. php Pmenu=signature& action=ubahé id=...

| &

| Home | Backdaor shel

Feedback | Log out |

Content backdoor shell

Ubah data signature

D
Nama Backdoor

BS Signature

.‘1

[ Ani Shet

mRoakkyMGRQRitl

NFNaLwpXdFZILZRWRG IMdITjW
mRzeW4rMUNM3I4T XJ2dWp5Y

1.tombol home untuk
menuju menu A2

2 tombol feedback
untuk menuju menu
A5

3:tombeol logout untuk
keluar dari sistem

4 tombol backdeor
unfuk menuju menu
pengolahan signature
pada menu A3
5.tombol simpan untuk
menyimpan data yang
dimasukan kedalam
sistem

Nama Layar : A42
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3.

45 Perancangan antarmuka menu ubah data signature
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Perancangan antarmuka menu detail list feedback aplikasi pendeteksi
backdoor shell dapat dilihat pada gambar

Zenurf 1.tombol home untuk
menuju menu A2
= D K ‘Q http:/ fwww.zenurf.com/zback/menu.php ?menu=feedbacké action=detaik id=... | & 2 tombol chell itk

menuju menu A3

| Home | Backdoor shet | Feedback | Logout | 3:tombol logout untuk
keluar dari sistem

4 tombol History

feedback untuk
Content Feedback Detail feedback menuu menu
pengelahan history
ID feedback Emai : |Ernui|pengirim@gmuil com | f\eﬁedbﬂck pada menu
itz Tgl Open :|2016-07-9 Nema Fiie |Fid|man php | ts.m:inbbumkc‘ostjk
ee: ICK un
Source code mengubah status
R (A=t 22 PGHIYWQ+DQoJPGxobmsgemVsPSIzcHsZ XNoZ WV 0lB0e XBIPSI0ZXhOL 2Nz cylgaHJ Zj0b WY kaWEVY foadback satelan
3Nzl 2pxdWVyeS5kY XRhV GFibGVzLmNzcyl+DQoJPGxpbmsgemVsPS T zdHisZ XNoZ WV OliB0eXBIPST0Z 6.tombol hapus untuk
XhOL 2NzcylgaHJIZj0ibWVkaWEvbGahZ C5ic3MPgOKCT xzY 3T pcHQgdHWZ TOidGV 4dCAqY XZhoZNya XB e pd "
0liBjoBFyc2VOPSI1dGY 4lBzcmMalm1IZ Bhl2pzL 2pxdWWyeSEqcyl+PC9z2 Y 3T pcHQ+D Qo IDxz ¥ 3JpeH ;“e':jfm“i“s ata
QgdHIWZ T QidGV 4dCagY XZhcZNya XBOIBs YW Snd WFnZ T OiamF 2Y XNjemiwdClge3J)PSTtZWRpY Sgeyag eedbac

X VlenkuZ GF 0YVRhYmxlcySqeyl+PCaz ¥ 3T pcHQ+DQoJPHNjemiwdD 4NCgk J J Chkb 2N 1bWVudCkucmVhZ
HrkolGZ IbmNOaWaulCgpIHsNCIAGICA JTCgnI3RhYmxIX2 k JykuRGFO Y VRhYmxIKCB7 DQogICAgCQIZZWF
yY 2hpbmcBIGZhbHNID QoglCAgCX0gK T sNCgk JISApOWOKCT wvc2NyaXBOPgOKCT whl S08¢2NyaXBOIH
R5cGUAINRIeHQvamF 2 Y XNjcmiwdCI1+DQoJ C8QodZuZ GI3KS 5sb2FkKG Z 1bmN0aWauK CkgeyAkKClucH
JbGaZC13cmPFweGVylkuZmFkZU1dCgic2xvdylpOyBIKQOKCTwvcZNya XBOPIOtPgOKPCAoZ WFKPgOK
PGRpdiBpZD0idHVsaXNhbil+DQoBYm3ke T 4NCgk BISOtPGRpdiBjb GFzcz0icHJI b GIhZ C13emFweGVylj482

Close feedback | | Hapus |

Nama Layar : A51
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 46 Perancangan antarmuka menu detail list feedback



81

Perancangan antarmuka menu detail history feedback aplikasi pendeteksi

backdoor shell dapat dilihat pada gambar

Zenurf 1.tombol home untuk
menuju menu A2
= D K ‘Q http:/ fwww.zenurf.com/zback/menu.php ?menu=historyé action=detail id=... | & 2 tombol chell itk

| Home | Backdoor shel | Feedbask | Logout |

Content Feedback Detail feedback

Difeschack :[4 | Tgl Open 2016-07-9
Email : | Emailpengirim@gmail.com Tgl Close 2016-07-15
e

Source code

List Feedback

PGhIYWQ+DQoJPGxpbmsgemVsPSJzdHisZXNoZ WY QliB0eXBIPST0ZXhOL 2NzcylgaHJIZj0bWVkaWEVY
3MNzL ZpxdWVyeS5kY XRhV GFibGVzLmNzcyl+DQoJPGxpbmsgemVsPSJz2dHIsZ XNoZ WV 0liB0e XBIPSJ0Z
XhOL2NzeylgaHJTIZj0ibWVkaWEVbGAhZ C5jc3MPgOKCT xzY 3JpcHQgdHWZ T 0idGV 4dCAqY XZheZNya XB

OliBjaGFyc2VOPST1dGY 4liBzemMAImNIZGihL2pzL 2pxdWVyeS5qeyl+PC9zY 3TpcHQ+D QoJIDxz Y 3JpcH
QgdHWZ T 0idGV 4dCagY XZhcZNya XBOIBsY WSndWFnZ T OiamF 2Y XNjemiwdClge 3JjPSTtZWRpY SAgeyag
cXVienkuZ GF 0Y VRhYmxicy Sqeyl+PCaz Y 3JpcHQ+DQoJPHNjemiwdD 4NCgk J JChkb 2N 1bWWudCkuemVhZ
HkolGZ 1bmNOaWaulCgpIHsNCIAgICA T JCgnI3RhYmxlX2 Ik JykuRGF 0¥ VRhYmxKCB7 DQoglCAgCQIzZWF
yY 2hpbmcBIGZhbHNID QoglCAgCX0gK T sNCgk JISApOWOKCT wve2Nya XBOPgOKCT whl S08c2NyaXBOIH

R5¢GUAINRIeHQvamF 2Y XNjemiwdCl+DQoJ CSQod ZZ GA3KS 5sb2FkKG Z 1bmNOaWauKCkgeyAkKClucH
JIbGIZC13emFweGVylkuZmFkZU91dCgic2xvdylpOyBIKQOKCTwvcZNya XBOPIOtP gOKPCAoZ WFKP gOK

PGRpdBpZD0idHVsaXNhbil+DQoB8Ymake T 4NCgk BISOtPGRpdiBjp GFzcz0icHIIbGIhZ C13emFweGVylj482

menuju menu A3
3:tombeol logout untuk
keluar dari sistem

4 tombol List
feedback untuk
menuju menu
pengolahan history
feedback pada menu
A5

Nama Layar  : A61
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 47 Perancangan antarmuka menu detail history feedback
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Perancangan antarmuka menu homepage user aplikasi pendeteksi backdoor
shell dapat dilihat pada gambar

Zenurf 1.tombol download
untuk mendownload

& > D fH IQ http://www.zenurf.com/ |‘\ aplikasi zenurf

Deskripsi Sistem

Cara penggunaan histori log aplikasi Keterangan Metode scanning

Nama Layar : U1
Ukuran : 1366x768
Font : Lucida Grade

Gambar 3. 48 Perancangan antarmuka menu homepage user
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Perancangan antarmuka user menu scanning aplikasi pendeteksi backdoor
shell dapat dilihat pada gambar

Zenurf 1.tombol mulai

penearian unfuk
memulai proses

|2 |

& > DMK ‘Q hitp:/ fwww.websitetarget com/zenurf

scanning pada
webserver
. Info server 2 tombol hapus untuk
= menghapus hasil
et seanning yang positit
sebagai
Info dan tips untuk 3.tombol laporakan
pemakaion aplikasi Tabel data hasi scanning untuk mengirim
feedback untuk di

andlisis oleh staff

Total file yang ditemukan : ... file

Total file yang dianalisis file:

Nama Layar : U2
Ukuran 1 1366x768
Font Lucida Grade

Gambar 3. 49 Perancangan antarmuka user menu scanning
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3.4.5 Perancangan Pesan

Pada tabel dibawah ini merupakan perancangan pesan yang terdapat pada
aplikasi pendeteksi backdoor shell pada web server. Adapun tampilan pesan yang
ada dapat dilihat pada Tabel 3.15

Tabel 3. 15 Perancangan Pesan

Kode Pesan
P01 Username dan password harus diisi
P02 Username dan password yang anda masukan salah

P03 Apakah anda yakin untuk menghapus data backdoor yang dipilih ?

P04 Apakah anda yakin untuk menghapus data signature yang dipilih ?

P05 Apakah anda yakin untuk menghapus data feedback yang dipilih ?

P06 Apakah anda yakin untuk close data feedback yang dipilih ?

P07 Nama backdoor masih kosong
P08 Bahasa belum dipilih
P09 BS Signature masih kosong

P10 Apakah anda yakin untuk menghapus file ... ?

3.4.6 Perancangan Jaringan Semantik
Jaringan semantik menggambarkan keterhubungan navigasi menu dari satu
halaman ke halaman lainnya. jaringan semantik pada aplikasi pendeteksi backdoor

shell pada webserver ini, yaitu :
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3.4.6.1 Jaringan Semantik Admin
Jaringan semantik admin dapat dilihat pada gambar

Gambar 3. 50 Jaringan semantik admin

3.4.6.2 Jaringan Semantik User
Jaringan semantik user dapat dilihat pada gambar

)

Gambar 3. 51 Jaringan semantik user

Pm/_\Y

3.4.7 Perancangan Prosedural
Perancangan prosedural merupakan elemen-elemen structural dari

arsitektur program ke dalam suatu deskripsi prosedural dari komponen-komponen
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perangkat lunak. Perancangan prodedural meliputi prosedural instalasi, prosedural
login, prosedural tambah data, prosedural ubah data dan prosedural hapus data.

3.4.7.1 Prosedural Instalasi
Prosedural Instalasi merupakan langkah-langkah yang dilakukan oleh user

untuk melakukan instalasi aplikasi pendeteksi backdoor shell pada web server.

' Mulai '

Dapat dilihat pada gambar

Mengunjungi
Zenurf.com

y

Download File
aplikasi pendeteksi
backdoor shell

Y

Upload File aplikasi
pendeteksi
backdoor shell pada
webserver

Eksekusi program

Y

' Selesai '

Gambar 3. 52 Prosedural instalasi
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3.4.7.2 Prosedural Login
Prosedural login merupakan langkah-langkah admin saat melakukan login.

Dapat dilihat pada gambar

Mulai

y

Masukan Z-/
username dan
password

<«

o

4

Pem eriksaan form
usenam e dan
password

Tampil pesan
“data tidak boleh
kosong”

'

Tidak

Validasi Login

Tampil pesan
“ERROR !
Usemame/password

Tidak

Gambar 3. 53 Prosedural login
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3.4.7.3 Prosedural Tambah Data
Prosedural tambah data merupakan langkah-langkah admin saat melakukan

penambahan data backdoor, blacklist keyword dan signature. Dapat dilihat pada

( Mulai )
Masukan data /

yang akan <

gambar

ditambahkan
A
Pem eriksaan field
kosong
Tampil pesan
Y; “data tidak boleh
kosong”
Tidak

Tampil pesan “data
berhasil
ditambahkan™

Ya

|

o)

Gambar 3. 54 Prosedural tambah data
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3.4.7.4 Prosedural Ubah Data
Prosedural ubah data merupakan langkah-langkah admin saat melakukan

perubahan data backdoor dan signature. Dapat dilihat pada gambar

{ Mulai

A 4

Memilih data yang |
akan diubah

A

Data yang
akan diubah

Tidak

A

Mengisi data yang
akan diubah

disimpan ke
Database

Tampil pesan
“data berhasil
diubah™

A 4

( Selesai )

Gambar 3. 55 Prosedural ubah data
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3.4.7.5 Prosedural Hapus Data
Prosedural hapus data merupakan langkah-langkah admin untuk

melakukan penghapusan data backdoor dan signature. Dapat dilihat pada gambar

( Mulai )

A 4

Memilih data yang |
akan dihapus

Tampil pesan
“Y akin dihapus™

Y akin dihapus ?

Ya

l

o

Tampil pesan
“Data berhasil
dihapus™

A
( Selesai )

Gambar 3. 56 Prosedural hapus data




