BAB 4
IMPLEMENTASI DAN PENGUJIAN SISTEM

Pada bab ini akan dilakukan implementasi dan pengujian terhadap sistem
keamanan jaringan IPS dan Honeypot yang dibangun. Implementasi dilakukan
berdasarkan analisis, permasalahan dan perancangan yang telah dibuat. Setelah
implementasi selesai, maka akan dilakukan pengujian kinerja dari sistem yang
telah dibangun.

4.1 Instalasi Linux Ubuntu

Linux ubuntu adalah sistem operasi yang akan digunakan untuk
membangun sistem keamanan jaringan IPS dan Honeypot, dimana akan terdapat
satu pc akan di install linux ubuntu, PSAD, dan Fwsnort yang berfungsi sebagai
IPS dan satu pc lainnya akan di install linux Ubuntu dan HoneyD yang berfungsi

sebagai honeypot.

4.1.1 Instalasi Komputer IPS
Pada tahap ini akan melakukan instalasi linux Ubuntu yang akan
digunakan sebagai sistem IPS. Dibawah ini adalah tahapan-tahapan instalasi linux

ubuntu untuk sistem IPS.
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2 © Install

English + Welcome

Espanol You can try Ubuntu 10.04 LTS from this CD without
Esperanto making any changes to your system.
Euskara
Francais | Try Ubuntu 10.04 LTS
Gaeilge
Galego Ready to install? Once you answer a few questions, the
Hrvatski contents of the live CD can be installed on this computer
italiano SO you can run Ubuntu 10.04 LTS at full speed without

: the CD.
Kurdi

Latviski Answering the questions should only take a few minutes.

Lietuviskai - . - - b
Magyar 2 .
Nederiands

Norsk bokmal
Norsk nynorsk

Gambar 4.1 Tahap awal instalasi pc IPS

Pada gambar 4.1 dapat dilihat tahap awal dalam melakukan instalasi linux
ubuntu untuk sistem IPS, pada tahap awal tersebut sebelum melakukan instalasi
harus memilih bahasa yang akan digunakan kemudian lanjut dengan memilih
install ubuntu. Berikut adalah tahap selanjutnya yang dapat dilihat pada gambar
4.2.

2 © Install

Where are you?

Select your location, so that the system can use appropriate display conventions
for your country, fetch updates from sites close to you, and set the clock to the
correct local time.

=
Py
S oy

Region: |Asia @ Time Zone: |Indonesia (Jakarta) v
Step 2 of 7 Quit Back Forward

Gambar 4.2 Pemilihan zona waktu

Pada gambar 4.2 dapat dijelaskan untuk tahap instalasi selanjutnya yaitu

pemilihan zona waktu, dimana sebaiknya zona waktu yang dipilih sesuai dengan
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keberadaan sistem akan diimplementasikan atau dibangun agar tidak terjadi
kejanggalan. Untuk tahap selanjutnya dapat dilihat pada gambar 4.3

2 © Install

Keyboard layout

Which layout is most similar to your keyboard?

@ Suggested option: USA

Guess keymap:
Choose your own:

USA

USA

You can type into this box to test your new keyboard layout.

|
Step 3 of 7 aSuitey \wsBaskcay | Foryard |

Gambar 4.3 Pemilihan layout keyboard

Pada gambar 4.3 dapat dijelaskan pemilihan layout keyboard yang akan
digunakan, secara default sistem operasi linux ubuntu akan menyarankan
menggunakan layout keyboard USA yang dimana menjadi default layout
keyboard dari kebanyakan sistem operasi. Setelah memilih layout keyboard yang
akan digunakan tahap selanjutnya dapat dilihat pada gambar 4.4.
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2 @ Install

Prepare disk space

This computer has no operating systems on it.

Where do you want to put Ubuntu 10.04 LTS?
@ Erase and use the entire disk

B Ubuntu 10.04 LTS

Step 4 of 7

Gambar 4.4 Pembuatan partisi dan ukuran pada harddisk

Pada gambar 4.4 menjelaskan setelah pemilihan layout keyboard tahap
selanjutnya yaitu pembuatan partisi dan ukuran harddisk yang akan digunakan
untuk instalasi linux ubuntu, dikarenakan untuk komputer atau pc IPS hanya
bekerja sebagai sistem keamanan dan tidak dipergunakan untuk menyimpan data,
maka partisi harddisk hanya dibuat satu dan menggunakan ukuran harddisk
sebesar 4 Gb. Setelah melakukan pembuatan partisi dan ukuran harddisk tahap
selanjutnya dapat dilihat pada gambar 4.5.

2 © Install

Who are you?

What is your name?
IPS-PC
What name do you want to use to log in?
ips-pc 7

If more than one person will use this computer, you can set up muitiple accounts after
installation

Choose a password to keep your account safe.

LA A L 1 1 11 ........l Strength: weak
What is the name of this computer?

ips-pc 7

This name will be used if you make the computer visible to others on a network

Step S of 7

Gambar 4.5 Penamaan pc IPS dan Pemberian Password
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Berdasarkan gambar 4.5 dapat dijelaskan untuk tahap selanjutnya yaitu
penamaan, username login dan password untuk komputer atau pc IPS, pada tahap
ini penamaan dan username untuk login yang akan digunakan adalah IPS-PC dan
menggunakan password untuk menambah keamanan pc IPS. Tahap selanjutnya

dapat dilihat pada gambar 4.6.

© © Install

Ready to install

Your new operating system will now be installed with the following settings:

Language: English
Keyboard layout: USA
Name: IPS-PC

Login name: ips-pc
Location: Asia/jakarta
Migration Assistant

If you continue, the changes listed below will be written to the disks.
Otherwise, you will be able to make further changes manually.

Step 7 of 7 ﬁt Back lns% J

Gambar 4.6 Pengecekan konfigurasi instalasi sistem operasi

Berdasarkan gambar 4.6 pada tahap ini dilakukan pengecekan kembali
apakah konfigurasi untuk sistem operasi yang akan di install sudah sesuai dengan
yang diinginkan, apabila terdapat konfigurasi atau setelan yang tidak cocok dapat
diubah kembali sebelum instalasi sistem operasi dilakukan. Setelah konfigurasi
atau setelan sudah sesuai dengan keinginan maka instalasi dapat dilakukan dengan
memilih tombol install. Berikut dibawah ini adalah tahap selanjutnya yang dapat

dilihat pada gambar 4.7.
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Installing system

Welcome

Thank you for choosing Ubuntu 10.04 LTS.

* This release marks a major milestone in the Ubuntu project. It is easier and more reliable than ever,
with hundreds of improvements including a new video editor, integrated social networking and a
growing selection of extra software. b

* Whether you're new to Ubuntu or a long-time user, we're sure there is something you will enjoy.
While Ubuntu is installed, this slideshow will show you around.

Ubuntu is designed to be easy. Feel free to explore!

27%

Gambar 4.7 Proses berjalannya instalasi sistem operasi

Pada gambar 4.7 dapat dilihat pada tahap ini adalah proses berjalannya
instalasi sistem operasi linux ubuntu, apabila terdapat data yang kurang atau
corrupt pada dvd atau file sistem operasi linux ubuntu maka proses instalasi akan
berhenti. Tahap selanjutnya dapat dilihat pada gambar 4.8 dibawah.

© Installation Complete

Installation is complete. You need to restart
the computer in order to use the new
installation.

Gambar 4.8 Tahap akhir instalasi sistem operasi

Pada gambar 4.8 dapat dilihat tahap akhir dari instalasi sistem operasi,
apabila instalasi berhasil dengan lancar maka sistem akan meminta untuk
melakukan restart, pada tahap ini instalasi sudah selesai maka file atau dvd

instalasi dapat dikeluarkan dari komputer dan lakukan restart.
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4.1.2 Instalasi Komputer Honeypot

Pada tahapan instalasi komputer Honeypot tidak berbeda jauh dengan
tahapan-tahapan pada saat melakukan instalasi komputer IPS, namun yang
membedakan hanyalah pada tahap penamaan komputer atau pc Honeypot saja.
Berikut adalah tahap dari penamaan untuk komputer Honeypot yang dapat dilihat

pada gambar 4.9.

2 © Install

Who are you?

What is your name?
Honeypot-pc
What name do you want to use to log in?

honeypot-pc

If more than one person will use this computer, you can set up multiple accounts after
installation

Choose a password to keep your account safe.
LAl 1 1 1 11 LA A A 1 1 11 Strength: weak
What is the name of this computer?

Honeypot-pc

This name will be used if you make the computer visible to others on a network

Step 5 of 7 . Quit | Back Flyward

Gambar 4.9 Tahap penamaan pc honeypot

Berdasarkan gambar 4.9 dapat dilihat tahap untuk penamaan komputer
atau pc Honeypot, penamaan dan username untuk login akan diberi nama

Honeypot-pc dan akan diberi password untuk keamanan komputer tersebut.

4.2  Konfigurasi IP Address PC IPS
Berikut ini adalah tahapan-tahapan konfigurasi untuk pengalamatan ip
address komputer atau pc IPS :
1. Masuk ke Network Connections untuk memasukan alamat ip pc yang terdapat
pada system > preferences > network connection seperti yang dapat dilihat

pada gambar 4.10.
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43 Applications Places [Syste ? . . Aug 8, 8:36 PM @ ips-pc O
Me

About Ubuntu

and VolP Accounts

'd change your network connection settings

Gambar 4.10 Network connection pc IPS

2. Pilih auto ethO sebagai koneksi Ethernet atau jaringan yang akan digunakan

kemudian klik edit untuk mengubah alamat ip seperti yang dapat dilihat pada

gambar 4.11.

-(): Applications Places System 7 o Mon Aug 8, 8:37 PM @) ips-pc [O)

© Network Connections
wired < wireless wil Mobile Broadband () VPN :. DSL

Name Last Used &

Auto ethO _never Edit...

Authenticate to edit the s

Gambar 4.11 Edit alamat ip pada pc IPS

elected connection

3. Kemudian pilih IPv4 Setting, kemudian pilih manual pada bagian method

agar pengalamatan ip dilakukan secara manual. Setelah itu masukan alamat ip
yang akan digunakan yaitu 192.168.0.102 dan netmask 255.255.255.0 karena
menggunakan ip kelas C kemudian klik apply seperti yang dapat dilihat pada

gambar 4.12.
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43 Applications Places System '‘*) @ -« Mon Aug 8, 8:46 PM @ ips-pc O
© Editing Auto ethO

Connection name: Auto ethO

@ Connect automatically

Wired 802.1x Security [|Pv4 Settings |Pv6 Settings

Method: |Manual \
|

Addresses

Address Netmask Gateway | Add
192.168.0.102 255.255.255.0

>I2

DNS servers:

Search domains:

«d Available to all users ADPPY....
Authenticate to save this connection for
all users of this machine

Gambar 4.12 Masukan alamat ip yang akan digunakan pc IPS

4. Setelah alamat ip diubah saatnya melakukan tes ping pada pc server yang

beralamatkan 192.168.0.103 dengan cara membuka terminal kemudian ketik

“ping 192.168.0.103” seperti yang dapat dilihat pada gambar 4.13.

-x;f Applications Places System =) % - Mon Aug 8, 9:45PM @ ips-pc O

00 @ ips-pc@ips-pc: ~
File Edit View Terminal Help

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

ips-pc@ips-pc:~$ ping 192.168.60.103

PING 192.168.0.103 (192.168.0.103) 56(84) bytes
64 bytes from 192.168.0.103: icmp seqg=1 ttl=128
64 bytes from 192.168.0.103: icmp seqg=2 ttl=128
64 bytes from 192.168.0.103: icmp seq=3 ttl=128
64 bytes from 192.168.0.103: icmp seq=4 ttl=128
64 bytes from 192.168.0.103: icmp seg=5 ttl=128
64 bytes from 192.168.0.103: icmp seq=6 ttl=1Z3
64 bytes from 192.168.0.103: icmp seq=7 ttl=128
64 bytes from 192.168.0.103: icmp seq=8 ttl=128

Gambar 4.13 Tes ping pc IPS terhadap pc server

4.3 Konfigurasi IP Address PC Honeypot
Berikut ini adalah tahapan-tahapan konfigurasi untuk pengalamatan ip
address komputer atau pc IPS :
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1. Masuk ke Network Connections untuk memasukan alamat ip pc yang terdapat
pada system > preferences > network connection seperti yang dapat dilihat

pada gambar 4.14.

43 Applications Places [§ > ) A 9:46 PM @ honeypot-pc ()
X t -

Help and Support
About C 1E

About Ubuntu

ork F Manage and change your network connection settings

Gambar 4.14 Network connection pc honeypot
2. Pilih auto ethO sebagai koneksi Ethernet atau jaringan yang akan digunakan
kemudian klik edit untuk mengubah alamat ip seperti yang dapat dilihat pada
gambar 4.15.

43 Applications Places System 5| ' d Ty < Mon Aug 8, 9:47 PM @ honeypot-pc (D

© Network Connections

Wired < Wireless i Mobile Broadband () VPN <s. DSL

Name Last Used Add
Auto etho never

o edit the selected connection

Gambar 4.15 Edit alamat ip pada pc honeypot

3. Kemudian pilih IPv4 Setting, kemudian pilih manual pada bagian method
agar pengalamatan ip dilakukan secara manual. Setelah itu masukan alamat ip



109

yang akan digunakan yaitu 192.168.0.102 dan netmask 255.255.255.0 karena
menggunakan ip kelas C kemudian klik apply seperti yang dapat dilihat pada

gambar 4.16.

<4 Applications Places System 7 Mon Aug 8, 9:48 PM @ honeypot-pc (O
—

© Editing Auto etho

Auto ethO

Connection name:

@ Connect automatically

Wired 802.1x Security [Pv4 Settings |Pv6 Settings

Method: | Manual h4
|

Addresses

Address Netmask
192.168.0.104 255.255.255.0

Gateway |

Delete

DNS servers:

Search domains:

& Available to all users

Gambar 4.16 Masukan alamat ip yang akan digunakan pc honeypot

Setelah alamat ip diubah saatnya melakukan tes ping pada pc server yang
beralamatkan 192.168.0.103 dengan cara membuka terminal kemudian ketik
“ping 192.168.0.103” seperti yang dapat dilihat pada gambar 4.17.

42 Applications Places System e T Ty <« Mon Aug 8, 9:49 PM @ honeypot-pc O
E

2 © ® honeypot-pc@honeypot-pc: ~
File Edit View Terminal Help

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

honeypot-pc@honeypot-pc:~$ ping 192.168.60.163

PING 192.168.0.103 (192.168.0.103) 56(84) bytes of data.

64 bytes from 192.168.0.103: icmp seq=1 ttl=128 time=3.53 ms
64 bytes from 192.168.0.103: icmp seq=2 ttl= time=0.919 ms
64 bytes from 192.168.6.103: icmp seq=3 ttl= time=0.318 ms
64 bytes from 192.168.0.103: icmp seq=4 ttl= time=0.692 ms

Gambar 4.17 Tes ping pc honeypot terhadap pc server
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4.4 Instalasi dan Konfigurasi PSAD
Berikut ini adalah tahapan-tahapan dari konfigurasi PSAD untuk PC atau
komputer IPS yaitu sebagai berikut :
1. Pertama-tama masuk terminal, kemudian login sebagai super user dan
lakukan update repository dengan mengetik “sudo apt-get update” seperti
yang terlihat pada gambar 4.18.

2 © @ root@taufan-laptop: /home/taufan
File Edit Vview Terminal Help

taufan@taufan-laptop:~$ sudo su
[sudo] password for taufan:
root@taufan-laptop:/home/taufan# sudo apt-get update

Gambar 4.18 Login SU dan update repository

2. Setelah melakukan update repository, selanjutnya adalah menginstal psad
yang dapat dilakukan dengan mengetik “sudo apt-get install psad” atau dapat
mengunduh filenya dari alamat http://www.cipherdyne.org/psad/download/
seperti yang dapat dilihat pada gambar 4.19.



111

2 © @ root@taufan-laptop: /home/taufan
File Edit View Terminal Help

taufan@taufan-laptop:~$ sudo su
root@taufan-laptop: /home/taufan# sudo apt-get install psad

Gambar 4.19 Instalasi PSAD

Setelah PSAD selesai terpasang, nyalakan fitur PSAD dengan perintah “sudo
service psad start”. Kemudian lihat status PSAD dengan perintah “sudo

service psad status” seperti yang dapat dilihat pada gambar 4.20.

© © @ root@taufan-laptop: /home/taufan
File Edit Vview Terminal Help

taufan@taufan-laptop:~% sudo su
root@taufan-laptop: /home/taufan# sudo service psad start
Starting Port Scan Attack Detector: psad *
root@taufan-laptop: /home/taufan# sudo service psad status
Status of Port Scan Attack Detector:
[+] psadwatchd (pid: 1685) =%CPU: 0.0 %MEM: 0.0

Running since: Mon Aug 8 23:49:17 2016

[+] psad (pid: 1683) %CPU: 0.0 %MEM: 0.8
Running since: Mon Aug 8 23:49:17 2016
Command line arguments: [none specified]

Alert email address(es): root@localhost

Version: psad v2.1.5

Top 50 signature matches:
[NONE]

Top 25 attackers:
[NONE]

Top 20 scanned ports:
[NONE]

Gambar 4.20 Perintah start dan status psad

Selanjutnya adalah konfigurasi iptables atau firewall, sebelum melakukan
konfigurasi iptables sebaiknya melakukan flush iptables dahulu agat list
iptables data diisi dari kosong dengan mengetikan perintah “sudo iptables —F”
seperti yang dapat dilihat pada gambar 4.21.
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2 & ® root@taufan-laptop: /home/taufan

File Edit View Terminal Help

taufan@taufan-laptop:~% sudo su
root@taufan-laptop: /home/taufan# sudo iptables -F
root@taufan-laptop:/home/taufan# |j

Gambar 4.21 Flush iptables

5. Setelah melakukan flush iptables selanjutnya akan masukan rules-rules
iptables yang akan digunakan, adapun beberapa rules yang akan digunakan
yaitu diantaranya:

a. Sudo iptables —~A INPUT —i lo —j ACCEPT
b. Sudo iptables -A INPUT -m conntrack —Ctstate

ESTABLISHED,RELATED —j ACCEPT

Sudo iptables —A INPUT —p tcp --dport 22 —) ACCEPT

Sudo iptables —A INPUT —p tcp --dport 80 —j ACCEPT

e. Sudo iptables ~A INPUT —j LOG

f. Sudo iptables —~A FORWARD —j LOG

g. Sudo iptables —A INPUT —j DROP

Hasil dari perintah yang dimasukan dapat dilihat pada gambar 4.22 dibawah.

e o
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2 © © root@taufan-laptop: /home/taufan
File Edit View Terminal Help

taufan@taufan-laptop:~$ sudo su

root@taufan-laptop: /home/taufan# sudo iptables

root@taufan-laptop:/home/taufan# sudo iptables -A INPUT -i lo -j ACCEPT
root@taufan-laptop: /home/taufan# sudo iptables - INPUT -m conntrack --ctstate E
STABLISHED,RELATED -j ACCEPT

root@taufan-laptop:/home/taufan# sudo iptables INPUT -p tcp --dport 22 -j ACC
EPT

root@taufan-laptop: /home/taufan# sudo iptables INPUT -p tcp --dport 80 -j ACC
EPT

root@taufan-laptop: /home/taufan# sudo iptables -A INPUT -j LOG
root@taufan-laptop:/home/taufan# sudo iptables FORWARD -j LOG
root@taufan-laptop:/home/taufan# sudo iptables INPUT -j DROP
root@taufan-laptop:/home/taufan# |

Gambar 4.22 Rules-rules iptables

Setelah rules-rules iptables terpasang, agar rules tidak hilang yang
disebabkan apabila pc tersebut melakukan restart maka rules iptables pun
akan me-reset ke kondisi awal. Oleh sebab itu dilakukan penyimpanan rules-
rules iptables yang dapat dilakukan dengan memasukan kembali rules-rules
tersebut pada file rc.local dengan melakukan perintah “nano /etc/rc.local”,
kemudian masukan rules yang digunakan dan save seperti yang dapat dilihat

pada gambar 4.23

root@taufan-laptop: /home/taufan
File Edit View Terminal Help
GNU nano 2.2.2 File: fetc/rc.local Modified

iptables INPUT -i lo -j ACCEPT
iptables INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
tables INPUT -p tcp --dport 22 -j ACCEPT
iptables INPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -j LOG
iptables -A FORWARD -j LOG
iptables -A INPUT -j DROP
e

Bt Get Help @ WriteOut 3 Read File g Prev Page g8 Cut Text [g8 Cur Pos
Y Exit BB Justify Where Is @Y Next Page g UnCut Textjgg] To Spell

Gambar 4.23 Penyimpanan rules iptables
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7. Setelah rules-rules tersebut disimpan, selanjutnya melakukan konfigurasi
pengaturan PSAD yang dapat di ubah pada file psad.conf yang dapat dibuka
melalui terminal dengan perintah “nano /etc/psad/psad.conf” seperti yang

dapat dilihat pada gambar 4.24.

2 & @ root@taufan-laptop: /home/taufan

File Edit view Terminal Help

taufan@taufan-laptop:~%$ sudo su
root@taufan-laptop: /home/taufan# nano /etc/psad/psad.conf

I

Gambar 4.24 Perintah konfig PSAD

8. Setelah masuk pada file konfigurasi psad ada beberapa setingan yang harus

dirubah dari setelan defaultnya diantaranya :

a. EMAIL_ADDRESSES root@Ilocalhost;
b. HOSTNAME IPS-pc;

c. PORT_RANGE_SCAN_THRESHOLD 1;

d. ENABLE_PERSISTENCE Y,

e. IPT_SYSLOG_FILE Ivar/log/syslog;
f. MIN_DANGER_LEVEL

g. IMPORT_OLD_SCANS ;

h.

ENABLE_AUTO_IDS

j. AUTO_IDS_DANGER_LEVEL
k. AUTO_BLOCK_TIMEOUT 3600;
l. IPTABLES_BLOCK_METHOD Y;

2;
v
ENABLE_DSHIELD_ALERTS N;
Y
2;
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Berikut adalah tampilan dari file konfigurasi PSAD yang dapat dilihat pada
gambar 4.25.

2 © @ root@taufan-laptop: /home/taufan

File Edit View Terminal Help
GNU nano 2.2.2 File: /etc/psad/psad.conf

#

HHRBHARBARRBRRRBBRB BB BB BB B R BB R AR B ARBBRRBBRRRRHARBHARB B AR BB HARBBRRBHRRBRRRBHHRS

#
This is the configuration file for psad (the Port Scan Attack Detector).
Normally this file gets installed at /etc/psad/psad.conf, but can be put
anywhere in the filesystem and then the path can be specified on the
command line argument "-c <file>" to psad. All three psad daemons (psad,
kmsgsd, and psadwatchd) reference this config file.

Each line has the form “"<variable name> <value>;". Note the semi-

ignored to provide space for comments.

HARRRHARRBHARBBRAR B AR AR BB ARRBARBBRARBRARB AR B HRRBHARRBARRBHRRBHRARBHRRBHRRRHARTS

#
#
#
#
#
#
# colon after the <value>. All characters after the semicolon will be
#
#
3
#
#
#

$Id: psad.conf 2247 2008-10-26 22:58:35Z mbr $

### Supports multiple email addresses (as a comma separated

g€ Get Help @8 writeOut 3 Read File @ Prev Page QN Cut Text @d Cur Pos
g Justify where Is @Y Next Page gl UnCut Textigg] To Spell

Gambar 4.25 Tampilan file konfig PSAD

Setelah konfigurasi PSAD dilakukan tahap selanjutnya adalah melakukan
update signature PSAD yang dapat dilakukan dengan memasukan perintah
“sudo psad —sig-update”.

Setelah update signature selesai, maka harus dilakukan restart pada servis
PSAD dengan memasukan perintah “sudo service psad restart” dan setelah itu
untuk dapat melihat status PSAD sudah berjalan dan terjadi apasaja dengan
perintah “sudo service psad status” seperti yang dapat dilihat pada gambar
4.26.
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2 © @ root@taufan-laptop: /home/taufan
File Edit View Terminal Help

root@taufan-laptop: /home/taufan# sudo service psad status
Status of Port Scan Attack Detector:
[+] psadwatchd (pid: 1923) %CPU: 0.0 %MEM: 0.0

Running since: Sun Aug 14 12:44:09 2016

[+] psad (pid: 1921) %CPU: 0.0 S%MEM: 0.8
Running since: Sun Aug 14 12:44:09 2016
Command line arguments: [none specified]
Alert email address(es): root@localhost

Version: psad v2.1.5

Top 50 signature matches:
[NONE]

Top 25 attackers:
[NONE]

Top 20 scanned ports:
[NONE]

iptables log prefix counters:
[NONE]

Gambar 4.26 Tampilan status PSAD

4.5 Instalasi dan Konfigurasi Fwsnort
Berikut ini adalah tahapan-tahapan dari konfigurasi Fwsnort untuk PC
atau komputer IPS yaitu sebagai berikut :
1. Masuk terminal kemudian install fwsnort dengan memasukan perintah “sudo
apt-get install fwsnort” seperti yang dapat dilihat pada gambar 4.27.

2 © ® root@taufan-laptop: /usr/bin
File Edit view Terminal Help

root@taufan-laptop: /usr/bin# sudo apt-get install fwsnort
Reading package lists... Done

Building dependency tree

Reading state information... Done

fwsnort is already the newest version.

©® upgraded, © newly installed, @ to remove and 330 not upgraded.
root@taufan-laptop:/usr/bin# |

Gambar 4.27 Perintah instalasi fwsnort

2. Setelah itu lakukan update snort rules dengan perintah “sudo fwsnort —
update rules”
3. Selanjutnya masukan script rules iptable pada fwsnort yaitu :

a. SIPTABLES -A FWSNORT_FORWARD_ESTAB -p tcp --dport 80 -m
string --string "/usr/bin/gcc” --algo bm -m comment --comment "sid:1341;
msg:WEB-ATTACKS /usr/bin/gcc command attempt; classtype:web-
application-attack; rev:5; FWS:1.0.2;" -j LOG --log-ip-options --log-tcp-
options --log-prefix "[5] SID1341 ESTAB "
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b. $IPTABLES -A FWSNORT_INPUT_ESTAB -p tcp --dport 80 -m string -
-string "/usr/bin/gcc" --algo bm -m comment --comment "sid:1341;
msg:WEB-ATTACKS /usr/bin/gcc command attempt; classtype:web-
application-attack; rev:5; FWS:1.0.2;" -j LOG --log-ip-options --log-tcp-
options --log-prefix "[5] SID1341 ESTAB "

Masukan rules tersebut pada file konfig fwsnort dengan perintah “sudo nano

/etc/twsnort/fwsnort.sh” seperti yang dapat dilihat pada gambar 4.28.

root@taufan-laptop: /usr/bin
File Edit Vview Terminal Help
GNU nano 2.2.2 File: /etc/fwsnort/fwsnort.sh

“"WEB-ATTACKS $
-A FWSNORT FORWARD ESTAB -p tcp --dport 80 -m string --string "/usr/bs
-A FWSNORT INPUT ESTAB -p tcp --dport 80 -m string --string "/usr/bins$

[ Read 3 lines ]
¢ Get Help g8 WriteOut 3 Read File gf Prev Page @I Cut Text @@ Cur Pos
g Justify where Is g Next Page gl UnCut Textgg] To Spell

Gambar 4.28 Rules iptables fwsnort

Setelah itu masukan juga rules iptables tersebut pada file rc.local dengan

perintah “sudo nano /etc/rc.local” seperti pada gambar 4.29.

2 S © root@taufan-laptop: /usr/bin
File Edit view Terminal Help
GNU nano 2.2.2 File: /etc/rc.local

iptables -
iptables
iptables
iptables -
iptables -
iptables -
iptables -
iptables
e

INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
INPUT -p tcp --dport 22 -j ACCEPT

INPUT -p tcp --dport 80 -j ACCEPT

INPUT -j LOG

FORWARD -j LOG

INPUT -3 DROP

FWSNORT_FORWARD_ESTAB -p tcp --dport 80 -m string --string
FWSNORT INPUT ESTAB -p tcp --dport 80 -m string --string

>PPprP>2>P>

BE Get Help @8 WriteOut ¥ Read File g Prev Page @ Cut Text [gld Cur Pos
B Exit Bl Justify where Is Y Next Page ¥ UnCut Textjg] To Spell

Gambar 4.29 Iptables fwsnort pada rc.local
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4.6

Instalasi dan Konfigurasi HoneyD
Berikut ini adalah tahapan-tahapan dari konfigurasi HoneyD untuk PC atau

komputer honeypot yaitu sebagai berikut :

1.

Unduh dahulu file instalasi honeyd dengan memasukan perintah “ sudo apt-
get install honeyd” seperti yang dapat dilihat pada gambar 4.30.

2 S @ root@honeypot-laptop: /home/honeypot

File Edit View Terminal Help

honeypot@honeypot-laptop:~$ sudo su
[sudo] password for honeypot:
root@honeypot-laptop: /home/honeypot# sudo apt-get install honeyd

Reading state information... Done

honeyd is already the newest version.

©® upgraded, @ newly installed, ©® to remove and 330 not upgraded.
root@honeypot-laptop: /home/honeypot#

Gambar 4.30 Instalasi honeyd

Setelah instalasi berhasil, selanjutnya buat file konfigurasi untuk honeyd
dengan nama file “honeyd.conf’ yang berisikan konfigurasi-konfigurasi
sebagai berikut yang dapat dilihat pada table 4.1. :

Table 4.1 Konfigurasi honeyd

Crate default

#set default default tcp action block
Set default default udp action block
Set default default icmp action block

Create linux

Set linux personality “Linux 2.2.14”
#set linux default tcp action reset
Add linux tcp port 21 open

Add linux tcp port 25 open

Create linux2

Set linux2 personality “Linux 2.2.14”
#set linux2 default tcp action reset
Add linux2 tcp port 21 open
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Add linux2 tcp port 25 open

Create linux2

Set linux2 personality “Linux 2.2.14”
#set linux2 default tcp action reset
Add linux2 tcp port 21 open

Add linux2 tcp port 25 open

Set linux Ethernet “00:00:24:ab:8c:12”
Dhcp linux on ethO

Set linux2 Ethernet “00:00:24:ab:8c:13”
Dhcp linux on ethO

Set linux3 Ethernet “00:00:24:ab;8c:14”

Bind 192.168.0.103 linux
Bind 192.168.0.102 linux2
Bind 192.168.0.104 linux3

Setelah konfigurasi dimasukan, selanjutnya lakukan tes apakah honeyd sudah
dapat berjalan atau belum dengan memasukan perintah “sudo honeyd —d —f
honeyd.conf”. Hasil perintah persebut dapat dilihat pada gambar 4.31.

2 © ® root@honeypot-laptop: /home/honeypot
File Edit View Terminal Help

honeypot@honeypot-laptop:~% sudo su

|[sudo] password for honeypot:

root@honeypot-laptop: /home/honeypot# honeyd -d -f honeyd.conf

Honeyd V1.5c Copyright (c) 2002-2887 Niels Provos

honeyd[1381]: started with -d -f honeyd.conf

honeyd[1381]: listening promiscuously on eth@: (arp or ip proto 47 or (udp and s
rc port 67 and dst port 68) or (ip )) and not ether src ©8:00:27:67:92:3a
honeyd[1381]: Demoting process privileges to uid 65534, gid 65534
honeyd[1381]: update check: failed to resolve host.

honeyd[1381]: arp reply 192.168.0.102 is-at 80:00:24:1d:52:f1
honeyd[1381]: arp reply 192.168.0.103 is-at 00:00:24:eb:3e:e8

Gambar 4.31 Status kinerja honeyd
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4.7  Skenario Pengujian

Pada pengujian akan dilakukan beberapa skenario pengujian atau tes pada
sistem yang telah dibangun yang terdiri dari beberapa pengujian penetrasi pada
sistem diantaranya adalah :
1. Pengujian scanning Nmap atau zenmap.
2. Pengujian serangan DoS atau DDoS menggunakan Hping3 dan Torshammer.

3. Pengujian melakukan serangan Sqlinjection.

4.8  Pengujian Pada Sistem Keamanan IPS dan Honeypot

Sebelum pengujian dilakukan pastikan pada sistem IPS bahwa ip
komputer untuk melakukan simulasi serangan tidak masuk dalam list blokir dan
sebelum melakukan skenario pengujian serangan selanjutnya, pada komputer IPS
harus dilakukan dahulu flush ip yang di blokir agar komputer penyerang dapat
melakukan kembali pengujian serangan. Alamat untuk dilakukan pengujian adalah
sebagai berikut :

Table 4.2 Alamat pc pengujian

Alamat IP Keterangan
192.168.0.103 PC Server
192.168.0.102 PC IPS
192.168.0.104 PC Honeypot
192.168.1.123 PC Penyerang

4.8.1 Pengujian Port Scanning Pada Sistem Keamanan

Pada pengujian port scanning ini akan menggunakan tools nmap atau
zenmap yang terdapat pada sistem operasi kali linux. Untuk memulai pengujian
coba dahulu melakukan ping dari pc penyerang menuju pc server apakah sudah

terkoneksi atau belum seperti yang dapat dilihat pada gambar 4.32.
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root@kali: ~

File Edit View Search Terminal Help

Gambar 4.32 koneksi pc penyerang pada server

Setelah terkoneksi maka tahap selanjutnya adalah melakukan scanning
pada server menggunakan zenmap dengan memasukan alamat ip 192.168.0.1/24

pada tools zenmap, dimana ip pc server terdapat pada subnet class ip tersebut

Zenmap ‘|

S’ Scan

seperti pada gambar 4.33.

Scan Tools Profile Help

Target: 192.168.0.1/24 g Profile: Intense scan

Command: nmap -T4 -A -v 192.168.0,.1/24

Hosts Services Nmap Output | Ports / Hosts Topology Host Details Scans

os Host =

Filter Hosts
a

Gambar 4.33 Tahap awal port scanning

Setelah ip dimasukan maka akan dilakukan intense scan, dimana zenmap

akan melakukan scan pada setiap alamat ip pada subnet tersebut yang sedang aktif
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atau terkoneksi pada jaringan. Hasil dari scanning zenmap dapat dilihat pada

gambar 4.34.

Zenmap
Scan Tools Profile Help

Target: 192.168.0.1/24 b Profile: ‘\n[ense scan ~ Scan

Command: Inmap -T4 -A -v192.168.0.1/24
f - y
Hosts Services Nmap Output [ Ports / Hosts | Topology  Host Details Scans

os Host ~ Port Protocol State Service Version

= 192.168.0.101
e 192.168.0.102
les

es 192.168.0.104

Filter Hosts
=

Gambar 4.34 Hasil port scanning
Pada gambar 4.34 terlihat hasil scanning pada pc server terlihat namun
pada daftar port yang terbuka tidak akan tampil dikarenakan sudah dilakukan
blokir oleh pc IPS dan pada bagian host details pun tidak akan tampil karena
sudah terblokir juga koneksi jaringan pada pc penyerang seperti pada gambar

4.35.
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Target:

192.168.0.1/24
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Zenmap

Profile Help

~ Profile: ‘ Intense scan hd Scan

Command: ‘nmap -T4 -A -v 192.168.0.1/24

Hosts Services Nmap Output Ports / Hosts Topology ‘ Host Details | Scans
os Host ~ ~1192.168.0.103
-2 192.168.0.101 =~ Host Status
los 192.168.0.102 State: up
- openports o 7]
(s 192.168.0.104 Filtered ports: 1000

Filter Hosts

Closed ports: (o]
Scanned ports: 1000
Up time: Not available &
Last boot: Not available
~ Addresses
IPv4: 192.168.0.103
IPv6: Not available
MAC: Not available

P Ccomments

Gambar 4.35 Hasil scanning host detail

Dan pada pc ips pun terdapat log dan status ip penyerang yang mencoba

melakukan scanning pada pc server seperti yang dapat dilihat pada gambar 4.36.

200

root@taufan-laptop: /home/taufan

File Edit View Terminal Help

root@taufan-laptop: /home/taufan# sudo service psad status
Status of Port Scan Attack Detector:

[+] psadwatchd (pid: 1938) %CPU: 8.0 %MEM: 0.0
Running since: Mon Jul 25 15:82:36 2016

[+] psad (pid: 1936)

Version: psad v2.1.5

Top 50 signature matches:
"ICMP PING" (icmp), Count: 28, Unique sources: 1, Sid:

Top 25 attackers:
192.168.1.123

Top 20 scanned ports:
tcp 443 11 packets

udp 53 117 packets
udp 137 24 packets
udp 138 1 packets

%SCPU: 2.0 SMEM: 2.1

Running since: Mon Jul 25 15:02:36 2016
Command line arguments: [none specified]
Alert email address(es): root@localhost

DL: 4, Packets: 28, Sig count: 2@

Gambar 4.36 Status PSAD port scanning

Dan pada pc honeypot terdapat log dimana terdapat koneksi yang mencoba

untuk memasuki setiap alamat ip aktif pada jaringan seperti yang terlihat pada

gambar 4.37.
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® @ @ root@honeypot-laptop: /home/honeypot

File Edit View Terminal Help

honeyd[1538]: Killing attempted connection: tcp (192.168.0.101:2869 - 192.168.0.|8
102:38788)
honeyd[1538]: Connection dropped with reset: tcp (192.168.0.102:38788 - 192.168.
0.181:2869)

: Killing unkmown connection: tcp (192.168.0.102:38788 - 192.168.0.1

: Killing unknown connection: tcp (192.168.0.181:2869 - 192.168.6.10

2:38788)
honeyd[1538]: Connection request: tcp (192.168.0.102:38789 - 192.168.0.101:2869)
honeyd[1538]: Killing attempted connection: tcp (192.168.0.101:2869 - 192.168.0.
182:38789)
honeyd[1538]: Connection dropped with reset: tcp (192.168.0.182:38789 - 192.168.

.181:2869)
honeyd[1538]: Killing unknown connection: tecp (192.168.0.102:38789 - 192.168.0.1
01:2869)
honeyd[1538]: Killing unknown connmection: tcp (192.168.0.101:2869 - 192.168.0.16
2:38789)
honeyd[1538]: Connection regquest: tcp (192.168.0.182:38790 - 192.168.0.101:2869)
honeyd[1538]: Killing attempted connection: tcp (192.168.0.101:2869 - 192.168.60.
102:38790)
honeyd[1538]: Connection dropped with reset: tcp (192.168.0.102:38790 - 192.168.
0.101:2869)
honeyd[1538]: Killing unknown connection: tcp (192.168.0.102:38790 - 192.168.0.1
81:2869)

Gambar 4.37 Aktifitas honeyd pada port scanning
Hasil dari pengujian ini dapat disimpulkan bahwa ketika penyerang ingin
mencoba untuk melakukan scanning port pada server, PSAD akan mendeteksi
dan dengan bantuan iptables dapat memblokir usaha tersebut, dan honeypot akan
mendeteksi juga usaha tersebut dan akan berusaha mengecoh penyerang dengan

informasi palsu apabila sistem IPS tidak dapat menanganinya.

4.8.2 Pengujian DoS atau DDoS Pada Sistem Keamanan

Pada pengujian DoS atau DDoS akan menggunakan tools Hping3 dan
torshammer. Sebelum melakukan pengujian lakukan dahulu flush pada ip pc
penyerang agar dapat melakukan pengujian selanjutnya. Untuk pengujian ini
pertama-tama buka aplikasi hping3 yang sudah terinstal pada pc penyerang dan
lakukan serangan pada pc server dengan perintah “hping3 —c 100000 —d 12000 —-S
-wW 128 —p
21,80,135,139,443,445,3306,3389,49152,49153,49154,49155,49156,49157 —
flood —rand-source 192.168.0.103 ” seperti yang terlihat pada gambar 4.38.
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root@kali: ~

File Edit View Search Terminal Help

Gambar 4.38 Serangan hping3 pada server

Dan pada tools Torshammer akan menyerang menggunakan perintah
“Jtorshammer.pt —t 192.168.0.103 —r 256 —p 80" seperti yang terlihat pada
gambar 4.39.

root@kali: /donlot/Tor

File Edit View

arch Terminal Help

:/donlot/Tor# ./torshammer.py -t 192.168.0.103 -r 256 -

sting Tool

not forget.

Gambar 4.39 Serangan torshammer pada server

Setelah serangan dilancarkan maka akan dicoba mengakses website yang
terdapat pada pc server, apakah website masih bisa di akses atau tidak. Pada pc
lain akan di coba membuka website yang terdapat pada server dan hasilnya

website tersebut dapat dibuka seperti yang terlihat pada gambar 4.40
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@ Sistem Informasi Mansie: x N e
€ C [) 1921680103

A Beranda $=Info Bencana Pertanian - 4J Login

Sistem Informasi Manajemen Kekeringan
Dinas Pertanian Tanaman Pangan
Kabupaten Ciamis

Panawangan

Gambar 4.40 Akses website pengujian DoS

Sedangkan pada pc IPS terekam data serangan yang terjadi pada pc server
seperti yang dapat dilihat pada gambar 4.41.

O @ @ root@taufan-laptop: /home/taufan

File Edit View Terminal Help
Alert email address(es): root@localhost

[+] Version: psad v2.1.5

[+] Top 50 signature matches:
[NONE]

[+] Top 25 attackers:
192.168.1.133 DL: 3, Packets: 665, Sig count: ©
192.168.1.134 DL: 2, Packets: 96, Sig count: @

Top 28 scanned ports:
tcp 2048 packets
tep : 113 packets
tcp 44 27 packets

udp 5 650 packets
udp 273 packets
udp 535 kets
udp 17 packets
udp 5351 3 packets

iptables log prefix counters:
[NOMNE]

Gambar 4.41 Status PSAD pengujian DoS
Dan pada pc honeypot terlihat aktifitas jaringan pada alamat server,
dimana terjadi pemutusan koneksi pada alamat ip server karena adanya usaha

penyerangan seperti yang terlihat pada gambar 4.42
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® © ® root@honeypot-laptop: /home/honeypot

File Edit View Terminal Help

.ﬁgﬁzié[lﬁ?B]: Killing unknown connection: tcp (192. .0. ;80 - 192.168.0.102:
ﬁggii;[15?3]: Killing unknown connection: tcp (192. .0.102:38044 - 192.168.0.1
325233[15?3]: Killing unknown connection: tcp (192. .0. 180 - 192.168.0.102:
ﬁgiéié[ls?B]: Killing unknown connection: tcp (192. 0. 180 - 192.168.0.102:
ﬁg$23é[15?3]: Killing unknown connection: tcp (192. .0. 180 - 192.168.0.102:
ﬁgigié[15?3]: Killing unknown connection: tcp (192. .0.102:38159 - 192.168.0.1
325233[15?3]: Killing unknown connection: tcp (192. .0.182:38113 - 192.168.0.
Egﬁzgé[15?3]: Killing unknown connection: tcp (192. .0.182:38124 - 192.168.0.
325233[15?3]: Killing unknown connection: tcp (192. .0.102:38134 2.168.0.
Egﬁzgé[15?3]: Killing unknown connection: tcp (192. .06.102:38018 2.168.0.
Eg;:g%[lﬁ?B]: Killing unknown connection: tcp (192. .0.102:38174 2.168.0.
B3:80)

Gambar 4.42 Aktifitas honeyd pengujian DoS

Dari hasil pengujian DoS atau DDoS dapat disimpulkan sistem keamanan
IPS akan memblokir penyerang karena berusaha mengirimkan paket yang cukup
besar secara terus menerus, karena pada konfigurasi PSAD terdapat danger level
dimana bila ada suatu alamat ip yang mencoba mengirimkan paket yang besar dia

akan menolak koneksi jaringan tersebut dan memblokirnya.

4.8.3 Pengujian Sqlinjection Pada Sistem Keamanan

Pada pengujian ini akan dilakukan sqlinjection menggunakan tools sglmap
yang sudah terdapat pada sistem operasi kali linux. Untuk tahap awal pengujian
ini akan dilakukan dahulu scanning database pada pc server dengan memasukan

perintah  “sqlmap —u http://192.168.0.103/pertanian2/login-submit.php  --

data="username=admin&pass=admin” --dbs” pada sqlmap seperti yang dapat

dilihat pada gambar 4.43.



128

root@kali: ~

File Edit View Search Terminal Help

ertanian2/login-submit.php

- -data="

Gambar 4.43 Perintah scan database pengujian sglinjection

Pada percobaan scanning database, peyerang masih dapat memperoleh
data pada server seperti yang dapat dilihat pada gambar 4.44.

root@kali: ~

File Edit View Search Terminal Help

Gambar 4.44 Hasil scan database pengujian sqlinjection

Namun ketika akan melakukan koneksi pada mysgl pada pc server,
ternyata penyerasng sudah tidak dapat melakukan koneksi karena koneksi pc
penyerang sudah terputus dari server karena diduga terdapat indikasi-indikasi

mencurigakan yang ditangkap pc IPS seperti yang terlihat pada gambar 4.45
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root@kali: ~

File Edit WView Search Terminal Help

[CRITICAL] connection timed out to the target url or proxy.

y the r
[WARNING]

alid. In cas
jom-agent’ urned on

~r

[*] shutting down at 04

0.103' (110)

Gambar 4.45 Hasil koneksi mysql pengujian sglinjection

Dan berikut ini adalah tampilan status pada PSAD yang terdapat pada pc
IPS yang dapat dilihat pada gambar 4.46.

0 © @ root@taufan-laptop: /home/taufan
File Edit View Terminal Help

[NONE]

[
[+] Top 25 attackers:

192.168.1.123 DL: 3, Packets: 325, Sig count:

192.168.1.133 DL: 2, Packets: 640, Sig count:

[+] Top 28 scanned ports:
tcp 80 318 packets
tcp 443 36 packets
tcp 3306 7 packets

udp 53 643 packets
udp 137 136 packets
udp 5353 48 packets
udp 138 & packets
udp 5351 3 packets

[+] iptables log prefix counters:
[NONE]

iptables auto-blocked IPs:
192.168.1.133 (2797 seconds remaining)
192.168.1.123 (3303 seconds remaining)

Gambar 4.46 Status PSAD pengujian sglinjection

Dari hasil pengujian sqglinjection dapat disimpulkan, ternyata honeypot
tidak dapat mengatasi serangan tersebut dan PSAD masih dapat mendeteksi usaha

penyerangan dan memasukannya dalam list blokir.
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49  Kesimpulan Hasil Pengujian pada Sistem keamanan IPS dan

Honeypot

Dari hasil pengujian yang dilakukan, ternyata sistem keamanan IPS
menggunakan PSAD cukup membantu dalam mengamankan jaringan karena
mampu untuk memblokir lalulintas data penyerang dan menyimpan log serangan
yang dapat digunakan oleh admin untuk dipelajari.

Sedangkan dari sisi kinerja Honyepot sudah dapat membantu dengan
mengecoh penyerang apabila tidak tertangani oleh IPS, namun masih terdapat
kekurangannya yaitu honeyd sering memblokir ip address yang mengakses ke

server dan bukan penyerang karena masih terdapat konfigurasi yang belum cocok.



