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BAB 3
ANALISIS DAN PERANCANGAN

3.1 Analisis 
Penelitian ini terdiri dari beberapa sub-bab yang membahas mengenai analisis masalah, analisis jaringan, analisis web server, analisis serangan cyber di Indonesia, analisis metode penetration testing lifecycle, black box penetration testing, analisis keamanan, analisis kebutuhan pentester dan perancangan sistem yang terdiri dari simulasi jaringan dan perancangan website Diskominfo, mind map penelitian ini diilustrasikan seperti pada gambar 3.1 berikut.
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Gambar 3. 1 Mind Map Penelitian
3.1.1 Analisis Masalah

Penelitian dalam tugas akhir ini adalah menganalisa masalah keamanan website pada web server yang sering terjadi di Dinas Komunikasi dan Informatika Provinsi Jawa Barat. Masih adanya beberapa masalah yang dihadapi oleh Dinas Komunikasi dan Informatika Provinsi Jawa Barat seperti serangan dengan menggunakan metode DOS (Denial of service), SQL Injection, dan XSS (Cross Site Scripting) pada website. Sehingga penelitian ini lebih difokuskan terhadap keamanan pada salah satu website resmi milik Dinas Komunikasi dan Informatika Provinsi Jawa Barat.

3.1.1.1 Permasalahan Yang Dihadapi
Ada beberapa jenis serangan pada website pada webserver yang ada di Diskominfo, dan yang paling sering terjadi adalah serangan dengan menggunakan metode DOS (Denial of service), SQL Injection dan XSS. Serangan dengan metode SQL Injection dan XSS dengan cara memanfaatkan bugs (cela) keamanan pada kesalahan script yang terdapat pada website, bugs keamanan pada script tersebut bisa dimanfaatkan oleh attacker untuk mencoba melakukan serangan dengan menggunakan metode SQL Injection dan XSS tersebut dengan tujuan agar dapat merusak dan merubah tampilan pada website. Sedangkan serangan dengan menggunakan metode DOS (Denial of service) adalah serangan yang bertujuan untuk mencegah layanan yang diberikan oleh server ke pengguna, dengan harapan metode ini dapat mematikan dan menyibukan server dengan membanjiri layanan dengan menggunakan metode DOS (Denial of service) tersebut.
3.1.1.2 Pemecahan Masalah Yang Diusulkan
Berdasarkan penelitian tentang keamanan pada aplikasi web yang menggunakan serangan dengan metode DOS (Denial of service), SQL Injection dan XSS yang terjadi pada website, maka pemecahan masalah yang akan diusulkan dalam penelitian tugas akhir ini, yaitu :
1. Pemecahan yang pertama dengan memeriksa vulnerability (kelemahan) yang ada pada website dengan menggunakan metode black box penetration testing, analisa keamanan dengan menggunakan black box penetration testing adalah metode atau langkah yang menempatkan tester sebagai attacker dalam mencari kelemahan yang ada pada wesbite tanpa mengetahui informasi yang diberikan oleh tempat penelitian. 
2. Pemecahan yang kedua yaitu dengan menguji temuan yang dianggap sebagai vulnerability (kelemahan) yang terdapat pada website dari penel , apakah vulnerability (kelemahan) ini dapat merusak website atau tidak. Pemecahan ketiga adalah membuat laporan yang dilakukan dengan memberikan solusi dari permasalahan yang ditemukan kepada pihak Diskominfo.
3.1.1.3 Analisis Jenis Serangan
Metode serangan yang sering terjadi pada website yang ada pada webserver di Dinas Komunikasi dan Informatika Provinsi Jawa Barat adalah sebagai berikut:

a. SQL Injetion

SQL Injection adalah teknik untuk mengeksploitasi sebuah halaman web yang memakai basis data (database) seperti SQL dengan memberikan kode kedalam query SQL. Terdapat 3 jenis metode serangan menggunakan SQL Injection diantaranya :

1. Error Based SQL Injection
Error Based SQL Injection dalam melakukan exploitasi kedalam halaman web yang menggunakan database hanya menampilkan pesan error jika exploitasi berhasil dilakukan, pesan error tersebut memberikan beragam informasi seperti versi database yang digunakan, yang dapat dimanfaatkan oleh attacker.
2. Union Based SQL Injection
Union Based SQL Injection adalah metode SQL Injection dengan memanfaatkan perintah query UNION dan menggabungkannya dengen beberapa perintah query lain seperti SELECT untuk menghasilkan informasi yang diinginkan oleh attacker.
3. Blind SQL Injection.
Blind SQL Injection, metode serangan menggunakan jenis ini tidak akan menampilkan pesan error pada halaman web atau tidak juga menampilkan data atau informasi yang diinginkan, karena serangan dengan menggunakan metode Blind SQL Injection hanya menghasilkan kondisi True atau False dari query SQL yang dimasukan pada sebuah halaman web yang menjadi target.
b. XSS (Cross Site Scripting)
XSS adalah salah satu jenis serangan web yang dilakukan dengan memanfaatkan kelemahan dan kesalahan yang terletak pada penulisan scripting pada suatu aplikasi web sehingga memungkinkan seseorang untuk menginjeksikan suatu tag HTML ataupun Client Side Script pada aplikasi web tersebut dikarenakan adanya variabel yang tidak disanitasi dengan baik.
c. DOS (Denial of service)
DOS (Denial of service) adalah metode untuk mencegah pengguna untuk mendapatkan layanan yang diberikan oleh server, dengan harapan metode ini dapat mematikan dan menyibukan server dengan membanjiri layanan pada server
3.1.2 Analisis Web Server
Analisis Web Server yang akan dibahas pada sub bab ini meliputi Analisis Aplikasi Web Server, Analisis Sistem dan Bahasa Pemrograman, Analisis DNS dan Analisis Website.

3.1.2.1 Analisis Aplikasi Web Server
Aplikasi Web Server yang digunakan oleh Dinas Komunikasi dan Informatika Provinsi Jawa Barat untuk mengatur Domain dan Hosting menggunakan ISPConfig3 dengan fitur-fitur sebagai berikut :
a. HTTP
: Apache2 and nginx

b. SMTP
: Postfix

c. POP3/IMAP
: Courier and Dovecot

d. FTP
: PureFTPD

e. DNS
: Bind, PowerDNS, and MyDNS

f. Database
: MySQL
3.1.2.2 Analisis Sistem dan Bahasa Pemograman 

Sistem dan Bahasa Pemrograman yang digunakan pada website Diskominfo adalah sebagai berikut : 
3.1.2.2.1 Sistem
Sistem yang digunakan pada website Diskominfo yaitu menggunakan CMS (Content Management System), website berbasis CMS yang digunakan oleh Diskominfo bertujuan untuk mempermudah dalam pengelolahan maupun pengembangan dalam meningkatkan fungsionalitas dan fleksibilitas dari website yang ada pada Diskominfo.
3.1.2.2.2 Bahasa Pemograman 

Bahasa pemograman yang digunakan pada web server yang ada pada Diskominfo terbagi menjadi dua bagian yaitu Server Side Programming dan Client Side Programming. 
1. Server Side Programming

a. PHP
Personal Home Page (PHP) adalah bahasa pemograman yang berjalan pada web server (server side) yang dapat ditanamkan atau disisipkan ke dalam HyperText Markup Language (HTML).
b. SQL (Structured Query Language) 
Bahasa pemrograman yang digunakan oleh website pada Diskominfo menggunakan bahasa pemrogaraman yaitu SQL sebagai bahasa yang digunakan untuk database website.
2. Client Side Programming

a. Java Script 
Java Script adalah bahasa pemrograman yang dijalankan pada sisi client dengan menggunakan aplikasi web browser untuk meningkatkan kemampuan dokumen seperti HTML dan PHP.

b. HyperText Markup Language (HTML)
HTML merupakan bahasa standar yang digunakan oleh browser Internet untuk membuat halaman dan dokumen pada web yang kemudian dapat diakses dan dibaca dengan menggunakan web browser. 
3.1.2.2.3 Framework 

Framework yang digunakan pada website Diskominfo menggunakan Framework berupa WordPress. WordPress merupakan framework aplikasi web yang dibangun dengan menggunakan bahasa pemrograman PHP dan basis data (database) MySQL.
Ada 3 Komponen dalam WordPress, yaitu :
a. Plugins
Script atau Program tambahan yang dapat dihubungkan dengan Script Core WordPress untuk memberikan fungsi-fungsi lain yang belum terdapat pada instalasi standar. Plugins WordPress disimpan dalam folder pada /wp-content/plugins.
b. Theme

Komponen Interface yang digunakan sebagai tampilan utama halaman pada WordPress. Theme WordPress disimpan dalam folder pada /wp-content/themes.
c. Script Core WordPress
Komponen utama dari website berbasis WordPress, komponen ini berisikan semua script atau program yang dibutuhkan untuk menjalankan website yang berbasis WordPress. Script Core WordPress dapat di download pada http://WordPress.org/download/.
3.1.2.3 Analisis DNS 

Domain Name System (DNS) adalah Distribute Database System yang digunakan untuk mencari nama komputer (name resolution) pada jaringan yang menggunakan TCP/IP (Transmission Control Protocol/Internet Protocol)[4]. DNS merupakan sebuah aplikasi service yang bisa digunakan pada internet seperti web browser atau e-mail yang menterjemahkan sebuah domain name ke alamat IP, seperti jabarprov.go.id yang dipetakan dalam alamat IP yaitu 118.97.186.214. DNS memiliki beberapa keunggulan, diantaranya :

a. Mudah, DNS sangat mudah diingat karena user tidak lagi direpotkan untuk mengingat sebuah alamat IP pada komputer, user cukup dengan mengingat nama dari host name (nama komputer).

b. Konsisten, alamat IP pada sebuah komputer bisa berubah tapi host name tidak harus berubah.

c. Sederhana, user hanya menggunakan satu nama untuk mencari nama domain baik diinternet maupun diintranet, meskipun ada banyak mirror server yang digunakan.

Berikut simulasi ketika user meminta alamat IP pada komputer name server berupa alamat domain yang terlihat pada gambar 3.2 berikut.
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Gambar 3. 2 User Request URL Domain
Proses user request url sebuah domain pada name server, sebagai berikut :
a. User mengirimkan request berupa queries ke name server melalui jaringan internet yang terhubung oleh penyedia layanan internet seperti ISP. 
b. Name server memeriksa ke lokal database atau menghubungi name server lainnya untuk menemukan queries yang diminta.
c. Jika ditemukan request yang diminta maka akan diberitahukan ke user dan jika tidak maka akan mengirimkan pesan kesalahan ke user tersebut.

3.1.2.3.1 Struktur DNS 

Domain Name System merupakan sebuah hierarki pengelompokan domain berdasarkan nama yang terbagi menjadi beberapa bagian[4], diantaranya root domain, top level domain dan second level domain. Struktur DNS pada Dinas Komunikasi dan Informatika Provinsi Jawa Barat terlihat seperti pada gambar 3.3 berikut.
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Gambar 3. 3 Struktur DNS Diskominfo

a. Root Domain

Domain teratas pada sebuah DNS ialah root domain, domain ini ditulis dalam bentuk notasi titik (.).

b. Top Level Domain 
Top level domain adalah semua node yang berada tepat dibawah root domain adalah top level domain (tld).
1) gTLD (generic Top Level Domain) seperti : .com, .net, .org, .gov.

2) ccTLD (country code Top Level Domain) seperti : .id, .jp, .us.

c. Second Level Domain

Second level domain dapat berisi berupa host atau domain lain yang disebut juga sebagai subdomain seperti diskominfo.jabarprov.go.id dimana pada domain jabarprov.go.id juga masih terdapat komputer (host) lain. Struktur subdomain untuk jabarprov.go.id, diantaranya :

1) diskominfo : website resmi milik Dinas Komunikasi dan Informatika Provinsi Jawa Barat.

2) lpse : website resmi milik Layanan Pengadaan Secara Elektronik Provinsi Jawa Barat
3) disnak : website resmi milik Dinas Peternakan Provinsi Jawa Barat.
4) disbun : website resmi milik Dinas Perkebunan Provinsi Jawa Barat.
5) * : website resmi lainnya di Pemerintahan Provinsi Jawa Barat.
3.1.2.4 Analisis Website
Website atau situs adalah sejumlah halaman web yang saling terkait, disertai dengan berkas-berkas seperti gambar, audio, video atau berkas lainnya. Sebuah website biasanya ditempatkan pada web server yang dapat diakses melalui jaringan internet melalui domain atau alamat yang dikenal sebagai Uniform Resource Locator (URL) [5]. Gambar 3.4 menunjukan url yang memberikan alamat untuk halaman website pada Diskominfo. 
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Gambar 3. 4 URL Website
Pada alamat website terdapat empat aspek informasi yang berbeda[6], yaitu :
a. http (hypertext transfer protocol) : protokol yang digunakan untuk mengambil informasi yang tersedia di alamat atau domain dalam server.
b. diskominfo.jabarprov.go.id : mesin letak informasi tersebut.
c. :80 : port yang digunakan untuk terhubung ke server.

d. /buku-tamu/: sumber informasi dari alamat website yang diminta.
3.1.3 Serangan Cyber di Indonesia 

Berdasarkan Laporan Data Trafik Internet Bulan Februari Tahun 2014 yang berhasil dihimpun oleh Indonesia Security Incident Responses Team on Internet Infrastructure / Coordination Center atau ID-SIRTII/CC[13] yang mengamati lalu lintas serangan cyber di Indonesia. Menempatkan serangan dengan kode Exploit menempati urutan pertama, diikuti oleh serangan DOS, Web-Misc, SQL dan urutan kelima ditempati oleh DDOS, grafik lalu lintas serangan cyber di Indonesia terlihat pada gambar 3.5 seperti berikut.
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Gambar 3. 5 Serangan Cyber di Indonesia

3.1.4 Analisis Metode Penetration Testing Life Cycle
Penetration Testing Life Cycle adalah metodologi yang digunakan untuk kegiatan evaluasi terhadap sistem keamanan pada aplikasi web yang diambil berdasarkan Open Web Application Security Project (OWASP) dan EC-Council Certified Ethical Hacker (EC|CEH) program, secara umum metode ini terdiri dari lima tahap yang digunakan dalam kegiatan evaluasi terhadap sistem keamanan pada aplikasi web, yaitu : Reconnaissance, Scanning, Exploitation (Gaining Access), Maintaining Access, dan Reporting[7], yang terlihat seperti pada gambar 3.6 berikut. 
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Gambar 3. 6 Penetration Testing Life Cycle
Berikut tahapan-tahapan dalam penetration testing life cycle :

3.1.4.1 Reconnaissance

Reconnaissance atau tahap Information Gathering adalah tahap awal yang bertujuan untuk mengumpulkan data informasi mengenai target, dimana pada tahap ini, tester akan mencoba mengumpulkan semua data informasi sebanyak-banyaknya mengenai target, seperti hobi, jenis komputer, nama anak, alamat, yang semuanya bisa berguna untuk tahap selanjutnya. Tahap reconnaissance dapat terlihat seperti pada gambar 3.7 berikut.
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Gambar 3. 7 Proses Reconnaissance

Tahap reconnaissance terbagi atas dua jenis yaitu active dan passive reconnaissance. Passive reconnaissance dilakukan secara sah dan umum, data informasi yang diperoleh secara legal. Sebaliknya active reconnaissance adalah reconnaissance yang dilakukan oleh tester dengan melakukan aktifitas tertentu yang tidak biasa untuk mendapatkan data informasi tersebut, dengan cara menginjeksi paket, sniffing dan kegiatan ilegal lainnya, langkah pada active reconnaissance merupakan langkah yang lebih berbahaya dibanding dengan passive reconnaissance dan sangat mungkin bagi orang yang mencoba melakukan tahap ini akan berurusan dengan hukum akibat dari tindakan ini. Kegiatan reconnaissance terbagi menjadi dua kegiatan yaitu online research dan footprinting.
3.1.4.1.1 Online Research

Tahap online research adalah kegiatan mengumpulkan data yang bersumber dari media online seperti internet, data-data yang didapatkan bisa berupa dokumen, profile admin, profile perusahan, e-mail admin dan sebagainya. Online research biasanya menggunakan mesin pencari canggih seperti google, bing dan yandex. Segala informasi yang berhubungan dengan target bisa didapatkan dengan mudah dengan cara memasukan beberapa kata kunci yang berhubungan dengan target dan memberi sedikit operator tambahan sebagai pelengkap dalam melakukan pencarian yang lebih spesifik.
Prosedur online research dapat dilihat pada gambar 3.8 sebagai berikut :
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Gambar 3. 8 Flowchart Online Research
Detail proses online research bisa dilihat pada tabel 3.1, berikut ini :
Tabel 3. 1 Detail mekanisme Online Research
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	A1
	Masukan kata kunci pencarian pada web research
	Tester mengumpulkan informasi mengenai target melalui website mesin pencari maupun website penyedia database exploit dengan menggunakan kata kunci pencarian untuk menemukan semua informasi yang berhubungan dengan website yang menjadi target.

	A2
	Pencarian Data
	Proses pencarian data informasi yang sedang dilakukan oleh mesin pencari maupun situs penyedia database exploit

	A3
	Data yang dicari ditemukan
	Jika proses pencarian informasi mengenai target dengan mesin pencari atau dengan menggunakan database exploit tidak ditemukan maka tester akan mengulangi lagi dari urutan proses pada langkah A1 dengan memasukan kata kunci pencarian yang berbeda, jika informasi mengenai target ditemukan maka langkah selanjutnya adalah melanjutkan ke proses A4.

	A4
	Tampilkan hasil pencarian
	Semua informasi yang terdapat dari mesin pencari maupun penyedia layanan database exploit, terlebih dahulu ditampilkan. 

	A5
	Simpan data yang ditemukan
	Semua informasi yang diperoleh dari mesin pencari maupun penyedia layanan database exploit, akan disimpan kedalam komputer untuk proses selanjutnya. Data yang ditemukan dalam mesin pencari seperti :

a. File SQL
b. E-Mail Address

c. Password

d. Username

Sedangkan, data yang ditemukan dalam website penyedia layanan database exploit, seperti :

a. Info tentang Engine website
b. Info tentang Plugins website  
c. Info tentang Themes website  
d. Info tentang Database website


3.1.4.1.2 Footprinting

Pada umumnya kegiatan reconnaissance bisa berupa footprinting, kegiatan ini bertujuan untuk memperoleh berbagai informasi tentang sistem jaringan komputer yang dipakai, serta mendapatkan informasi profile keamanan yang lengkap tentang sistem yang akan menjadi sasaran target. Informasi yang diperoleh pada tahap footprinting bisa berupa IP address, network range, network name, domain names dan info registrant. 
Proses prosedur footprinting dapat dilihat pada gambar 3.9 sebagai berikut :
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Gambar 3. 9 Flowchart Footprinting
Detail proses footprinting bisa dilihat pada tabel 3.2, berikut ini :

Tabel 3. 2 Detail mekanisme Footprinting
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	B1
	Masukan kata kunci pencarian dengan tools melalui terminal atau console program
	Tester mengumpulkan informasi mengenai target melalui terminal atau tools footprinting program dengan menggunakan kata kunci pencarian untuk menemukan semua informasi yang berhubungan dengan website target.

	B2
	Pencarian Data
	Proses pencarian data informasi yang sedang dilakukan oleh terminal atau atau tools footprinting.

	B3
	Data yang dicari ditemukan
	Jika proses pencarian data menggunakan terminal atau tools footprinting program tidak ditemukan maka tester akan mengulangi lagi dari urutan proses pada langkah B1 dengan memasukan perintah pencarian yang berbeda, jika data ditemukan maka langkah selanjutnya adalah proses B4.

	B4
	Tampilkan hasil pencarian
	Semua informasi yang diperoleh dari terminal maupun dengan menggunakan tools footprinting, terlebih dahulu ditampilkan. 

	B5
	Simpan data yang ditemukan
	Semua informasi yang diperoleh dari terminal atau console program, akan disimpan kedalam komputer untuk proses selanjutnya. 

Data yang ditemukan dengan tools melalui terminal maupun dengan menggunakan tools footprinting, seperti :

e. IP Address
f. Network range
g. Network name
h. Domain names
i. Info registrant


3.1.4.2 Scanning

Scaning atau sering dikenal dengan tahap vulnerability assessment merupakan proses dimana tester mengumpulkan berbagai informasi mengenai vulnerability (kerentanan) yang terdapat pada sebuah website seperti pada engine, plugins, themes dan username yang terdapat pada website target. Dalam tahap ini tester akan mencari berbagai kemungkinan mengenai adanya vulnerability yang bisa digunakan oleh attacker untuk merusak dan memanipulasi data yang ada pada website, tahap scanning terlihat seperti pada gambar 3.10 berikut.
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Gambar 3. 10 Proses Scanning
Dalam tahap scanning dibagi menjadi tiga tahapan yaitu tahap network scanning yang berfungsi mencari informasi mengenai host dan layanan apa saja yang ada didalamnya, tahap vulnerabillity scanning adalah kegiatan informasi mengenai bugs (cela) yang dipergunakan sebagai jalan masuk pada sistem keamanan yang ada dalam komputer, sedangkan tahap port scanning adalah mencari informasi mengenai port mana saja yang terbuka.
3.1.4.2.1 Network Scanning
Network scanning bertujuan untuk mencari informasi mengenai host dan layanan apa saja yang sedang berjalan. Tahap network scanning digunakan untuk mendapatkan data informasi berupa alamat IP, DNS serta Sistem operasi yang dipergunakan oleh komputer target. 
Proses prosedur network scan dapat dilihat pada gambar 3.11 sebagai berikut :
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Gambar 3. 11 Flowchart Network Scan
Detail proses network scanning bisa dilihat pada tabel 3.3, berikut ini :
Tabel 3. 3 Detail mekanisme Network Scan
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	C1
	Masukan perintah pencarian network scanning
	Tester mengumpulkan informasi mengenai informasi sistem pada jaringan yang dipakai oleh target dengan bantuan berupa aplikasi tools yang digunakan untuk melakukan proses network scanning dengan menggunakan kata kunci pencarian.

	C2
	Network scanning
	Proses pencarian data informasi yang sedang dilakukan oleh aplikasi tools network scanning. 

	C3
	Data yang dicari ditemukan
	Jika proses pencarian dengan aplikasi tools network scanning tidak ditemukan maka tester akan mengulangi lagi dari langkah C1 dengan memasukan kata kunci yang berbeda, jika informasi yang dicari ditemukan maka langkah selanjutnya adalah proses C4.

	C4
	Tampilkan hasil scanning
	Semua informasi yang diperoleh aplikasi tools network scanning, terlebih dahulu ditampilkan. 

	C5
	Simpan data yang ditemukan
	Semua informasi yang diperoleh dari aplikasi tools network scanning, akan disimpan kedalam komputer untuk dijadikan proses selanjutnya. 

Data yang ditemukan dari aplikasi tools network scanning, seperti :

a. DNS vulnerability
b. OS vulnerability


3.1.4.2.2 Vulnerability Scanning
Vulnerability Scanning digunakan untuk mengetahui kelemahan yang memungkinkan seseorang untuk masuk dan mendapatkan hak akses kedalam aplikasi atau sistem komputer yang menjadi target. Scanning vulnerability dalam aplikasi web terdiri dari scanning terhadap engine website, plugins, themes, database yang dipakai serta username yang digunakan untuk masuk kedalam website tersebut.
Proses prosedur vulnerability scanning dapat dilihat pada gambar 3.12 sebagai berikut :
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Gambar 3. 12 Flowchart Vulnerability Scanning
Detail proses vulnerability scanning bisa dilihat pada tabel 3.4, berikut ini :

 Tabel 3. 4 Detail mekanisme Vulnerability Scan
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	D1
	Masukan perintah pencarian untuk vulnerability scanning
	Tester mengumpulkan informasi mengenai vulnerability yang ada pada website atau komputer target dengan bantuan berupa aplikasi tools yang digunakan untuk proses vulnerability scanning dengan menggunakan kata kunci.

Berikut langkah-langkah dalam tahap Vulnerability scanning :

1. Tester terlebih dahulu mencari informasi mengenai engine website yang digunakan.

2. Setelah engine website diketahui oleh tester, langkah selanjutnya adalah mencari kelemahan pada website dengan mengikuti langkah D2. 

	D2
	Scanning vulnerability 
	Proses pencarian data informasi yang sedang dilakukan oleh aplikasi tools vulnerability scanning. 

	D3
	Vulnerability ditemukan
	Jika proses pencarian dengan aplikasi tools vulnerability scanning tidak ditemukan maka tester akan mengulangi lagi urutan proses pada langkah D1 dengan memasukan kata kunci yang berbeda, jika data yang dicari ditemukan maka langkah selanjutnya adalah D4.

	D4
	Tampilkan hasil scanning
	Semua informasi yang diperoleh dari aplikasi tools vulnerability scanning, terlebih dahulu ditampilkan. 

	D5
	Simpan data yang ditemukan
	Semua informasi yang diperoleh dari aplikasi tools vulnerability scanning, akan disimpan kedalam komputer untuk proses selanjutnya. 

Data yang ditemukan dari aplikasi tools vulnerability scanning, seperti :

a. Engine website vulnerability

b. Plugin website vulnerability

c. Themes website vulnerability

d. Username website vulnerability




3.1.4.2.3 Port Scan

Port scanner digunakan untuk mengetahui port yang terbuka serta digunakan untuk memeriksa status port TCP dan UDP pada mesin komputer yang menjadi sasaran target. 
Proses prosedur port scan dapat dilihat pada gambar 3.13 sebagai berikut :
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Gambar 3. 13 Flowchart Port Scan
Detail proses port scanning bisa dilihat pada tabel 3.5, berikut ini :

 Tabel 3. 5 Detail mekanisme Port Scan
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	E1
	Masukan perintah pencarian port scanning
	Tester mengumpulkan informasi mengenai jaringan yang dipakai target dengan bantuan berupa aplikasi tools yang digunakan untuk proses port scanning dengan menggunakan kata kunci.

	E2
	Scanning port
	Proses pencarian data informasi yang sedang dilakukan oleh aplikasi tools port scanning. 

	E3
	Open port ditemukan
	Jika proses pencarian dengan aplikasi tools port scanning tidak ditemukan maka tester akan mengulangi lagi urutan proses pada langkah D1 dengan memasukan kata kunci yang berbeda, jika data yang dicari ditemukan maka langkah selanjutnya adalah E4.

	E4
	Tampilkan hasil Port scanning
	Semua informasi yang diperoleh dari aplikasi tools port scanning, terlebih dahulu ditampilkan. 

	E5
	Simpan data yang ditemukan
	Semua informasi yang diperoleh dari aplikasi tools port scanning, akan disimpan kedalam komputer untuk proses selanjutnya. 

Data yang ditemukan dari aplikasi tools port scanning, seperti :

a. Service vulnerability

b. Open port vulnerability


3.1.4.3 Exploitation

Exploitation atau tahap gainning access merupakan kegiatan lanjutan untuk masuk kedalam sistem keamanan komputer setelah diketahui adanya bugs (cela) dan vulnerability (kerentanan) yang didapatkan dalam proses scanning. Tahap explotation pada aplikasi web berdasarkan penelitian tugas akhir ini terdiri engine website exploitation, plugin website exploitation, themes website exploitation dan username website exploitation. Mind map untuk tahap explotation pada aplikasi terlihat seperti gambar 3.14 berikut ini.
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Gambar 3. 14 Proses Explotation
3.1.4.3.1 Engine Website Exploitation

Vulnerability (kerentanan) yang terdapat pada engine website yang menggunakan CMS (Content Management System) seperti WordPress dan Joomla, terjadi karena administrator tidak mengetahui bahwa versi engine atau CMS yang mereka gunakan memiliki banyak vulnerability (kerentanan) didalamnya, hal ini disebabkan versi yang mereka pakai tidak diganti dengan versi terbaru yang telah disediakan oleh masing-masing CMS. Sehingga attacker bisa dengan mudah melakukan exploitasi terhadap engine website tersebut.
3.1.4.3.2 Plugins Website Exploitation

Plugins pada website berfungsi sebagai pihak ketiga untuk memudahkan administrator dalam mengelolah website seperti plugin gusetbook (buku tamu). Exploitasi yang umum digunakan pada plugins seperti guestbook adalah dengan menggunakan metode SQL Injection, XSS, LFI dan RFI, hal ini terjadi jika administrator tidak mengetahui bahwa plugins yang mereka gunakan mengandung banyak vulnerability (kerentanan) yang disebabkan plugins tidak ter-update atau kesalahan dalam konfigurasi pada guestbook yang mereka pakai. 
3.1.4.3.3 Themes Website Exploitation

Exploitation bisa terjadi melalui themes yang dipakai pada website yang menggunakan engine website yang menggunakan CMS seperti pada WordPress dan Joomla. Hal ini disebabkan karena administrator memperoleh themes website dari alamat penyedia themes yang tidak valid, alamat penyedia themes yang tidak valid mengakibatkan themes yang dipakai memiliki banyak bugs atau vulnerability (kerentanan) yang ada didalamnya, bugs yang terdapat pada themes bisa dimanfaatkan oleh attacker untuk menanamkan sebuah shell pada themes yang dipakai oleh website. Dengan sebuah shell pada themes yang sudah ditanamkan shell sebelumnya untuk dipakai pada website, attacker dapat dengan mudah meng-exploitasi website tersebut dengan bantuan shell tersebut.
3.1.4.3.4 Username dan Password Exploitation

Exploitation yang sering terjadi pada username dan password adalah dengan menggunakan metode bruteforce attack, metode bruteforce attack adalah teknik untuk mencoba semua kombinasi username dan password yang mungkin digunakan oleh seorang admin dalam website. Biasanya password yang digunakan adalah mengandung kata-kata yang terdapat dalam Dictionary Word atau kata-kata yang terdapat dalam kamus serta menggunakan username yang bersifat default seperti admin, administrator, dan admin123. 
Proses prosedur exploitation dapat dilihat pada gambar 3.15 sebagai berikut :
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Gambar 3. 15 Flowchart Exploitation
Detail proses exploitasi bisa dilihat pada tabel 3.6, berikut ini :

 Tabel 3. 6 Detail mekanisme Exploitation
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	F1
	Masukan jenis exploitasi pada website target
	Tester memasukan script atau kode vulnerability yang didapat dari hasil proses A5, B5, C5, D5 dan E5 dan mengujinya pada website target dengan menggunakan aplikasi tools exploitasi.

	F2
	Proses exploitasi
	Proses exploitasi terhadap website target yang sedang dilakukan oleh aplikasi tools exploitasi. 

	F3
	Eksploitasi berhasil
	Jika proses expolitasi dengan aplikasi tools tidak ditemukan maka tester akan mengulangi lagi proses urutan pada langkah F1 dengan memasukan bugs atau kode vulnerability yang berbeda, jika tester berhasil melakukan proses exploitasi maka langkah selanjutnya adalah F4.

	F4
	Tampilkan hasil exploitasi
	Semua informasi yang diperoleh dari aplikasi tools exploitasi terlebih dahulu ditampilkan. 

	F5
	Simpan data hasil exploitasi
	Semua informasi yang diperoleh aplikasi tools exploitasi, akan disimpan kedalam komputer untuk proses selanjutnya. 

Data informasi exploitasi yang ditemukan dari aplikasi tools exploitasi, seperti :

a. SQL Injection
b. RFI (Remote File Inclusion)

c. LFI (Local File Inclusion)

d. XSS (Cross Site Scripting)

e. Brute Force Attack


3.1.4.4 Maintaining Access

Proses maintaining acces dilakukan untuk mengamankan jalur yang sudah digunakan untuk masuk kedalam sistem keamanan komputer agar bisa dipergunakan kembali tanpa harus mengulang dari langkah pertama. Biasanya seorang attacker atau pentester dan menanamkan aplikasi berupa malware berupa rootkit, trojan, keyloger, virus, bootnet dan backdoor agar attacker dapat kembali masuk kedalam sistem komputer lagi tanpa harus melakukan proses dari awal. Mind map pada proses maintaining acces terlihat pada gambar 3.16 berikut ini.
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Gambar 3. 16 Proses Maintainning Access
3.1.4.4.1 Malware (malicious software)

Malware adalah program komputer yang diciptakan dengan maksud dan tujuan utama mencari kelemahan terhadap software yang dipakai. Umumnya Malware diciptakan untuk membobol atau merusak suatu software atau operating system. Contoh dari malware adalah seperti keyloggers, virus, botnet, trojan horse dan worm.

a. Keyloggers

Keylogger merupakan sebuah perangkat hardware maupun software yang berfungsi untuk memantau aktifitas pada keyboards, keyloggers biasanya akan menyimpan hasil pemantauan aktifitas pada keyboard tersebut ke dalam sebuah file berkas berupa log file.
b. Virus

Virus merupakan program komputer yang dapat menggandakan atau menyalin dirinya sendiri dan menyebar dengan cara menyisipkan salinan dirinya ke dalam program atau dokumen lain.
c. Botnet (Robot Network)
Botnet adalah sekumpulan program yang saling terhubung melalui Internet yang berkomunikasi dengan program-program sejenis untuk melakukan tugas tertentu.

d. Trojan Horse

Trojan Horse merupakan software yang mencurigakan (malicious software) yang dapat merusak sebuah sistem atau jaringan. Tujuan dari Trojan adalah memperoleh informasi dari target (password, kebiasaan user yang tercatat dalam system log, data, dan lain-lain), dan mengendalikan target (memperoleh hak akses pada target).
e. Worm

Worm adalah jenis virus yang tidak menginfeksi program lainnya. Ia membuat copy dirinya sendiri (Clonning) dan menginfeksi komputer lainnya (biasanya menggunakan hubungan jaringan) tetapi tidak mengkaitkan dirinya dengan program lainnya, akan tetapi sebuah worm dapat mengubah atau merusak file dan program.
3.1.4.4.2 Backdoor

Backdoor atau "pintu belakang", dalam keamanan sistem komputer, merujuk kepada mekanisme yang dapat digunakan untuk mengakses sistem, aplikasi, atau jaringan, selain dari mekanisme yang umum digunakan (melalui proses logon atau proses autentifikasi lainnya).

Ciri khas backdoor adalah berjalan secara tersembunyi, tidak menampilkan hal-hal yang mencurigakan, serta membuka port agar komputer dapat diakses secara remote. Backdoor dapat juga disebut sebagai Remote Access Trojan atau Remote Administration Tool (RAT). Contoh trojan backdoor (RAT) adalah Back Orifice , Posion Ivy, Bifrost, DarkComet-Rat dan Sub Seven (Sub7). 
Proses prosedur maintaining access dapat dilihat pada gambar 3.17 sebagai berikut :
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Gambar 3. 17 Flowchart Maintaining Access
Detail proses maintaining access bisa dilihat pada tabel 3.7, berikut ini :

 Tabel 3. 7 Detail mekanisme Maintaining Access
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	G1
	Upload backdoor/shell pada website
	Setelah website target sudah berhasil di exploitasi, langkah selanjutnya adalah tester memasukan aplikasi berupa backdoor atau shell pada website target.

	G2
	Uji backdoor/shell
	Proses pengujian backdoor/shell yang sudah tertanam dalam website target. 

	G3
	Berhasil
	Jika proses maintaining access tidak berhasil dilakukan, maka tester akan mengulangi lagi proses urutan pada langkah G1 dengan memasukan backdoor atau shell yang berbeda, jika tester telah berhasil menanam sebuah backdoor atau shell maka langkah selanjutnya adalah G4.

	G4
	Tampilkan hasil maintaining access
	Semua informasi yang diperoleh dari hasil proses maintaining access akan ditampilkan. 

	G5
	Simpan data hasil maintaining access
	Semua informasi yang diperoleh dari proses maintaining access, akan disimpan kedalam komputer untuk proses selanjutnya. 

Tools untuk medukung proses maintaining access bisa berupa malware, seperti :

a. Keylogger
b. Virus

c. Botnet

d. Trojan Horse

e. Worm

Atau bisa berupa sebuah aplikasi backdoor atau Shell.


3.1.4.5 Reporting

Pada tahap ini, seluruh data yang ditemukan berupa vulnerability (kerentanan) yang diperoleh dari hasil evaluasi, data bisa berupa screenshoot, tools yang digunakan, data traffic yang terekam semuanya bisa dijadikan bahan untuk dokumentasi dan presentasi, yang akan dibuatkan laporan secara terstruktur dari kegiatan penetrasi dari tahap awal sampai akhir sebagai solusi penanganan sistem keamanan pada aplikasi web agar lebih baik lagi. Mind map proses reporting terlihat seperti pada gambar 3.18 berikut.
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Gambar 3. 18 Proses Reporting
3.1.4.5.1 Documentation

Dokumentasi adalah proses pembuatan laporan yang bersumber dari penemuan-penemuan yang berasal dari kegiatan evaluasi keamanan yang dilakukan berupa screenshoot, data exploit, tool-tools yang digunakan dalam mendukung evaluasi keamanan dan video hasil temuan dalam tahap penetration testing. 
3.1.4.5.2 Presentation

Rangkuman laporan dari tahap penetration testing yang dibuat menjadi slide presentasi yang bertujuan untuk menyampaikan secara singkat tentang proses dan kegiatan  yang diperoleh dari penelitian tentang kegiatan evaluasi keamanan pada web server.
Proses prosedur reporting dapat dilihat pada gambar 3.19 sebagai berikut.
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Gambar 3. 19 Flowchart Reporting
Detail proses reporting bisa dilihat pada tabel 3.8, berikut ini :

 Tabel 3. 8 Detail mekanisme Reporting
	Urutan Proses
	Mekanisme Proses
	Keterangan Proses

	H1
	Pembuatan Laporan
	Tester mengumpulkan data dari hasil pada proses A5, B5, C5, D5, E5 dan F5 sebagai bahan laporan untuk dijadikan dokumentasi yang merupakan hasil evaluasi keamanan pada website target.

	H2
	Laporan Pentest
	Hasil pembuatan laporan hasil penetration testing. 

	H3
	Simpan hasil laporan
	Dari laporan yang sudah dibuat selanjutnya dicetak dan disimpan kedalam komputer untuk proses selanjutnya. 

Data yang akan dijadikan bahan laporan atau evaluasi, bisa berupa documentation, seperti :

a. Screenshoot
b. Exploit dan tools yang digunakan
c. Video recording

dan berupa slide presentation, seperti :
a. Laporan berupa slide Penetration testing 


3.1.5 Black Box Penetration Testing
Black Box Penetration Testing adalah tipe penetration testing yang dilakukan tanpa mengetahui informasi-informasi sebelumnya yang berkaitan dengan sistem atau jaringan seperti sistem operasi yang digunakan oleh target, topologi jaringan, open port dan service yang sedang berjalan. Pentester harus terlebih dahulu menggali informasi terkait dengan target sistem menggunakan metode-metode yang umum digunakan oleh Attacker. Gambar 3.20 berikut tahapan pada Black Box Penetration Testing.
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Gambar 3. 20 Black Box Penetration Testing Phase
Prosedur dalam BlackBox Penetration Testing terlihat seperti gambar 3.21 berikut.
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Gambar 3. 21 BlackBox Penetration Testing
Berikut tahapan-tahapan dalam black box penetration testing :

3.1.5.1 Tahap I – Pre Engagement Interaction
Pada tahap ini, pentester bekerja sama dengan pihak diskominfo untuk memperoleh ijin penelitian berkaitan dengan penelitian mengenai evaluasi sistem keamanan jaringan komputer terutama pada website yang nantinya dijadikan sebagai target dalam pengujian pada penelitian ini, menentukan metode penetration testing serta menetapkan aturan keterlibatan pentester dengan pihak diskominfo dan ruang lingkup penelitian yang dilakukan.

3.1.5.2 Tahap II – Information Gathering
Tester mengumpulkan informasi mengenai alamat website yang menjadi target dalam penelitian, serta menentukan jenis aplikasi website yang dipakai untuk melanjutkan ke tahap selanjutnya. Kegiatan mengumpulkan Reconnaissance atau Information Gathering disesuaikan dengan metode yang diterapkan pada Tahap I.
3.1.5.3 Tahap III – Vulerability Scanning
Dalam tahap ini pantester akan mengevaluasi vulnerability (kerentanan) yang ada terdapat pada website berupa menentukan engine website yang dipakai, themes, plugins, dan menemukan username, pemeriksaan mengenai vulnerability dilakukan dengan menggunakan aplikasi atau tools yang disesuaikan berdasarkan penemuan vulnerability pada tahap II.

3.1.5.4 Tahap IV – Manual Validation 
Setelah menyelesaikan seluruh tahap I sampai tahap III, tahap selanjutnya adalah menguji vulnerability yang ditemukan pada pada tahap III terhadap website, serta langkah selanjutnya adalah mengamankan website dari vulnerability yang ditemukan sebelumnya. Pengamanan terhadap vulnerability dilakukan agar dapat meminimalisir serangan cyber yang dilakukan oleh attacker.
3.1.5.5 Tahap V - Laporan
Semua data yang berhubungan dengan penetration testing yang telah ditemukan, kemudian oleh pentester akan dibuat laporan mengenai bahaya dan ancaman yang dilakukan oleh attacker jika vulnerability ini tidak secepatnya ditangani, Laporan ini berisikan ringkasan rangkain tahapan dalam kegiatan scanning vulnerability serta memberikan solusi terhadap vulnerability yang ditemukan. 
3.1.6 Analisis Keamanan
Analisis pengamanan pada aplikasi web pada penelitian ini terdiri dari pengamanan tahap reconnaisannce dan pengamanan tahap scanning vulnerability (kerentanan) pada website. Detail untuk analisis keamanan terlihat pada mind map gambar 3.22 berikut.
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Gambar 3. 22 Mind Map Analisis Keamanan

3.1.6.1 Pengamanan tahap Reconnaisannce
Pengamanan pada tahap reconnaissance bertujuan untuk memberi batasan pada attacker untuk meminimalisir kegiatan dalam mengumpulkan data-data yang mengandung vulnerability (kerentanan) yang bisa dipergunakan untuk menyerang sistem keamanan pada aplikasi web, pengamanan pada tahap recconnaissance terdiri dari pengaturan pada robots.txt yang berfungsi untuk memberi batasan pada mesin pencari dalam meng-index halaman tertentu pada sebuah website serta proteksi halaman dengan password dengan tujuan untuk melindungi file atau folder dari attacker.
3.1.6.1.1 Pengaturan Robots.txt (Crawler)

Robots atau robots.txt adalah kumpulan perintah yang ditujukan kepada mesin pencari sebelum mesin pencari mulai menelusuri isi dari suatu website. Sebelum robots (crawler) dari suatu mesin mencari ingin menelusuri salah satu halaman website terlebih dahulu robots (crawler) akan melihat isi dari file robots.txt. Gambar 3.23 berikut cara kerja robots.txt.
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Gambar 3. 23 Cara Kerja Robots.txt 
Perbedaan website yang menggunakan robots.txt dan tidak menggunakan robots.txt adalah sebagai berikut :

1. Cara kerja mesin pencari sebelum meng-index halaman website adalah mencari file berupa robots.txt, jika dalam website tidak terdapat robots.txt maka halaman website akan ter-index secara keseluruhan oleh mesin pencari seperti google, yahoo dan MSN, mesin pencari akan meng-index isi dari keseluruhan file seperti halaman admin atau folder admin, file private dan folder tmp (temporary) yang ada pada website.
2. Website yang menggunakan proteksi dengan robots.txt, oleh mesin pencari seperti google, yandex dan bing terlebih dahulu membaca file maupun direktori mana saja yang boleh ter-index dan tidak boleh ter-index oleh mesin pencari, sehingga proteksi terhadap file atau folder yang dianggap penting bisa dilindungi.
Robots.txt pada website diskominfo bisa diakses pada alamat http://diskominfo.jabarprov.go.id/robots.txt, dengan file berisikan data sebagai berikut :
	User-agent: *

Disallow:


 Berikut kode pengamanan yang digunakan pada robots.txt :

1. Disallow: /
Untuk memblokir mesin pencari pada seluruh halaman website.
2. Disallow: /secret-directory/
Untuk memblokir seluruh direktori yang berada didalamnya dari crawler.
3. Disallow: /private_file.html
Untuk memblokir halaman tertentu pada website.
4. User-agent: Googlebot-Image
Disallow: /images/dogs.jpg 
Untuk menghapus gambar tertentu dari gambar google.
5. User-agent: Googlebot-Image

Disallow: / 
Untuk menghapus semua gambar disitus dari gambar google:

6. User-agent: Googlebot

Disallow: /*.png$
Untuk memblokir file dari jenis file tertentu, misalnya .png.
7. User-agent: *
Semua robots search engine / mesin pencari.
8. Disallow: /search
Tidak diperbolehkan merayapi folder search dan seterusnya, seperti : ../search/label dan ..search/*.
Sitemap : http://domain.tld/feeds/posts/default?orderby=UPDATED
sitemap atau alamat feed pada website.
3.1.6.1.2 Proteksi halaman dengan password
Salah satu mekanisme mengatur akses sebuh file dan folder adalah dengan menggunakan pasangan userid (user identification) dan password. Untuk web server yang berbasis apache, dapat diatur dengan menggunakan file .htaccess. dan .htpasswd. File tersebut akan dieksekusi pertama kali sebelum file yang diminta ditampilkan. 
3.1.6.2 Pengamanan tahap Scanning
Tahap pengamanan pada tahap scanning adalah langkah untuk mengamankan aplikasi web berupa pengamanan pada network (DNS Info), pengamanan pada open port dan pengamanan pada vulnerability (kerentanan) yang ada pada website.
3.1.6.2.1 Pengamanan pada DNS Info
Pengamanan pada DNS Info terdiri dari pengamanan mengenai informasi registrant pada sebuah domain atau hostname. Informasi registrant yang ada pada sebuah domain memberikan detail lengkap profile administrator pada sebuah website. Langkah pengamanan dalam memberi batasan terhadap info registrant adalah dengan menggunakan profile dari penyedia layanan domain registrant pada waktu pendaftaran domain name. 
3.1.6.2.2 Pengamanan pada website
Pengamanan pada website untuk mengindari bugs atau vulnerability (kerentanan) yang terdiri dari pengamanan pada engine website, pengamanan pada plugins dan themes website dan pengamanan pada username dan password.
3.1.6.2.2.1 Pengamanan pada engine website (CMS)
Pengamanan pada engine website terdiri dari pengamanan versi CMS, pengaturan file permission, backup data website, update ke versi terbaru dan hapus file readme.html.
3.1.6.2.2.1.1 Pengamanan Versi CMS 

Versi CMS yang digunakan bisa dijadikan oleh attacker untuk memperoleh vulnerability (kerentanan) pada website CMS target. Untuk meminimalisir informasi kepada attacker mengenai versi CMS yang digunakan, administartor bisa menghapus versi CMS yang digunakan pada website. 
Untuk website yang menggunakan CMS berupa WordPress cara untuk menyembunyikan versi WordPress adalah sebagai berikut :

1. Hapus kode : 
	<meta name="generator" content="WordPress <?php bloginfo('version'); ?>" />


pada file header.php 
2. Atau masukan kode dibawah ini
	<?php remove_action(`wp_head`, `wp_generator`); ?>


kedalam file functions.php
3. Memakai plugins yang disediakan oleh WordPress seperti Total WPHack.
3.1.6.2.2.1.2 Pengaturan file permission
File Permission adalah fitur yang disediakan pada halaman CPanel bagian file manager pada server hosting yang digunakan untuk merubah perintah standar pada sebuah file satuan ataupun kumpulan untuk memungkinkan file tersebut diakses dibaca ataupun dirubah oleh pengguna.

Untuk website yang menggunakan engine WordPress pengamanan file dan folder utama sebagai berikut.

a. .httaccess file permission 444 
b. wp-config.php file permission 444
c. index.php file permission 444
d. wp-blog-header.php file permission 444
e. wp-admin/ file permission 755
f. wp-includes/ file permission 755
g. wp-content/ file permission 755
Jenis file permission untuk 444 berfungsi sebagai user, group dan world hanya bisa membaca. Jenis file permission dengan 755 berfungsi sebagai penanda bahwa user hanya bisa melakukan proses baca, tulis dan eksekusi, sedangkan untuk group dan world hanya bisa membaca dan mengeksekusi file tersebut. Pengaturan pada file permission terlihat pada gambar 2.24 berikut.
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 Gambar 3. 24 File Permission
3.1.6.2.2.1.3 Backup data website
Backup data adalah aktifitas yang dilakukan untuk membuat file berupa data cadangan, sehingga jika data tersebut hilang atau rusak yang disebabkan oleh alam, serangan yang dilakukan oleh attacker maupun kesalahan yang yang dibuat oleh administrator dapat dikembalikan kembali seperti semula (recovery). Data backup untuk website diletakan bukan pada folder yang dapat diakses oleh public misalnya public_html dan public_ftp.
3.1.6.2.2.1.4 Update ke versi terbaru
Website yang berbasis CMS seperti WordPress selalu mengeluarkan versi update terbarunya agar vulnerability yang terdapat pada versi sebelumnya. Hal ini bertujuan untuk menutup bugs (cela) yang dapat dimanfaatkan oleh attacker untuk menyerang website. Informasi untuk update untuk versi terbaru tersedia di website utama WordPress [http://WordPress.com/] atau halaman depan administrator (wp-admin).
3.1.6.2.2.1.5 Hapus file readme.html
File readme.html yang disertakan dalam WordPress saat proses installasi berisi mengenai versi WordPress yang dipakai. Untuk langkah keamanan adalah menghapus file tersebut setelah melakukan proses installasi atau saat proses upgrade WordPress ke versi terbaru.

3.1.6.2.2.2 Pengamanan pada plugins dan themes website
Pengamanan pada plugins dan themes website terdiri dari pengamanan pada plugins dan themes berbahaya, download plugins dan themes dari sumbernya dan update plugins dan themes ke versi terbaru

3.1.6.2.2.2.1 Pengamanan pada plugins dan themes berbahaya

Hindari plugins dan themes WordPress berbahaya, sebelum memilih plugins dan themes WordPress terlebih dahulu periksa keberadaan plugins dan themes WordPress tersebut pada website exploit database seperti http://www.exploit-db.com/search/, website ini berisi informasi potensi mengenai celah keamanan suatu plugins dan themes yang digunakan oleh engine website seperti WordPress.
3.1.6.2.2.2.2 Download plugins dan themes dari sumbernya

Pengamanan plugins pada website yang selanjutnya adalah men-download dari sumber validnnya atau dari pembuat plugins dan themes WordPress, hal ini bertujuan untuk menghindari plugin dan themes yang sudah diubah oleh attacker dengan memasukan kode berbahaya seperti shell code dan sejenisnya.

3.1.6.2.2.2.3 Update plugins dan themes ke versi terbaru
Update plugins dan themes ke versi terbaru bertujuan untuk menutupi bugs yang ada pada plugins dan themes yang ada pada versi lama. Beberapa website yang masih menggunakan versi lama akan mudah diserang oleh attacker karena bugs yang ada pada plugins dan themes tersebut yang telah diketahui bugs sebelumnya.
3.1.6.2.2.3 Pengamanan pada username dan password
Pengamanan pada username dan password terdiri dari pengamanan pada data privasi, pengamanan pada username dan pengamanan pada password.
3.1.6.2.2.3.1 Pengamanan pada data privasi
Data privasi merupakan data-data yang berhubungan secara langsung mengenai orang secara pribadi. Data pribadi sangat rentan terhadap serangan dari attacker, karena dengan data pribadi attacker bisa menerobos kedalam sistem komputer. Untuk menghindari pencurian data secara pribadi hindari untuk mempublishkan data tersebut di media sosial atau website.
3.1.6.2.2.3.2 Pengamanan pada username
Berikut karakteristik dalam pembuatan username yang aman :

a. Hindari penggunaan username default seperti admin, administrator, admin123, nama pibadi dan nama panggilan.

b. Gunakan kombinasi huruf, angka, karakteristik huruf besar, kecil serta simbol, dalam pembuatan username seperti : Un1k0m112@
3.1.6.2.2.3.3 Pengamanan pada password
Berikut karakteristik agar password yang digunakan aman :

a. Pembuatan password minimal harus 8 karakter, lebih panjang suatu password maka keamanan semakin baik.

b. Kombinasi huruf, angka, karakteristik huruf besar, kecil serta simbol, seperti password berikut : Un1k0mB4ndung112@
c. Hindari password dari data pribadi, seperti : nama pribadi, nama pasangan, nama anak, nomor telepon, tanggal lahir.

d. Hindari password satu untuk semua.

e. Hindari password yang terdapat dalam Dictionary Word atau kata-kata yang terdapat dalam kamus. Attacker akan lebih mudah menebak password anda dengan menggunakan metode bruteforce, metode bruteforce adalah mencoba semua kombinasi password yang mungkin digunakan oleh seorang admin website.

3.1.6.2.3 Pengamanan pada open port
Pengamanan pada port yang terbuka terdiri dari menutup servis yang tidak digunakan dan memantau adanya serangan.

3.1.6.2.3.1 Menutup servis yang tidak digunakan

Pada perangkat keras dan perangkat lunak secara default sudah menjalankan otomatis beberapa servis diantaranya service pada telnet, ftp, smtp, pop, echo, dan sebagainya. Servis tersebut tidak semuanya dibutuhkan. Untuk mengamankan sistem, servis yang tidak diperlukan pada server (komputer) tersebut sebaiknya dimatikan.
3.1.6.2.3.2 Pemantau adanya serangan

Sistem pemantau (monitoring system) digunakan untuk mengetahui adanya tamu tak diundang (intruder) atau adanya serangan (attack). Nama lain dari sistem ini adalah “intruder detection system” (IDS). IDS (Intrution Detection System) adalah sebuah sistem yang melakukan pengawasan terhadap traffic jaringan dan pengawasan terhadap kegiatan-kegiatan yang mencurigakan didalam sebuah sistem jaringan. Jika ditemukan kegiatan-kegiatan yang mencurigakan berhubungan dengan traffic jaringan maka IDS akan memberikan peringatan kepada sistem atau administrator jaringan. Dalam banyak kasus IDS juga merespon terhadap traffic yang tidak normal/ anomali melalui aksi pemblokiran seorang user atau alamat IP (Internet Protocol) sumber dari usaha pengaksesan jaringan. IDS sendiri muncul dengan beberapa jenis dan pendekatan yang berbeda yang intinya berfungsi untuk mendeteksi traffic yang mencurigakan didalam sebuah jaringan.
3.1.7 Analisis Kebutuhan Komputer Pentester
Analisis kebutuhan komputer yang digunakan untuk penelitian ini terbagi menjadi dua bagian, yaitu analisis kebutuhan perangkat keras dan analisis kebutuhan perangkat lunak.
3.1.7.1 Kebutuhan Perangkat Keras 
Kebutuhan perangkat keras atau hardware yang digunakan sebagai komputer tester dalam penelitian ini, menggunakan spesifikasi yang terlihat pada tabel 3.9 berikut.
Tabel 3. 9 Spesifikasi Perangkat Keras 

	No
	Hardware
	Keterangan

	1
	RAM
	6 GB DDR3 PC1033

	2
	Harddisk
	500 GB 5400RPM

	3
	Type Prossesor
	AMD Brazos E-350 1,60GHz

	4
	Video Graphic
	Gallium 0.4 on AMD PALM - Graphics card capable of 1366 × 768


3.1.7.2 Kebutuhan Perangkat Lunak 
Perangkat Lunak atau Software yang digunakan dalam penelitian ini menggunakan Kali Linux Operating System dan Kali Linux Security Tools. 
3.1.7.2.1 Kali Linux Operating System

Kali Linux merupakan pengembangan dari Linux Backtrack yang dikembangkan oleh Offensive Security yang didalamnya terdapat lebih dari 300 buah tools untuk menguji keamanan komputer. Sebelum adanya BackTrack, WHOPPIX adalah distro linux khusus untuk kalangan security professional yang dibuat berdasarkan distro KNOPPIX. Pada versi 3.0, WHOPPIX yang juga mengambil berbagai exploit dari securityfocus, packetstrom, securityforest dan Milw0rm ini mengubah namanya menjadi WHAX, perubahan nama ini dilakukan karena basis sistem operasi tidak lagi menggunakan KNOOPIX namun SLAX yang dianggap lebih modular dan mudah untuk dimodifikasi.

3.1.7.2.2 Kali Linux Security Tools 

Kali linux security tools adalah kumpulan lebih dari 300 tools untuk pengujian keamanan jaringan komputer atau kegiatan penetration testing yang sudah terstruktur. Tools ini terdiri dari Information Gathering, Vulnerability Analisys, Web Applications, Password Attacks, Wireless Attacks, Exploitation Tools, Sniffing/Spoofing, Maintaining Access, Reverse Engineering, Stress Testing, Hardware Hacking, Forensics, Reporting Tools dan System Services.
3.2 Perancangan Sistem

Pada perancangan sistem akan dibahas mengenai simulasi bagaimana cara tester memperoleh berbagai informasi mengenai target dengan menggunakan metode black box penetration testing dan perancangan website diskominfo yang bertujuan untuk memberikan gambaran mengenai website yang dijadikan target dalam penelitian ini.
3.2.1 Simulasi Jaringan

Perancangan jaringan yang akan digunakan terdiri dari sebuah komputer sebagai web server, dan komputer tester dengan bentuk simulasi pada gambar 3.25 berikut :
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Gambar 3. 25 Konfigurasi Jaringan pada Simulasi
Komputer server yang berfungsi sebagai host menyediakan halaman website yang bisa diakses oleh semua user melalui protokol komunikasi data HTTP dengan domain jabarprov.go.id. 

Pada komputer tester terkoneksi dengan internet menggunakan koneksi kabel dengan kecepatan akses maksimal 256 KBps.

Simulasi yang akan dilakukan yaitu tester yang terkoneksi dengan internet mengakses berbagai layanan dan informasi mengenai target pada server baik itu pada domain utama jabarprov.go.id maupun subdomain seperti diskominfo.jabarprov.go.id. Setelah tester berhasil mengumpulkan semua informasi yang diperlukan maka langkah selanjutnya adalah memberikan laporan terhadap vulnerability (kerentanan) yang ditemukan.
3.2.2 Perancangan Website Diskominfo
Desain website diskominfo bertujuan untuk memberi gambaran secara penuh mengenai target website dalam penelitian ini. Website diskominfo bisa diakses melalui diskominfo.jabarprov.go.id, desain website diskominfo terlihat seperti gambar 3.26 berikut.

[image: image26.png]DISKOMINFO JABAR - Iceweasel —L0

Iceweaeg] DISKOMINFO JABAR el
« (@ minfo jabarprovgo.id v €/ [B setting usb on uefi opv & @evh
[ Most Vistted™  [lOffensive Security ™, Kali Linux %, Kall Docs ii M&m@ 1Google Terjemahan [)Blogger: ID Personal B.. ™M Inbox - taryo.netagm... [E3Facebook

[CIVREN ST LT jumat, o Mei2014  cominfo Jabar Punya Software Untuk Block Situs Pomo

<ab. Bandung. Innalillahi wa inna ilaih rajiun.

Bidang Kerja BERITA PILIHAN Mang Komat & Ceu Ihat

Sekretariat Mang Komat : Pemil

Bidang Telematika

Bidang SKDI
Bidang Pos & Telekomunikasi
Bidang Pengolahan Data VIDEO
Elektronik

Balai LPSE

Target Pesan Sampai Pada
POJOK INTERNET SEHAT Masyarakat, Diskominfo KDI, Halaman Utama





Gambar 3. 26 Desain Website Diskominfo

Website Diskominfo terdiri dari beberapa menu utama diantaranya :
1. Beranda

2. Hal. Utama

a. Tentang Diskominfo
b. Instansi Pengelola TIK di Kab/Kota
c. Layanan
d. Pejabat
3. Bid. Kerja

a. Bidang Telematika
b. Sekretariat
c. Bidang Pos dan Telekomunikasi
d. Bidang Pengolahan Data Elektronik
e. Balai LPSE
f. Bidang SKDI

4. Ragam

a. Gallery Foto
b. Pojok Internet Sehat
c. Agenda
d. Pengumuman
e. Data Statistik
f. Peraturan Perundang-undangan
g. Ensiklopedi Teknologi Informasi
h. Perkembangan TIK
5. Buku Tamu

6. Bakohumas

7. Kontak
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