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[bookmark: _Toc380997401][bookmark: _GoBack]BAB 2
TINJAUAN PUSTAKA

2.1 [bookmark: _Toc383811682][bookmark: _Toc383811993][bookmark: _Toc387038930][bookmark: _Toc387428284][bookmark: _Toc392855276][bookmark: _Toc393466027]Profile Tempat Penelitian
Penjelasan mengenai Dinas Komunikasi dan Informatika Provinsi Jawa Barat akan dijelaskan sebagai berikut :
2.1.1 [bookmark: _Toc383811683][bookmark: _Toc383811994][bookmark: _Toc387038931][bookmark: _Toc387428285][bookmark: _Toc392855277][bookmark: _Toc393466028]Sejarah Instansi
Kantor Pengolahan Data Elektronik (KPDE) Provinsi Daerah Tingkat I Jawa Barat adalah kelanjutan dari organisasi sejenis yang semula sudah ada di lingkungan Pemerintah Provinsi Daerah Tingkat I Jawa Barat dengan nama Pusat Pengolahan Data (PUSLAHTA) Provinsi Daerah Tingkat I Jawa Barat. Keberadaan PUSLAHTA di Jawa Barat dimulai pada tahun 1977, yaitu dengan adanya Proyek Pembangunan Komputer Pemerintah Provinsi Daerah Tingkat I Jawa Barat. Proyek tersebut dimaksudkan untuk mempersiapkan sarana prasarana dalam rangka memasuki era komputer. Dalam perkembangan selanjutnya, pada tanggal 8 April 1978 dengan Surat Keputusan Gubernur Kepala Daerah Tingkat I Jawa Barat Nomor : 294/Ok.200-Oka/SK/78 diresmikan pembentukan/pendirian Kantor Pusat Pengolahan Data (PUSLAHTA) Provinsi Daerah Tingkat I Jawa Barat yang berkedudukan di jalan Tamansari No. 57 Bandung. 
Sebagai tindak lanjut dari Surat Keputusan Gubernur Nomor : 294/Ok.200-Oka/SK/78, maka pada tanggal 29 Juni 1981 pendirian Kantor PUSLAHTA dikukuhkan dengan Peraturan Daerah Nomor : 2 Tahun 1981 tentang Pembentukan Pusat Pengolahan Data (PUSLAHTA) Provinsi Daerah Tingkat I Jawa Barat dan Peraturan Daerah Nomor : 3 Tahun 1981 tentang Susunan Organisasi dan Tata Kerja Pusat Pengolahan Data Provinsi Daerah Tingkat I Jawa Barat. Dengan kedua Peraturan Daerah tersebut keberadaan PUSLAHTA di lingkungan Pemerintah Provinsi Daerah Tingkat I Jawa Barat semakin berperan, khususnya dalam melaksanakan kebijaksanaan Gubernur Kepala Daerah di bidang komputerisasi.
Dalam perjalanan waktu yang cukup panjang, yaitu lebih kurang 14 tahun sejak PUSLAHTA didirikan, pada tanggal 27 Juni 1992 dengan Surat Keputusan Gubernur Kepala Daerah Tingkat I Jawa Barat Nomor : 21 Tahun 1992 Organisasi PUSLAHTA Provinsi Daerah Tingkat I Jawa Barat dibubarkan. Didalam salah satu pasal Surat Keputusan Gubernur No. 21 tahun 1992 dinyatakan bahwa tugas dan wewenang PUSLAHTA dialihkan ke Kantor Bappeda Provinsi Daerah Tingkat I Jawa Barat.
Pada tanggal yang sama dengan terbitnya Surat Keputusan Gubernur No. 21 tahun 1992 tentang Pembubaran PUSLAHTA Provinsi Daerah Tingkat I Jawa Barat, keluar Keputusan Gubernur Kepala Daerah Tingkat I Jawa Barat Nomor : 22 Tahun 1992 tentang Pembentukan Kantor Pengolahan Data Elektronik (KPDE) Provinsi Daerah Tingkat I Jawa Barat sebagai pelaksana dari Instruksi Menteri Dalam negeri Nomor : 5 tahun 1992 tentang Pembentukan Kantor Pengolahan Data Elektronik Pemerintah Daerah di seluruh Indonesia.
Sebagai tindak lanjut dari Instruksi Menteri Dalam Negeri Nomor : 5 Tahun 1992 tentang Pembentukan Kantor Pengolahan Data Elektronik, pada tanggal 30 Juni 1993 keluar persetujuan Menteri Negara Pendayagunaan Aparatur Negara (Menpan) dengan Nomor : B-606/I/93 perihal Persetujuan Pembentukan Kantor Pengolahan Data Elektronik untuk Provinsi Daerah Tingkat I Kalimantan Selatan, Jawa Barat, Sumatera Barat dan Daerah Istimewa Yogyakarta.
Dengan keluarnya Surat Persetujuan Menteri Pendayagunaan Aparatur Negara (Menpan) tersebut, maka untuk mengukuhkan Keputusan Gubernur Nomor 22 Tahun 1992 diajukan Rancangan Peraturan Daerahnya, dan akhirnya pada tanggal 21 Juni 1994 berhasil ditetapkan Peraturan Daerah Provinsi Daerah Tingkat I Jawa Barat Nomor : 4 tahun 1994 tentang Pengukuhan Dasar Hukum Pembentukan Kantor Pengolahan Data Elektronik Provinsi Daerah Tingkat I Jawa Barat dan Nomor 5 tahun 1994 tentang Organisasi dan Tata Kerja Kantor Pengolahan Data Elektronik Provinsi Daerah Tingkat I Jawa Barat.
Selanjutnya kedua Peraturan Daerah tersebut diajukan ke Menteri Dalam Negeri untuk mendapat pengesahan, dan pada tanggal 10 Juli 1995 keluar Keputusan Menteri Dalam Negeri Nomor : 59 Tahun 1995 tentang Pengesahan Peraturan Daerah Nomor : 4 dan Nomor : 5 Tahun 1994, dengan demikian KPDE Provinsi Daerah Tingkat I Jawa Barat secara resmi menjadi salah satu Unit Pelaksana Daerah yang struktural.
Berdasarkan Peraturan Daerah Provinsi Jawa Barat Nomor : 16 Tahun 2000 tanggal 12 Desember 2000 tentang Lembaga Teknis Daerah Provinsi Jawa Barat telah ditetapkan Badan Pengembangan Sistem Informasi dan Telematika Daerah disingkat BAPESITELDA sebagai pengembangan dari Kantor Pengolahan Data Elektronik yang dibentuk berdasarkan Keputusan Gubernur Nomor : 22 Tahun 1992 dan dikukuhkan dengan Peraturan Daerah Nomor : 5 Tahun 1994. Sedangkan Kantor Pengolahan Data Elektronik itu sendiri merupakan pengembangan dari Pusat Pengolahan Data (PUSLAHTA) Provinsi Jawa Barat yang berdiri pada tanggal 8 April 1978 melalui Surat Gubernur KDH Tingkat I Jawa Barat No. 294/OK.200-Oka/SK/78, dan keberadaannya dikukuhkan dengan Peraturan Daerah No. 2 Tahun 1981 tanggal 29 Juni 1981.
Dasar Hukum :
1. Keputusan Presiden RI Nomor 50 Tahun 2000 tentang Tim Koordinasi Telematika Indonesia .
2. Peraturan Daerah Provinsi Jawa Barat No. 16 Tahun 2000 tentang Lembaga Teknis Daerah Provinsi Jawa Barat.
Nomenklatur :
BAPESITELDA adalah singkatan dari Badan Pengembangan Sistem Informasi dan Telematika Daerah. Telematika singkatan dari Telekomunikasi, Multimedia dan Informatika .
Selanjutnya, berdasarkan Perda Nomor 21 Tahun 2008 tentang Organisasi dan Tata Kerja Dinas Daerah Provinsi Jawa Barat, maka Bapesitelda Prov. Jabar diganti menjadi Dinas Komunikasi dan Informatika Provinsi Jawa Barat disingkat DISKOMINFO, yang berlokasi di Jalan Tamansari no. 55 Bandung.
Perubahan ini merupakan kenaikan tingkat dan memiliki ruang lingkup serta cakupan kerja lebih luas. Sasarannya tidak hanya persoalan teknis, tapi juga kebijakan, baik hubungannya kedalam maupun menyentuh kepentingan publik khususnya dibidang teknologi informasi. Dengan platform dinas, maka Diskominfo dapat mengeluarkan regulasi mengenai teknologi informasi dalam kepentingan Provinsi Jawa Barat, terutama pencapaian Jabar Cyber Province.
2.1.2 [bookmark: _Toc383811684][bookmark: _Toc383811995][bookmark: _Toc387038932][bookmark: _Toc387428286][bookmark: _Toc392855278][bookmark: _Toc393466029]Visi dan Misi
[bookmark: _Toc383811685][bookmark: _Toc383811996]Visi
Terwujudnya masyarakat informasi Jawa Barat melalui penyelenggaran komunikasi dan Informatika yang efektif dan efisien”
[bookmark: _Toc383811686][bookmark: _Toc383811997]Misi
a. Meningkatkan sarana dan prasana dan profesionalisme sumber daya aparatur bidang Komunikasi dan Informatika.
b. Mengoptimalkan pengelolaan pos dan telekomunikasi. 
c. Mengoptimalkan pemanfaatan sarana Komunikasi dan Informasi pemerintah dan masyarakat, serta melaksanakan diseminasi informasi. 
d. Mewujudkan layanan online dalam penyelenggaraan pemerintah berbasis Teknologi Informasi dan Komunikasi serta mewujudkan Pengadaan Barang dan Jasa Secara Elektronik. 
e. Mewujudkan pengelolaan data menuju satu data pembangunan untuk Jawa Barat. Motto : “West Java Cyber Province Membangun Masyarakat Informasi”
2.1.3 [bookmark: _Toc383811687][bookmark: _Toc383811998][bookmark: _Toc387038933][bookmark: _Toc387428287][bookmark: _Toc392855279][bookmark: _Toc393466030]Logo Diskominfo
Dinas Komunikasi dan Informatika Provinsi Jawa Barat merupakan lembaga pemerintahan dibawah naungan Pemerintahan Provinsi Jawa Barat oleh karena itu logo pada Dinas Komunikasi dan Informatika Provinsi Jawa Barat adalah sama dengan logo Pemerintah. Logo Dinas Komunikasi dan Informatika Provinsi Jawa Barat dapat terlihat pada Gambar 2.1:

[bookmark: _Toc386950577][bookmark: _Toc386950736][bookmark: _Toc387039181][bookmark: _Toc387428667][bookmark: _Toc391105902][bookmark: _Toc393468370]Gambar 2. 1 Logo Diskominfo[1]
Makna bentuk dan motif yang terdapat dalam logo Dinas Komunikasi dan Informatika Provinsi Jawa Barat adalah :
a. Lambang Jawa Barat secara keseluruhan adalah sebuah perisai berbentuk bulat telur dengan hiasan pita di bagian bawahnya yang berisikan motto Jawa Barat. Kemudian ditengahnya ada gambar senjata khas dari Jawa Barat yaitu sebuah kujang.
b. Bentuk bulat telur pada lambang Jawa Barat berasal dari bentuk perisai sebagai penjagaan diri.
c. Ditengah-tengah terlihat ada sebilah kujang. Kujang ini adalah senjata suku bangsa Sunda yang merupakan penduduk asli Jawa Barat. Lima lubang pada kujang melambangkan dasar negara Indonesia yaitu Garuda Pancasila.
d. Padi satu tangkai yang terdapat di sisi sebelah kiri melambangkan bahan makanan pokok masyarakat Jawa Barat sekaligus juga melambangkan kesuburan pangan, dan jumlah padi 17 menggambarkan tanggal Proklamasi Republik Indonesia.
e. Kapas satu tangkai yang berada di sebelah kanan melambangkan kesuburan sandang, dan 8 kuntum bunga menggambarkan bulan proklamasi Republik Indonesia.
f. Gunung yang terdapat di bawah padi dan kapas melambangkan bahwa daerah Jawa Barat terdiri atas daerah pegunungan.
g. Sungai dan terusan yang terdapat dibawah gunung sebelah kiri melambangkan di Jawa Barat banyak terdapat sungai dan saluran air yang sangat berguna untuk pertanian.
h. Petak-petak yang terdapat dibawah gunung sebelah kanan melambangkan banyaknya pesawahan dan perkebunan. Masyarakat Jawa Barat umumnya hidup mengandalkan kesuburan tanahnya yang diolah menjadi lahan pertanian.
i. Dam atau bendungan yang terdapat di tengah-tengah bagian bawah antara gambar sungai dan petak, melambangkan kegiatan di bidang irigasi yang merupakan salah satu perhatian pokok mengingat Jawa Barat merupakan daerah agraris. Hal ini juga melambangkan dam-dam yang berada di Jawa Barat seperti Waduk Jatiluhur.
j. Tulisan GEMAH RIPAH REPEH RAPIH, melambangkan sebuah pepatah lama dikalangan sunda yang menyatakan bahwa yang padat yang hidup rukun dan damai.
Logo Dinas Komunikasi dan Informatika Provinsi Jawa Barat memiliki beberapa warna yaitu : hijau, kuning, hitam, biru, merah dan putih. Warna-warna ini memiliki arti khusus. Arti khusus warna-warna pada logo tersebut adalah :
a. Warna hijau artinya melambangkan kesuburan dan kemakmuran tanah Jawa Barat. 
b. Kuning artinya melambangkan keagungan, kemuliaan dan kekayaan. 
c. Hitam artinya melambangkan keteguhan dan keabadian. 
d. Biru artinya melambangkan ketentraman atau kedamaian. 
e. [bookmark: _Toc383811688][bookmark: _Toc383811999]Merah artinya melambangkan keberanian. Putih artinya melambangkan kemurnian, kesucian atau kejujuran.
2.1.4 [bookmark: _Toc387038934][bookmark: _Toc392855280][bookmark: _Toc393466031]Struktur Organisasi
Struktur Organisasi yang terdapat pada Dinas Komunikasi dan Informatika Provinsi Jawa Barat memiliki struktur organisasi yang cukup baik sehingga dalam melaksanakan tugasnya secara efektif dan efisien. Struktur organisasi yang ada pada Dinas Komunikasi dan Informatika Provinsi Jawa Barat terlihat pada Gambar 2.2.
[bookmark: _Toc386950578][bookmark: _Toc386950737][bookmark: _Toc387039182][bookmark: _Toc387428668][bookmark: _Toc391105903][bookmark: _Toc393468371]Gambar 2. 2 Struktur Organisasi Diskominfo Provinsi Jawa Barat

2.1.5 [bookmark: _Toc383811689][bookmark: _Toc383812000][bookmark: _Toc387038935][bookmark: _Toc387428288][bookmark: _Toc392855281][bookmark: _Toc393466032]Deskripsi Pekerjaan
Deskripsi pekerjaan digunakan untuk mengetahui tugas, wewenang, tanggung jawab dari masing-masing bagian. Deskripsi pekerjaan dari struktur organisasi Dinas Komunikasi dan Informatika Provinsi Jawa Barat yang terdapat pada Gambar 2.2 adalah sebagai berikut :
1. Kepala Dinas 
Memimpin, mengkoordinasikan, dan memotivasi serta mengawasi ruang lingkup tugas pokok serta bertanggungjawab secara penuh dari semua kegiatan dan pekerjaan di Dinas Komunikasi dan Informatika Provinsi Jawa Barat. 
2. Sekretariat
Sekretariat mempunyai tugas pokok menyelenggarakan koordinasi perencanaan dan program Dinas, pengkajian perencanaan dan program, pengelolaan keuangan, kepegawaian, dan umum. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1) pasal ini, Sekretariat mempunyai fungsi :
a. penyelenggaraan koordinasi perencanaan dan program Dinas.
b. penyelenggaraan pengkajian perencanaan dan program Sekretariat.
c. penyelenggaraan pengelolaan urusan keuangan, kepegawaian dan umum.
Rincian Tugas Sekretariat :
a. Menyelenggarakan pengkajian program dinas dan sekretaris.
b. Menyelenggarakan pengelolaan administrasi keuangan.
c. Menyelenggarakan pengkajian anggaran belanja.
d. Menyelenggarakan pengendalian administrasi belanja.
e. Menyelenggarakan pengelolaan administrasi kepegawaian.
f. Menyelenggarakan penatausahaan, kelembagaan dan ketatalaksanaan.
g. Menyelenggarakan pengelolaan urusan rumah tangga dan perlengkapan.
h. Menyelenggarakan penyusunan bahan rancangan pendokumentasian perundang-undangan, pengelolaan perpustakaan, protokol dan hubungan masyarakat.
i. Menyelenggarakan pengelolaan naskah dinas dan kearsipan.
j. Menyelenggarakan telaahan staf sebagai bahan pertimbangan pengembalian kebijakan.
k. Menyelenggarakan pengkajian bahan Rencana Strategis, Laporan Akuntabilitas Kinerja Instansi Pemerintahan (LAKIP), LKPJ, dan LPPD.
l. Menyelenggarakan pelaporan dan evaluasi kegiatan Sekretariat.
m. Menyelenggarakan pembinaan Jabatan Fungsional.
n. Menyelenggarakan koordinasi dengan unit kerja terkait.
o. Menyelenggarakan tugas lain sesuai dengan tugas pokok dan fungsinya.
Sekretariat membawahkan :
A. Subbagian Perencanaan dan Program.
B. Subbagian Keuangan.
C. Subbagian Kepegawaian dan Umum.
Berikut ini rincian tugas yang berada di sub bagian Sekretariat :
A. Subbagian Perencanaan dan Program
Subbagian Perencanaan dan Program mempunyai tugas pokok mengkoordinasikan perencanaan dan penyusunan program. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1) pasal ini, Subbagian Perencanaan danProgram mempunyai fungsi :
a. Pelaksanaan penyusunan bahan perencanaan dan program Sekretariat.
b. Pelaksanaan penyusunan bahan penyelenggaraan koordinasi perencanaan dan program Dinas yang meliputi bidang pos dan telekomunikasi, sarana komunikasi dan diseminasi dan informasi, telematika, serta pengolahan data elektronik.
c. Penyusunan bahan hasil koordinasi perencanaan dan program dinas yang meliputi bidang pos dan telekomunikasi, sarana komunikasi dan diseminasi dan informasi, telematika, serta pengolahan data elektronik.
d. Pelaksanaan koorndinasi perencanaandan program UPTD.
Rincian Tugas Subbagian Perencanaan dan Program :
a. Melaksanakan penyusunan program kerja Sekretariatan dan Subbagian Perencanaan dan Program.
b. Melaksanakan koordinasi penyusunan perencanaan dan program dinas yang meliputi bidang pos dantelekomunikasi, sarana komunikasi dan diseminasi dan informasi, telematika,serta pengolahan data elektronik.
c. Melaksanakan penyusunan bahan rencanas trategis, Laporan Akuntabilitas Kinerja Instansi Pemerintah (LAKIP), LKPJ danlppd Dinas.
d. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakaan.
e. Melaksanakan pelaporan danevaluasi kegiatan Subbagian Perencanaan dan Program serta Dinas.
f. Melaksanakan pengelolaan sisteminformasi bidang komunikasi dan informatika.
g. Melaksanakan koordinasi denganunit kerja terkait.
h. Melaksanakan pelaksanaan tugaslain sesuai dengan tugas pokok dan fungsinya
B. Subbagian Keuangan
Subbagian Keuangan mempunyai tugas pokok melaksanakan pengelolaan administrasi keuangan. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada ayat (1) pasal ini, Subbagian Keuangan mempunyai fungsi :
a. Penyiapan rencana kerja Subbagian Keuangan berdasarkan rencana kerja Sekretariat.
b. Pengelolaan administrasi keuangan.
c. Penyiapan evaluasi dan pelaporan Subbagian Keuangan.
Rincian Tugas Subbagian Keuangan :
a. Melaksanakan penyusunan DUKDA/DIKDA untuk penyiapan bahan rencana anggaran belanja rutin.
b. Melaksanakan kordinasi dalam penyusunan DUPDA/DIPDA untuk penyiapan bahan rencana anggaran belanja pembangunan.
c. Melaksanakan penyiapan daftar gaji, tunjangan, honorarium serta pembayaran lainnya.
d. Melaksanakan pengelolaan administrasi keuangan anggaran belanja rutin.
e. Melaksanakan penyiapan bahan pertanggungjawaban anggaran belanja rutin.
f. Melaksanakan penyiapan bahan pengawasan dan pembinaan terhadap Bendaharawan Pembangunan.
1) Melaksanakan kordinasi dengan unit kerja terkait.
C. Subbagian Umum dan Kepegawaian
Subbagian Umum mempunyai tugas pokok melaksanakan pengelolaan administrasi rumah tangga dan perlengkapan. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada ayat (1) pasal ini, Subbagian Umum mempunyai fungsi:
a. Penyiapan rencana kerja Subbagian Umum berdasarkan rencana kerja Sekretariat.
b. Pengelolaan administrasi Subbagian Umum.
c. Penyiapan evaluasi dan pelaporan Subbagian Umum.
Rincian Tugas Subbagian Umum :
a. Melaksanakan pengelolaan naskah dinas dan kearsipan.
b. Melaksanakan penyiapan bahan Rencana Kebutuhan Barang Unit dan Rencana Tahunan Barang Unit.
c. Melaksanakan pengelolaan keprotokolan meliputi rapat dinas, upacara, pengaturan kunjungan tamu dinas dan rumah tangga Badan.
d. Melaksanakan pengelolaan administrasi, pengadaan, penyimpanan, pendistribusian, inventaris barang dan usulan penghapusan barang inventaris kantor.
e. Melaksanakan pengelolaan barang kantor dan jasa.
f. Melaksanakan pemeliharaan dan pengamanan gedunga kantor dan barang inventaris kantor.
g. Melaksanakan penyiapan bahan pengawasan dan pembinaan terhadap tugas Bendaharawan Barang.
h. Melaksanakan pengelolaan perpustakaan dan hubungan masyarakat.
i. Melaksanakan kordinasi penyusunan perencanaan strategis dan Laporan Akuntabilitas Kinerja Aparatur (LAKIP).
j. Melaksanakan kordinasi dengan unit kerja terkait.
3. Bidang Pos dan Telekomunikasi
Bidang Pos dan Telekomunikasi mempunyai tugas pokok menyelenggarakan pengkajian bahan kebijakan teknis dan fasilitasi pos dan telekomunikasi. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud ayat (1) pasal ini, Bidang Pos dan Telekomunikasi mempunyai fungsi :
a. Penyelenggaraan pengkajian bahan kebijakan teknis pos dan telekomunikasi.
b. Penyelenggaraan pengkajian bahan fasilitasi pos dan telekomunikasi.
c. penyelenggaraan fasilitasi pos dan telekomunikasi.
Rincian Tugas Bidang Pos dan Telekomunikasi:
a. Menyelenggarakan pengkajian program kerja Bidang Pos dan Telekomunikasi.
b. Menyelenggarakan pengkajian bahan fasilitasi penyusunan pedoman dan supervisi Bidang Pos dan Telekomunikasi.
c. Menyelenggarakan pengkajian bahan fasilitasi pos dan telekomunikasi.
d. Menyelenggarakan pengkajian bahan fasilitasi monitoring dan penertiban spektrum frekuensi.
e. Menyelenggarakan pengkajian bahan fasilitasi standardisasi pos dan telekomunikasi.
f. Menyelenggarakan fasilitasi pos dan telekomunikasi.
g. Menyelenggarakan pengkajian bahan koordinasi pos dan telekomunikasi.
h. Menyelenggarakan telahan staff sebagai bahan pertimbangan pengambilan kebijakan.
i. Menyelenggarakn koordinasi dengan Badan Koordinasi Pemerintahan dan Pembangunan Wilayah dalam pelaksanaan tugas di Kabupaten/Kota.
j. Menyelenggarakan pelaporan dan evaluasi kegiatan bidang Pos dan Telekomunikasi.
k. Menyelenggarakan koordinasi dengan unit kerja terkait.
1) Menyelenggarakn tugas lain sesuai dengan tugas pokok dan fungsinya.
Bidang Pos dan Telekomunikasi membawahkan:
A. Seksi Pos dan Telekomunikasi.
B. Seksi Monitoring dan Penertiban Spektrum Frekuensi.
C. Seksi Standardisasi Pos dan Telekomunikasi.
Berikut ini rincian tugas yang berada di subbagian Bidang Pos dan Telekomunikasi :
A. Seksi Pos dan Telekomunikasi
Seksi Pos dan Telekomunikasi mempunyai tugas pokok melaksanakan penyusunan bahan kebijakan teknis dan fasilitasi pos dan telekomunikasi. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1) pasal ini, Seksi Pos dan Telekomunikasi mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan dan fasilitasi pos dan telekomunikasi.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan pos dan telekomunikasi.
RincianTugas Seksi Pos dan Telekomunikasi:
a. Melaksanakan penyusunan program kerja Seksi Pos dan Telekomunikasi.
b. Melaksanakan penyusunan bahan kebijakan teknis usaha jasa pos dan telekomunikasi.
c. Melaksanakan penyusunan bahan saran pertimbangan teknis perizinan usaha jasa pos dan telekomunikasi.
d. Melaksanakan penyusunan bahan bimbingan teknis sarana telekomunikasi, pelayanan telekomunikasi, kinerja operasi telekomunikasi, telekomunikasi khusus dan kewajiban pelayanan universal skala wilayah.
e. Melaksanakan penyusunan bahan saran pertimbangan teknis perizinan penyelenggaraan telekomunikasi khusus untuk keperluan pemerintah dan badan hukum di daerah.
f. Melaksanakan penyusunan bahansaranpertimbangan teknis perijinan RAPI dan ORARI di daerah.
g. Melaksanakan penyusunan bahan saran pertimbangan teknis perijinan penyelenggaraan jaringan tetap local wireline (end to end) di daerah.
h. Melaksanakan koordinasi dalam pembangunan kewajiban pelayanan universal telekomunikasi.
i. Melaksanakan koordinasi dan fasilitasi teknis terhadap penempatan Radio Base Station (RBS).
j. Melaksanakan penyusunan bahan dan ujian ORARI didaerah.
k. Menyiapkan bahan rekomendasi perijinan jasa titipan untuk kantor cabang.
l. Melaksanakan pengelolaan data usahaj asa pos dan telekomunikasi.
m. Melaksanakan penyusunan bahan telaan staf sebagai bahan pertimbangan pengambilan kebijakan.
n. Melaksanakan pelaporan dan evaluasi kegiatan seksi pos dan telekomunikasi.
o. Melaksanakan koordinasi dengan unit kerja terkait.
p. Melaksanakan tugas lain sesuai dengant ugas pokok dan fungsinya
B. Seksi Monitoring dan Penertiban Spektrum Frekuensi
Seksi Monitoring dan Penertiban Spektrum Frekuensi mempunyai tugas pokok melaksanakan penyusunan bahan kebijakan teknis dan fasilitasi monitoring dan penertiban spektrum frekuensi. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1) pasal ini, Seksi Monitoring dan Penertiban Spektrum Frekuensi mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitas monitoring dan penertiban spektrum frekuensi.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan monitoring dan penertiban spektrum frekuensi.
Rincian Tugas Seksi Monitoring dan Penertiban Spektrum Frekuensi:
a. Melaksanakan penyusunan program kerja seksi monitoring dan penertiban spektrum frekuensi.
b. Melaksanakan penyusunan bahan kebijakan monitoring dan penertiban spektrum frekuensi.
c. Melaksanakan pengelolaan data pengguna spekrum frekuensi radio.
d. Melaksanakan pengawasan terhadap penerapan standar teknis dan standar pelayanan alat/perangkat standar pos.
e. Melaksanakan pengawasan terhadap penerapan standar teknis dan standar pelayanan alat/perangkat standar telekomunikasi.
f. Melaksanakan koordinasi penertiban dan penegakan hukum sesuai dengan peraturan dan perundang-undangan terhadap pelanggaran ijin jasa titipan, standarisasi perangkat postel, instalasi kabel rumah/gedung, telekomunikasi khusus dan penggunaan spectrum frekuensi radio.
g. Melaksanakan clearance frekuensi radio di daerah.
h. Melaksanakan pengendalian terhadap penyelenggaraan telekomunikasi di daerah.
i. Melaksanakan monitoring dan evaluasi layanan jasa telekomunikasi dan frekuensi radio.
j. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pengembalian kebijakan.
k. Melaksanakan pelaporan dan evaluasi kegiatan seksi monitoring dan penertiban spektrum frekuensi.
l. Melaksanakan koordinasi dengan unit kerja terkait.
m. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya
C. Seksi Standardisasi Pos dan Telekomunikasi
Seksi Standardisasi Pos dan Telekomunikasi mempunyai tugas pokok melaksanakan penyusun bahan kebijakan teknis dan fasilitasi standardisasi pos dan telekomunikasi. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1) pasal ini, Seksi Standardisasi Pos dan Telekomunikasi mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi standardisasi pos dan telekomunikasi.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan standardisasi pos dan telekomunikasi.
Rincian Tugas Seksi Standardisasi Pos dan Telekomunikasi:
a. Melaksanakan penyusunan bahan program kerja seksi standarisasi pos dan telekomunikasi.
b. Melaksanakan pengelolaan bahan kebijakan teknis standardisasi pos dan telekomunikasi.
c. Melaksanakan bimbingan teknis standardisasi pos dan telekomunikasi.
d. Melaksanakan penyusunan bahan saran pertimbangan teknis perijinan kantor cabang an loket pelayanan operator.
e. Melaksanakan penyusunan bahan saran pertimbangan teknis perijinan galian untuk keperluan penggelaran kabel telekomunikasi lintas Kabupaten/Kota atau jalan Provinsi.
f. Melaksanakan penyusunan bahan saran pertimbangan teknis perijinan penyelenggaraan operator.
g. Melaksanakan penyusunan bahan saran pertimbangan teknis sertifikasi peralatan (perangkat) pos dan telekomunikasi.
h. Melaksanakan pembinaan teknis standardisasi usaha pos dan telekomunikasi.
i. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pengambilan kebijakan.
j. Melaksanakan pelaporan dan evaluasi kegiatan seksi standarisasi pos dan telekomunikasi.
k. Melaksanakan koordinasi dengan unit kerja terkait.
l. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya
4. Bidang Sarana Komunikasi dan Diseminasi Informasi
Bidang Sarana Komunikasi dan Diseminasi Informasi mempunyai tugas pokok menyelenggarakan pengkajian bahan kebijakan teknis dan fasilitasi sarana komunikasi dan diseminasi informasi. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud ayat (1), Bidang Sarana Komunikasi dan Diseminasi Informasi mempunyai fungsi :
a. Penyelenggaraan pengkajian bahan kebijakan teknis sarana komunikasi dan diseminasi informasi.
b. Penyelenggaraan pengkajian bahan fasilitasi sarana komunikasi dan diseminasi informasi.
c. Penyelenggaraan fasilitasi bidang sarana komunikasi dan diseminasi informasi.

Rincian Tugas Bidang Sarana Komunikasi dan Diseminasi Informasi:
a. Menyelenggarakan pengkajian program kerja Bidang Sarana Komunikasi dan Diseminasi Informasi .
b. Menyelenggarakan pengkajian bahan kebijakan teknis Sarana Komunikasi dan Diseminasi Informasi .
c. Menyelenggarakan pengkajian bahan fasilitasi penyusunan pedoman dan supervisi Bidang Sarana Komunikasi dan Diseminasi Informasi.
d. Menyelenggarakan pengkajian bahan fasilitasi komunikasi sosial.
e. Menyelenggarakan pengkajian bahan fasilitasi komunikasi pemerintah dan pemerintah daerah.
f. Menyelenggarakan pengkajian bahan fasilitasi penyiaran dan kemitraan media.
g. Menyelenggarakan fasilitasi sarana komunikasi dan diseminasi informasi.
h. Menyelenggarakan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan .
i. Menyelenggarakan koordinasi dengan bahan koordinasi pemerintah dan pembangunan wilayah dalam pelaksanaan tugas di Kabupaten/Kota .
j. Menyelenggarakan pelaporan dan evaluasi bidang sarana komunikasi dan diseminasi informasi .
k. Menyelenggarakan koordinasi dengan unit kerja terkait .
l. menyelenggarakan tugas lain sesuai dengan tugas pokok dan fungsinya .
Bidang Sarana Komunikasi dan Diseminasi Informasi membawahkan :
A. Seksi Komunikasi Sosial.
B. Seksi Komunikasi Pemerintah dan Pemerintah Daerah.
C. Seksi Penyiaran dan Kemitraan Media.
Berikut ini rincian tugas yang berada di subbagian Bidang Sarana Komunikasi dan Diseminasi Informasi :
A. Seksi Komunikasi Sosial
Seksi Komunikasi Sosial mempunyai tugas pokok melaksanakan penyusun bahan kebijakan teknis dan fasilitasi komunikasi sosial. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1), Seksi Komunikasi Sosial mempunyai fungsi:
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi komunikasi sosial .
b. Pelaksanaan penyusunan dan pengolahan data kegiatan komunikasi sosial .
Rincian Tugas Seksi Komunikasi Sosial:
a. Melaksanakan penyusunan program kerja Seksi Komunikasi Sosial.
b. Melaksanakan penyusunan bahan kebijakan standardisasi dan bimbingan teknis, evaluasi serta pelaksanaan kelembagaan komunikasi sosial.
c. Melaksanakan pengelolaan data Seksi Komunikasi Sosial .
d. Melaksanakan koordinasi dan kerjasama pemberdayaan lembaga komunikasi sosial .
e. Melaksanakan fasilitasi komunikasi sosial.
f. Melaksanakan diseminasi Informasi melalui lembaga media tradisional, pedesaan dan profesi.
g. Melaksanakan penyusunan bahan sosialisasi komunikasi sosial melalui media.
h. Melaksanakan koordinasi dan kerjasama sosialisasi komunikasi sosial dengan Kabupaten/Kota.
i. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan .
j. Melaksanakan pelaporan dan evaluasi kegiatan Seksi Komunikasi Sosial .
k. Melaksanakan koordinasi dengan unit kerja terkait .
l. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya .
B. Seksi Komunikasi Pemerintah dan Pemerintah Daerah
Seksi Komunikasi Pemerintah dan Pemerintah Daerah mempunyai tugas pokok melaksanakan penyusunan bahan kebijakan teknis dan fasilitasi komunikasi pemerintah dan pemerintah daerah. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1), Seksi Komunikasi Pemerintah dan Pemerintah Daerah mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi komunikasi pemerintah dan pemerintah daerah.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan komunikasi pemerintah dan pemerintah daerah .
Rincian Tugas Seksi Komunikasi Pemerintah dan Pemerintah Daerah:
a. Melaksanakan Penyusunan program Kerja Seksi Komunikasi Pemerintah dan Pemerintah Daerah .
b. Melaksanakan penyusunan bahan kebijakan teknis standardisasi dan bimbingan teknis, evaluasi serta pelaksanaan kelembagaan komunikasi Pemerintah dan Pemerintah Daerah .
c. Melaksanakan pengelolaan data Komunikasi Pemerintah dan Pemerintah Daerah.
d. Melaksanakan koordinasi dan kerjasama dalam pemberdayaan lembaga komunikasi Pemerintah dan Pemerintah Daerah.
e. Melaksanakan fasilitasi komunikasi Pemerintah dan Pemerintah Daerah.
f. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan .
g. Melaksanakan pelaporan dan evaluasi kegiatan Seksi Komunikasi Pemerintah Dan Pemerintah Daerah.
h. Melaksanakan koordinasi dengan unit kerja terkait.
i. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya.
C. Seksi Penyiaran dan Kemitraan Media
Seksi Penyiaran dan Kemitraan Media mempunyai tugas pokok melaksanakan penyusunan bahan kebijakan teknis serta fasilitasi penyiaran dan kemitraan media. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1), Seksi Penyiaran dan Kemitraan Media mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi penyiaran dan kemitraan media.
b. Pelaksanaan dan pengolahan data kegiatan penyiaran dan kemitraan media.
Rincian Tugas Seksi Penyiaran dan Kemitraan Media:
a. Melaksanakan menyusunan program kerja Seksi Penyiaran dan Kemitraan Media.
b. Melaksanakan evaluasi persyaratan administrasi terhadap perijinan penyelenggaraan penyiaran.
c. Melaksanakan penyusunan bahan saran pertimbangan teknis persyaratan administrasi terhadap perijinan penyelenggaraan televisi.
d. Melaksanakan diseminasi informasi program pembangunan daerah melalui media tatap muka, elektronik, cetak dan kesenian tradisional.
e. Melaksanakan penyusunan koordinasi dan kerjasama dengan media cetak, elektronik dan media lainnya.
f. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan.
g. Melaksanakan pelaporan dan evaluasi kegiatan Seksi Komunikasi Pemerintah Dan Pemerintah Daerah.
h. Melaksanakan koordinasi dengan Instansi terkait.
i. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya.
5. Bidang Telematika
Bidang Telematika mempunyai tugas pokok menyelenggarakan pengkajian bahan kebijakan teknis dan fasilitasi telematika. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud ayat (1), Bidang Telematika mempunyai fungsi :
a. Penyelenggaraan pengkajian bahan kebijakan teknis telematika.
b. Penyelenggaraan pengkajian bahan fasilitasi telematika.
c. Penyelenggaraan fasilitasi telematika.
Rincian Tugas Bidang Telematika:
a. Menyelenggarakan pengkajian program kerja Bidang Telematika.
b. Menyelenggarakan pengkajian bahan kebijakan teknis telematika.
c. Menyelenggarakan pengkajian bahan fasilitasi pengembangan telematika.
d. Menyelenggarakan pengkajian bahan fasilitasi penerapan telematika.
e. Menyelenggarakan pengkajian bahan fasilitasi standardisasi dan monitoring evaluasi telematika.
f. Menyelenggarakan fasilitasi telematika.
g. Menyelenggarakan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan
h. Menyelenggarakan koordinasi dengan badan koordinasi pemerintah dan pembangunan wilayah dalam pelaksanaan tugas di Kab/Kota.
i. Menyelenggarakan pelaporan dan evaluasi kegiatan bidang telematika.
j. Menyelenggarakan koordinasi dengan unit kerja terkait.
k. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya. 
Bidang Telematika membawahkan:
A. Seksi Pengembangan Telematika.
B. Seksi Penerapan Telematika.
C. Seksi Standardisasi dan Monitoring Evaluasi Telematika
Berikut ini rincian tugas yang berada di sub bagian Bidang Telematika :
A. Seksi Pengembangan Telematika
Seksi Pengembangan Telematika mempunyai tugas pokok melaksanakan penyusunan bahan kebijakan teknis dan fasilitasi pengembangan telematika. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1), Seksi Pengembangan Telematika mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi pengembangan telematika.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan pengembangan telematika.
Rincian Tugas Seksi Pengembangan Telematika :
a. Melaksanakan penyusunan program kerja Seksi Pengembangan Telematika.
b. Melaksanakan penyusunan bahan dan melaksanakan kebijakan teknis dan strategi pengembangan infrastruktur aplikasi, aplikasi dasar, aplikasi layanan kepemerintahan, aplikasi layanan publik, dan tata laksana dalam bidang e-Government di lintas Kabupaten/Kota sesuai dengan kebijakan nasional.
c. Melaksanakan penyusunan bahan pengembangan e-Government, Sistem Informasi, perangkat lunak dan konten serta e-Business.
d. Melaksanakan pengembangan sistem keamanan informasi, aplikasi dan infrastruktur jaringan.
e. Melaksanakan pengendalian terhadap infrastruktur jaringan, perangkat lunak dan sistem informasi yang telah terbangun.
f. Melaksanakan kebijakan strategi pengembangan aplikasi berbagai fungsi yang terkait dengan bidang e-business di Daerah.
g. Melaksanakan bimbingan teknis, monitoring, evaluasi dan analisis sistem aplikasi berbagai fungsi yang terkait dengan bidang e-business di Daerah.
h. Melaksanakan koordinasi pengelolaan dan pengembangan akses informasi di bidang e-Business.
i. Menyusun bahan dan melaksanakan kebijakan dan strategi pengembangan serta koordinasi interoperabilitas sistem informasi, sistem keamanan informasi dan transaksi elektronik, perangkat lunak, konten multimedia antar perangkat daerah.
j. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan
k. Melaksanakan bimbingan teknis dan analisis interoperabilitas sistem informasi, sistem keamanan informasi dan transaksi elektronik, perangkat lunak, konten multimedia antar perangkat daerah.
l. Melaksanakan pelaporan dan evaluasi kegiatan seksi pengembangan telematika.
m. Melaksanakan koordinasi dengan unit kerja terkait.
n. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya
B. Seksi Penerapan Telematika
Seksi Penerapan Telematika mempunyai tugas pokok melaksanakan penyusunan bahan kebijakan teknis dan fasilitasi penerapan telematika. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1), Seksi Penerapan Telematika mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi penerapan telematika.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan penerapan telematika.
Rincian Tugas Seksi Penerapan Telematika:
a. Melaksanakan penyusunan program kerja Seksi Penerapan Telematika.
b. Melaksanakan penerapan dan pendayagunaan telematika.
c. Melaksanakan penerapan prosedur kerja hasil pengembangan bidang telematika.
d. Melaksanakan penyusunan bahan dan melaksanakan bimbingan teknis bagi sumber daya manusia.
e. Melaksanakan sosialisasi hasil pembangunan dan pengembangan telematika kepada perangkat daerah dan publik.
f. Melaksanakan pendampingan hasil pengembangan aplikasi dan infrastruktur secara efektif terhadap perangkat daerah dan publik.
g. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan.
h. Melaksanakan pelaporan dan evaluasi kegiatan seksi pengembangan telematika.
i. Melaksanakan koordinasi dengan unit kerja terkait.
j. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya.
C. Seksi Standardisasi dan Monitoring Evaluasi Telematika
Seksi Standardisasi dan Monitoring Evaluasi Telematika mempunyai tugas pokok melaksanakan penyusunan bahan kebijakan teknis dan fasilitasi standardisasi dan monitoring evaluasi telematika. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1), Seksi Standardisasi dan Monitoring Evaluasi Telematika mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi standardisasi dan monitoring evaluasi telematika.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan standardisasi dan monitoring evaluasi telematika
Rincian Tugas Standardisasi dan Monitoring Evaluasi Telematika:
a. Melaksanakan penyusunan program kerja Seksi Standardisasi dan Monitoring Evaluasi Telematika.
b. Melaksanakan penyusunan bahan kebijakan teknis standardisasi dan monitoring Evaluasi Telematika
c. Melaksanakan pelayanan informasi standardisasi sistem informasi dan telematika bagi perangkat daerah dan publik.
d. Melaksanakan koordinasi penerapan standar nasional Indonesia lingkup aplikasi telematika.
e. Melaksanakan koordinasi pelaksanaan sertifikasi, akreditasi, registrasi produk dan jasa aplikasi telematika.
f. Melaksanakan cross sertifikasi, kerjasama standardisasi dan audit aplikasi telematika.
g. Melaksanakan pengembangan dan pemanfaatan sarana dan prasarana standardisasi, sertifikasi dan audit aplikasitelematika.
h. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan
i. Melaksanakan pelaporan evaluasi kegiatan seksi standarisasi dan monitoring evaluasi telematika
j. Melaksanakan koordinasi dengan unit kerja terkait.
k. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya.
6. Bidang Pengolahan Data Elektronik
Bidang Pengolahan Data Elektronik mempunyai tugas pokok menyelenggarakan pengkajian bahan kebijakan teknis dan fasilitasi pengolahan data elektronik. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud ayat (1), Bidang Pengolahan Data Elektronik mempunyai fungsi :
a. Penyelenggraan pengkajian bahan kebijakan teknis pengolahan data elektronik
b. Penyelenggraan pengkajian bahan dan fasilitasi pengolahan data elektronik.
Rincian Tugas Bidang Pengolahan Data Elektronik:
a. Menyelenggarakan pengkajian program kerja bidang Pengolahan Data Elektronik.
b. Menyelenggarakan pengkajian bahan kebijakan teknis pengolahan data elektronik.
c. Menyelenggarakan pengkajian bahan dan fasilitasi kompilasi data.
d. Menyelenggarakan pengkajian bahan dan fasilitasi integrasi data.
e. Menyelenggarakan pengkajian bahan dan fasilitasi penyajian data dan informasi.
f. Menyelenggarakan fasilitasi pengolahan data elektronik.
g. Menyelenggarakan koordinasi bahan penyelenggaraan bidang pengolahan data elektronik.
h. Menyelenggarakan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan.
i. Menyelenggarakan koordinasi dengan badan koordinasi pemerintahan dan pembangunan wilayah dalam pelaksanaan tugas di Kabupaten/ Kota .
j. Menyelenggrakan pelaporan dan evaluasi kegiatan bidang pengolahan data elektronik.
k. Menyelenggarakan koordinasi dengan unit kerja terkait.
l. Menyelenggarakan tugas lain sesuai dengan tugas pokok dan fungsinya.
Bidang Pengolahan Data Elektronik membawahkan:
A. Seksi Kompilasi Data.
B. Seksi Integrasi Data.
C. Seksi Penyajian Data dan Informasi
Berikut ini rincian tugas yang berada di sub bagian Bidang Pengolahan Data Elektronik :
1. Seksi Kompilasi Data
Seksi Kompilasi Data mempunyai tugas pokok mempunyai tugas pokok menyusun bahan kebijakan teknis dan fasilitasi kompilasi data. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1) pasal ini, Seksi Kompilasi Data mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi kompilasi data.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan kompilasi data
Rincian Tugas Seksi Kompilasi Data:
a. Melaksanakan penyusunan program kerja Seksi Kompilasi Data.
b. Melaksanakan penyusunan bahan kebijakan teknis kompilasi data.
c. Melaksanakan pengolaan data melalui aplikasi perangkat lunak dan sistim informasi kompilasi
d. Melaksanakan koordinasi dan konsultansi pengolahan data / informasi elektronik.
e. Melaksanakan kerjasama dan kemitraan pengelolaan data / informasi elektronik.
f. Melaksanakan pemeliharaan, pengamanan dan pengendalian data dan informasi dengan perangkat daerah.
g. Melaksanakan fasilitasi kompilasi data.
h. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan.
i. Melaksanakan pelaporan dan evaluasi kegiatan seksi kompilasi data.
j. Melaksanakan koordinasi dengan unit kerja terkait.
k. Menyelenggarakan tugas lain sesuai dengan tugas pokok dan fungsinya.
2. Seksi Integrasi Data
Seksi Integrasi Data mempunyai tugas pokok melaksanakan menyusun bahan kebijakan teknis dan fasilitasi integrasi data. Dalam menyelenggarakan tugas pokok sebagaimana dimaksud pada Ayat (1), Seksi Integrasi Data mempunyai fungsi :
a. Pelaksanaan penyusunan bahan kebijakan teknis dan fasilitasi integrasi data.
b. Pelaksanaan penyusunan dan pengolahan data kegiatan integrasi data.
Rincian Tugas Seksi Integrasi Data:
a. Melaksanakan penyusunan program kerja Seksi Integrasi Data.
b. Melaksanakan penyusunan bahan kebijakan teknis Integrasi Data.
c. Melaksanakan koordinasi implementasi Interoperabilitas E-Government skala provinsi.
d. Melaksanakan pengelolaan data melalui aplikasi perangkat lunak dan sistem informasi.
e. Melaksanakan menyusun bahan dan pengelolaan basis data terintegrasi.
f. melaksanakan pengelolaan interoperabilitas Website.
g. Melaksanakan pengelolaan data dengan media aplikasi strategis.
h. Melaksanakan pengelolaan Web Hosting dan Colocation Server.
i. Melaksanakan pengolahan nama Sub Domain go.id.
j. Melaksanakan penyusunan bahan telaahan staf sebagai bahan pertimbangan pengambilan kebijakan.
k. Melaksanakan pelaporan dan evaluasi kegiatan seksi integrasi data.
l. Melaksanakan koordinasi dengan unit kerja terkait.
m. Melaksanakan tugas lain sesuai dengan tugas pokok dan fungsinya.
7. Bidang Layanan Pengadaan Secara Elektronik (LPSE)
Bidang LPSE adalah unit kerja yang dibentuk di seluruh Kementerian/Lembaga/Satuan Kerja Perangkat Daerah/lnstitusi Lainnya (K/L/D/I) untuk menyelenggarakan sistem pelayanan pengadaan barang/jasa secara elektronik serta memfasilitasi ULP/Pejabat Pengadaan dalam melaksanakan pengadaan barang/jasa secara elektronik. ULP/Pejabat Pengadaan pada Kementerian/Lembaga/Perguruan Tinggi/BUMN yang tidak membentuk LPSE dapat menggunakan fasilitas LPSE yang terdekat dengan tempat kedudukannya untuk melaksanakan pengadaan secara elektronik. Selain memfasilitasi ULP/Pejabat Pengadaan dalam melaksanakan pengadaan barang/jasa secara elektronik LPSE juga melayani registrasi penyedia barang dan jasa yang berdomisili di wilayah kerja LPSE yang bersangkutan.
Pengadaan barang/jasa secara elektronik akan meningkatkan transparansi dan akuntabilitas, meningkatkan akses pasar dan persaingan usaha yang sehat, memperbaiki tingkat efisiensi proses pengadaan, mendukung proses monitoring dan audit dan memenuhi kebutuhan akses informasi yang real time guna mewujudkan clean and good government dalam pengadaan barang/jasa pemerintah.
Dasar hukum pembentukan LPSE adalah Pasal 111 Nomor 54 Tahun 2010 tentang pengadaan barang/jasa pemerintah yang ketentuan teknis operasionalnya diatur oleh Peraturan Kepala LKPP Nomor 2 Tahun 2010 tentang Layanan pengadaan Secara Elektronik. LPSE dalam menyelenggarakan sistem pelayanan Pengadaan Barang/Jasa secara elektronik juga wajib memenuhi persyaratan sebagaimana yang ditentukan dalam Undang-undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.
Layanan yang tersedia dalam Sistem Pengadaan Secara Elektronik saat ini adalah e-tendering yang ketentuan teknis operasionalnya diatur dengan Peraturan Kepala LKPP Nomor 1 Tahun 2011 tentang Tata Cara E-Tendering. Selain itu LKPP juga menyediakan fasilitas Katalog Elektronik (e-Catalogue) yang merupakan sistem informasi elektronik yang memuat daftar,jenis, spesifikasi teknis dan harga barang tertentu dari berbagai penyedia barang/jasa pemerintah, proses audit secara online (e-Audit), dan tata cara pembelian barang/jasa melalui katalog elektronik (e-Purchasing).
2.2 [bookmark: _Toc383811690][bookmark: _Toc383812001][bookmark: _Toc387038936][bookmark: _Toc387428289][bookmark: _Toc392855282][bookmark: _Toc393466033]Landasan Teori
Berikut ini akan dibahas mengenai teori yang menjadi sumber kajian ilmu dari kegiatan yang berhubungariang menjadi sumberJaringan Komputer, dimana gan denganan dengan evaluasi sistem keamanan jaringan komputer pada Dinas Komunikasi dan Informatika Provinsi Jawa Barat. 
2.2.1 [bookmark: _Toc383811691][bookmark: _Toc383812002][bookmark: _Toc387038937][bookmark: _Toc387428290][bookmark: _Toc392855283][bookmark: _Toc393466034]Pengertian Evaluasi
Evaluasi adalah kegiatan yang terencana untuk mengetahui keadaan suatu objek dengan menggunakan instrumen dan hasilnya dibandingkan dengan tolak ukur tertentu untuk memperoleh kesimpulan (Anonymous, 2009).
Berdasarkan pengertian diatas, maka dapat ditarik kesimpulan bahwa evaluasi merupakan kegiatan yang membandingkan antara hasil implementasi dengan kriteria dan standar yang telah ditetapkan untuk melihat keberhasilannya. Dari kegiatan evaluasi tersebut maka akan diketahui sejauh mana hasil yang dicapai untuk membandingkan selisih antara standar yang telah ditetapkan dengan hasil yang bisa dicapai nanti. 
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Pengertian sistem menurut Jogiyanto :
“Sistem adalah suatu jaringan kerja dari prosedur-prosedur yang saling berhubungan, berkumpul bersama-sama untuk melakukan suatu kegiatan atau untuk menyelesaikan suatu sasaran yang tertentu” (Jogiyanto, 2005). 
Dari definisi keseluruhan mengenai sistem, dapat ditarik kesimpulan bahwa sistem adalah sekumpulan elemen atau prosedur yang saling berinteraksi satu sama lain dan dapat bekerja sama untuk mencapai suatu tujuan bersama.
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Pengertian Jaringan Komputer Menurut Melwin Syafrizal Jaringan komputer adalah himpunan “interkoneksi” antara 2 komputer autonomous atau lebih yang terhubung dengan media transmisi kabel dan tanpa kabel atau wireless. Dua unit komputer dikatakan terkoneksi apabila keduanya bisa saling bertukar data atau informasi, berbagi resource yang dimiliki, seperti file, printer, media penyimpanan (harddisk, cd/dvd rom, flash disk, dll)[4].
Tiap komputer, printer atau periferal yang terhubung dalam jaringan disebut node dan didalam jaringan komputer dikenal dengan sistem koneksi antarnode (komputer), yakni :
a. Peer to Peer 
Jaringan Peer to Peer adalah suatu model dimana tiap PC dapat memakai resource pada PC lain atau memberikan resourcenya untuk PC lain. Dengan kata lain dapat berfungsi sebagai client atau server pada periode yang sama. Untuk rancangan Jaringan Peer to Peer seperti terlihat pada gambar 2.3 berikut.

[bookmark: _Toc386950579][bookmark: _Toc386950738][bookmark: _Toc387039183][bookmark: _Toc387428669][bookmark: _Toc391105904][bookmark: _Toc393468372]Gambar 2. 3 Jaringan Peer to Peer
b. Client Server
Jaringan Client Server adalah dimana server hanya memberikan layanan bagi komputer lain, dan client juga hanya meminta layanan dari server. Untuk rancangan Jaringan Client Server seperti terlihat pada gambar 2.4 berikut.
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Secara umum jenis jenis jaringan dapat dibagi menjadi :
1. Local Area Network (LAN)
Jaringan LAN adalah jaringan komputer yang dibatasi oleh area yang relatif kecil yang pada umumnya dibatasi oleh area lingkungan, seperti pada sebuah lab, gedung atau sekolah. Rancangan Jaringan LAN terlihat seperti pada gambar 2.5 berikut.

[bookmark: _Toc386950581][bookmark: _Toc386950740][bookmark: _Toc387039185][bookmark: _Toc387428671][bookmark: _Toc391105906][bookmark: _Toc393468374]Gambar 2. 5 Jaringan Local Area Network
2. Metropolitan Area Network (MAN)
Jaringan MAN merupakan jaringan dalam skala besar dari LAN, meliputi jaringan antar gedung yang masih dalam satu daerah. Jaringan ini menghubungkan beberapa buah jaringan kecil ke dalam lingkungan area yang lebih besar. Rancangan Jaringan MAN terlihat seperti pada gambar 2.6 berikut.


[bookmark: _Toc386950582][bookmark: _Toc386950741][bookmark: _Toc387039186][bookmark: _Toc387428672][bookmark: _Toc391105907][bookmark: _Toc393468375]Gambar 2. 6 Jaringan Metropolitan Area Network
3. Wide Area Network (WAN)
WAN adalah jaringan yang biasanya sudah menggunakan media transmisi seperti wireless, sarana satelit, maupun menggunakan kabel serat optic karena jangkauannya yang lebih luas, bukan hanya meliputi satu kota atau antar kota tapi sudah mulai mengjangkau area otoritas negara lain. Rancangan Jaringan WAN terlihat seperti pada gambar 2.7 berikut.
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Media Transmisi Data menurut Cisco System Inc (CCNA Exploration 1, 2007) data dapat ditransmisi pada jaringan melalui tiga media antara lain :
1. Copper Media (Media Tembaga)
Copper media merupakan media transmisi data yang terbuat dari bahan tembaga yang dikenal dengan sebutan kabel. Ada beberapa tipe (jenis) kabel yang banyak digunakan dan menjadi standar dalam penggunaan dalam komunikasi data dalam jaringan komputer, ada dua jenis kabel yang digunakan secara umum dan sering dipakai untuk menghubungkan sebuah LAN, yaitu Coaxial dan Twisted Pair yang terdiri dari kabel Unshielded Twisted Pair (UTP) dan Shielded Twisted Pair (STP). 
a. Coaxial
Kabel koaksial dikenal dua jenis kabel yang dipergunakan untuk menghubungkan jaringan komputer, yaitu :
i. Thick Coax (mempunyai diameter lumayan besar)
Kabel coaxial jenis ini dispesifikasikan berdasarkan standar IEEE 802.3 – 10BASE5, dimana kabel ini mempunyai diameter rata-rata 12mm. kabel jenis ini disebut sebagai standard ethernet atau thick ethernet atau hanya disingkat TickNet, atau disebut juga sebagai yellow cable karena warnanya yang kuning.
ii. Thin Coax (mempunyai diameter yang kecil)
Kabel koaksial jenis ini banyak digunakan oleh kalangan radio amatir, terutama untuk transceiver yang tidak memerlukan daya output yang cukup besar. Jenis yang banyak digunakan RG-8 atau RG-59 dengan impendansi 75 ohm. Namun yang digunakan dalam perangkat jaringan adalah kabel koaksial jenis RG58 yang telah memenuhi standar IEEE 802.3 – 10BASE2, dimana diameter rata-rata berkisar 5mm dan biasanya berwarna hitam, dan setiap perangkat dihubungkan oleh BNC T-Connecor. Kabel jenis ini juga dikenal dengan nama thin ethernet atau ThinNet. Gambar Copper Media terlihat seperti pada gambar 2.8 berikut.

[bookmark: _Toc386950584][bookmark: _Toc386950743][bookmark: _Toc387039188][bookmark: _Toc387428674][bookmark: _Toc391105909][bookmark: _Toc393468377]Gambar 2. 8 Copper Media
b. 
Twisted Pair Cable
Selain kabel koaksial, ethernet juga dapati digunakan menggunakan jenis kabel lain, yakni UTP ( Unshielded Twisted Pair ) dan Shielded Twisted Pair (STP). Kabel UTP dan STP yang biasa digunakan adalah kabel yang terdiri dari 4 pasang kabel yang terpilih. Standard EIA/TIA 568 menjelaskan spesifikasi kabel UTP sebagai aturan dalam instalasi jaringan komputer. Gambar Twisted Pair Cable terlihat seperti pada gambar 2.9 berikut.

[bookmark: _Toc386950585][bookmark: _Toc386950744][bookmark: _Toc387039189][bookmark: _Toc387428675][bookmark: _Toc391105910][bookmark: _Toc393468378]Gambar 2. 9 Twisted Pair

c. Fiber Optic Cable
Media optik adalah media yang berbahan dasar serat kaca berukuran sangat kecil (skala micron) yang biasa disebut serat optik (fiber optic). Data yang dilewatkan dalam medium ini berupa cahaya (laser atau infrared) dengan kecepatan pengiriman data sangat tinggi. Gambar Fiber Optic Cable terlihat seperti pada gambar 2.10 berikut.
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d. Wireless Media (Nirkabel)
Komunikasi wireless (nirkabel) menggunakan gelombang elektromagnetik untuk mengirimkan sinyal jarak jauh. Dari sisi pengguna, sambungan wireless tidak berbeda jauh dengan sambungan jaringan lainnya. Akan tetapi gelombang radio memiliki beberapa hal yang berbeda dibandingkan dengan media transmisi lainnya, seperti pada gambar 2.11 Wireless Media berikut.
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Ethernet merupakan jenis skenario perkabelan dan pemrosesan sinyal untuk data jaringan komputer yang dikembangkan oleh Robert Metcalfe dan David Boggs di Xerox Palo Alto Research Center (PARC) pada tahun 1972. Versi awal Xerox Ethernet dikeluarkan pada tahun 1975 dan didesain untuk menyambungkan 100 komputer pada kecepatan 2,94 megabit per detik melalui kabel sepanjang satu kilometer. Desain tersebut menjadi sedemikian sukses di masa itu sehingga Xerox, Intel dan Digital Equipment Corporation (DEC) mengeluarkan standar Ethernet 10Mbps yang banyak digunakan pada jaringan komputer saat ini. Selain itu, terdapat standar Ethernet dengan kecepatan 100Mbps yang dikenal sebagai Fast Ethernet. Gambar 2.12 tentang Ethernet terlihat seperti berikut.
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2.2.3.4 [bookmark: _Toc392855289][bookmark: _Toc393466040]Topologi Jaringan
Topologi jaringan atau arsitektur jaringan adalah gambaran perencanaan hubungan antarkomputer dalam Local Area Network yang umumnya menggunakan kabel (sebagai media transmisi), dengan konektor, ethernet card atau perangkat pendukung lainnya[4].
Ada beberapa jenis topologi yang terdapat pada hubungan komputer pada jaringan lokal area, seperti :
1. Topologi Bus
Topologi ini merupakan bentangan satu kabel yang kedua ujungnya tertutup, dimana di sepanjang kabel terdapat node-node. Signal dalam kabel dengan topologi ini dilewati satu arah sehingga memungkinkan terjadinya sebuah tabrakan atau collision. Rancangan untuk Topologi Bus terlihat pada gambar 2.13 berikut.
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2. Topologi Ring
Topologi jaringan berupa lingkaran tertutup yang berisi node-node. Signal mengalir dalam dua arah sehingga dapat menghindarkan terjadinya collision sehingga memungkinkan pergerakan data yang sangat cepat. Rancangan untuk Topologi Bus terlihat pada gambar 2.14 berikut.
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3. Topologi Star
Karakteristik dari topologi jaringan ini adalah node (station) berkomunikasi langsung dengan station lain melalui central node (hub/switch), traffic data mengalir dari central node dan diteruskan ke node (station) tujuan. Jika salah satu segmen node terputus maka jaringan lain tidak akan terputus. Rancangan untuk Topologi Star terlihat pada gambar 2.15 berikut.
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4. Topologi Daisy-Chain (Linear)
Topologi ini merupakan peralihan dari topologi Bus dan topologi Ring, dimana tiap simpul terhubung langsung kedua simpul lain melalui segmen kabel, tetapi segmen membentuk saluran, bukan lingkaran utuh. Antar komputer seperti terhubung secara seri. Rancangan untuk Topologi Daisy-Chain (Linear) terlihat pada gambar 2.16 berikut.
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5. Topologi Tree/Hierarchical
Tidak semua stasiun mempunyai kedudukan yang sama. Stasiun yang mempunyai kedudukan tertinggi menguasai stasiun dibawahnya, sehingga jaringan sangat tergantung pada stasiun dengan kedudukan yang lebih tinggi (hierachical topoligy) dan kedudukan statiun yang sama disebut peer topology. Rancangan untuk Topologi Daisy-Chain (Linear) terlihat pada gambar 2.17 berikut.
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6. Topologi Mesh/Full Connected
Topologi jaringan ini merupakan hubungan antarsentral secara penuh. Jumlah saluran yang harus disediakan untuk membentuk jaringan Mesh adalah jumlah sentral dikurangi 1 (n-1, n=jumlah sentral). Rancangan untuk Topologi Daisy-Chain (Linear) terlihat pada gambar 2.18 berikut.
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7. Topologi Hybrid
Topologi ini merupakan topologi gabungan dari beberapa topologi yang ada, yang bisa memadukan kinerja dari beberapa topologi yang berbeda, baik secara sistem maupun berbeda media transmisinya. Rancangan untuk Topologi Daisy-Chain (Linear) terlihat pada gambar 2.19 berikut.
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Menurut Cisco System Inc (CCNA Exploration 1, 2007) perangkat jaringan komputer yang umum digunakan untuk membangun suatu jaringan komputer yaitu :
1. 
Hub/Switch (Kosentrator)
Sebuah konsentrator Hub atau Switch adalah sebuah perangkat yang menyatukan kabel-kabel network dari tiap workstation, server atau perangkat yang lain. Dalam topologi star, kabel twisted pair datang dari sebuah workstation masuk kedalam hub atau switch.
2. Repeaters
Fungsi utama repeater adalah untuk memperkuat sinyal dengan cara menerima sinyal dari suatu segmen kabel LAN lalu memancarkan kembali dengan kekuatan yang sama dengan sinyal asli pada segmen kabel yang lain. Dengan cara ini jarak antara kabel bisa diperjauh.
3. Bridge
Fungsi dari Bridge itu sama dengan fungsi dari repeater tetapi bridge lebih fleksibel dan lebih cerdas dari repeater. Bridge dapat menghubungkan jaringan yang menggunakan metode transmisi yang berbeda. dengan uatu segmen kabel LAN lalu memancarkan kembali d
4. Router
Sebuah router mampu mengirimkan data atau informasi dari satu jaringan ke jaringan yang berbeda. Router hampir sama dengan bridge. Meski tidak sepintar bridge, namun pengembangan router saat ini sudah mencapai bahkan melampaui batas tuntutan teknologi yang diharapkan.
5. Modem (modulator-demodulator)
Modem adalah sebuah alat yang mengubah sinyal digital menjadi sinyal analog dan sebaliknya, agar informasi digital dapat ditransmisikan melalui fasilitas komunikasi analog, seperti saluran telepon. Proses perubahan sinyal digital menjadi sinyal analog disebut dengan proses modulasi. Sedangkan proses perubahan sinyal dari analog menjadi sinyal digital disebut dengan proses demodulasi.
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Berikut penjelasan mengenai model jaringan yang sering digunakan dalam menghubungkan komputer yang satu dengan yang lainnya, seperti model jaringan Open System Interconnection (OSI) dan model jaringan dari Departemen of Defense Amerika (DOD)[4] :
1. 
Referensi Model Departemen of Defense Amerika (DOD)
TCP/IP merupakan jenis protokol pertama dari referensi model DOD, yang digunakan dalam hubungan atau koneksi antar komputer dijaringan komputer global (internet). Model DOD pada tabel 2.1 terdiri dari 4 lapisan yang dapat kita bandingkan dengan model OSI. Ada kesamaan ada juga perbedaan dari masing-masing fungsinya.
[bookmark: _Toc387429163][bookmark: _Toc391106479]Tabel 2. 1 Model OSI dan Model DOD
	Model OSI
	Model DOD
	Protokol TCP/IP

	No
	Lapisan
	Nama Protokol
	Kegunaan

	7
	Aplication
	Process/
Aplication
	DHCP (Dynamic Host Configuration Protocol)
	Protokol untuk distribusi IP pada jaringan dengan jumlah IP terbatas

	
	
	
	DNS (Domain Name Server )
	Database nama domain dan IP address

	
	
	
	FTP (File Transfer Protocol)
	Protokol untuk mentransfer file

	
	
	
	HTTP ( HiperText Transfer Protocol )
	Protokol untuk mentransfer file Web dan HTML

	
	
	
	MIME (Multipurpose Internet Mail Extention)
	Protokol untuk mengirim file binary dalam bentuk text

	
	
	
	NNTP (Network News Transfer Protcol)
	Protokol untuk mengirim dan menerima newsgroup

	
	
	
	POP (Post Office Protocol)
	Protokol yang mengambil mail di server

	
	
	
	SMB (Server Mail Box)
	Protokol untuk menstransfer berbagai file server DOS dalam windows

	6
	Persentation
	
	SMTP (Simple Mail Transfer Protocol)
	Protokol untuk pertukaran mail

	
	
	
	SNMP ( Simple Network Management Protocol)
	Protokol untuk mengatur jaringan

	
	
	
	Telnet
	Protokol untuk mengakses dari jarak jauh

	
	
	
	TFTP (Trivial FTP)
	Protokol untuk transfer file

	5
	Session
	
	NETBIOS (Network Basic Input Output System)
	BIOS jaringan standar

	
	
	
	RPC ( Remote Procedire Call)
	Prosedur pemanggilan jarak jauh

	
	
	
	SOCKET
	Input Output untuk network jenis BSD-UNIX

	4
	Transport
	Host to Host
	TCP (Transmission Control Protocol)
	Protokol pertukaran dana berorientasi (Connection Oriented)

	
	
	
	UDP (User Datagram Protocol)
	Protokol pertukaran data non-orientasi

	3
	Network
	Internet
	IP (Internet Protocol)
	Protokol untuk menetapkan routingP (Internet Protocol)-orientasiunted (Connection Oriented)asmodel OSI. ada ter global (internet). model n teknologi yang dihara

	
	
	
	RIP (Routing Internet Protocol)
	Protokol untuk memilih routing

	
	
	
	ARP (Address Resolution Protocol)
	Protokol untuk mendapatkan infomasi hardware dari nomor IP

	
	
	
	RARP (Reserve ARP)
	Protokol untuk mendapatkan infomasi hardware dari nomor IP

	2
	Data Link
	LLC
	Network Acces
	PPP (Poin to Poin Protocol)
	Protokol untuk akses to point (biasanya dial-up)

	
	
	MAC
	
	SLIP (Serial Line Internet Protocol)
	Protokol dengan menggunakan sambungan serial

	1
	Physical
	
	Ethernet, FDDI, ISDN, ATM



2. Referensi Model OSI
Model ini disebut OSI (Open System Interconnection) Reference Model, karena model ini ditujukan untuk pengkoneksian open system, yang dikembangkan oleh International Organization for Standardization (ISO) pada tahun 1984. Model OSI yang terlihat pada gambar 2.20 menyediakan secara konseptual kerangka kerja untuk komunikasi antarkomputer, tetapi model ini bukan merupakan metode komunikasi. Sebenarnya komunikasi terjadi karena menggunakan protokol komunikasi.
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Untuk penjelasan lapisan-lapisan pada Model OSI sebagai berikut[4] :
1. Physical Layer
Lapisan ini bertanggungjawab untuk mengaktifkan dan mengatur physical interface pada jaringan interface pada lapisan ini, hunbungan antara interface-interface dari perangkat keras diatur seperti hubungan antara DTE dan DCE. Interface yang didefinisikan pada lapisan ini antara lain 10BaseT, 100BaseTX, V35, X.21 dan High Speed Serial Interface (HSSI). Gambaran proses untuk physical layer seperti pada gambar 2.21 berikut.

[bookmark: _Toc386950596][bookmark: _Toc386950755][bookmark: _Toc387039200][bookmark: _Toc387428686][bookmark: _Toc391105922][bookmark: _Toc393468390]Gambar 2. 21 Transmission data pada Physical Layer
2. Data Link Layer
Lapisan ini mengatur topologi jaringan, error notification, dan flow control. Tugas utama data link layer adalah sebagai fasilitas transmisi raw data dan mentransformasi data tersebut ke saluran yang bebas dari kesalahan transmisi. Sebelum diteruskan ke network layer, data link layer melaksanakan tugas ini dengan memungkinkan pengiriman memecah-mecah data input menjadi sejumlah data frame (sampai ratusan atau ribuan byte). Kemudian data link layer menstransmisikan frame tersebut secara berurutan dan memproses acknowledgement frame yang dikirim kembali oleh penerima. Gambaran proses untuk data link layer seperti pada gambar 2.22 berikut.

[bookmark: _Toc386950597][bookmark: _Toc386950756][bookmark: _Toc387039201][bookmark: _Toc387428687][bookmark: _Toc391105923][bookmark: _Toc393468391]Gambar 2. 22 Transmission data pada Data Link Layer
3. Network Layer
Network layer berfungsi untuk mengendalikan operasi subnet dengan meneruskan paket-paket dari satu node ke node lain dalam jaringan dan bagaimana cara menentukan route pengiriman paket ke tujuannya. Gambaran proses untuk network layer seperti pada gambar 2.23 berikut.

[bookmark: _Toc386950598][bookmark: _Toc386950757][bookmark: _Toc387039202][bookmark: _Toc387428688][bookmark: _Toc391105924][bookmark: _Toc393468392]Gambar 2. 23 Transmission data pada Network Layer
4. Transport Layer
Fungsi dasar transport layer adalah menerima data dari session layer, memecah data menjadi bagian-bagian yang lebih kecil bila perlu dan meneruskan data ke netwok layer serta menjamin bahwa potongan data tersebut bisa sampai ketujuan dengan benar. Gambaran proses untuk transport layer seperti pada gambar 2.24 berikut.

[bookmark: _Toc386950599][bookmark: _Toc386950758][bookmark: _Toc387039203][bookmark: _Toc387428689][bookmark: _Toc391105925][bookmark: _Toc393468393]Gambar 2. 24 Transmission data pada Transport Layer
5. Session Layer
Session layer mengijinkan para pengguna untuk menetapkan session dengan pengguna lainnya. Layer ini membuka, mengatur dan menutup suatu session antara aplikasi-aplikasi. Protokol-protokol yang berfungsi pada lapisan layer ini adalah NFS, NETBEUI, RPC, SQL, Xwindows System, Apple Talk Session Protocol (ASP), dan Digital Network Architecture Session Control Program (DNASCP). Gambaran proses untuk session layer seperti pada gambar 2.25 berikut.
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6. Presentation Layer
Presentation layer melakukan fungsi-fungsi tertentu yang dimana untuk menjamin penemuan sebuah penyelesaian umum bagi masalah tertentu. Selain memberikan sarana-sarana pelayanan untuk konversi, format dan enskripsi data, presentation layer juga bekerja dengan file berformat ASCII, EBCDIC, JPEG, MPEG, TIFF, PICT, MIDI dan Quick Time. Gambaran proses untuk presentation layer seperti pada gambar 2.26 berikut.
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7. Application Layer
Lapisan ini bertugas untuk memberikan sarana pelayanan langsung ke user, yang berupa aplikasi-aplikasi dan mengadakan komunikasi dari program ke program. Seperti penggunaan aplikasi pengolah kata, mengirimkan email, kegiatan browsing ke internet, chatting semua proses tersebut dijalankan pada lapisan Application ini. Gambaran proses untuk aplication layer seperti pada gambar 2.27 berikut.
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2.2.3.7 [bookmark: _Toc383811699][bookmark: _Toc383812010][bookmark: _Toc387038945][bookmark: _Toc387428298][bookmark: _Toc392855292][bookmark: _Toc393466043]TCP/IP
TCP/IP adalah sekumpulan protokol yang terdapat di dalam jaringan komputer (network) yang digunakan untuk berkomunikasi atau bertukar data antarkomputer. TCP/IP merupakan protokol standar pada jaringan internet yang menghubungkan banyak komputer yang berbeda jenis mesin maupun jenis sistem operasi agar dapat beinterkasi satu sama lain [4].
Antara TCP dan IP ada pembagian tugas, yaitu :
1. TCP merupakan connection-oriented, yang berarti bahwa kedua komputer yang ikut serta dalam pertukaran data harus melakukan hubungan terlebih dulu sebelum pertukaran data berlangsung (yang dalam hal ini seperti email). Selain itu TCP juga bertanggungjawab bahwa email tersebut akan sampai ketujuan, memeriksa kesalahan dan mengirimkan error kelapisan atas hanya bila TCP tidak berhasil melakukan hubungan dan jika volume email terlalu besar untuk datagram maka TCP akan membaginya kedalam beberapa datagram.
2. IP bertanggungjawab setelah hubungan berlangsung, tugasnya adalah untuk me-route-kan paket data didalam network. IP hanya bertugas sebagai kurir dari TCP dan mencari jalur terbaik dalam penyampaian datagram.
Berikut layanan yang dapat diberikan oleh TCP/IP :
1. Pengiriman File (file transfer)
File Transfer Protokol (FTP) memungkinkan pengguna komputer yang satu untuk dapat mengirim ke ataupun menerima file dari koputer jaringan.
2. Remote Login
Network Terminal Protokol (telnet) memungkinkan pengguna komputer untuk melakukan proses login didalam suatu komputer didalam jaringan
3. Computer Mail
Digunakan untuk menerapkan sistem e-mail
4. Network File System (NFS)
Pelayanan akses file-file jarak jauh yang memungkinkan klien-klien untuk mengakses file-file pada komputer jarak jauh walaupun file tersebut disimpan dalam komputer lokal.
5. Remote Execution
Memungkinkan pengguna komputer untuk menjalankan suatu program dari komputer yang berbeda.
6. Name servers
Nama database alamat yang digunakan pada internet.
2.2.3.8 [bookmark: _Toc392855293][bookmark: _Toc393466044]UDP
UDP singkatan dari User Datagram Protocol yang mempunyai fungsi sebagai protokol lapisan transport TCP/IP yang mendukung komunikasi yang tidak andal (unreliable), tanpa koneksi (connectionless) antara host-host dalam jaringan yang menggunakan TCP/IP. Protokol ini didefinisikan dalam RFC 768.
Seperti halnya TCP, UDP juga memiliki saluran untuk mengirimkan informasi antar host, yang disebut dengan UDP Port. Untuk menggunakan protokol UDP, sebuah aplikasi harus menyediakan alamat IP dan nomor UDP Port dari host yang dituju. Gambar 2.28 tentang UDP terlihat seperti gambar berikut.


[bookmark: _Toc391105929][bookmark: _Toc393468397]Gambar 2. 28 UDP
Connectionless (tanpa koneksi): Pesan-pesan UDP akan dikirimkan tanpa harus dilakukan proses negosiasi koneksi antara dua host yang hendak berukar informasi.
2.2.3.9 [bookmark: _Toc392855294][bookmark: _Toc393466045]Port
Dalam protokol jaringan TCP/IP, sebuah port adalah mekanisme yang mengizinkan sebuah komputer untuk mendukung beberapa sesi koneksi dengan komputer lainnya dan program di dalam jaringan. Port dapat mengidentifikasikan aplikasi dan layanan yang menggunakan koneksi di dalam jaringan TCP/IP. Sehingga, port juga mengidentifikasikan sebuah proses tertentu di mana sebuah server dapat memberikan sebuah layanan kepada klien atau bagaimana sebuah klien dapat mengakses sebuah layanan yang ada dalam server. Port dapat dikenali dengan angka 16-bit (dua byte) yang disebut dengan Port Number dan diklasifikasikan dengan jenis protokol transport apa yang digunakan, ke dalam Port TCP dan Port UDP. Karena memiliki angka 16-bit, maka total maksimum jumlah port untuk setiap protokol transport yang digunakan adalah 65536 buah.
2.2.3.10 [bookmark: _Toc387428299][bookmark: _Toc392855295][bookmark: _Toc393466046]IP Address Versi 4
IP Address merupakan pengenal yang digunakan untuk memberi alamat pada tiap-tiap komputer dalam jaringan. Format IP Address adalah bilangan 32 bit yang tiap 8 bit-nya dipisahkan oleh tanda titik. Berikut format IP Address dapat berupa bentuk biner (xxxxxxxx. xxxxxxxx. xxxxxxxx. xxxxxxxx dengan x merupakan bilangan biner 0 atau 1). Atau dengan bentuk bilangan desimal yang masing-masing dipisahkan oleh titik. Bentuk ini dikenal dengan dotted decimal (xxx.xxx.xxx.xxx dimana xx merupakan nilai dari 1 oktet yang berasal dari 8 bit).
Dikenal dua cara pembagian IP Address, yakni classfull dan classless addressing. Classfull merupakan metode pembagian IP Address berdasarkan kelas dimana IP Address ( yang berjumlah sekitar 4 milyar) dibagi menjadi lima kelas[4], yakni :
Kelas A
Format 	: 0nnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh
Bit pertama	: 0 
Panjang NetID 	: 8 bit
Panjang HostID	: 24 bit
Byte pertama	: 0-127
Jumlah	: 126 Kelas A (0 dan 127 dicadangkan)
Range IP	: 1.xxx.xxx.xxx sampai 126.xxx.xxx.xxx
Jumlah IP	: 16.777.214 IP Address disetiap kelas A
Deskripsi 	: Diberikan untuk jaringan dengan jumlah host besar

Kelas B
Format 	: 10nnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh
Bit pertama	: 10 
Panjang NetID 	: 16 bit
Panjang HostID	: 16 bit
Byte pertama	: 128-191
Jumlah	: 16.384 Kelas B
Range IP	: 128.0.xxx.xxx sampai 191.155.xxx.xxx
Jumlah IP	: 65.532 IP Address disetiap kelas b
Deskripsi 		: Diberikan untuk jaringan besar dan sedang

Kelas C
Format 	: 110nnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh
Bit pertama	: 110 
Panjang NetID 	: 24 bit
Panjang HostID	: 8 bit
Byte pertama	: 192-233
Jumlah	: 2.097.152 Kelas C
Range IP	: 192.xxx.xxx.xxx sampai 223.255.255.xxx
Jumlah IP	: 16.777.214 IP Address disetiap kelas A
Deskripsi 		: Diberikan untuk jaringan yang berukuran kecil

Kelas D
Format 	: 1110mmmm.mmmmmmmm.mmmmmmmm.mmmmmmmm
Bit pertama	: 1110
Bit Multicast	: 28 bit
Byte Inisial	: 224-247 
Deskripsi 		: Kelas D digunakan untuk keperluan IP multicasting (RFC 
			 1112)
Kelas E
Format 	: 1111rrrr.rrrrrrrr.rrrrrrrr.rrrrrrr
Bit pertama	: 1111
Bit Multicast	: 28 bit
Byte Inisial	: 248-255
Deskripsi 		: Kelas E digunakan untuk keperluan Eksperimen

Metode Classless Addresing (pengalamatan tanpa kelas) saat ini mulai banyak diterapkan, yakni dengan mengalokasikan IP Address dalam notasi Classless Inter Domain Routing (CIDR). Istilah lain yang digunakan untuk menyebutkan bagian IP Address yang menunjuk suatu jaringan secara lebih spesifik disebut juga dengan network prefix.
Biasanya dalam menuliskan network prefix suatu kelas IP Address digunakan tanda garis miring (slash) “/” diikuti dengan angka yang menunjukan panjang netwok prefix ini dalam bit.
Misalnya, ketika menuliskan netwok kelas A dengan alokasi IP 12.xxx.xxx.xxx, network prefix-nya dituliskan sebagai 12/8. Angka /8 menunjukan notasi CIDR yang merupakan jumlah bit yang digunakan oleh network prefix, yang berarti netmask-nya 255.0.0.0 dengan jumlah maksimum host pada jaringan sebanyak 16.777.214 node.
2.2.4 [bookmark: _Toc386571624][bookmark: _Toc386617103][bookmark: _Toc386712145][bookmark: _Toc386780076][bookmark: _Toc387038574][bookmark: _Toc387428300][bookmark: _Toc392855296][bookmark: _Toc393466047]Keamanan Komputer
Menurut G. J. Simons, keamanan komputer adalah bagaimana kita dapat mencegah penipuan atau paling tidak adanya penipuan disebuah sistem yang berbasis informasi, dimana informasinya sendiri tidak memiliki arti fisik.
Sedangkan menurut Jhon D. Howard :
Computer Security is preventing attackers from achieving objectives through
unauthorized access or unauthorized use of computers and networks. (John D. Howard, “An Analysis Of Security Incidents On The Internet 1989 - 1995”).
Dari kedua kesimpulan diatas bisa diambil kesimpulan bawah keamanan komputer adalah tindakan pencegahan dari serangan pengguna komputer atau pengakses jaringan yang tidak bertanggung jawab. Keamanan komputer berhubungan dengan pencegahan dini dan deteksi terhadapa tindakan pengganggu yang tidak dikenali dalam sistem komputer.
2.2.4.1 [bookmark: _Toc386571625][bookmark: _Toc386617104][bookmark: _Toc386712146][bookmark: _Toc386780077][bookmark: _Toc387038575][bookmark: _Toc387428301][bookmark: _Toc392855297][bookmark: _Toc393466048]Security Assessment
Security assessment merupakan penilaian terhadap keamanan infrastruktur yang ada dalam satu organisasi atau perusahaan. Assessment ini merupakan suatu penilaian seberapa besar suatu organisasi atau perusahaan menerapkan prinsip keamanan komputer terhadap seluruh perangkat dan jaringan yang dalam lingkup mereka masing-masing. Penilaian terhadap keamanan infrastruktur dalam security assessment berupa vulnerability assessment dan penetration test[14].
2.2.4.2 [bookmark: _Toc386571626][bookmark: _Toc386617105][bookmark: _Toc386712147][bookmark: _Toc386780078][bookmark: _Toc387038576][bookmark: _Toc387428302][bookmark: _Toc392855298][bookmark: _Toc393466049] Vulnerability Assessment
Vulnerability assessment adalah proses pencarian kelemahan yang ada pada target. Attacker melakukan identifikasi apa saja celah yang ada dalam sistem, lalu memberikan informasi berapa banyak kelemahan atau celah yang ada pada sistem tersebut, lalu memberikan urutan prioritas sesuai dengan besar atau kecilnya resiko yang timbul dengan adanya celah keamanan tersebut.
2.2.4.3 [bookmark: _Toc386571627][bookmark: _Toc386617106][bookmark: _Toc386712148][bookmark: _Toc386780079][bookmark: _Toc387038577][bookmark: _Toc387428303][bookmark: _Toc392855299][bookmark: _Toc393466050] Penetration Testing
Penetration test adalah proses melakukan eksplorasi dan eksploitasi lebih jauh ke dalam sistem target setelah megetahui bug atau security hole yang di report pada proses vulnerability assessment. Pada proses ini aktivitas gaining access atau proses exploitasi coba dilakukan oleh attacker. Attacker akan mencoba mengeksploitasi celah keamanan sehingga berhasil mendapatkan akses ke dalam sistem target.
Ada 3 tipe penetration test berdasarkan lokasi dilakukannya yaitu white box, black box dan grey box.
2.2.4.3.1 [bookmark: _Toc393466051][bookmark: _Toc386571628][bookmark: _Toc386617107][bookmark: _Toc386712149][bookmark: _Toc386780080][bookmark: _Toc387038578][bookmark: _Toc387428304]White Box
Tipe Penetration testing ini diperlukan jika organisasi atau instansi perlu untuk menilai keamanan terhadap jenis serangan tertentu atau target tertentu, informasi lengkap tentang struktur jaringan dapat diberikan kepada penguji penetrasi. Informasi yang diberikan dapat mencakup dokumen, topologi jaringan,aset perusahaan atau inventaris aset, dan informasi penilaian bersifat rahasia lainnya.
2.2.4.3.2 [bookmark: _Toc393466052]Black Box Penetration Testing
Tipe Penetration testing yang dilakukan tanpa mengetahui informasi-informasi sebelumnya yang berkaitan dengan sistem atau jaringan seperti sistem operasi yang digunakan oleh target, topologi jaringan, open port dan service yang sedang berjalan. Pentester harus terlebih dahulu menggali Informasi terkait dengan target sistem menggunakan metode-metode yang umum digunakan oleh Attacker.
2.2.4.3.3 [bookmark: _Toc393466053]Grey Box
Merupakan kombinasi white box dan black box testing dimana pentester diberikan sebagian Informasi terkait target sistem
2.2.4.4 [bookmark: _Toc386571629][bookmark: _Toc386617108][bookmark: _Toc386712150][bookmark: _Toc386780081][bookmark: _Toc387038579][bookmark: _Toc387428305][bookmark: _Toc392855300][bookmark: _Toc393466054] Keterkaitan Vulnerability Assessment dan Penetration Test
Keterkaitan antara Vulnerability Assesment dan Penetration Test terlihat seperti tabel 2.2 berikut ini.
[bookmark: _Toc386953043][bookmark: _Toc387038779][bookmark: _Toc387429164][bookmark: _Toc391106480]Tabel 2. 2 Keterkaitan Vulnerability Assesment dan Penetration Test
	
	Vulnerability Assessment
	Penetration Test

	Batasan Test
	Melakukan scanning terhadap semua infratruktur yang memungkinkan adanya celah keamanan
	Fokus melakukan eksploitasi terhadap celah keamanan yang telah ditemukan

	Tujuan
	Untuk mengelompokkan vulnerability berdasarkan tingkatan besar atau kecilnya risk, dan mengetahui berapa banyak jumlah celah keamanan yang berisiko pada sistem
	Hasil dari report penetration test digunakan untuk menambal celah yang berhasil dieksploitasi, dan meneiliti seberapa jauh dampak yang ditimbulkan akibat celah yang berhasil di eksploitasi tersebut

	Proses
	Vulnerability assessment merupakan passive process
	Penetration test merupakan active process

	Manfaat
	Vulnerability assessment dilakukan untuk meningkatkan keamanan komputer pada system yang telah di terapkan, menambal celah yang ada.
	Penetration test mencoba melakukan test apakah keamanan komputer yang telah diterapkan sudah efektif atau belum

	Hasil dan Report
	Report pada vulnerability assessment ada yang benar-benar mengungkapkan celah keamanan yang ada, namun ada pula yang menunjukkan false positive.
	Hasil penetration test adalah bisa atau tidaknya pentester menembus celah keamanan yang ada, dan melaporkan cara exploitasi yang digunakan untuk menembus keamanan sistem tersebut.


[bookmark: _Toc386571630][bookmark: _Toc386617109][bookmark: _Toc386712151][bookmark: _Toc386780082][bookmark: _Toc387038580][bookmark: _Toc387428306][bookmark: _Toc392855301][bookmark: _Toc393466055]
2.2.4.5 CEH (Certified Ethical Hacker) 
CEH adalah sertifikat proffesional dibidang keamanan komputer yang dikeluarkan oleh Council of E-Commerce Consultants (EC-Council) http://www.eccouncil.org yang daikui secara international[5]. Tujuan dari sertifikasi ini adalah menciptakan orang-orang yang paham dan mengerti cara kerja serta memiliki kemampuan yang sama dengan hacker.
Filosofi yang digunakan oleh CEH adalah “untuk menangkap seorang pencuri, Anda harus mampu berfikir dan bertindak sebagai pencuri”. Namun jangan menganggap hacker itu “pencuri”. Kegiatan hacking seperti dua mata pisau, yang terdapat dua jenis kegiatan dalam dunia hacking yang sering dikenal dengan blackhat dan whitehat. Whitehat adalah hacker atau peretas yang secara etis menunjukan suatu kelemahan dalam sebuah sistem komputer. Whitehat lebih memfokuskan aksinya kepada bagaimana melindungi sebuah sistem, hal ini bertentangan dengan blackhat yang lebih memfokuskan aksinya untuk menerobos sistem tersebut kemudian sering melakukan perusakan perusakan pada sistem komputer.
2.2.5 [bookmark: _Toc393466056][bookmark: _Toc383811704][bookmark: _Toc383812015][bookmark: _Toc387038946][bookmark: _Toc387428307][bookmark: _Toc392855302][bookmark: _Toc383811700][bookmark: _Toc383812011]Vulnerability
Vulnerability adalah sebagai sebuah kecacatan dalam prosedur keamanan, perangkat lunak, sistem pengendalian internal, atau penerapan sistem yang mempengaruhi integrity, confidentiality, accountability, atau availability data atau layanan. Vulnerability termasuk kekurangan yang mungkin sengaja dimanfaatkan dan dapat menyebabkan kegagalan karena tingkah manusia  secara tidak sengaja ataupun karena bencana alam (Thomas R.Paltier ,2005).
Jenis-Jenis Vulnerability
Jenis-jenis vulnerability menurut Lehtinen, Russell, dan Gangemi (2006), yaitu :
1. Physical Vulnerabilities
Kerentanan terhadap jaringan komputer Anda, dimana terdapat orang yang tidak terautorisasi mencoba untuk masuk ke dalam server jaringan dan menyabotase peralatan jaringan, kemudian mencuri data back up, printouts ataupun informasi penting yang memungkinkan mereka untuk lebih mudah masuk ke server dilain waktu.
2. Natural Vulnerabilities
Kerentanan terhadap komputer atau jaringan yang disebabkan oleh bencana alam dan ancaman lingkungan sepeti kebakaran, banjir, gempa bumi, petir, kehilangan daya yang dapat merusak data dan komputer. Debu, kelembapan, dan kondisi suhu yang tidak merata juga dapat menyebabkan kerusakan.
3. 
Hardware and Software Vulnerabilities
Kerentanan pada sebuah jaringan atau komputer diakibatkan karena hardware failure yang menyebabkan mudahnya bagi orang-orang yang tidak terautorisasi untuk membuka lubang keamanan (security hole). Sedangkan software failure dapat mengakibatkan sistem menjadi gagal. 
4. Media Vulnerabilities
Kerentanan dapat terjadi pada sebuah media back up seperti kemasan disk, tape, cartridge, chip memori printout karena dapat dicuri atau rusak karena debu atau medan magnet.
5. Emanation Vulnerabilities
Kerentanan dapat terjadi pada sebuah peralatan elektronik yang memancarkan radiasi elektronik dan elektromagnetik, dikarenakan adanya penyadap elektronik dapat mencegat sinyal yang berasal dari komputer, jaringan dan sistem nirkabel yang mengakibatkan informasi yang disimpan dan ditransmisikan menjadi rentan.
6. Communication Vulnerabilities.
Kerentanan dapat timbul apabila komputer Anda terhubung dengan jaringan atau dapat diakses melalui modem atau internet, yang mengakibatkan orang yang tidak berhak mengakses dapat menembus sistem anda.
7. Human Vulnerabilities
Kerentanan terbesar yang mungkin timbul adalah dikarenakan orang-orang yang mengelola dan menggunakan sistem (administrator).
8. Exploiting Vulnerabilities
Kerentanan dapat dieksploitasi dengan berbagai cara, salah satunya seperti menggunakan logging karena logging merupakan sistem yang tidak terproteksi oleh password dan memiliki kontrol yang minimal
2.2.6 [bookmark: _Toc393466057]Risiko
Risiko merupakan yang digunakan untuk mengidentifikasi dan menilai faktor-faktor yang dapat membahayakan keberhasilan sebuah proyek dalam mencapai tujuannya dan hasil dari analisis tersebut digunakan untuk mengatasi suatu risiko yang mungkin terjadi dengan meminimalisir (Thomas R Peltier, 2005).
Risiko dibagi menjadi tiga tingkatan, yaitu :
1. High Vulnerability
Merupakan suatu risiko yang memberikan dampak sangat besar pada sistem ataupun rutinitas operasional yang berakibat pada bisnis sehingga kerentanan tersebut harus mendapatkan perhatian yang sangat besar dari sisi pengendalian yang harus ditingkatkan.
2. Medium Vulnerability
Merupakan suatu risiko yang mengakibatkan sistem memiliki beberapa kelemahan dan berdampak penting bagi bisnis perusahaan sehingga pengendalian harus ditingkatkan.
3. Low Vulnerability
Merupakan suatu risiko yang timbul pada sistem dalam bentuk skala kecil yang tidak berbahaya bagi perusahaan. Risiko ini biasanya jarang terjadi namun harus segera diambil tindakan untuk menghilangkan risiko tersebut.
2.2.7 [bookmark: _Toc393466058]Aspek dari Security
Garfinkel mengemukakan bahwa keamanan komputer (computer security) melingkupi empat aspek, yaitu privacy, integrity, authentication, dan availability. Selain keempat hal di atas, masih ada dua aspek lain yang juga sering dibahas dalam kaitannya dengan electronic commerce, yaitu access control dan nonrepudiation[12]. 
1. Privacy / Confidentiality 
Inti utama aspek privacy atau confidentiality adalah usaha untuk menjaga informasi dari orang yang tidak berhak mengakses. Privacy lebih kearah data-data yang sifatnya privat sedangkan confidentiality biasanya berhubungan dengan data yang diberikan ke pihak lain untuk keperluan tertentu dan hanya diperbolehkan untuk keperluan tertentu tersebut. 
2. Integrity 
Aspek ini menekankan bahwa informasi tidak boleh diubah tanpa seijin pemilik informasi. Adanya virus, trojan horse, atau pemakai lain yang mengubah informasi tanpa ijin merupakan contoh masalah yang harus dihadapi. 
3. 
Authentication
Aspek ini berhubungan dengan metoda untuk menyatakan bahwa informasi betul-betul asli, atau orang yang mengakses atau memberikan informasi adalah betul-betul orang yang dimaksud. 
4. Availability
Aspek availability atau ketersediaan berhubungan dengan ketersediaan informasi ketika dibutuhkan. Sistem informasi yang diserang atau dijebol dapat menghambat atau meniadakan akses ke informasi. 
5. Access Control
Aspek ini berhubungan dengan cara pengaturan akses kepada informasi. Hal ini biasanya berhubungan dengan masalah authentication dan juga privacy. Access control seringkali dilakukan dengan menggunakan kombinasi userid/password atau dengan menggunakan mekanisme lain. 
6. Non-repudiation 
Aspek ini menjaga agar seseorang tidak dapat menyangkal telah melakukan sebuah transaksi.
2.2.8 [bookmark: _Toc383811705][bookmark: _Toc383812016][bookmark: _Toc387038947][bookmark: _Toc387428308][bookmark: _Toc392855303][bookmark: _Toc393466059]Sumber Lubang Keamanan
Lubang keamanan (security hole) dapat terjadi karena beberapa hal. salah disain (design flaw), salah implementasi, salah konfigurasi, dan salah penggunaan[11].
1. Salah Disain
Lubang keamanan yang ditimbulkan oleh salah disain umumnya jarang terjadi. Akan tetapi apabila terjadi sangat sulit untuk diperbaiki. Akibat disain yang salah, maka biarpun dia diimplementasikan dengan baik, kelemahan dari sistem akan tetap ada.
Contoh sistem yang lemah disainnya adalah algoritma enkripsi ROT13 atau Caesar cipher, dimana karakter digeser 13 huruf atau 3 huruf. Meskipun diimplementasikan dengan programming yang sangat teliti, siapapun yang mengetahui algoritmanya dapat memecahkan enkripsi tersebut.
2. 
Implementasi kurang baik
Lubang keamanan yang disebabkan oleh kesalahan implementasi sering terjadi. Banyak program yang diimplementasikan secara terburu-buru sehingga kurang cermat dalam pengkodean. Akibatnya cek atau testing yang harus dilakukan menjadi tidak dilakukan. Sebagai contoh, seringkali batas (“bound”) dari sebuah “array” tidak dicek sehingga terjadi yang disebut out-of-bound array atau buffer overflow yang dapat dieksploitasi (misalnya overwrite ke variable berikutnya).
3. Salah konfigurasi
Meskipun program sudah diimplementasikan dengan baik, masih dapat terjadi lubang keamanan karena salah konfigurasi. Contoh masalah yang disebabkan oleh salah konfigurasi adalah berkas yang semestinya tidak dapat diubah oleh pemakai secara tidak sengaja menjadi “writeable”. Apabila berkas tersebut merupakan berkas yang penting, seperti berkas yang digunakan untuk menyimpan password, maka efeknya menjadi lubang keamanan.
4. Salah menggunakan program atau sistem
Salah penggunaan program dapat juga mengakibatkan terjadinya lubang keamanan. Kesalahan menggunakan program yang dijalankan dengan menggunakan account root (super user) dapat berakibat fatal. Sering terjadi cerita horor dari sistem administrator baru yang teledor dalam menjalankan perintah “rm -rf” di sistem UNIX (yang menghapus berkas atau direktori beserta sub direktori di dalamnya). Akibatnya seluruh berkas di sistem menjadi hilang mengakibatkan Denial of Service (DoS).
2.2.9 [bookmark: _Toc383811706][bookmark: _Toc383812017][bookmark: _Toc387038948][bookmark: _Toc387428309][bookmark: _Toc392855304][bookmark: _Toc393466060]Mengenai Hacker dan Cracker
a. Pendapat Onno W. Purbo tentang Hacker dan Cracker.
“Hacker dengan keahliannya dapat melihat& memperbaiki kelemahan perangkat lunak dikomputer. Biasanya kemudian dipublikasikan secara terbuka di Internet agar sistem menjadi lebih baik. Sialnya, segelintir manusia berhati jahat menggunakan informasi tersebutuntuk kejahatan – mereka biasanya disebut cracker. Pada dasarnya dunia hacker & cracker tidak berbeda dengan dunia seni, disini kita berbicara seni keamanan jaringan Internet.”
b. Pendapat Rommi Satrio Wahono mengenai Hacker dan Cracker :
“Era 1984 dimulainya berbagai episode cracking yang cepat terkenal karena diangkat oleh pers dan para jurnalis. Para jurnalis mulai keliru menyebut kejahatan komputer dan penyimpangannya sebagai sebuah “hacking activities” dimana pelakuknya disebut dengan hacker.
Hacker yang sebenarnya adalah seperti Richard Stallman yang berjuang dengan Free Software Foundation dan puluhan tahun bermimpi membangun sistem operasi bebas bernama HURD. Linux Torvald juga adalah seorang hacker sejati karena tetap komitmen dengan pengembangan kernel Linuxnya sampai sekarang. Kontributor dalam pengembangan Linux dan software open source lain juga adalah para hacker-hacker sejati.
Pelaku carding (penyalahgunaan kartu kredit), phreaking, dan defacing bukanlah hacker tapi mereka adalah cracker. Ungkapan legendaris dari Eric S Raymond dalam tulisan berjudul how to become a hacker, “hacker membangun banyak hal dan cracker merusaknya“. Hacker sejati adalah seorang programmer yang baik.” 
2.2.10 [bookmark: _Toc387038949][bookmark: _Toc387428310][bookmark: _Toc392855305][bookmark: _Toc393466061]Webserver
Web server adalah sebuah perangkat lunak atau software pada server yang berfungsi menerima permintaan (request) melalui HTTP atau HTTPS dari client yang dengan menggunakan web browser dan mengirimkan kembali (response) hasilnya dalam bentuk web page yang pada umumnya berextention html maupun php. Sehingga dapat disimpulkan bahwa web server adalah sebuah perangkat lunak yang berfungsi untuk melayani permintaan web pages oleh client baik itu melalui protokol HTTP atau HTTPS dan mengirimkan dokumen dengan format html maupun php ke komputer client tersebut [10].
2.2.11 [bookmark: _Toc387038950][bookmark: _Toc387428311][bookmark: _Toc392855306][bookmark: _Toc393466062]Kali Linux Operating System
Pembahasan pada subbab kali linux operating system bertujuan untuk mempersiapkan sistem operasi yang mendukung kegiatan evaluasi keamanan jaringan yang digunakan oleh pentester subbab ini membahas mengenai sejarah kali linux, download kali linux, install kali linux, setting alamat internet protocol, update dan upgrade repository kali, menambah repository, menambah aplikasi dan tools dan perintah apt-get dalam kali linux.
2.2.11.1 [bookmark: _Toc387038951][bookmark: _Toc387428312][bookmark: _Toc392855307][bookmark: _Toc393466063]Sejarah Kali Linux
Kali Linux merupakan pengembangan dari Linux Backtrack yang dikembangkan oleh Offensive Security yang didalamnya terdapat lebih dari 300 buah tools untuk menguji keamanan komputer. Sebelum adanya BackTrack, WHOPPIX adalah distro linux khusus untuk kalangan security professional yang dibuat berdasarkan distro KNOPPIX. Pada versi 3.0 , WHOPPIX yang juga mengambil berbagai exploit dari securityfocus, packetstrom, securityforest dan Milw0rm ini mengubah namanya menjadi WHAX, perubahan nama ini dilakukan karena basis sistem operasi tidak lagi menggunakan KNOOPIX namun SLAX yang dianggap lebih modular dan mudah untuk dimodifikasi.
Pada waktu bersamaan antara WHAX dan Auditor Security Collection yang sama-sama mempunyai tujuan sama, akhirnya pada tanggal 26 Mei 2006 Backtrack versi 1.0 dilepas ke public yang dibuat dari sistem operasi Ubuntu, Namun seiring berjalannya waktu, Backtrack telah berubah menjadi nama Kali Linux dengan basis sistem operasi langsung dari Debian Linux.
2.2.11.2 [bookmark: _Toc387038952][bookmark: _Toc387428313][bookmark: _Toc392855308][bookmark: _Toc393466064]Download Distribusi
Kali linux bisa didownload secara gratis pada alamat   http://www.kali.org dan disesuaikan dengan arsitektur komputer yang dipakai (i386=32bit, amd64=64bit) dengan ukuran file 2,9GB untuk versi kali-linux-1.0.6-amd64.iso. Proses download kali linux bisa dilihat seperti gambar 2.29 berikut ini.

[bookmark: _Toc386950603][bookmark: _Toc386950762][bookmark: _Toc387039207][bookmark: _Toc387428693][bookmark: _Toc391105930][bookmark: _Toc393468398]Gambar 2. 29 Proses Download Kali Linux
Untuk memastikan bahwa file .ISO (dibaca : dot iso) yang telah didownload tidak mengalami kerusakan, maka sangat disarankan memeriksa file tersebut terlebih dahulu dengan menggunakan metode hash. Untuk menggunakan perhitungan Metode HASH ini bisa dilakukan dengan metode MD5 dan SHA1. 
Setiap file kali-linux-1.0.6-amd64.iso memiliki nilai SHA1 berupa 281ddb3d146-19a973e254b8f484b7fe27defa822. Artinya setelah mendownload file kali-linux-1.0.6-amd64.iso, untuk memeriksa file tersebut rusak atau tidaknya dengan menggunakan fungsi SHA1, apakah nanti menghasilkan nilai sama dengan 281ddb3d14619a973e25-4b8f484b7fe27defa822 atau tidak, jika perhitungan nilai tidak menghasilkan nilai yang sama, maka sudah dipastikan file kali-linux-1.0.6-amd64.iso mengalamai kerusakan atau perubahan saat proses download berlangsung. Berikut gambar 2.30 adalah versi terakhir dari kali linux beserta dengan nilai SHA1-nya :

[bookmark: _Toc386950604][bookmark: _Toc386950763][bookmark: _Toc387039208][bookmark: _Toc387428694][bookmark: _Toc391105931][bookmark: _Toc393468399]Gambar 2. 30 File Kali Linux dan SHA1
Untuk menghitung fungsi Hash berupa SHA1 dalam kali linux bisa menggunakan perintah sha1sum seperti pada gambar 2.31 berikut ini :

[bookmark: _Toc386950605][bookmark: _Toc386950764][bookmark: _Toc387039209][bookmark: _Toc387428695][bookmark: _Toc391105932][bookmark: _Toc393468400]Gambar 2. 31 Menghitung Nilai Hash
2.2.11.3 [bookmark: _Toc387038953][bookmark: _Toc387428314][bookmark: _Toc392855309][bookmark: _Toc393466065]Install Kali Linux
Menjalankan kali linux langsung dari harddisk komputer merupakan cara yang paling direkomendasikan, karena konfigurasi file yang telah dilakukan bisa dipergunakan kembali tanpa harus mengulangi konfigurasi dari awal. Install kali linux bisa menggunakan berbagai media diantaranya USB Device, Harddisk, maupun menggunakan Live CD/DVD. Kali linux sama seperti Linux Distro Debian pada umumnya, kali linux hanya memerlukan minimal 2 jenis file partisi yaitu Ext4 JFS sebagai / dibaca “root” dan swap untuk cadangan memori tambahan jika memori utama berlebih dalam proses kerjanya. Seperti contoh pada gambar 2.32 pemilihan Jenis Partisi berikut.

[bookmark: _Toc386950606][bookmark: _Toc386950765][bookmark: _Toc387039210][bookmark: _Toc387428696][bookmark: _Toc391105933][bookmark: _Toc393468401]Gambar 2. 32 Pemilihan Jenis Partisi
2.2.11.4 [bookmark: _Toc387038954][bookmark: _Toc387428315][bookmark: _Toc392855310][bookmark: _Toc393466066]Setting Alamat IP
Koneksi internet sangat diperlukan untuk mendapatkan berbagai tools update atau aplikasi yang baru yang telah disediakan oleh source repository masing-masing pada kali linux, untuk melakukan koneksi internet pada kali linux bisa menggunakan berbagai media seperti modem, wireless adapter maupun dengan LAN Card. Untuk melihat daftar perangkat jaringan yang ada dalam sistem operasi pada kali linux bisa menggunakan perintah ifconfig pada terminal, gambar 2.33 adalah penggunaan perintah ifconfig pada terminal sebagai berikut.

[bookmark: _Toc386950607][bookmark: _Toc386950766][bookmark: _Toc387039211][bookmark: _Toc387428697][bookmark: _Toc391105934][bookmark: _Toc393468402]Gambar 2. 33 Perintah ifconfig 
Eth0 adalah ethernet card atau kartu jaringan ethernet yang digunakan dalam komputer. lo adalah kartu jaringan untuk “loopback”, sebuah kartu jaringan virtual yang digunakan untuk testing dan kebutuhan lainnya dengan alamat IP default yaitu 127.0.0.0, sedangkan wlan0 adalah wireless adapter yang ada dalam komputer. Untuk konfigurasinya IP Address bisa melalui Network Manager seperti pada gambar 2.34 berikut.

[bookmark: _Toc386950608][bookmark: _Toc386950767][bookmark: _Toc387039212][bookmark: _Toc387428698][bookmark: _Toc391105935][bookmark: _Toc393468403]Gambar 2. 34 Konfigurasi IP Address
2.2.11.5 [bookmark: _Toc387038955][bookmark: _Toc387428316][bookmark: _Toc392855311][bookmark: _Toc393466067]Update dan Upgrade Repository Kali
Perbedaan mendasar antara update dan upgrade adalah jika update digunakan untuk memeriksa source aplikasi yang sudah digunakan dari waktu ke waktu untuk mendapatkan versi terbaru yang berasal dari source repository yang digunakan. Berbeda dengan upgrade, upgrade digunakan untuk memperbaharui atau mengganti aplikasi atau sistem operasi yang digunakan atau sudah ada dari versi lama ke versi terbaru. Untuk menjalan perintah update pada kali linux bisa menggunakan perintah apt-get update pada terminal seperti pada gambar 2.35 berikut.

[bookmark: _Toc386950609][bookmark: _Toc386950768][bookmark: _Toc387039213][bookmark: _Toc387428699][bookmark: _Toc391105936][bookmark: _Toc393468404]Gambar 2. 35 Perintah Update
Setelah mendapatkan informasi mengenai versi terakhir dari aplikasi yang tersedia didalam repository, untuk mengganti aplikasi yang lama ke baru maka lakukan perintah upgrdae melalui terminal, dengan menggunakan perintah apt-get upgrade seperti pada gambar 2.36 sebagai berikut.

[bookmark: _Toc386950610][bookmark: _Toc386950769][bookmark: _Toc387039214][bookmark: _Toc387428700][bookmark: _Toc391105937][bookmark: _Toc393468405]Gambar 2. 36 Perintah Upgrade
Untuk meng-upgrade sebuah distribusi versi sistem operasi kali linux ke versi terbaru dari kali linux 1.0.6 ke kali linux 1.0.7 dengan menggunakan perintah get-apt dist-upgrade pada terminal, seperti pada gambar 2.37 sebagai berikut.

[bookmark: _Toc386950611][bookmark: _Toc386950770][bookmark: _Toc387039215][bookmark: _Toc387428701][bookmark: _Toc391105938][bookmark: _Toc393468406]Gambar 2. 37 Perintah Upgrade Distribusi
2.2.11.6 [bookmark: _Toc387038956][bookmark: _Toc387428317][bookmark: _Toc392855312][bookmark: _Toc393466068]Menambahkan Source Repository
Penambahan source repository berfungsi untuk menambahkan sumber alamat server yang berisikan aplikasi-aplikasi atau tools yang digunakan dalam kali linux. Menambahkan source repository bisa dilakukan dengan cara merubah file yang berada pada folder /etc/apt/sources.list, yang terlihat pada Gambar 2.38 sebagai berikut.

[bookmark: _Toc386950612][bookmark: _Toc386950771][bookmark: _Toc387039216][bookmark: _Toc387428702][bookmark: _Toc391105939][bookmark: _Toc393468407]Gambar 2. 38 Penambahan Source Repository
2.2.11.7 [bookmark: _Toc387038957][bookmark: _Toc387428318][bookmark: _Toc392855313][bookmark: _Toc393466069]Menambahkan Aplikasi dan Tools 
Aplikasi dan Tools yang digunakan dalam kali linux bisa ditambahkan dari repository linux debian. Penambahan aplikasi ini diperlukan jika aplikasi yang ada pada kali linux masih ada yang perlu ditambahkan. penambahan aplikasi atau tools bisa melalui menu yang ada pada Add/Remove Software dan System Tools. Penambahan aplikasi tersebut bisa terlihat seperti pada gambar 2.39 sebagai berikut

[bookmark: _Toc386950613][bookmark: _Toc386950772][bookmark: _Toc387039217][bookmark: _Toc387428703][bookmark: _Toc391105940][bookmark: _Toc393468408]Gambar 2. 39 Menambahkan Aplikasi
2.2.11.8 [bookmark: _Toc387038958][bookmark: _Toc387428319][bookmark: _Toc392855314][bookmark: _Toc393466070]Perintah apt-get dalam Kali Linux
Berikut perintah-perintah dasar yang dipergunakan dalam kali linux :
a. Perintah update dalam kali linux : apt-get update.
b. Perintah upgrade dalam kali linux : apt-get upgrade.
c. Perintah upgrade distribusi : apt-get dist-upgrade.
d. Perintah untuk menghapus aplikasi : apt-get remove {nama-aplikasi}.
e. Perintah install aplikasi baru : apt-get install {nama-paket}.
f. Perintah install paket debian : dpkg –i {nama-paket.deb}.
2.2.11.9 [bookmark: _Toc387038959][bookmark: _Toc387428320][bookmark: _Toc392855315][bookmark: _Toc393466071]Kali Linux Security Tools 
Kali linux security tools adalah kumpulan lebih dari 300 tools untuk pengujian keamanan jaringan komputer atau kegiatan penetration testing yang sudah terstruktur. Tools ini terdiri dari Information Gathering, Vulnerability Analisys, Web Applications, Password Attacks, Wireless Attacks, Exploitation Tools, Sniffing/Spoofing, Maintaining Access, Reverse Engineering, Stress Testing, Hardware Hacking, Forensics, Reporting Tools dan System Services.
2.2.12 [bookmark: _Toc392855316][bookmark: _Toc393466072]
Terminal
Terminal adalah aplikasi yang berbasis TUI (Text User Interface), pada setiap perintah yang akan dijalankan harus dimasukkan melalui keyboard oleh pengguna. Pada Kali Linux aplikasi terminal bisa di akses pada menu Application pilih Accessories lalu klik Terminal. Aplikasi terminal terlihat seperti pada gambar 2.40  berikut ini

[bookmark: _Toc391105941][bookmark: _Toc393468409]Gambar 2. 40 Terminal
Perintah-perintah dalam terminal sebagai berikut :
a. ls 	: perintah untuk menampilkan file dan folder
b. ls –al 	: perintah untuk menampilkan file dan folder
c. mv 	: perintah untuk memindahkan file dan folder
d. rf	: perintah untuk menghapus file
e. rm	: perintah untuk menghapus folder
f. cp	: perintah untuk copy file
g. cat 	: perintah untuk menampilkan isi file
h. nano 	: perintah untuk menjalankan aplikasi nano text editor
2.2.13 [bookmark: _Toc392855317][bookmark: _Toc393466073]
Flowchart
Flowchart adalah penggambaran secara grafik dari langkah-langkah dan urut-urutan prosedur dari suatu program. Flowchart menolong analis dan programmer untuk memecahkan masalah kedalam segmen-segmen yang lebih kecil dan menolong dalam menganalisis alternatif-alternatif lain dalam pengoperasian[15].
Berikut petunjuk yang harus diperhatikan bagi seorang analis dan programmer dalam membuat flowchart, seperti :
1. Flowchart digambarkan dari halaman atas ke bawah dan dari kiri ke kanan. 
2. Aktivitas yang digambarkan harus didefinisikan secara hati-hati dan definisi ini harus dapat dimengerti oleh pembacanya.
3. Kapan aktivitas dimulai dan berakhir harus ditentukan secara jelas.
4. Setiap langkah dari aktivitas harus diuraikan dengan menggunakan deskripsi kata kerja, misalkan menghitung pajak penjualan.
5. Setiap langkah dari aktivitas harus berada pada urutan yang benar. 
6. Lingkup dan range dari aktifitas yang sedang digambarkan harus ditelusuri dengan hati-hati. Percabangan-percabangan yang memotong aktivitas yang sedang digambarkan tidak perlu digambarkan pada flowchart yang sama. Simbol konektor harus digunakan dan percabangannya diletakan pada halaman yang terpisah atau hilangkan seluruhnya bila percabangannya tidak berkaitan dengan sistem.
7. Gunakan simbol-simbol flowchart yang standar.
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KALI LINUX 32 BIT DOWNLOADS & SHATSUM
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root@taryo: /media/Local Data/ISO FILE/LINUX ISO

Fle Edit Terminal _Help
rootetaryo

rootetaryo





image31.png
[11] Partition disks

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Conf igure softuare RAID

Configure the Logical Volume Manager
Configure encrypted volumes

SCST1 (0,0,0) (sda) - 16.6 GB ATA VBDX HARDDISK

#1 primary 15.6 G8  f ext4  /
#5 logical 969.3 MB  f suap  suap

<Go Back>

buttons
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root@taryo: -

Link encap:Ethernet HWaddr 5c:26:0a:61
UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:e
TX packets:0 errors:0 dropped:0 overruns:@ carrier:e
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:l

RX packets:188 errors:0 dropped:@ overruns:o frame:0
TX_packets:188 errors:0 dropped: overruns:0 carrier:o
collisions:0 txqueuelen:o

RX bytes:13248 (12.9 KiB) TX bytes:13248 (12.9 KiB

Link encap:Ethernet HWaddr co:f8:da:oc:c8:od
inet addr:192.168.15.104 Bcast:192.168.15.255 Mask:255.255.255.0
inets addr: feso::c2f8:daff:feoc:c89d/64 Scope:Link

UP BROADCAST RUNNING MULTICAST 'MTU:1508 Metric:1

RX packets:58449 errors:0 dropped:0 overruns:@ frame:0
TX_packets:51454 errors:@ dropped:@ overruns:o carrier:o
collisions:0 txqueuelen:1000

RX bytes:67699308 (64.5 MiB) TX bytes:11257713 (10.7 MiB

i
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Edi

g Wired connec

‘Connection name: | Wired connection 1

@ Connect automatically.

| Wired | 802.1x Security| 1Pv4 Settings | IPv6 Settings |

Method:

Manual v

Addresses

Address | Netmask | Gateway Add

DNSservers: | 8.8.8.888.4.4
Search domains:
DHCP dlient ID:

) Require IPv4 addressing for this connection to complete

@ Available to all users
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root@taryo: -

erminal _Help

it //http.kali.org /kali Release.gpg

it ://security.kali.org kali/updates Release.gpg

it 7/http.kali.org kali-dev Release.gpg

it //http.kali.org /kali Release

it //security.kali.org kali/updates Release

it ://http.kali.org kali-dev Release

it //http.kali.org /kali/main amded Packages

it 7/http.kali.org /kali/contrib andea Packages

it 7/http.kali.org /kali/non-free amdsd Packages

it ://security.kali.org kali/updates/main Sources

it //security.kali.org kali/updates/contrib Sources

Hit //security.kali.org kali/updates/non-free Sources

Tgn //security.kali.org kali/updates/contrib Translation-en_US

Tgn ://security.kali.org kali/updates/contrib Translation-en

Tgn //security.kali.org kali/updates/main Translation-en_US

Ign //security.kali.org kali/updates/main Translation-en

it 7/security.kali.org kali/updates/main andsd Packages
://security.kali.org kali/updates/non-free Translation-en_US

Tgn //security.kali org kali/updates/non-free Translation-en

a7% [waiting for headers] [Waiting for headers
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root@taryo: -

Search Terminal _Help

rootgtaryo:~# apt-get upgrade
Reading package lists... Done
Building dependency tree

Reading state information... Done

The following packages will be upgraded:
beef-xss beef-xss-bundle curl libcurl3 libcurl3-gnutls libjbige metasploit

metasploit-framework nmap wapiti zaproxy zenmap
12 upgraded, 0 newly installed, 0 to remove and © not upgraded
Need to get 349 MB/349 MB of archives.
After this operation, 738 kB of additional disk space will be used

Do you want to continue [Y/nl?
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root@taryo: -

File Edit minal _ Help
rootetaryo:~
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root@taryo: -

File Edit erminal _Help
rootetaryo:~

root@taryo:-~;
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2|0 [T ori2 nautius-5.03.4.2-1sbuidt (64-bi)

©, selected packages
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(BT Admin tools

- libraries for nautilus components - development version
{8 communication
libnautilus-extension-dev-3.4.2-1-+ build1 (64-bit)
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KDE desktop
Other desktops

- 0 () rautles eensionto configure programs o laurch

)] Fonts nautilus-actions-3.2.2-1 (64-bit)

Games

e ———

7B craphics file manager and graphical shell for || Profe Homepage

@ rnternet (GNOME Group: GNOME desktop
& tegacy License: unknown

Iy Localization Download size: 2.4 MB

B Multmeda Source: stable
| Hep | | cancel |
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