BAB IV
IMPLEMENTASI DAN PENGUJIAN

Pada bagian ini akan dilakukan implementasi sistem yang sudah dibuat
berdasarkan perancangan pada bab sebelumnya. Pengujian sistem dilakukan
dengan melakukan beberapa serangan dan untuk mengetahui apakah IDS dapat
bekerja dengan baik.

4.1 Implementasi

Tahap implementasi merupakan tahap penerapan dari proses analisis yang
sudah dilakukan agar sistem yang dibangun dapat dimengerti oleh mesin dan
sesuai dengan lingkungan yang sebenarnya. Penerapan metode yang digunakan
pada penelitian, selanjutnya akan diimplementasi pada setiap perangkat yang

terlibat untuk menghasilkan sistem yang sesuai dengan tahap perancangan.

4.1.1 Implementasi Arsitektur Jaringan Pengujian
Implementasi ini merupakan penerapan dari perancangan arsitektur
jaringan, pada perancangan tersebut digambarkan bagaimana setiap komputer dan
perangkat lainnya terhubung. Berikut ini adalah Gambar 4.1. arsitektur pengujian
yang akan diimplementasikan yang telah diberikan pengalamatan untuk setiap

komputernya.
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Gambar 0.1 Arsitektur Jaringan Pengujian
4111 Implementasi Perangkat Keras

Implementasi ini merupakan penjelasan mengenai spesifikasi perangkat
keras yang digunakan pada arsitektur jaringan yang akan diimplementasikan. Pada
gambar arsitektur pengujian (Gambar 4.1) terdapat beberapa perangkat keras yaitu
hub, komputer Mikrotik RouterOS, komputer attacker, komputer client, kabel
UTP. Setiap perangkat keras tersebut memiliki spesifikasi yang dijelaskan pada
Tabel 4.1 sampai dengan Tabel 4.3

Table 0.1 Spesifikasi Router [19]

Product Code RB750
Architecture MIPS-BE

CPU AR7241 400MHz
Current Monitor No

Main Storage/NAND 64MB

RAM 32MB

SFP Ports 0

LAN Ports 5

Gigabit No

Switch Chip 1




MiniPCI 0

Integrated Wireless No

MiniPCIe 0

SIM Card Slots No

UsB No

Memory Cards No

Power Jack 10-28V
802.3af Support No

POE Input 10-28V

POE Output No

Serial Port No

Voltage Monitor No
Temperature Sensor No
Dimentions 113x89x28mm
Operating System RouterOS
Temperature Range -40C .. +55C
RouterOS License Level4

Table 0.2 Spesifikasi Perangkat Keras Komputer Client 1 s.d client 2

Perangkat Keras | Client 1 Client 2
Processor Core i5 2.4GHz Corei3 2.4GHz
Hardisk 500 Gb 500 Gb
Ram 4 Gb 2Gb

Table 0.3 Spesifikasi Perangkat Keras Server
No Perangkat Keras Server
1 Processor Corei3 2.4 GHz
2 Hardisk 500 Gb
3 Ram 2 Gb




4112 Implementasi Perangkat Lunak
Implementasi ini merupakan penjelasan dari aplikasi dan sistem operasi
yang digunakan pada setiap perangkat keras dari arsitektur jaringan. Berikut ini
adalah aplikasi dan sistem operasi yang digunakan pada setiap perangkat, yang
dipaparkan pada Tabel 4.4 sampai dengan Tabel 4.5

Table 0.4 Implementasi Perangkat Lunak Server

No Spesifikasi Server
1 | Sistem Operasi Linux Ubuntu 12.04

2 Database MySQL 5.5.37

3 | Web Server Apache/2.4.7

4 | Aplikasi IDS Snort 2.9.6

5 Configure Router Winbox

6 | Accelerator winbox wine

7 Notification Gammu (SMSGateway)

Table 0.5 Implementasi Perangkat Lunak Client

No Spesifikasi Client 1 Client 2
1 | Sistem Operasi Windows 7 Ultimate Windows 7 Ultimate
2 | Tools Zenmap 6.40 Terminal

41.1.3 Implementasi dan Konfigurasi Arsitektur Jaringan
Implementasi ini merupakan bagaimana cara mengkonfigurasi mikrotik
router dan pengalamatan pada masing-masing perangkat komputer.
1. Konfigurasi Mikrotik RouterOS
2. Konfigurasi IP Address Perangkat Keras Intruder
3. Konfigurasi IP address pada Linux Ubuntu (Komputer Client) IPv4 IPv6




412 Implementasi Aplikasi
Implementasi ini merupakan penjelasan mengenai cara menginstalasi
aplikasi IDS snort, pengimplementasian perancangan dari rule snort, dan

pengimplementasian perancangan aplikasi monitoring IDS snort.

41.1.4 Implementasi Snort
Implementasi ini dilakukan pada komputer Client 1 (IPv4) dan client 2
(IPv6) pada sistem operasi linux ubuntu 12.04, berikut ini adalah tahapan-tahapan
instalasi aplikasi snort yang digunakan sebagai aplikasi IDS.
1. Download package LAMP (Apache, MySQL, PHP), digunakan
untuk menjalankan aplikasi snort. Pada terminal (User root) ketikkan

perintah:

Apt—-get -y install apacheZ libapacheZ-mod-phps
mysgl-server mysgl-common nysgl-client phpS-mysgl
libmyaglclienc—dev php5—gd php-pear libphp-adodo
phps—cli

Ikuti perintah selanjutnya sesuai dengan instruksi pada aplikasi yang

diinstall.
2. Install library pendukung snort. Pada terminal (user root) ketikkan
perintah:

apt—get -v install libwww-perl libnetl libnetl-dew

libpeored libpored-dev autoconf libocrypt-ssleay-perl
libtool libssl-dev build-essential automake gocc
make flex bison

Ikuti perintah selanjutnya sesuai dengan intruksi pada aplikasi yang di

install.

3. Download aplikasi pendukung snort dan snort 2.9.6 untuk
menjalankan snort ada beberapa library yang perlu di-download, library
tersebut antara lain :
a. Libdnet yang dapat di-download di
http://libdnet.googlecode.com/files/libdnet-1.12.tgz.



http://libdnet.googlecode.com/files/libdnet-1.12.tgz

b. Dag-2.0.2 yang dapat di-download di

http://sourceforge.net/projects/snort/files/snort/dag-

2.0.2.tar.gz/download.

c. Libpcap 1.3.0 yang dapat di-download di
http://www.tcpdump.org/release/libpcap-1.3.0.tar.gz.

d. Snort 2.9.6 yang dapat di-download di

https://www.snort.org/downloads/snort/snort-2.9.6.1.tar.qgz.

4. Instalasi Snort
Dari hasil download aplikasi pendukung snort dan snort 2.9.6 tersebut di
copy ke folder usr/local/snort. Pada terminal ketikkan perintah:

Beberapa langkah persiapan yang perlu dilakukan

1) Apt-get install snort-mysq|
apt-get install snort-mysgl

2) Muncul Pop-up, pada tetfield masukkan any, lalu tekan OK

] Configuring snort-myzgql |
Pleaze use the CIDE Fform - for example, 192.168.1.8-Z4 for & block of
256 addresses or 192.168.1.42-32 for just one. Maltiple wvalues should be
comma -separated (without spacesz).

Fleaze note that if Sneort iz configured to use sultiple interfaces. it
will uge thiz value as the HOME_MET definition For all of them.

mddress range for the local wetwork:

e —————_— L S S . s . i s .l —- itk -
<Ok>

3) Tekan OK


http://sourceforge.net/projects/snort/files/snort/daq-2.0.2.tar.gz/download
http://sourceforge.net/projects/snort/files/snort/daq-2.0.2.tar.gz/download
http://www.tcpdump.org/release/libpcap-1.3.0.tar.gz
https://www.snort.org/downloads/snort/snort-2.9.6.1.tar.gz

{ Conf iguring snort-mysql |

No database has been set up for Smort to log to. Before continuing, you
should make sure you have:

- the server host name (that server sust allow TCP comnections
from this machine);

- a database on that server:

= a username and password to access the database.

If some of these requirements are missing, reject this option and run
with regular file logging support.

Database logging can be reconf igured later by running 'dpkg-reconf igure
~plow smort-mysql’.

4) SetUp a database, pilih No

fackage conf igurati

Iguring swort-mysql
Set up a database for swort-mysql to log to?

c¥es) fitvo ]

Untuk Sementara akan terjadi eror, tetapi tidaj masalah.
Langkah selanjutnya akan masuk ke MySQL
1) Ketikkan : mysgl _u root —p lalu masukkan password user root

Sebagai contoh :admin

2) Masukkan : Create database snort;



create database snort.
1 row affected (B.88 sec)

3) Ketikkan : grant all on snort.* to snortuser@localhost identified by

‘snortpassword’;

ed (H.HE sec)

5) Lalu exit

Selanjutnya adalah mengimport table ke dalam mysq|l,
1) Ketikkan : cd/usr/share/doc/snort-mysqgl

cd susr-ssharesdocssnort-mysgl

2) Ketikkan : gzip —d/usr/share/doc/snort-mysql/create_mysql.gz

b qzip -4 /use/sharesdocssnort-ysql/create_ws

3) Ketikkan : mysgl -u root —p snort < /usr/share/doc/snort-
mysql/create_mysql

4) Masukkan password yang telah diketahui . contoh :admin



a. Install libdnet 1.12

cd usr/local/snort

tar zxvi libdnet-1.12.tgz
cd libdnet-1.12

. fconfigure

make

make install

= ot = = e

1n -5 fusrflocal/lib/libdnet.1.0.1

fusr/lib/libdnet.1

b. Install dag 2.02

cd usr/local/snort

tar zxvf dag-Z.0.2.tar.gz
od dag-Z2.0.2
HSJoonfigure

makes

H+= = = = W

make install

c. Install libcap 1.3.0

i

# cd usr/local/snortc

# tar zxvf libpcap-1.3.0.tar.gz
# cd libpcap-1.3.0

¥ ./configure

£ maks

$# maks install
$ echo “Sfusr/local/flib™ >> fetcfld.so.conf
# ldconfig —-w
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d. Install Snort 2.9.6

od usr/local fsnort

- -

tar zxf snort-2.9%.6.0.tar.gz

(&3]
-

cd snort-2.9.

H = W e

JSoconfigure —prefix=/usr/local/snort -enable-
gourcefire

make

make install

mkdir /wvar/log/snort

mkdir /wvar/snort

groupadd snort

useradd —g snort snort

H= = W = = W

chown snort:snort /wvar/log/snortc

2. Menjalankan Snort
Aplikasi snort dijalankan di dalam terminal, untuk menjalankan aplikasi

snort ketikkan perintah :

# fusr/local/snort/bin/snort -vde -A full -i =thl

—c fusrflocal/snort/etc/snort.cont

4115 Implementasi Rules Snort
Rule snort digunakan untuk mendeteksi adanya serangan atau aktivitas
yang dilakukan oleh client-client terhadap server. Berikut ini adalah rule-rule
yang digunakan untuk mendeteksi aktivitas-aktivitas tersebut.

1. Rule Deteksi Port Scanning

(msg:"SCAN FIN"; flow:stateless; flags:F,12;
reference:arachnids,27; classtype:attempted-recon;

sid:621; rev:7;)
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alert tcp SEXTERNAL NET any -> SHOME NET any
(msg:"SCAN NULL"; flow:stateless; ack:0; flags:0;
seq:0; reference:arachnids, 4; classtype:attemptedrecon;
sid:623; rev:6;)

alert tcp SEXTERNAL NET any -> SHOME NET any
(msg:"SCAN SYN FIN"; flow:stateless; flags:SF,12;
reference:arachnids, 198; classtype:attempted-recon;
sid:624; rev:7;)

alert tcp $EXTERNAL_NET any -> $HOME_NET any
(msg:"SCAN XMAS"; flow:stateless; flags:SRAFPU,12;
reference:arachnids, 144; classtype:attempted-recon;
sid:625; rev:7;)

alert tcp SEXTERNAL NET any -> SHOME NET any
(msg:"SCAN TONX nmap XMAS"; flow:stateless;
flags:FPU,12; reference:arachnids, 30;
classtype:attempted-recon; sid:1228; rev:7;)

alert tcp SEXTERNAL NET any -> SHOME NET any
(msg:"SCAN synscan portscan"; flow:stateless;
flags:S,12; i1id:39426; reference:arachnids, 441;
classtype:attempted-recon; sid:630; rev:7;)

alert tcp $EXTERNAL_NET any -> $HOME_NET 22
(msg:"SCAN SSH Version map attempt";

flow:to server,established;

content:"Version Mapper"; nocase;
classtype:network-scan; sid:1638; rev:5;)

alert udp $EXTERNAL_NET any -> $HOME_NET 1900
(msg:"SCAN UPnP service discover attempt";
content:"M-SEARCH "; depth:9;
content:"ssdp|3A|discover"; classtype:network-scan;

sid:1917; rev:6;)

2. Rule Deteksi DDOS (SYN Flooding, Ping large Packet)
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alert icmp $EXTERNAL NET any -> $HOME NET any
(msg:"ICMP Large ICMP Packet"; dsize:>800;
reference:arachnids,246; classtype:bad-unknown;
sid:499; rev:4;)

alert tcp any any -> any any (flags: S; msg:"DDOS
SYN Flooding"; flow: stateless; threshold: type
both, track by src, count 70, seconds 10;

s1d:10001;rev:1;)

4.1.1.6 Implementasi antarmuka AcidBASE
1. Menginstall acidBASE
Install paket BASE merupakan langkah pembangunan sistem keamanan
ini. BASE akan membaca rules yang tertulis oleh snort, maka BASE harus
dikonfigurasikan dengan database Snort. Karena BASE merupakan program web-

based, maka aplikasi ini ditanamkan pada direktori

1) Ketikkan : apt-get install acidbase

2) Muncul Pop up, OK

3) Pilih OK




1 Configuring acidbase }|

HOTE: Hanual confliguration required

Wou will nweed to go to hitpisslocalhostracidbase first to force the
database modif ications Tor BASE,

4) Create database, pilih NO

acldbase must have a database imstalled and cosfligured before it can be
wsed.  If yom like. thiz can be handled with dbconf ig-common.

If you are an advanced database administrator amd know that you want to
perform thiz configuration mamially. or if ygour databaze baz alroady
been installed and configured, you showld refuse this optiom. Detalls

on what moods to be dome should most likely be provided in
SuErssharesdocsac idbase,

Dtherwize, you ghould probably choogfe thiz option.
Conf igure databaze for acidbasze with dbconf ig-commson?

Yesk Mo 3|

5) Ketikkan : /etc/acidbase/database.php
6) Isi bagian ¢’ seperti gambar dibawah:

user='"snortuser’ ;
password="snortpassword’ ;
*»vacidbase’ ;

dbname="snort’ ;

alert host="localhost’;
port="3386":
"mysql’;

7) Save and exit
8) ketikkan : /etc/acidbase/apche.conf
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Basic Analysis and Security Engine

(BASE)

Back

Operation Description Status

BASE tables Adds tables to extend the Snort DB to support the BASE r Create BASE AG ]
functionality

Alert Group Maintenance | Cache & Status | Administration

BASE 1.4.5 (lilias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw )

" [Loaded in 0 seconds] "
\

Gambar 0.2 Tampilan Implementasi IDS pada service acidBASE

4.1.1.7 Implementasi dan Konfigurasi Arsitektur jaringan

Implementasi ini merupakan penjelasan bagaimana cara mengkonfigurasi

router dan pengalamatan pada masingmasing perangkat komputer

1.

o a ~ w

4.1.1.1.1 Konfigurasi Mikrotik Router RB750
Winbox adalah aplikasi untuk mengkonfigurasi mikrotik router. Tetapi
winbox hanya tersedia untuk platform windows dengan ekstensi *exe.
Sebelum dapat menjalankan winbox pertama yang harus dipasang adalah
aplikasi Wine. Wine adalah emulator di ubuntu untuk menjalankan winbox
Masuklah pada terminal ubuntu ctrl+alt+T
Install wine dengan perintah : sudo apt-get install wine
Tunggulah sampai download selesai
Pilih (yes)



madmin@madmin-G31M-ES2C: ~
Package configuration

Configuring ttf-mscorefonts-installer |
In order to install this package, you must accept the license terms, the
"TrueType core fonts for the Web EULA ". Not accepting will cancel the
installation.

Do you accept the EULA license terms?

Gambar 0.3 Konfigurasi installasi Wine
7.  Ketikkan wine winbox.exe untuk menjalankan winbox

8.  Download winbox dengan mengetikkan wget
http://www.mikrotik.com/download/winbox.exe

Lakukan instalasi winbox maka akan muncul gambar seperti

Wine Windows Program Loader
o MikroTik WinBox Loader v2.2.18

Connect Tor [192.168.2.1 o] [Ceonnect
Login; [admin
password: [[

I Keep Password
W Secure Mode Remoyz:

save

IV Load Previous Session Took.

Hote: [MkeaTik

Address [ ser

bytes from 192.

bytes from 192.
54 bytes from 192.
3

2.1 ping statistics ---
35 packets transmitted, 35 et e time 33999ms
rtt min/avg/max/mdev 170/0.225/0.292/0.033 ms
root( <# wine winbox.exe

Gambar 0.4 Tampilan GUI winbox

9. login ke mikrotik via winboxx untuk mengkonfigurasi mikrotik GUI.
Masukkan alamat 192.168.2.1 klik connect.

15
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RouterOS Default Configuration

The followrg defaut corfiguration has boen installod on your muter.

1P address 132 168 51724 ks on ether!
lther 1 s enabled

You can chck 0n “Show Sorpt” 10 see the exact commands that sre used 1o add and

rtedaces
Wevlezs
e
PP
Mash

L 4

e
MPLS
]
Systes
Queuse
Fles
Llog
Radus
Tocls

4
i1

¢
i

Gambar 0.5 Halaman Utama winbox

10. Setelah login, maka untuk melihat interfaces yang aktif siap dioperasikan.

Pilih menu interface

11. Pada interface ada menu IP >addresses
Berilah alamat address pada setiap socket ethernet pada router

indows Program Loader
[& ubunt B sett]
- | [B~ configurasiip ut

admin@192.168.2.1 (MikroTik) - WinBox v6.15 on RB750 (mipsbe)
Hide Passwords [ (51

|enabled

S tems (1 selected)

Gambar 0.6 Konfigurasi Ethernet pada Router Mikrotik

12.  Mencoba untuk melakukan ping agar dapat diketahui apakah server sudah

terhubung dengan mikrotik ataukah belum
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root@IDS: ~

got prefs

loading settings cfg.size=3
settings loaded

loading all settings
WindowManager::init
WindowManager : :

start:

ACfixme:console:CONSOLE_DefaultHandler Terminating process 8 on event @

root@IDS:~# ping 192.168.2.1

PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.

64 bytes from 192.168.2.1: icmp_req=1 ttl=64 ti

64 bytes from 192.168.2.1: icmp_req=2

64 bytes from 192.168.2.1: i

64 bytes from 192.168.2.1

64 bytes from 192.168.2.1

64 bytes from 192.168.2.1

64 bytes from 192.168.2.1: 1 I ttl=64 time=0.213

64 bytes from 192.168.2.1: i ttl=64 tim .281

64 bytes from 192.168.2.1: icmp_req=9 i

64 bytes from 192.168.2.1: icmp_req=10 ttl=64 time=0.182 ms
4 bytes from 192.168.2.1: icmp_req=11 tt 4 time=0.218 ms

Gambar 0.7 Konfigurasi sambungan miktrotik ke Client 1Pv4
13. Pada gambar diatas telah dilakukan ping 192.168.2.1 yaitu ping terhadap IP
mikrotik

root@IDS: ~ % | root@IDSs: ~ %

connect: Network is unreachable
root@IDS:~# pingé 260
connect: Network is unreachable
in/i 6 addr 2001:2::1/64 dev ethe

is unknown, try "ip addr help".
root@IDS:~# [sbin/ip -6 addr 2001:470:36:8b5::1/64 dev eth®
[Command "2001:470:36:8b5::1/64" is unknown, try "ip addr help".
root@IDS:~# nano /etc/network/interfaces
root@IDS:~# /sbin/ip -6 addr add 2001:2::1/64 dev ethe
root@IDS:~# [sbin/ifconfig eth® inet6 add 2601:2::1/64
[SIOCSIFADDR: File exists
root@IDS:~# nano /etc/network/interfaces
root@IDs:~# /sbtn/ifconftgketho inet6 add 2001:2::1/64
STOCSIFADDR: File exists
root@IDS:~# ping6 200
PING 2001:2::1(2001: 1) 56 data bytes
64 bytes from 2001:2::1: icmp_seg=1 time=0.039
64 bytes from 2661 icmp_seq=2
64 bytes from 2001 i
64 bytes from 2001:2::1:
64 bytes from 2001:2::1:
64 bytes from 2001
64 bytes from 2081 icmp_seq=7

Gambar 0.8 Konfigurasi pada client IPv6

4.1.1.1.2 Konfigurasi NAT
1. Setting IP address, pilih menu IP > Interfaces list
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Gambar 0.9 Konfigurasi NAT Pada Winbox

2. Setting Firewall. Pilih menulP > Firewall. Pilih Tab NAT. Klik add
+ Chain: srcnat (biarkan saja)
Out.Interface: public

Pilih Tab Action. Setting Action: masquerade

Ftefaces

Weeiess Gered  Adveced Bom Aon  Statesca oK

m""' O [wrat E— O
S Addess | -

oA C 2

» » Dxt Address ,'l Dusatie

(¥ r Pretocet ’vl Comemert

b r see ot [ [+ | Ceoy

v | Rerrove

Sytem ! O‘M_ ok

Qususs Joy Pt jv Reset Courtens

- et [ - | [ncn

tes O eotoce: ) T - |

Fadus x

Yook 5 Packet Mark: lw

New Tomind G Mok |

ISON Crarnels M‘UCM

. Routrng Teble:

Makce Supout nf

Maruad G Tyoe: g

Gambar 0.10 Setting NAT di Mikrotik



3.

3.

Setting Routes. Pilih menu IP > routes. Klik add +
Gatewayy:192.168.1.1 (gateway ISP saya) OK.

PREREYIERCEARf]

F2ET
o

W Ve Pasewrs W)

Poxten n.o:- m- Det. Addwes: (00009
[#][=] [#)[=] [= Gateweay: 15296371 IF0
(6S Doaane | O Gy
DAC P 1929685024 g Tpe: kricas B
0AC P 15262 70/24 s
Datarce |
Scepe: (30
Target Scage (10
Routg Mack: |
Pref. Source: |
Fe—————nll
— oratied

Gambar 0.11 Setting Router Mikrotik
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MikroTik Rouser0s 5.20 (¢} 1999-2012 Brepe /e mikeenik. con/

[ROUTER MAS BO SOFTWARL KLY

You have 14b€ém to configure the router TO be remotely accessible,
a4 O eater the key By pasting (¢ i1s & Telnet wisdow or in Rishox.
See wew.nikrotik.con/key for sore details.

Carrent installation “softwere ID™: WSEY-1MT9
Please press "Enter™ to contimoe!

[edaniiralik] > piag wwa.google.con
SIEE TTL TDME STATUS

103,11.28.97 56 57 ¥ima
103,13.28.%7 3¢ 37 i3
103,11.22.57 $6 37 165z

Gambar 0.12 Testing Sambungan ke Server
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Setting DHCP Server. Pilih menu IP > DHCP server. Klik DHCP
setup. DHCP Server Interface: LOCAL (NEXT)
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DHCP Address Space (NEXT)
Gateway for DHCP Network
Addresses to Give out

DHS Srevers: (NEXT)

4.1.1.1.3 Konfigurasi IPv6 pada Router
Prinsip-prinsip dasar IPv6 yang persis sama dengan IPv4

Contoh Routing IPv6:

[admin@MikroTik] > ipv6 route add dst-address=2001::/16
gateway=fc00:dead:beef::2

[admin@MikroTik] > ipv6 route print detail

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, o - ospf, b - bgp, U - unreachable
0 A S dst-address=2001::/16 gateway=fc00:dead:beef::2 reachable

etherl distance=1 scope=30 target-scope=10

Perbedaan IPv4 dan IPv6 hanyalah pada alamat lokal yang dapat

digunakan sebagai nethops rute

[admin@MikroTik] > ipv6 route add dst-address=2002::/16
gateway=fe80::21a:4dff:feb56:1f4d%etherl
[admin@MikroTik] > ipv6 route print detail

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, o - ospf, b - bgp, U - unreachable

1 A S dst-address=2002::/16
gateway=fe80::21la:4dff:fe56:1f4d%etherl reachable distance=1

scope=30 target-scope=10

RouterOS memungkinkan untuk mengatur lebih dari satu alamat gateway
untuk untuk satu rute. Dalam hal ini rute yang dipasang di kernel untuk masing-

masing interface itu berbeda.

[admin@MikroTik] > ipv6 address p
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Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local

# ADDRESS INTERFACE

ADVERTISE
0 G fc00:1::1/64 etherl no
1 G fc00:2::1/64 ether? no

[admin@MikroTik] > ipv6 route add dst-address=2001::/16
gateway=fc00:1::2,£c00:2::2
[admin@MikroTik] > ipv6 route print

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, o - ospf, b - bgp, U - unreachable
# DST-ADDRESS GATEWAY DISTANCE
0AS 2001::/16 fc00:2::2 reachable etherl, 1

fc00:1::2 reachable ether?2

dua rute yang ditambahkan, tidak satu

# ip -6 route

2001::/16 via fc00:2::2 dev ethl proto static metric 1024 mtu 1500
advmss 1440 metriclO 4294967295

2001::/16 via fc00:1::2 dev eth0 proto static metric 1024 mtu 1500
advmss 1440 metriclO 4294967295

4.2 Pengujian
Pengujian merupakan proses pengeksekusian dari implementasi yang telah
dilakukan untuk menilai dan menemukan kesalahan kesalahan yang terdapat pada
sistem. Dengan adanya pengujian diharapkan sistem memiliki kualitas yang baik
dan dapat dijadikan bahan referensi dalam proses pengembangan sistem lebih

lanjut.

4.1.3 Pengujian Arsitektur Jaringan
Pengujian ini merupakan proses pengecekan terhadap keberhasilan dan
instalasi arsitektur jaringan. Pengujian yang dilakukan yaitu dengan melakukan
pengecekan terhadap status keterhubungan dari satu node ke node lain dan
pengaksesan konten-konten yang ada di server oleh Client
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Pengujian ini merupakan pengujian yang dilakukan untuk mengecek setiap

node atau perangkat dalam arsitektur jaringan saling terhubung. Pengujian

dilakukan dengnan menggunakan aplikasi ping. Berikut ini cara pengujian

keterhubungan yang dilakukan dan hasil dari pengujian tersebut dijelaskan pada

penjelasan berikut.

1) Membuakan aplikasi command prompt pada windows atau terminal pada

linux.

2) Mengetikkan perintah ping

3) Mengecek respon yang diberikan oleh IP Address yang dituju

Dari hasil pengujian yang dilakukan maka di dapatkan hasilnya pada Tabel. 4.7

Table 0.6 Hasil Pengujian Keterhubungan Perangkat

Client 1 Client 2
IDS SERVER Ok Ok
SERVER Ok Ok
4.1.4 Pengujian dan Penilaian IDS Snort

Pengujian ini merupakan proses untuk menguji aplikasi IDS snort yang

terpasang pada sebuah jaringan komputer. Parameter yang diujikan yaitu

kecepatan akses setelah IDS diterapkan pada jaringan, kecepatan itu diantara

komunikasi client ke server dan sebaliknya, kemudian parameter ketepatan dari

IDS Snort untuk mendeteksi jenis serangan. Berikut ini akan dijelaskan

pengujian-pengujian tersebut
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4.1.1.9  Pengujian penyerangan pada IPv4
Gambar dibawah menunjukkan penyerangan yang dilakukan kepada
server menggunakan port scanning dengan aplikasi zenmap

S Tock it Help

Target: 100383230028 =} Pofle  Interos ican »| (Scan
Command: | rerap -T¢ -4 - 1521631 10028
= 1
Hagleo| Sevcm Mg Cuepat Parts  Hasts | Topetagy | Heot Detads | Scem
.l 1
054 Hest — arnap T4 -4 -+ 152004 1 100729 b etnds |

15063109
v 152388100

1923883 302 :erz sl VRS oM
Extwrk Tiateoce:
T2 Semecie Predl
Y ——
L1508 L_resalis
¥) tome Fremism £.0)
Fates Mo
Gambar 0.13 Penyerangan dengan Zenmap
Queried on Thu May 20, 2010 15:55:16 Summary Statistics
Meta Criteria any * Sensors
1P Criteria ary o Unique Alerts | classifications )
® Unigue addresses: Source | Destination
Layer 4 Criteria  none o Unique IP links
Payload Criteria  any ® Source Port: TCP | UDP

¢ Destination Part: TCP | UDP
® Time profile of alerts

Displaying alerts 1-48 of 544 total

0 D < Signature > < Timestamp > < Source Address » < Dest. Address > < Layer 4 Proto >
[1  #0411)  [local] [snort] Snort Alert [1:1000001:0] 2010405-20 04:36:09 192.168.1.12:34933 192.168.1.28:80 TCP
0 #M412)  [local] [snort] Snort Alert [1:1000001:0] 2010405-20 04:36:09 192.168.1.28:80 192.168.1.12:34933 TP
[0 #413) [local] [snort] Snort Alert [1:1000001:0] 2010405-20 04:36:09 192.168.1.12:34933 192.168.1.28:80 TCP
00 #4414y [local] [snort] Snot Alert [1:1000001:0] 2010405-20 04:36:09 192.168.1.28:80 192.168.1.12:34933 TP
[0 #4015  [local] [snort] Snort Alert [1:1000001:0] 20100520 04:36:09 192.168.1.28:80 192.168.1.12:34933 TCP
O #5416 [local] [snort] Snort Alert [1:1000001:0] 20100520 04:36:09 192.168.1.12:34933 192.168.1.28:80 TR
[0 #417) [local] [snort] Snott Alert [1:1000001:0] 2010405-20 04:36:09 192.168.1.12:34933 192.168.1.28:80 TCP
[0 #7418 [local] [snort] Snort Alert [1:1000001:0] 2010405-20 04:36:10 192.168.1.12:34579 192.168.1.32:80 TP
[0 #8419 [local [snort] Snort Alert [1:1000001:0] 2010405-20 04:36:10 192.168.1.32:80 192.168.1.12:34579 TCP
0 #1140 [local] [snort] Snor Alert [1:1000001:0] 2010405-20 04:365:10 192.168.1.12:34579 192.168.1.32:80 TP
[0 #0411 [local] [snort] Snott Alert [1:1000001:0] 20100520 04:36:10 192.168.1.32:80 192.168.1.12:34579 TCP
O #114112) [local] [snort] Snort Alert [1:1000001:0] 20100520 04:36:10 192.168.1.32:80 192.168.1.12:34579 TR

Gambar 0.14 Implementasi Notifikasi serangan yang terjadi pada Server
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Gambar 0.15 Notifikasi serangan Dengan Grafik
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Gambar 0.16 Persentase serangan

4.1.1.10 Pengujian penyerangan pada IPv6
Gambar dibawah ini merupakan pengujian yang dilakukan pada IPv6

menggunakan ping of death.



root@IDS:~# pingé 2001:2::2
PING 2001:2::2(2001:2::2) 56 data bytes
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ttl=255 time=0.259 ms
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GUI tidak terlihat, dibawah ini merupakan bentuk serangan dalam bentuk console.

Yang disesuaikan dengan rule pada snort

Gambar 0.18 Serangan

kepada IPv6 IDS server

Gambar 0.17 Serangan pada IPv6
Serangan dapat dilakukan pada IPv6 tetapi acidBASE pada server dalam bentuk
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