BAB 4
IMPLEMENTASI DAN PENGUJIAN

4.1 Implementasi

Tahap implementasi merupakan tahap penerapan dari analisis yang sudah
dilakukan. Penerapan metode yang digunakan pada penelitian, selanjutnya akan
diimplementasi pada setiap perangkat yang terlibat untuk menghasilkan sistem

yang sesuai dengan tahap perancangan.
4.1.1 Implementasi VolP Server

VoIP server adalah komputer yang menyediakan layanan VoIP. VoIP
server yang digunakan yaitu GNU Sipwitch versi 1.5 yang berjalan pada sistem
operasi Ubuntu 12.04 . Kebutuhan hardware dari VoIP server adalah sebagai
berikut

Tabel 4. 1 Kebutuhan Hardware VolP Server

Processor Dualcore 2.4 GHz
Memory 512 MB
Harddisk 10 GB

Sistem Operasi Ubuntu 12.04

VGA \4
Monitor \
Keyboard v
Mouse \
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Ethernet Vv

VoIP Server diimplementasikan menggunakan topologi jaringan pada
Gambar 4. 1 Topologi Jaringan VolIP IP address pada VolIP Server digunakan
sebagai pengalamatan tempat layanan VolP tersedia. Pada topologi tersebut

terdapat 2 user VolIP yang akan saling berkomunikasi.

ROUTER
192.168.12.1

VoIP Server
192.168.1224

§ L

USER A USER B
SIPID 204 SIPID 205
192.168.12.37 192.168.12.253

Gambar 4. 1 Topologi Jaringan VolP

4.1.1.1 Instalasi VoIP Server

Instalasi GNU Sipwitch dimulai dengan menambahkan repository tempat
source  GNU  Sipwitch  berada. @ Alamat  Repository nya  adalah
“http://ppa.launchpad.net/gnutelephony/ppa/ubuntu” . Repository ini ditambahkan
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ke dalam sistem operasi sebagai acuan ketika menjalankan perintah ‘apt-get’.

Langkah untuk meng-install GNU Sipwitch adalah sebagai berikut;

1. Pada terminal, ketik perintah sudo add-apt-repository
ppa:gnutelephony/ppa.

2. Setelah repository berhasil ditambahkan selanjutnya menginstalasi GNU
Sipwitch dengan menggunakan perintah sudo apt-get install sipwitch
sipwitch-plugin-forward

3. Untuk menjalankan GNU Sipwitch, gunakan perintah /etc/init.d/sipwitch
start pada terminal.

o =

root@ubuntu: ~

root@ubuntu:~# apt-get install sipwitch sipwitch-plugin-forward
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following package was automatically installed and is no longer required:
thunderbird-globalmenu
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
libexosip2-10 libosip2-10 libsipwitch1l libucommoné
The following NEW packages will be installed:
libexosip2-10 libosip2-10 libsipwitch1l libucommoné sipwitch sipwitch-plugin-forward
0 upgraded, 6 newly installed, © to remove and 334 not upgraded.
Need to get 683 kB of archives.
After this operation, 2,129 kB of additional disk space will be used.
Do you want to continue [Y/n]? Y
Get:1 http://ppa.launchpad.net/gnutelephony/ppa/ubuntu/ precise/main libosip2-10 amd64 4.0.0-
0gti~precisel~ppal [94.2 kB]
Get:2 http://ppa.launchpad.net/gnutelephony/ppa/ubuntu/ precise/main libexosip2-10 amd64 4.0.
0-0gti~precisel~ppal [126 kB]
Get:3 http://ppa.launchpad.net/gnutelephony/ppa/ubuntu/ precise/main libucommon6é amd64 6.0.2-
0gti~precisel~ppal [295 kB]
Get:4 http://ppa.launchpad.net/gnutelephony/ppa/ubuntu/ precise/main libsipwitchl amd64 1.5.0
-0gti~precisel~ppal [35.2 kB]
Get:5 http://ppa.launchpad.net/gnutelephony/ppa/ubuntu/ precise/main sipwitch amd64 1.5.0-0gt

Gambar 4. 2 Proses Instalasi GNU Sipwitch

4.1.1.2 Pembuatan SIP ID

SIP ID digunakan sebagai pengalamatan pada VoIP. Pengalamatan SIP ID

yang digunakan yaitu sebagai berikut;

Tabel 4. 2 Pengalamatan SIP ID

192.168.12.37 204 User A
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192.168.12.253 205 User B

Pembuatan SIP ID pada GNU Sipwitch dilakukan dengan cara meng-edit
file “/etc/sipwitch.cont”. File sipwitch.conf merupakan file konfigurasi dari GNU
Sipwitch dan memiliki tipe XML. Berikut ini adalah langkah dalam pembuatan
SIP ID

1. Pada terminal, buka file sipwitch.conf dengan menggunakan perintah vi
/etc/sipwitch.conf

2. Setelah file terbuka, tambahkan konfigurasi dalam tag <provision>

3. Untuk menambahkan SIP ID 204 berikut konfigurasi nya, <user
id="rahmat1”><secret>rahmat1666</secret><extension>204</extensio
n><display>rahmat1</display></user>

4. Untuk menambahkan SIP ID 205 berikut konfigurasi nya, <user

id="rahmat2”><secret>rahmat2666</secret><extension>205</extensio

n><display>rahmat2</display></user>

5. Simpan file dengan cara menekan tombol esc, lalu mengetikkan perintah

wq!
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) root@ubuntu: ~

rahmat1666

rahmat2666

Gambar 4. 3 Konfigurasi file sipwitch.conf

4.1.2 Implementasi VolP Client

Komputer client dapat menggunakan layanan VoIP melalui aplikasi VoIP
client. Aplikasi VoIP client yang digunakan adalah Jitsi versi 2.4. Jitsi dapat
diperoleh dari website jitsi.org. Spesifikasi minimum perangkat keras yang

diperlukan yaitu;

Tabel 4. 3 Kebutuhan Perangkat Keras Client

Processor Dualcore 2.4 Ghz
Memory 1024 MB
Harddisk 20 GB
Sistem Operasi Windows 7
VGA \4
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Monitor v

Mouse v
Keyboard v
Headset with Microphone v
Ethernet v

4.1.2.1 Pendaftaran SIP ID

SIP ID yang telah dibuat pada VolIP Server lalu diimplementasikan pada
VolIP Client. Berikut adalah langkah untuk mengimplementasikan SIP ID user A
pada VoIP Client;

1. Pada aplikasi Jitsi, buka menu Tools lalu pilih Options seperti terlihat pada
Gambar 4. 4 Menu Options pada Jitsi

lofx(|”
File | Tools Help
[ p—
Options r
_@_ Create a video bridge, .,
L JB\ Create a conference call... .|.
| — %, Auto Answer and Call Forwarding »
o Account Info

n Hide offline contacts F

o )) Turn sound off

I
Gambar 4. 4 Menu Options pada Jitsi
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2. Lalu akan muncul jendela Options, pada tab menu Accounts pilih tombol
Add

3. Maka akan muncul jendela Add new Account seperti pada gambar

e it ree

Video Security Events Chat Advanced

™ SIP 111@192.168.12.:6 (51P) SIP Offline
I~ S|P 202@192.168.12.55 (51P) SIP Offline
Bl - Add new account 7 x| [fine
v line
Networkl SIP sIP v I

~User name and password
SIPid Irahmat1@192.168.12.24

Ex: john@voiphone.net or simply “john" for no server

Password I**********

[V Remember password

Advanced | Add Cancel |

add | Edt | Delete |

Gambar 4. 5 Menu add new account pada Jitsi

4. Pada baris awal jendela tersebut terdapat list menu Network maka pilih SIP

5. Pada bagian field SIP ID isi dengan user id yang diikuti dengan alamat
VoIP Server dan digabungkan dengan tanda “@”. Maka SIP ID diisi
dengan rahmat1(@192.168.12.24

6. Bagian field password diisi dengan secret dari SIP 1D, lalu klik 4dd

Setelah SIP ID telah berhasil diimplementasikan akan muncul tanda hijau
pada jendela utama seperti pada Gambar 4. 6 Status Koneksi VolIP. Langkah
diatas dilakukan juga pada komputer user B.
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=

File Tools Help

rahrnat1
~ (_Online ~
’:':? [ . Enter name or number ] G

Gambar 4. 6 Status Koneksi VolIP

4.1.2.2 Konfigurasi ZRTP

Komunikasi VoIP dengan ZRTP dapat dilakukan ketika VoIP server dan

VoIP client telah mendukung. Protokol ZRTP sudah didukung oleh GNU

Sipwitch tanpa memerlukan konfigurasi tambahan. Pada sisi VoIP Client yang

menggunakan Jitsi, diperlukan konfigurasi untuk mendukung protokol ZRTP pada

komunikasi VoIP dengan langkah sebagai berikut;

1.

Pilih menu Options pada Jitsi, lalu pilih accout SIP yang digunakan dan
pilih edit

Maka akan muncul jendela Account Registration Wizard, pilih tab menu
Security

Lalu checklist field enable support to encrypt calls, dan pilih Advanced
encryption settings untuk menampilkan pilihan yang lebih lengkap

Pilihan tersebut menampikan protokol yang akan digunakan dalam
mengamankan komunikasi voip dan tipe enkripsi yang akan digunakan.

Seperti pada Gambar 4. 7

. Untuk menyimpan klik Next dan klik Sign In untuk mengulangi koneksi

dengan konfigurasi yang baru ke VoIP Server
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# Account Registration Wizard ﬂ
Account Connection Security Presence Encodings
[V Enable support to encrypt calls
S I I Jitsi will automatically try to secure all your calls with ZRTP and you will both hear and see a
notification once a secure connection is established. You should only change the advanced

settings below if you are well aware what you are doing.

~ Advanced encryption settings
Choose enabled encryption protocols and their priority (top protocol first):

[ ZRTP Up

[~ SDES T |
[~ DTLS-SRTP L oown |
ZRTP option

[V Indicate support of ZRTP in signalling protocol

SDes option

Enabled cipher suites:

[V A4ES_CM_125_HMAC_SHAL_80
[V AES_CM_128_HMAC_SHAL_32
[~ F5_128_HMAC_SHAL_80

RTP/SAVP indication
| off (indicate RTP{AYP only) =

Previous | MNext I Cancel

Gambar 4. 7 Konfigurasi ZRTP

4.2 Pengujian

Pada tahap ini dilakukan pengujian terhadap sistem komunikasi VoIP yang
belum diberikan pengamanan dan yang sudah memiliki pengamanan dengan
ZRTP. Tujuan dari pengujian ini adalah untuk mengetahui tingkat keamanan dari
masing masing sistem VolIP. Arsitektur yang digunakan pada tahap pengujian

seperti yang digambarkan pada Gambar 4. 8 Arsitektur Pengujian VoIP
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ROUTER
192.168.12.1
VolIP Server
192.168.12.24
USER A PENYERANG USER B
SIPID 204 192.168.12.54 SIPID 205
192.168.12.37 192.168.12.253

Gambar 4. 8 Arsitektur Pengujian VolP

4.2.1 Skenario Pengujian
Pada tahap pengujian dilakukan beberapa skenario untuk mengetahui
tingkat keamanan sistem VoIP pada beberapa kondisi yang berbeda. Skenario

pengujian yang akan dilakukan dijelaskan pada Tabel 4. 4 Skenario Pengujian
VolIP.

Tabel 4. 4 Skenario Pengujian VolP

1 Tidak menggunakan ZRTP | Sebelum komunikasi VoIP berlangsung

2 Tidak menggunakan ZRTP | Pada saat komunikasi VoIP berlangsung

3 Menggunakan ZRTP Sebelum komunikasi VoIP berlangsung
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4 Menggunakan ZRTP Pada saat komunikasi VoIP berlangsung

4.2.2 Pengujian VolIP Server tanpa pengamanan

Pada tahap ini pengujian dilakukan berdasarkan topologi dari Gambar 4. 8
Arsitektur Pengujian VoIP. Pengujian dilakukan dengan menggunakan metode
Man In The Middle Attack. Langkah pertama adalah dengan melakukan arp
spoofing untuk mengelabui target agar menganggap penyerang adalah gateway.
Setelah itu dilakukan packet sniffing untuk mendapatkan paket rtp milik VolP.
Setelah paket rtp didapatkan langkah selanjutnya adalah mendecode paket rtp
tersebut agar dapat diperdengarkan audionya. Pengujian dilakukan dengan sistem

operasi Backtrack dan menggunakan tools arpspoof dan wireshark.

4.2.2.1 Pengujian Sebelum Komunikasi Berlangsung

Pengujian dilakukan sebelum komunikasi antara User A dan User B

terjadi. Berikut adalah langkah pengujiannya

1. Pada terminal gunakan perintah arpspoof —t 192.168.12.37 192.168.12.1
dan arpspoof —t 192.168.12.1 192.168.12.37 untuk melakukan spoofing
terhadap 1p 192.168.12.37

Gambar 4. 9 Spoofing terhadap 192.168.12.37
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Gambar 4. 10 Spoofing terhadap Gateway

2. Jika ARP spoofing berhasil dilakukan pada sisi target (192.168.12.37),
mac address gateway (IP Address 192.168.12.1) akan sama dengan mac
address penyerang (IP Address 192.168.12.54). Cara mengetahui nya

dengan menggunakan perintah arp —a pada Command Prompt

2.168.12.255 FE-fE-FE-FE-FF-£F static
.8.8.22 #1-80-5e-B0-80-16
.8.0.2 A1-80-5e-A0-08-f b
.0.8.252 A1-80-5e-AA-08-fc
.8.0 x A1-08-5e-00-80-fd static
.192. «14 #1-88-5¢-48-98-8f static
239.255.% . #1-80-Se-7f-ff-fa static
255.255.255.25% FE—ff—Ff-FF-FF£F static

C:\Users\cnthox>arp —a

192.168,12.37

Type
dynamic
dynamic
tatic
.22 - Se—PAB-0A-16 static
-251 Se-00-88-f b static
.252 = ~B@-08-f c static
.253 Be-98-fd static
2.152. ¥ #1-88-5e—-48-98-8f static
5.255.7 A1-88-Se-7f-ff-fa static
I ff—ff—fFf-—Ff-fFf-Ff static

C:\Usersscnthox>

Gambar 4. 11 Mac Address sebelum arp spoofing



[cv]Command Prompt

Reply from 74.125.200.139: bhyte 2 time=22ns
Reply from 74.125.200.139: bytes=32 time=20ns

Ping stat for 74.125.200.139:

Packe nt = 1028, Received = 1817, Los
Aipproximate round trip times in milli-seconds:

Minimun = 3ms, Maxinum = 957mns, Average =
Control-C
~G
C:\Users\cnthox>arp —a

Interface: 192.168,.12.37

A1-00-5e¢-A0-00-16
A1-08-5¢-00-88-f b
#1-88-5¢-08-88-fc
#1-90-5e-00-90-fd
#1-88-5e-480-98-8f
A1-00-S5e-7f-ff-fa
fE—ff—Fff-—Ff-FF-FF

C:\Users cnthox>

t = 3 (Bz loss,

33ns
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Gambar 4. 12 Mac Address setelah arp spoofing

3. Setelah ARP Spoofing berhasil dilakukan, maka selanjutnya melakukan

packet sniffing untuk mengetahui paket apa saja yang dikirim atau

diterima oleh target. Buka wireshark lalu pilih menu Capture lalu Options,

lalu akan muncul daftar interface. Klik 2 kali pada interface eth0 yang

memiliki IP Address 192.168.12.54 maka akan muncul jendela Interface

Settings

4. Pada jendela Interface Settings, agar paket yang dipantau hanya yang
memiliki tujuan ke komputer User B (IP Address 192.168.12.253), maka

pada bagian Capture Filter diisi dengan aturan not broadcast and not

multicast and host 192.168.12.253. Klik Ok
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Capture

Intertace: etho

IP address: -
fdb2:2c26 faea:0:21c:a2f fefo Basa >

Link-layer header type: Ethemet 'I Buffer Slnill I:I megabyte(s)

Capture packets in promescucus mode Wireless Settings

[] Capture packels in monitor mode

il Caoture Filterl Id not multicast and host 192.168.12.253 ¥ | Compile BPFl

JiHelp I ¥ cancel | ok

Gambar 4. 13 Interface Settings

5. Pilih menu Capture lalu Start untuk memulai proses packet sniffing.
Proses ini dilakukan ketika proses komunikasi VoIP berlangsung sampai
dengan selesai. Saat komunikasi VoIP berlangsung akan terlihat paket SIP

dan RTP pada jendela wireshark seperti pada Gambar 4. 14 Proses Packet
Sniffing
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oA o eneFI BEE cco @

esr Fpoly Save

172 0.841023000 152.168,12.253 192.168,12, 24 A06 Request: SUBSCRIBE sip:r

174 2.832231000 199.16.156.48 .168.12.253 . 94 Application Data

176 2,832280000 192,168, 1{\253 C 66 52088 » https [AK]) Seq

[l Ethernet 11, Src: Apple bc:S6:2a (78:ca: 39 5:2a8) , t: Parallel 98:31:b1 (00:lc:4 :ot)
et Protocol Version &, Src: 152.188.12.253 (152.168.12.253), Dst: 1592.168.12.24 (152.168.12.24)
r Src Port: sip (S080), Dst Port: sip (S080)

Gambar 4. 14 Proses Packet Sniffing

Ketika pada jendela wireshark tidak menampilkan lagi paket RTP atau
SIP, dapat disimpulkan komunikasi VoIP telah selesai. Selanjutnya adalah
mendecode paket RTP dengan memilih menu Telephony lalu Voip Calls .
Wireshark akan menampilkan komunikasi VoIP yang terdeteksi seperti

pada Gambar 4. 15



124

Gambar 4. 15 Daftar Komunikasi VoIP

7. Pilih komunikasi VoIP, lalu klik tombol “Player” untuk mendengarkan
audio dari komunikasi yang berlangsung maka akan muncul jendela RTP

Player seperti pada Gambar 4. 16 RTP Player

Gambar 4. 16 RTP Player

8. Pada jendela RTP Player, klik play untuk mendengarkan audio.

4.2.2.2 Pengujian Pada Saat Komunikasi Berlangsung

Pengujian pada skenario ini memiliki langkah yang sama dengan
pengujian pada sistem VolP tanpa pengamanan ZRTP. Perbedaan terdapat pada
waktu pengujian menggunakan arp spoofing dan packet sniffing. Hasil yang
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diperoleh, komunikasi dapat terdeteksi oleh penyerang seperti terlihat pada
Gambar 4. 17 Pendeteksian Komunikasi VoIP

Gambar 4. 17 Pendeteksian Komunikasi VoIP

4.2.3 Pengujian VolIP Server dengan pengamanan ZRTP

Pengujian VoIP server yang sudah diamankan dengan ZRTP
menggunakan metode dan tools yang serupa dengan pengujian VolIP Server tanpa
pengamanan pada sub bab 4.2.2. Langkah yang dilakukan juga sama yang

membedakan pada bagian ini adalah waktu mulai proses packet sniffing.

4.2.3.1 Pengujian sebelum komunikasi VolIP

Pada skenario ini pengujian dilakukan sebelum komunikasi VolP
berlangsung. Langkah melakukan arp spoofing dan packet sniffing sama seperti
yang dijelaskan pada sub bab 4.2.2 hanya waktu pelaksanaan packet sniffing yang
berbeda, berikut langkahnya

1. Pada jendela wireshark, klik Capture lalu Start untuk memulai packet
sniffing

2. Pada komputer User A, lakukan panggilan ke user B dengan mengisi SIP
ID user B pada field Enter Name or Number di aplikasi Jitsi dan klik
tombol Call seperti pada Gambar 4. 18 Panggilan pada Jitsi
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File Took Hep
rahmatl
& @onine -

ﬂ( 208 GG

Gambar 4. 18 Panggilan pada Jitsi

3. Pada komputer User B akan muncul panggilan dari User A, terima
panggilan dengan mengklik icon telephone yang berwarna hijau seperti
pada Gambar 4. 20 Menerima Panggilan dan mulai perbincangan. Pada
tahap ini, tidak muncul SAS terlihat dari tanda ikon gembok yang
berwarna merah menandakan pengamanan ZRTP tidak terjadi seperti pada

Gambar 4. 19 Panggilan tidak aman.

00 00:00:07 | Call
rahmatl (204@fa9187ae-88d6-4701-8d28-6182d9¢03595)

L]
1)

X1 0 ¢ O m T i ™~

Gambar 4. 19 Panggilan tidak aman
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Jitsi incoming call

" rahmatl is calling...

Gambar 4. 20 Menerima Panggilan

4. Akhiri panggilan dengan mengklik icon felephone yang berwarna merah.

5. Lalu kembali ke jendela wireshark untuk menghentikan proses packet
sniffing dengan mengklik menu Capture lalu Stop.

6. Selanjutnya klik menu Telephony lalu pilih VolP Calls untuk melihat
komunikasi voip yang terdeteksi oleh wireshark seperti ditampilkan pada
Gambar 4. 21. Komunikasi voip berhasil terdeteksi karena pengamanan
ZRTP tidak berjalan. Hasil decode dari komunikasi VoIP terlihat pada
Gambar 4. 22 Hasil decode VoIP

Gambar 4. 21 Mendeteksi VolIP
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L

01:77:68 137 01:3800 Ll 09: 3808 01:3803 o

Gambar 4. 22 Hasil decode VolP

4.2.3.2 Pengujian pada saat komunikasi VoIP berlangsung

Pengujian pada skenario dilakukan dengan menggunakan metode dan tools
yang sama pada sub bab 4.2.2. Pada skenario ini, proses packet sniffing dilakukan

saat komunikasi VoIP berlangsung. Berikut langkahnya

1. Pada komputer User A, lakukan panggilan ke user B dengan mengisi SIP
ID user B pada field Enter Name or Number di aplikasi Jitsi dan klik
tombol Call seperti pada Gambar 4. 18

2. Pada komputer User B akan muncul panggilan dari User A, terima
panggilan dengan mengklik icon telephone yang berwarna hijau seperti
pada Gambar 4. 20 dan mulai perbincangan. Pada tahap ini, muncul SAS
yang menandakan pengamanan ZRTP terjadi.

3. Nilai SAS antara User A dan User B akan dibandingkan, ketika sesuai
maka akan tampil status ZRTP Connected seperti pada Gambar 4. 23
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R

205 (2062192,168.12.24)

8 Secure audo
String compared!

v h9g3
Cea

Gambar 4. 23 Tampilan SAS

. Pada jendela wireshark, klik Capture lalu pilih Start untuk memulai packet
sniffing

. Akhiri panggilan dengan mengklik icon telephone yang berwarna merah.

. Lalu kembali ke jendela wireshark untuk menghentikan proses packet
sniffing dengan mengklik menu Capture pilih Stop.

Selanjutnya klik menu Telephony lalu pilih VoIP Calls untuk melihat
komunikasi voip yang terdeteksi oleh wireshark seperti ditampilkan pada

Gambar 4. 24.
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Gambar 4. 24 Komunikasi VolIP tidak terdeteksi

4.2.4 Hasil Pengujian

Hasil pengujian pada penelitian ini diperoleh berdasarkan pengujian yang
telah dilakukan berdasarkan skenario pada Tabel 4. 4 Skenario Pengujian VolP.
Hasil pengujian terdiri dari pengujian komunikasi voip, penyadapan dan

pengamanan ZRTP yang ditampilkan pada Tabel 4. 5 Hasil Pengujian.

Tabel 4. 5 Hasil Pengujian

Sistem VolIP tanpa

Berhasil Berhasil -
Pengamanan

Sistem VolIP tanpa

Berhasil Berhasil -
Pengamanan

Sistem VolP
dengan ZRTP
sebelum
percakapan

Berhasil Berhasil Tidak Berfungsi

Sistem VolP
4 dengan ZRTP pada Berhasil Tidak Berhasil Berfungsi
saat percakapan




