BAB 4
IMPLEMENTASI DAN PENGUJIAN

4.1 Implementasi

Tahapan implementasi sistem merupakan tahap penerjemahan
perancangan berdasarkan hasil analisis serta penerapan kebutuhan pada keadaan
yang sebenarnya. Tahapan ini terdiri dari dua bagian yaitu implementasi firewall

dan VPN pada sistem operasi IPCop.
4.1.1 Implementasi Perangkat Keras

Implementasi perangkat keras merupakan proses yang digunakan dalam
implementasi  kebutuhan, tujuannya adalah agar dapat mengoptimalkan
performansi firewall dan VPN dalam penelitian. Berikut spesifikasi perangkat

keras yang digunakan:

a. Spesifikasi Komputer Server

Tabel 4.1 Spesifikasi Komputer Server

Spesifikasi Keterangan
Processor Pentium 4
RAM 512 MB
Harddisk 80 GB
Sistem Operasi IPCop (Linux)

b. Spesifikasi Komputer Client
Tabel 4.2 Spesifikasi Komputer Client

Spesifikasi Keterangan
Processor Pentium 4
RAM 512 MB
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Harddisk 40GB

Windows 7, Windows

Sistem Operasi
XP

4.1.2 Implementasi Perangkat Lunak
Implementasi perangkat lunak merupakan proses instalasi komponen-
komponen perangkat lunak, sehingga dapat beroperasi dengan benar. Berikut ini
merupakan perangkat lunak yang digunakan :
Tabel 4.3 Spesifikasi Perangkat Lunak

Spesifikasi Server Client
Sistem Operasi IPCop (Linux) Windows xp, Windows 7, Linux

Perangkat

Lunak - Putty, WinSCP
Pendukung
Mozilla Firefox dan Mozilla Firefox dan Google
Web Browser
google chrome chrome

4.1.3 Implementasi Firewall

Setelah mengetahui pengkat keras dan perangkat lunak yang dibutuhkan,
maka selanjutnya akan dilakukan tahap konfigurasi firewall pada IPCop. Berikut
adalah tahapan konfigurasi berdasarkan hasil analisis yang telah dilakukan

sebelumnya.
Konfigurasi Firewall Administrasi Halaman Web

Bagian pertama memungkinkan untuk mengontrol akses administratif

melalui https ke jaringan tertentu seperti RED dan All Interface yang tersedia.
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Firewall options

Disable ping response

@
Only RED Save
All Interfaces

Gambar 4.1 Firewall Options

Centang di samping untuk setiap antarmuka jaringan yang akan

digunakan untuk akses administratif.

Aturan tambahan untuk menciptakan aturan-aturan firewall. Seperti Opsi
untuk membatasi penebangan, pilihan untuk menambah jangka waktu ketika
aturan akan aktif, membuat aturan untuk antarmuka, menambahkan Source Port
aturan, dan menambahkan kemungkinan untuk 'membalikkan’ Source,

Destination, Source Port dan Layanan Destination.

Menetapkan nama-nama ke IP Address, jika menggunakan DHCP dapat
menggunakan Blue Network, dan dapat mengizinkan semua perangkat untuk
menghubungkan dan mengakses jaringan Red, harus menambahkan sebuah entri
untuk setiap alamat IP dalam rentang DHCP yang akan digunakan ke daftar ini.
Biarkan kolom Address MAC kosong ketika menambahkan setiap IP Address.

w 1 “The bad packets stop here. %
Bt croron o) stanus ) nerwonc ¢ seaces o) Frawa v ) vens ) oss W 4

Add a new rule:

Protocol TCP ~ Alias I DEFAULTIP ~ Source port 445
Destination IP; 192.168.0.89 Destination port: 445
Remark: ® Enabled: [V

Source IP, or network (blank for "ALL"): @

@ This field may be blank. Add Reset (2]

Current rules:

Proto Source Destination Remark Action

A
e = Connected (0d 3h 17m 175s)
——— L Py 06:30:29 up 3:17, 1 user, load average: 0.15, 0.05, 0.01

Gambar 4.2 Firewall Add New Rule
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4.1.4 Implementasi VPN

Penggunaan IPCop sebagai server Universitas Sangga Buana YPKP
Bandung memerlukan sedikitnya dua buah kartu jaringan sebagai penghubung
antara jaringan lokal dengan jaringan publik. Kemudahan IPCop dan paket-paket
yang sudah terangkum pada satu sistem sehingga menambah nilai tersendiri dalam
penggunaan IPCop sebagai server VPN.

Akses pada server sendiri dapat dilakukan hanya sebatas pada proses
instalasinya saja, setelah proses instalasi selesai konfigurasi selanjutnya dapat
dilakukan secara remote pada komputer client yang akan melakukan koneksi lokal
VPN dengan membuka aplikasi browser pada komputer client dan masuk ke
halaman website dari IPCop tersebut dengan mengetikkan IP interface lokal
(green interface), contohnya seperti https://192.168.0.89:445, jika muncul
pernyataan tentang keamanan koneksi klik pada | Understand the Risk dan masuk
sebagai administrator serta aktifkan SSH dengan memberi tanda check pada kotak
SSH Access. Gambar berikut merupakan langkah-langkah konfigurasi dalam
membangun koneksi VPN server dengan client yang akan dibangun di Universitas
Sangga Buana YPKP Bandung.

] This Connection is Untrusted

v l ‘You have asked Firefox to connect securely to 192.100.1.1:445, but we can't confirm that your
connection is secure.

[N

Marmally, when you try to connect securely, sites will present trusted identification to prove that ywou
are going to the right place, However, this site's identity can't be verified.

What Should I Do?

IF you usually connect ko this site without prablems, this error could mean that someone is brying ko
impersonate the site, and you shouldn't continue.

Gek me out of here! |

Technical Details

I Understand the Risks

Gambar 4.3 Security Connection.
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l? The bad packets stop here. %
% e e s e 2

ipcopypkp.localypkp

Connect | [ Disconnec 1| [ Refiesh |
Connected (0d 2h 39m 27)
Add

ch o' Ho t
1. Your update fils is 3012d 1h 21m 32s days old. We recommend you update it on the System>Updates page.
05:52:39 up 2:39, 1 user, load average: 0.00, 0.00, 0.00

) |
- =y Cnnnecled (Dd 2h 39m 27s)
e 05:52:39 up 2: verage: 0.00, 0.00, 0.00

Gambar 4.4 Tampilan Halaman Awal IPCop Web Browser.

The bad packets stop here.

lP ;
p A

SSH:

SSH Access
[] support SSH protocol version
[] Allow TCP Forwart
Allow password based authentication
Allow public key based authentication

1 (required only for old clients)

SSH Host Keys.

Key Fingerprint Size (bits)
fete/ssh/ssh_hast_key.pub (RSA1) ~ 55:68:cS:cf:de:d:s2:6c:15:alils:%e:7a:52:b9:d3 1024
/etefssh/ssh_hest_rsa_key.pub (RSA2) a1:17:11 1:57:30:23:a3:d32 1:83:a8: 1024
Jete/ssh/ssh_host_c u _key.pub (DSA) 25:-3a: $93:£4:3a:0£:21:50:e5:48:76:78 1024

Connecled (Od 2h 41m 20s)
05:54:32 up 2:41, 1 ue d average: 0.00, 0.00, 0.00

Gambar 4.5 Tampilan System SSH.

Tools yang digunakan oleh IPCop untuk membangun konfigurasi openvpn
menggunakan aplikasi zerina, dimana aplikasi ini bisa didapat dengan bebas pada
web open source. Membuka port ssh pada ipcop memungkinkan akses melalui
komputer client untuk proses install aplikasi zerina yang akan digunakan
membangun openvpn dengan menggunakan tools bantuan seperti putty dan login

sebagai root.
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-
ﬁ PuTTY Configuration

S

Category:

—J- Session

i i Logging

= Terminal
- Keyboard
- Bell
- Features
= Window
- Appearance
- Behaviour
- Translation
- Selection
- Colours
—I- Connection
.. Diata
- Prooy
- Telnet
- Rlogin
+- S5H

| About |

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
152.168.0.89 222
Connection type:

Raw Telnet Rlogin @ 55H Serial

Load, save or delete a stored session

Saved Sessions

IPCop
Defautt Settings Load
| Save |
| Delete |
Close window on exit:
Always Never @ Only on clean exit
| Cpen | | Cancel

_READHE

uri.

Gambar 4.7 Tampilan Awal Putty

Pemindahan file yang diperlukan dalam membangun konfigurasi openvpn

ini dibantu dengan Winscp sebagai perantara antara sistem pada server maupun

pada client.
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Llocal Mark Files Commands Session Options Remote Hel

o RSy B m = i Default - g S

(Dt user file & iE . 6 e tp & e iz e S
ftmp

Mame Ext Size  Type Changed Attr Mame: Ext Size  Changed Rights Owner

. Parent directory  23(02/201.., L 2BM02/2010 141, rwr-xr-x root

| linkervpr bt 31 Text Document 30/01/201.,.  a OZERINA-D‘Q.Sh-InstaIIE". 544,800 12002201085,  rw-r-—-- root

B lz0-1,08-4.rf src.rpm 431,145 RPMFile 05/12/200,.. a

Oopenvpn-Z.D.g.tar.gz 669,076 WinRAR archive  05/12/200... a

ﬁopenvpn-Z.D.g-gu\-l.D.." 1.119.521  Application 05/12/200... a

!openvpn-guw-l‘ﬂ.a.exe 99,328 Application 30/01/201... a

°0penvpn-guw-1 .0.3.2p 92,311 WinRAR ZIP arc... 30/01/201.. a

@putty-ZDlD-DZ-lZinsta... 1.805.674  Application 1zfo2z0n...  a

ﬂwinscpﬂ?setup‘exe 2.425.68¢  Application 22i0/200...  a

OZERINA-D.QGb-InstaHe. % 334,379 WinRAR archive 12j0zf201...  a

OZERINA-D.Q‘Sb-InstaHe. i 344,800 WinRAR archive 1zj0zf201...  a

OZERINA-D.Q‘?aI‘?-Insta. i 364,727 WinRAR archive 12j0zf201...  a

Gambar 4.8 Penggunaan Winscp

Sebelum dilakukan instalasi aplikasi zerina ditempatkan sementara pada
direktori /tmp pada server ipcop untuk kemudian di ekstrak lalu install dengan
perintah : # tar xzvf ZERINA-0.9.5b-Installer.tar.gz # ./install

Sh) Installer!

Gambar 4.9 Proses Install Zerina

Proses install aplikasi untuk openvpn pada ipcop yang telah selesai akan
menambah satu tool pada menu drop down VPNS yang dapat dilihat pada
tampilan browser, dan untuk memulai konfigurasi vpn klik openvpn pada menu

drop down sehingga browser akan memulai tampilan awal dari aplikasi zerina.
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lP __ The bad packets stop here. .
%P m_m Pa

ipcopypkp.localypkp

Connect | [ Disconnec t | [ Refiesh |
Connected (0 2n 39m 27)
0.1.
.

P Addi =
M op's

1. Your update file is 3012d 1h 21m 32s days old. We recommend you update it on the System>Updates page.
05:52:39 up 2:39, 1 user, load average: 0.00, 0.00, 0.00

= —
=18 [ % 3‘
R Sy Cnnne::led od 2h 39m 27s SoURCERC RGE
B % R I ( s onet

05:52:39 up 2! : 0.00, 0.00, 0.00

Gambar 4.10 Tampilan Utama Web IPCop

@ > C X w e RN hittps:(/192.100.1.1:445{cgi-binfovprmain.cgi 77 | 129~ cooa

8] Most visited __I Getting Started 5 | Latest Headlines Lj Customize Links L_I Free Hotmail {j Windows Marketplace LJ ‘Windows Media Lj Windows
Q IPCop - 4. Open¥PN Status / Configur...

____Thebad packets stop here.

Be p o

Global settings

ZERINA-0.9.5b

Current OpenVPN Server Status: STOPPED

OpenVPN on RED ™

Local VPN Hostname/IP; 2232311 OpenvPH Subnet(e.q. 10.0.10.0/255.255.255.0) | 10.32.12.0/255.255,255.0
OpenyPH device TUN [»]

Protocol UDP |v] Destination port: 1194

MTU Size: 1400

LZO-Compression: [ Encryption: BF-CBC [+

Advanced Senver options

Gambar 4.11 Tampilan Zerina

Perintah selanjutnya adalah meng-generate kunci (key) yang akan
digunakan sebagai verifikasi antara server dan client pada saat proses tunneling
berlangsung, klik tombol Generate Root/Host certificate dan isikan field yang

ditampilkan dengan setting-an menurut kebutuhan organisasi/perusahaan.
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T pcets tophee. |

i e

1.4.1P SYSTEM 4 | STATUS  + SERVICES + | FIREWALL #

Certificate Authorities:
ZERINA-0.9.7a14
Name Subject Action
Root Certificate: Not present
Host Certificate: Not present
Generate RootHost Certficates
A e Tidaada berkas dipii Upload CA Cefcae Show Ceticae RevocaionLis

Gambar 4.12 Kotak Dialog Generate Root Certificate

e e %

1.4,1P SYSTEM 4 + | SERVICES + | FIREWALL ¢

Certificate Authorities:
ZERINA-0.9.7a14
Name o Subject Action
Root Certificate g:}?r'n;?\Z:?aglngb;i;%d;anhgéu[.);:L.J\!Na’SItEs Sangga Buana YPKP, OU=universitas, CN=Universitas Sangga Buana YPKP 0 E
Host Certificate C=ID, S=jawa barat, O=Universitas Sangga Buana YPKP, OU=universitas, CN=10.0.0.12 0 E
Legend: o Show Certificate H Download Certificate
CA Name: Tidak ada berkas dipilih

Gambar 4.13 Tampilan Setelah Root Certificate Terbuat

6—’ c X ey ‘9 VS LIS SN https:/{192,100.1.1:445/cai-binfovpnmain. cgi

|81 Most Visited C] Getting Started 5. | Latest Headlines C] Customize Links L:j Free Hotmail Lj Windows Marketplace Cj Windows Media Lj Windows

‘ Q IPCop - ¥PN configuration - Main | + ‘

NETWORK

SRS A The bad packets stop here.

Connection Type

Connection Type:
@ Host-to-Net Virtual Private Network (RoadWarrior)
) Net-to-Net Virtual Private Network

Add

Gambar 4.14 Tampilan Pemilihan Tipe Koneksi Client
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____Thebad packets stop here. 1§

g m B Al

Generate Root/Host Certificates:

Organiza tion Name: Universitas Sangga Buana YPKP
100012

usbypkp@yahoo.co.id

universitas

bandung

jawa barat

(ndonesia .

Generale RooyHost Cerificates
@ This field may be blank.

WARNING: Generating the root and host certificates may take a long time. It can take up to several minutes on older hardware. Please be patient.

Upload PKCS12 file: Tidak ada berkas dipilih.
PKCS12 File Password: @
Upload PKCS12file

@ This field may be blank.

c -
—e ™
) . = Connected (nd 2h 48m 40s) IsouRCER. RGE
— T 06:01:52 up 2:49, 1 user, load a : 0.01, 0.01, 0.00 onet

Gambar 4.15 Tampilan Field Isian Deskripsi Client

Sertifikat client yang terbuat akan membentuk satu file zip yang harus

didownload yang nantinya di distribusikan kepada client yang ditujukan.

lP l The bad packets stop here.
o oo o s e e
Certificate Authorities:
ZERINA-0.9.7a14
Name Subject Action
. C=ID, 5=jawa barat, L=bandung, O=Universitas Sangga Buana YPKP, OU=universitas, CN=Universitas Sangga Buana YPKP
froskelica CA/emailAddress=usbypkp@yahoo.co.id 0 E
Host Certificate C=ID, 5=jawa barat, O=Universitas Sangga Buana YPKP, QU=universitas, CN=10.0.0.12 0 E
Legend: 0 Show Certificate E Download Certificate
CA Name: Tidak ada berkas dipilih Upload CA Certifcate Show Certficate Revocation List

Gambar 4.16 Tampilan Hasil Pembentukan Certificate Client

Setelah semua certificate yang diperlukan telah terbentuk vpn server dapat
dihidupkan dengan klik tombol start VPN server, dan pastikan current VPN

server status berubah menjadi running dan berwarna hijau.



83

é - S0 la [ BEERGERRY hteps:/152.100.1.1 445 cgi-binfovprmain. gl 7 - | |28 500 J
|81 Most visited | ] Getting Started |5 | Latest Headlines | ] Customize Links | || Free Hotmail | ] windows Markstplace | | Windows Media | ] Windaws

| @ IPCop - 4. OpenvyPN Status / Configur... | -+ |
/2 Do you wank Firsfox to remember the password For "DKI* on https:/{192,100.1.1:4457 [ memember | [ Mever for This site | [ motmow | §

E

e bod packets: siop: heve:

l:E;’: ) SEURE e it R TN it

Global settings

ZERINA-0.9.5b

Current OpenyPN Server Status: RUNNING

OpenwPM on RED i

Local ¥PN Hostname/IP: 2232311 CpenYPN Subnet(e.g. 10.0.10.0/255,255.255.0) | 10.32.12.0/265.266.266.0
OpenyPH device TUN [=]

Protocol |UDP [~] Drestination port: 1194

MTU Size: :1__400 |

LZO-Carnpression: | Encryption: BF-CEC (B4l

Stop OpenyPHN Server Riestart OpenvPH Server

Gambar 4.17 Tampilan IPCop Running.

Mengkoneksikan  client dapat mulai dilakukan dengan cara
mendistribusikan certificate yang telah didownload pada server dengan cara di
copy-kan melalui media storage device (flashdisk) ataupun dengan tool bantuan

seperti winscp.

@ clientP-TO-IPCop.zip - WinRAR

File Commands Tools Favorites Options Help

AP LHWRD B 49

Add  ExtractTo  Test Yiew Delete Find Wizard Info VirusScan Comment  SFX

m ‘. clientP-TO-IPCop.zip - ZIP archive, unpacked size 3,520 bytes

Name 4> Size Packed Type Modified CRC32
&
' J,-dientP-TO-IPCop.ovpn 164 137 Open¥PN Config File 28/02/2010 7:57 86F3197C
HﬁclientP.plZ 3.356 3.349 Personal Information Exchange  28/02/2010 7:55 S57DFD835

Gambar 4.18 File ZIP Certficate Client

Pengaturan openvpn pada sisi client yang menggunakan windows
menggunakan aplikasi bantuan openvpn-2.0.9-gui-1.0.3-install.exe dan openvpn-
gui-1.0.3.exe yang bisa di-download pada web open source yang bisa langsung
dikonfigurasikan pada pengguna windows yang akan membentuk satu perangkat
jaringan virtual baru, yaitu adapter Tap -32 yang akan digunakan sebagai pintu
masuk antara server dengan client. Untuk mengaktifkan aplikasi ini cukup dengan
melakukan double click pada icon openvpn-gui-1.0.3.exe hingga muncul applet

koneksi pada shortcut menu di kanan bawah taskbar.
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o .

openvypn-2.0,9-gui-1.... openvpn-gui-1.0.3.exe

Gambar 4.19 Icon Openvpn Install.Exe

Secara default konfigurasi dari hasil installasi openvpn-2.0.9-gui- 1.0.3-

install.exe berada pada folder C:\Program Files\OpenVPN, dimana file sertifikat

yang telah di download diletakkan pada direktori config.

+ config

File  Edit Yew Favorites Tools Help

@Back - ':g_'_é:- - r? J\(J Search l | | Folders E_::g'
Address | C:YPragram Files)OpenyPconfig
RIS il b README.txt o keptxt _ dlientP-TO-PCop.ovpn
[ | Mozila Firefox 3Beta 5 - Texk Document Text Document ™, OpenyPM Corfig File
b L MsECache e - e
" o L clientP.p12
00 MM Gaming Zone L Personal Information Exchange
. MetMeeting {}:-) 4 KB
0 Mokia
. Online Services
4 CpenyPN
. bin
. config
| driver
| Basy-rsa
log
sample-config E |
[ L Cpera |

Gambar 4.20 Folder Penyimpanan Certificate Pada Client

Connect

View Log
Edit Config
Change Password

Proxy Settings

Qokw

About
Exit

Gambar 4.21 Menu Openvpn
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Selanjutnya jika koneksi vpn server-client dilakukan, openvpn akan
meminta password yang telah dibuat sebelumnya pada saat pembuatan sertifikat

untuk client.

o OpenvPi Connection (clentP<To- EEE
Current State: Connecting

Sun Feb 28 15:02:00 2010 OpenvPN 2.0.9 Win32-MinGW [SSL] [LZ0] built on Oct 1 2006
Sun Feb 28 15:02:00 2010 IMPORTANT: OpenVYPN's default port number is now 1134, based on an official poi

-

OpenyPN

Enter Password:

RHHHRK

0K Cancel

< | m . >

Disconnect I Reconnect | Hide |

Gambar 4.22 Kotak Dialog Permintaan Password

Jika uji koneksi berhasil, openvpn client akan menerima ip virtual dari
server yang bisa dilihat melalui message box yang muncul pada layar desktop
apabila sistem client berhasil terkoneksi pada server, atau bisa juga dilihat dengan
menggunakan perintah ipconfig pada console yang akan menampilkan ip address
baru yang ditunjukkan pada pernyataan Ethernet adapter Local Area Connection
8 , dimana ip virtual tersebut akan digunakan sebagai alamat atau pintu dalam

memasuki sistem pada server.

Assigned IP: 10.228.212.10

[ 1) clientM-TO-IPCop is now connected. *

Gambar 4.23 Tampilan Ip Virtual Pada Layar Console
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Bl Ch\Windows\system3, d.exe

Description : Microsoft ISATAP Adapter #5
Physzical Address. . . . . . . . . = DO-O0-DO0-0D0-00-00-DO-EQ
DHCFP Enabled H

Autoconfiguration Enabled

C=~Users~Uaio>ping 192_168_0_89

Pinging 192_.168_0_.89 with 32 bytes of data:

Reply from 192_168_.0.87: hytesz=32 time{lmsz TIL=64
Reply from 192.168.0.8%: bytes=32 time<ims TTL=64
Reply from 192.168.0.8%9: bhytes=32 time{ims TTL=64
Reply from 1972_168.0.89: bhytez=32 time<imsz TTL=64

Ping statistics for 172.168._0.8%9:
Packets: Sent = 4, Received = 4. Lost = 0 <0x loss).

f F oS 3 i11i-s st
Approximate round trip times in milli—seconds
Minimum = 0Oms,. Maximum = Oms,. Average = Oms

C:sUserssUaio>

Gambar 4.24 Tes Uji Koneksi Dengan Server Menggunakan Perintah Ping

Penerapan VPN pada Universitas Sangga Buana YPKP Bandung terutama
pada sektor teknologi informasi mampu memberikan jawaban akan pertanyaan-
pertanyaan tentang bagaimana meningkatkan kinerja aktivitas dalam melakukan
transfer data pada client ke server ataupun sebaliknya, sehingga tidak

mengganggu pada aktivitas universitas.

4.2 Pengujian

Pada penelitian ini, dilakukan pengujian terhadap performansi firewall dan
VPN yang ada di Universitas Sangga Buana YPKP dengan beberapa skenario
pengujian. Pengujian menggunakan metode Black Bos Testing. Black Box Testing
adalah pengujian yang mengabaikan mekanisme internal sistem atau komponen
dan fokus hanya pada output yang dihasilkan yang merespon input yang dipilih

dan kondisi tersebut.

4.2.1 Skenario Pengujian
Pada skenario pengujian, dilakukan analisa kesesuaian performansi

firewall dan VPN terhadap keamanan di Universitas Sangga Buana YPKP.
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4.2.2 Pengujian Firewall

Pengujian keamanan Firewall di Universitas Sangga Buana YPKP
menggunakan tools-tools yang dapat membuat seorang attacker bisa mengakses
ke jaringan yang berada di Universitas Sangga Buana YPKP. Tools yang
digunakan adalah wireshark.

a. Wireshark digunakan untuk mencari service port dan operating system
yang berada pada ip target. Hal ini memudahkan seorang attacker untuk
bisa mengakses ke jaringan Universitas Sangga Buana YPKP melalui
service-service yang ada.

Berikut ini merupakan interface wireshark.

File Edit View

Go Capture Analyze Statistics Telephony Tools Internals Help
Peosms Do assw T aaaD #EB %@
Filter: Eapre;mn. Clear Apply Save

The World's Most Popular Network Protocol Analyzer

e
WI RES HARK Version 1.10.5 (SVN Rev 54262 from /trunk-1.10)
| online |

=) Open

© . PN——
Open Recent:
A Start
Choose one or more ntersces to capture from then Start @ Sample Captures
3 Wireless Network Connection A rch sssortment of example capture fles on the wiki

7] VirtualBox Host-Only Network 22
7] Network Bridge

2] VPN - VPN Client

7] Local Area Connection L4
] VirtualBox Host-Onlv Network

E7] Wireless Network Connec tion2

® Capture Options

Start & capture wih desied optons

Capture Help

® How to Capture

Step by step to 3 successful capture setwp

~ Network Media
Ready to load or capture No Packets Profile: Classic

Gambar 4.25 Interface Wireshark
b. Serangan spam DoS ini sering membanjiri server mail dengan paket data
yang tidak diminta dengan cara belum pernah terjadi sebelumnya. Hal ini
menyebabkan 'Overflow Kapasitas' terhadap server mail yang dimiliki
Universitas Sangga Buana YPKP. Berikut pengujian sebelum diterapkan

firewall.
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BHpI0s

Your IP: (Don't DoS yourself nub)

Startthe Attack--—->

After initiating the DoS attack, please wait while the browser loads.

Gambar 4.26 llustrasi DoS
Berikut pengujian setelah diterapkan firewall.

Eile Edt View Go Capture Anshze Statiics Telephony Took Intemals Help

oG Am X2 o 2726 caaan #B®%| B

Filter: | arp.dst.proto_ipvd - Express Seve
Ne. Source Destinaticn Protocel  Length Info
5993 de:0e:al:52:35:81  Broadcast ARP 42 who has 192.168.0.17 Tell 192.168.0.6
5096 de:e:al:52:35:81  Broadcast AR 42 who has 192.168.0.17 Tell 192.168.0.6
5997 de:0e:al: 2 eroadcast arp 42 who has 192.168.0.17 Tell 192.165.0.6
arp 42 who has 192.168.0.17 Tell 192.168.0.8
H ARP 42 who has 192.168.0.17 Tell 192.168.0.6
6000 de:0e B arp 42 who has 192.168.0.17 Tell 192.168.0.6
6001 de:0e 357 r aRp 42 who has 192.168.0.17 Tell 192.165.0.6
6002 Sony_f7:46:a0 arp 60 who has 192.168.0.897 Tell 192.168.0.91
6003 Cadmusco_ ARP 42 192.168.0.89 i5 atr 0B:00:27:79:3d:ad
6004 CadmusCo_| arp 42 192.168.0.89 is at 08:00:27:bb:ld:6a
6005 de:0e ARP 42 who has 192.168.0.17 Tell 192.168.0.6
roa Arp 42 who has 192.168.0.17 Tell 192.168.0.6
Broadcast ARP 42 who has 192.168.0.17 Tell 192.168.0.6

Broadcast ARp 42 who has 192.168.0.17 Tell 192.165.0.6
ARP 42 who has 192.168.0.17 Tell 192.168.0.6
Arp 42 who has 192.168.0.17 Tell 192.168.0.6

ted for 192.168.0.89 (08:00:27:bb:14:6a) - alsa in use by DB:00:27:79:3d:ad (frame 6003)]
031

Etherner (1)
1P (0x0800)
ize: &

O Frame (frame), 42 bytes Packets: 6029 - Displayed: 4634 (76.9%) Prefile: Classic
, B E A d1maM

Gambar 4.27 llustrasi Firewall Memfilterisasi Protokol ARP

Protokol ARP dapat berasal dari berbagai sistem, baik itu secara

sengaja maupun otomatis. ARP padding menunjukan adanya kelebihan
data paket yang tidak sesuai dengan format data. Ada banyak penyebab
terjadiya ARP padding ini, ada yang berasal dari kerusakan sistem atau
bug akibat kesalahan proses hingga respon yang dikirim menjadi lebih
banyak dari yang seharusnya.

Paket-paket flooding adalah salah satu jenis paket dalam protokol
Transmission Control Protocol yang dapat digunakan untuk membuat

koneksi antara dua host dan dikirimkan oleh host yang hendak membuat
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koneksi, sebagai langkah pertama pembuatan koneksi dalam proses "TCP
Three-way Handshake". Dalam sebuah serangan flooding, penyerang
mengirimkan paket-paket flooding ke dalam port-port yang sedang berada
dalam keadaan "Listening" yang berada dalam host Universitas Sangga

Buana YPKP. Berikut pengujian sebelum diterapkan firewall.

C:-\Documents and Settings\Owner»>ping —1 5868 18.8.1.2 —t¢t
Pinging 18.8.1 .2 with 588 bytes of data:

Reply from
Reply fyx»om
Reply frx»om
Reply frxrom
Reply frx»om
Reply fr»om
Reply from
Reply fr»om
Reply fr»om
Reply fr»om
Reply fr»om
Reply fr»om
Reply from
Reply fr»om
Reply from
Reply fr»om

from

from

from

from

from

W

time=9%ms
time=14m

W

W

W

o e e e
SOR0ERARREARERREARERE
SEROERAEREARERRERRERM
LR G G
NNNNNNNNNNNNNNNNNNNNN  H
e e e e ] e ] e e e ] ] ] ] ]
[l alwlwla ] alwlelalwlale Lol ol alwl ol ol o
WAWWWARWAWWWINWWLWWAWY

e = T R[S ST

o e — —
167 M-SEARCH * HTTP/1.1
165 M-SEARCH * HTTP/1.1
P Retr 5100

973 192.168.0. 91 192.168.0.89 NS 75 standard query OXcO83 A armdl.adobe.com
977 192.168.0. 81 192.168.0.89 ons 75 Standard query Oxc082 A armdl.adobe. com
NEBHS 52 Name query B ARMDL.ADOBE.COM<00>

65.U.6 (192, L65.0.6)
. Src Port: 49388 (49386), Dst Port:

s (s3388)
identify (2987)

stream in
Sequence number: 0  (relative sequence number)
Header lengrh: 28 byres
1,

£192]
on disabled)

[Bad checksur False]
% Options: (8 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted
o [sEq/ack analysis]

0000 54 42 49 7 46 20 de De &l 52 35 6L 08 00 45 00  TBL.F... .R5...E
0010 00 30 Od fa 40 00 80 D6 6b ic cO a8 00 06 €0 a8  .0..@... k.....
0020 00 5b €O ec Db ab 5d 2b 3a b2 00 0D 00 00 70 02 . [....0% f....p
1030 20 00 7c £8 00 00 02 04 05 bi 01 OL 04 O SR

© B [Network Bridge: <ive co

i

Gambar 4.29 llustrasi Firewall Memfilterisasi Protokol TCP

Protokol TCP adalah permasalahan pada handshake dan bisa
terjadi karena lingkungan jaringan yang tidak bagus. Berikut protocol TCP
yang sedang berjalan dan di block firewall.

IP spoofing juga dikenal sebagai Source Address Spoofing. Yaitu
pemalsuan IP attacker sehingga sasaran menganggap alamat IP attacker
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adalah alamat IP dari host di dalam network bukan dari luar

Berikut pengujian sebelum diterapkan firewall.

cv C:AWINDOWS\system32\cmd.exe

network.

Internet Address
10.2.1.4
10,2511}
10.2.1.12

<

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\USER>arp -a
Interface: 10.2.10.104 --- 0Ox2

Physical Address

00-17-9a-3a-39-00
00-0f -cb-98-a4-40
00-De-6a-d6-c2-00

LI

Type
static
dynamic
dynamc

Gambar 4.30 llustrasi IP Spoofing

Berikut pengujian setelah diterapkan firewall.

L 5
File View Go Capture
I ERRP AT LI[EE QaaD §@0m% B
P —
o

425 231.770129000192. 168.0. 91
427 232.195019000192,168.0. 91
429 232. 507973000192, 168.0. 91
430 232.520050000192.168.0. 91
432 232.900832000192.168.0. 91
434 233.000571000192,168.0. 91
435 233.200560000192.168. 0. 91
436 233.257973000192,168.0. 91
437 233.269952000192,168.0. 01
439 233.950029000192,168.0. 91
440 234.700128000192,168.0, 01
444 235.007921000192,168.0. 6

445 235.000211000192,168.0, 89
448 236.008016000192,168.0. 6

453 239.946362000192,168.0, 91
455 240,045752000192,168.0, 91
456 240.24 5982000192, 168.0, 91

Analyze Statistics Telephony Tools Internals ~Help

Clear Apply Save
Protocal  Length Info

192.168.0.255 NBNS 92 Name query NB WPAD<OD:
192.168.0.255 NBNS 92 Name query NE ISATAP<OO:

192.168.0.255 NBNS 92 Name query NB WPAD<0O:

192.168.0. 255 NBNS 92 Name query NB WPAD<0O:

224.0.0.252 LLMNR 64 Standard query Ox9114 A wpad

224.0.0.252 LLMNR 64 Standard query 0x9114 A wpad

192.168.0. 255 NBNS 92 Name query NB WPAD<00:

192.168.0. 255 NBNS 92 Name query NB WPAD<00:

192.168.0.255 NBNS 92 Name query NB WPAD=00:

192.168.0. 255 NBNS 92 Name query ND WPAD<0O>

192.168.0.255 NENS 92 Name query NB WPAD=00>

192.168.0. 89 ICMP 74 echo (pin ) I id=0x0001, seq=7/1792, tt]=128 (reply in 445)
192.168.0.6 IcmMP 74 Echo (ping, id=0x0001, seqe=7/1792, ttl=64 (request f 444)
192,168, 0.89 ICMP 74 Echo (p(ng) r:q Est 1d=0x0001, seq-8/2048, tt1-128 L
224.0.0.252 LLMNR 66 standard query Oxbdc5 A isatap

224.0.0.252 LLMNR 66 standard query Oxbdcs A isatap

192.168.0.255 NENS 92 Name auerv NBE TSATAP<00>

| Frame 444: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
1 Ethernet IT, src: de:Oe:al:52:35:81 (de:Oe:al:52:35:81), DST: CadmusCo_79:3d:ad (08:00:27:79:3d:ad)
| Internet_protocol version 4, src: 192,168.0.6 (192,168.0.6), pst: 192.168.0.89 (192.168.0.89)

Pl

eeeee

[correct 1

r (e ) 1 (ox0001)

: 256 (0x0100)

(BE): 7 (0x0007)
£): 1792 (0x0700)

0000 08 00 27 79 3
0020 00

€=

d ad al 52 35 81 08 00 45 00 .. 'y=
2010 00 3¢ otzmcouoaoux ad 20 c0_ag 00 06 cO a8

Gambar 4.31 llustrasi Firewall Memfilterisasi Paket ICMP

Dapat dilihat paket ICMP sedang berjalan. Permasalahan yang

sering terjadi pada protocol ICMP adalah kegagalan mencapai alamat IP

target yang diinginkan.

4.2.3 Pengujian VPN

Pengujian keamanan VPN di Universitas Sangga Buana YPKP melalui
TCP dan UDP. Berikut analisis keamanan VPN.

Protokol Tranmission Control Protocol (TCP) adalah protocol yang berada

pada layer transport pada model OSI dan menyediakan keandalan pengiriman
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paket secara stream dari layanan ke aplikasi dengan menerapkan beberapa
mekanisme pengakuan dan retrains-misi paket pada kasus spesifikasi. Melalui
pengiriman aliran ini, kita dapat mengirim data melalui TCP dengan format atau
struktur data yang bebas. Berikut kasus pengiriman paket melalui protokol TCP.

Ceoam i BREXE $PDT L
Filter [+] Bxpression. Save
No. Source. Destination Protocol Length Info -
1 192.168.56.103 192.168. 56.102 TCP 74 51089 > openvpn [SYN] Seq=0 Win=14600 Len=0 MS55=1460 SACK_PERM=1 TSval=197111 TSec = '
2 192.168.56.102 192.168. 56.103 TCP 74 openvpn > 51089 [SYN, ACK] Seq=0 Acl Win=14480 Len=0 M55=1460 SACK_PERM=1 Tsval=324175 Tsecr=1
3192.168.56.103 192.168. 56.102 Tcp 66 51089 > openvpn [ACK] Seq=1 Ack=1 Win-14600 Len=0 TSval-197112 Tsecr=324175
4 192.168.56.103 192.168.56.102 OpenVPN 110 MessageType: P_CONTROL_HARD_RESET_CLIENT_V2
5192.168.56.102 192.168.56.103 TP 66 openvpn > 51089 [ACK] Seq=1 Ack=45 win=14480 Len=0 TSval=324428 Tsecr=197364
6192.168.56.102 192.168. 56.103 openveN 122 MessageType: P_CONTROL_HARD_RESET_SERVER_V2
7 192.168.56.103 192.168. 56.102 TCcP 66 51089 > openvpn [ACK] Seq=45 Ack=57 Win=14600 Len=0 TSval=197365 TSecr=324428
8192.168.56.103 192.168. 56.102 openveN 118 MessageType: P_ACK_VL
9 192.168.56.102 192.168. 56.103 TCP 66 openvpn > 51089 [ACK] Seq=57 Ack=97 Win=14480 Len=0 Tsval=324439 Tsecr=197366
10 192.168.56.103 192.168.56.102 TLSVL 424 client Helle
11 192.168.56.102 192.168.56.103 TCP 66 openvpn > 51089 [ACK] seq=57 Ack=455 win=15552 Len=0 Tsval=324439 Tsecr=197375
12 192.168.56.102 192.168.56.103 OpenveN 118 MessageType: P_ACK_VL
13 192.168.56.103 192.168.56.102 TCcP 66 51089 > openvpn [ACK] Seq=455 Ack=109 win=14600 Len=0 TSval=197385 Tsecr=324439
14 192.168.56.102 192.168. 56.103 openveN 118 MessageType: P_ACK_VL
15 192.168.56.103 192.168. 56.102 TCP 66 51089 > openvpn [ACK] Seq=455 Ack=161 win=14600 Len=0 TSval=197385 TSecr=324448
16 192.168.56.102 192.168.56.103 0penvePN 222 MessageType: P_CONTROL_V1 (Message fragment 1) =

by g S
Ethernet II, src: cadmusCo_bb:22:84 (08:00:27:bb:22:84), Dst: cadmusco_da:be:d5 (08:00:27:4a:be:d5)
Internet Protocol Version 4, Src: 102.168.56.103 (192.168.56.103), Dst: 192.168.56.102 (192.168.56.102)
Transmission control Protocol, src Port: 51089 (51089), DSt Port: openvpn (1194), Seq: 0, Len: O

source port: 51089 (51089)

Destination port: openvpn (1194)

[strean index: 0]

Sequence number: 0  (relative sequence number)

Header length: 40 bytes
Flags: 0x002 (S¥N)

window size value: 14600

[calculated window size: 14600]
 Checksum: 0xF391 [validation disabled]

[Good Checksum: False]
[Bad Checksum: False]

options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), window scale ~
27 4a be 45 08 00 08 00 45
cd 48 40 00 40 06
<7 91 04 aa e 58
3 91 00 00 02 04
00 00 00 00 01 03

G

Profile; Classic

Gambar 4.32 llustrasi VPN Memfilterisasi Protokol TCP

User Datagram Protocol (UDP) merupakan protokol berorientasi
connectionless yang berada pada layer transport dari model OSI yang
menawarkan kesederhanaan. UDP melakukan antarmuka antara protokol pada
TCP. Berikut kasus pengiriman paket melalui protokol UDP.

Eile Edit View Go Capture Analyze Statistics Telephony Iools [nternals Help

© ® 4 | (SR 3 NIRRT 13 QA Q0| WE Mm% '

Fitter: Expression... Clear Apply Sove

No.  Source Destination Protocol  Length Info

1192.168.56.103 192.168. 56.102 openven 84 MessageType: P_CONTROL HARD RESET_CLIENT V2
.102 192, openven 96 MessageType: P_CONTROL_HARD_RESET_SERVER_V2
103 192 openvePN 92 MessageType: P_ACK_V1
103 192 OpenveN 184 MessageType: P_CONTROL_V1 (Message fragment 1)
103 102 OpenVPN 184 MessageType: P_CONTROL VL (Message fragment 2)
103 192 TLsvL 110 c1ient Hello
102 192 openvePN 92 MessageType: P_ACK_V1
102 192 OpenveN 92 MessageType: P_ACK_V1
102 102 OpenVPN 196 MessageType: P_CONTROL V1 (Message fragment 1)
.102 192, OpenvPN 184 MessageType: P_CONTROL_VL (Message fragment 2)
.102 192, openvePN 184 MessageType: P_CONTROL_V1 (Message fragment 3)
.102 192, OpenveN 184 MessageType: P_CONTROL_VL (Message fragment 4)
.56.103 102, openven 92 MessageType: P_ACK V1 .

W Frame 1: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface 1
Ethernet II, Src: cadmusCo_bb:22:84 (08: b:22:84), DST: CadmusCo_da:be:a5 (08:00:27:4a:be:45)
Internet protocol version 4, src: 192.168.56.103 (192.168.56.103), Dst: 192,168,56.102 (192.168.56.102)
© User Datagram Protocol, Src Port: 33198 (33198), Dst Port: openvpn (1194)
Source port: 33198 (33198)
Destination port: openvpn (1194
Length: 50
@ Checksum: 0x53b4 [validation disabled]
9 OpenveN Protocol, opcode: P_CONTROL_HARD_RESET_CLIENT_VZ, Key ID: O
& Type: 0x38& [opcode/key_id]
0011 1... = Opcode: P_CONTROL_HARD_RESET_CLTENT_VZ (0x07)
y 1D
214641221158445

Packet-TD: 1

Net Time: Jan 23, 2013 06:52:12,000000000 SE Asia standard Time
Message Packet-ID Array Length: O

Message Packet-ID: O

0010

00 46 00 00 40 00 40 11 48 89 €O a8 38 67 cO a8
38 66 81 ae 04 aa 00 32 53 bd 38 81 38 14
&7 46 o 86 c b b2 b

8-a2 7.
00 00 00 00

Gambar 4.33 llustrasi VPN Memfilterisasi Protokol UDP
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4.3 Hasil Pengujian

Berdasarkan pengujian keamanan pada firewall dan VPN Universitas
Sangga Buana YPKP, maka dapat dijelaskan perbedaan tersebut. Pengujian
keamanan firewall dan VPN dilakukan pada Universitas Sangga Buana YPKP.

4.3.1 Hasil Pengujian Keamanan

Berdasarkan hasil pengujian pada server dengan menggunakan wireshark,
maka dapat disimpulkan bahwa pengujian keamanan firewall dan VPN, masih

terdapat masalah yang terdapat pada protokol TCP/IP dan UDP.

4.3.2 Hasil Pengolahan Data Kuesioner

Berikut ini merupakan hasil pengolahan data kuesioner berdasarkan

pertanyaan yang telah diajukan kepada 10 client dari Universitas Sangga Buana

YPKP.
Tabel 4.4 Tabel Pengolahan Data Kuesioner
Pertanyaan ] ] ] ]
Ke - Sangat Setuju Setuju Ragu-ragu | Tidak Setuju | Jumlah
1 1 9 - - 10
2 - 6 2 2 10
3 - 5 3 2 10
4 2 4 2 2 10
5 3 3 2 2 10

Berikut ini adalah hasil presentase masing-masing jawaban yang sudah
dihitung nilainya. Hasil perhitungan presentase masing-masing jawaban adalah

sebagai berikut :
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. Apakah anda setuju bahwa Kkinerja firewall dan VPN dapat
membantu kinerja pekerjaan anda?

Sangat Setuju : 1/10=0,1

Setuju : 9/10=0,9

. Apakah anda setuju keamanan data menggunakan firewall dan VPN
lebih aman?

Setuju : 6/10 = 0,6

Ragu-ragu : 2/10=10,2

Tidak Setuju : 2/10=0,2

. Setujukah anda jika firewall dan VPN digunakan untuk keamanan
data di Universitas Sangga Buana YPKP?

Setuju : 5/10 = 0,5

Ragu-ragu : 3/10 = 0,3

Tidak Setuju : 2/10=0,2

. Apakah anda setuju jika firewall digunakan untuk mengatasi spam
DoS, flooding, dan spoofing?

Sangat Setuju : 2/10=0,2

Setuju : 4/10=0,4

Ragu-ragu : 2/10=0,2

Tidak Setuju : 2/10=0,2

. Apakah anda setuju jika VPN digunakan untuk membantu kinerja
pekerjaan anda dalam mengakses data dimanapun berada tanpa
terbatasi waktu dan tempat?

Sangat Setuju : 3/10=0,3

Setuju : 3/10=0,3

Ragu-ragu : 2/10=0,2

Tidak Setuju : 2/10=0,2
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4.4 Kesimpulan Hasil Pengujian
Berdasarkan kuesioner yang diajukan kepada client di Universitas Sangga
Buana YPKP mulai dari pertanyaan 1 sampai 5, maka diperoleh hasil berikut :
1. Firewall dan VPN telah membantu client di Universitas Sangga Buana
YPKP dalam membantu kebutuhan kinerja pekerjaan mereka.
2. Client Universitas Sangga Buana YPKP masih ragu-ragu dalam
menggunakan firewall dan VPN untuk keamanan data.
3. Client Universitas Sangga Buana YPKP setuju untuk menetapkan firewall
untuk mengatasi spam Dos, flooding, dan spoofing.
4. Berdasarkan pengujian keamanan firewall dan VPN masih terdapat celah-
celah sehingga tidak ada jaminan keamanan yang sangat tinggi dalam

mengamankan data.

4.5 Hasil Kesimpulan Perfomansi

Hasil kesimpulan performansi di Universitas Sangga Buana YPKP
meliputi performansi hardware, dan software terhadap firewall dan VPN di
Universitas Sangga Buana YPKP.

4.5.1 Hasil Perfomansi Software (Perangkat Lunak)

Berdasarkan pengujian software  yang digunakan untuk
mengimplementasikan firewall dan VPN pada komputer server dan komputer
client meliputi operating system (OS). Operating system yang digunakan pada
komputer server yaitu IPCop (Linux) telah mendukung firewall dan VPN.
Sedangkan operating system (OS) yang digunakan pada komputer client yang
telah mendukung firewall dan VPN adalah windows 7, dan windows xp.

4.5.2 Hasil Perfomansi Hardware (Perangkat Keras)

Berdasarkan pengujian hadrware terhadap implementasi firewall dan VPN
di Universitas Sangga Buana YPKP, maka dapat disimpulkan bahwa hardware
yang meliputi server, router, dan komputer client yang digunakan di Universitas

Sangga Buana YPKP telah mendukung firewall dan VPN.



