BAB 2
TINJAUAN PUSTAKA

21  Aplikasi

Aplikasi berasal dari kataapplication yang artinya penerapan;
lamaran; penggunaan. Secara istilah aplikasi adptajram siap pakai
yang dibuat untuk melaksanakan suatu fungsi bagggena atau aplikasi
yang lain dan dapat digunakan oleh sasaran yangujudit
(www.totalinfo.or.id). Pengertian aplikasi menurdfan Tirtobisono
(1999:21) adalah istilah yang digunakan untuk panggkomputer bagi
pemecahan masalah. Biasanya istilah aplikasi digksa atau
digabungkan dalam suatu perangkat lunak sehingga @d&pat memberikan
makna atau arti baru yaitu suatu program yang idlitatau dibuat untuk

menangani masalah tertentu.

2.2  Sistem Informasi

Sistem Informasi adalah kombinasi dari teknologoimasi dan
aktivitas orang yang menggunakan teknologi itu kmhendukung operasi
dan manajemen. Dalam arti yang sangat luas, istiktem informasi yang
sering digunakan merujuk kepada interaksi antaaagrproses algoritmik,
data, dan teknologi [20]. Sistem berarti kumputiami metode, prosedur,
rutinitas yang diformulasikan untuk melakukan attd, tugas atau
memecahkan masalah. Sedangkan Informasi tercipta p#ngolahan
berbagai data baik dalam bentuk teks, gambadio, videodan lain

sebagainya. Jadi Informasi diperoleh dari hasipp&ahan data.

2.3 Keamanan Sistem Informasi

Masalah keamanan merupakan salah satu aspek pdatingebuah
sistem informasi. Namun, masalah keamanan ini gekali kurang
mendapat perhatian. Seringkali masalah keamanaddel urutan kedua,
atau bahkan di urutan terakhir dalam daftar halyalg dianggap penting.

Apabila menggangu performansi dari sistem, seringgekamanan dikurangi
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atau ditiadakan. Informasi saat ini sudah menjatiuah komoditi yang

sangat penting. Bahkan ada yang mengatakan bahtwaudah berada di

sebuah fhformation-based society Kemampuan untuk mengakses dan

menyediakan informasi secara cepat dan akurat cliesgagat esensial bagi
sebuah organisasi, baik yang berupa organisasi emtheperusahaan),
perguruan tinggi, lembaga pemerintahan, maupunvichaal (pribadi).

Sangat pentingnya nilai sebuah informasi menyebabkangkali informasi

diinginkan hanya boleh diakses oleh orang-oranden&r. Jatuhnya

informasi ke tangan pihak lain dapat menimbulkarugian bagi pemilik
informasi.[1]

Garfinkel [13] mengemukakan bahwa keamanan komputer
(computer securily melingkupi empat aspek, yaitprivacy, integrity,
authenticationdanavailability.

Ada empat aspek utama dalam keamanan data damasor

1. Privacy/Confidentialityyaitu usaha menjaga data informasi dari orang
yang tidak berhak mengakses (memastikan bahwa afatainformasi
pribadi kita tetap pribadi).

2. Integrity yaitu usaha untuk menjaga data atau informask tiok@leh
diubah tanpa seijin pemilik informasi.

3. Authentication yaitu usaha atau metoda untuk menyatakan bahwa
informasi betul-betul asli, orang yang mengaksesu anemberikan
informasi adalah betul-betul orang yang dimaksutal serveryang kita
hubungi adalah betul-betsérveryang asli.

4. Availability berhubungan dengan ketersediaan sistem dan data
(informasi) ketika dibutuhkan.

Pada zaman teknologi informasi sekarang, data atBarmasi
merupakan suatu asset yang sangat berharga das dilandungi. Hal ini
juga diikuti oleh kemajuan teknologi komputer. Kg¢naa teknologi
komputer membantu semua aspek kehidupan manusizgabDeadanya
kemajuan dalam teknologi informasi, komunikasi desmputer maka

kemudian muncul masalah baru, yaitu masalah keamakan data dan
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informasi dan dalam hal ini akan membuka peluargy beang-orang yang
tidak bertanggung jawab untuk menggunakannya sehiagak kejahatan.
Dan tentunya akan merugikan pihak tertentu. Agaa ddau informasi
penting tidak jatuh ke tangan orang yang bertanggawab maka perlu
dilakukan teknik untuk mengamankan data atau indsinersebut. Teknik

pengamanan yang bisa kita pakai yaitu steganodgafkriptografi.

24 Citra Digital

Secara umum, pengolahan citra digital menunjukandapa
pemrosesan gambar dua dimensi menggunakan kompakm konteks
lebih luas, pengolahan citra digital mengacu pagl@rpsesan setiap data
dua dimensi. Citra digital merupakan sebuah laaikafy) yang berisi nilai-
nilai real maupun komplek yang direpresentasikargde deret bit tertentu.

Suatu citra dapat didefinisikan sebagai fungsy)(berukuran M
baris dan N kolom, dengan x dan y adalah koordipasial, dan amplitudo
di titik koordinat §,y) dinamakan intensitas atau tingkat keabuan daa ci
pada titik tersebut. Apabila nilai x, y, dan nilamplitudo f secara
keseluruhan berhinggdir(ite) dan bernilai diskrit maka dapat dikatakan
bahwa citra tersebut adalah citra digital. Citrgitdl dinyatakan dengan
matriks berukuran N x M (baris/tinggi = N, kolonidkr = M) [14]

N = jumlah baris Eys<N-1
M = jumlah kolom Exs<M-1
[ £(0,0) O .. FOM-1) ]
| rao Ay . fAM-D |
f(x,y) = . ) ; :

F(N-10) £(N-L) .. F(N-LM-1)

Gambar 2.1 Matriks Citra Digital
Citra digital dibentuk dari blok-blok kecil yangndimakan piksel.
Piksel merupakan elemen penyusun warna terkeci yaenyusun suatu
citra. Untuk menunjukkan tingkat pencahayaan pjkdigiunakan bilangan
bulat yang besarnya Bit (1 byt untuk setiap pikselnya, dengan lebar

selang antara 0-255, dimana 0 untuk warna hitars, 2Buk warna putih,
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dan tingkat keabuan ditandai dengan nilai diar@a285.
Citra digital dapat dikualifikasikan berdasarkardatsidari nilai
terkuantisasinya sebagai berikut :
a. Citra Biner
Citra biner binary imag¢ adalah citra yang hanya mempunyai dua nilai
derajat keabuan: hitam dan putihxel-pixelobjek bernilai 1 dapixel-
pixel latar belakang bernilai 0. Pada waktu menampilgambar, 0
adalah putih dan 1 adalah hitam. Jadi, pada citrerblatar belakang

berwarna putih sedangkan objek berwarna hitam. [15]
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b. CitraGrayscale

Citra grayscaledisebut juga dengan citratB karena memiliki 2
(256) kemungkinan nilai pada masing-masing pikseNyai tersebut
dimulai dari nol untuk warna hitam dan 255 untukrneaputih.Citra ini
disebut juga citra hitam putih atau citrmnoakromatikSkala keabuan 4
bit jumlah kemungkinan 2= 16 warna, kemungkinan warna i)
sampai 15rhay. Skala keabuan Bit jumlah kemungkinan®= 256 warna

kemungkinan warna 0r(in) sampai 255rfiay.

0 6 0 13 15
12 15 15 15 15
5 0 12 0 15
8 15 15 15 15
10 0 13 0 15

h h Lh

h

L e
—

h

Gambar 2.3 Skala Keabuarb#

C. Citra Warna
Citra warna adalah citra yang nilai piksel-nya meesentasikan

warna tertentu.Banyaknya warna yang mungkin diganakergantung
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kepada kedalamanpixel citra yang bersangkutan. Citra berwarna
direpresentasikan dalam beberapa kaf@dannel yang menyatakan
komponen-komponen warna penyusunnya. Banyaknya | karang
digunakan bergantung pada model warna yang digungkala citra
tersebut.

Intensitas suatu pada titik pada citra berwarnaupsdan kombinasi
dari tiga intensitas : derajat keabuan (merah fh{grg)), hijau fhijau(x,y)
dan biru (fbiru(x,y)). Persepsi visual citra bemaumumnya lebih kaya di
bandingkan dengan citra hitam putih. Citra l@n& menampilkan
objek seperti warna aslinya (meskipun tidak selalepat
demikian).Warna-warna yang diterima oleh mata manonerupakan hasil

kombinasi cahaya dengan panjang gelombang berbeda.

Ept T,
02002 0,082
1, 0657 0, Do

Z2. 0,007  Green 2
B4 0.1808 0.1294 2

Gambar 2.4 Citra Warna

24.2 Format CitraDigital
Macam — macam format pada citra digital :
1. BMP (Bitmap Imagg
Format file ini merupakan format grafis yang flddedi untuk
platform Windowsehingga dapat dibaca oleh program grafis manapun.
Format ini mampu menyimpan informasi dengan kualitagkat 1bit
samapi 24 bit. Kelemahan format file ini adalah tidak mampu
menyimpan alpha channel serta ada kendala dalam pertukaran
platform Untuk membuat sebuah objek sebadasktop wallpaper

simpanlah dokumen Anda dengan format file ini. Andapat
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mengkompres format file ini dengan kompresi RLErnkat file ini
mampu menyimpan gambar dalam mode warna RGByscale,
Indexed ColordanBitmap.
JPG/JPEGJoint Photographic Expert GroQip

Format file ini mampu mengkompres objek dengankamdualitas
sesuai dengan pilihan yang disediakan. Formaséieng dimanfaatkan
untuk menyimpan gambar yang akan digunakan untyberkean
halamanwelh multimedia, dan publikasi elektronik lainnya. Fat file
ini mampu menyimpan gambar dengan mode warna RGB;KG dan
Grayscale Format file ini juga mampu menyimpapha channel
namun karena orientasinya ke publikasi elektronikkan format ini
berukuran relatif lebih kecil dibandingkan dengamfat file lainnya.
GIF (Graphic Interchange Format

Format file ini hanya mampu menyimpan dalambi8 (hanya
mendukung mode warn&rayscale, Bitmapdan Indexed Coloy.
Format file ini merupakan format standar untuk pkadi elektronik
dan internet. Format file mampu menyimpan animasi dimensi yang
akan dipublikasikan pada internet, desain halamah dan publikasi
elektronik. Format file ini mampu mengkompres deng&uran kecil
menggunakan kompresi LZW.
PNG (Portable Network Graphjc

PNG (ortable Network Graphigs adalah salah satu format
penyimpanan citra yang menggunakan metode pemagatan tidak
menghilangkan bagian dari citra tersebboggless compressipn

Format PNG ini diperkenalkan untuk menggantikan mair
penyimpanan citra GIF. Selain itu, citra denganmiar PNG
mempunyai faktor kompresi yang lebih baik dibandamgdengan GIF
(5%-25% lebih baik dibanding format GIF).

Satu fasilitas dari GIF yang tidak terdapat pad&Hbdrmat adalah
dukungan terhadap penyimpanan multi-citra untukeKepn animasi.

Untuk keperluan pengolahan citra, meskipun formaGP bisa



15

dijadikan alternatif selama proses pengolahan eitarena format ini
selain tidak menghilangkan bagian dari citra yamglasg diolah
(sehingga penyimpanan berulang ulang dari citraaktidakan
menurunkan kualitas citra) namun format JPEG mamhjadi pilihan
yang lebih balik.

PNG (Format berkas grafik yang didukung oleh bgteenaeb
browser PNG mendukung transparansi gambar seperti GlFkabe
PNG bebas paten dan merupakan gantis@nap yang terkompresi.
PNG diciptakan untuk menggantikan keberadaan GtEneamasalah
lisensi. Format PNG lebih baik daripada GIF. Mdsala ada pada
kurangnya dukungan yang dimampukan oleb browser Format ini
dibuat sebagai alternatif lain dari format GIF. fRat ini digunakan
untuk menyimpan berkas dengan kedalamanb4serta memiliki
kemampuan untuk menghasilkabhackground transparan dengan
pinggiran yang halus.

Format PNG menggunakan metode komprésssless untuk
menampilkan gambar 24it atau warna-warna solid pada media daring
(online). Format ini mendukung transparansi di dalalpha channel
Format PNG sangat baik digunakan pada dokumenglémnmine), dan
mempunyai dukungan warna yang lebih baik saat akcetri pada
format GIF.

Pada dasarnya, format PNG bukan merupakan formmatKasena
telah dikembangkan pada tahun 1995 untuk mengt@ntat GIF dan
format TIFF. Format ini tidak digunakan lagi sechras olehbrowser
dan perangkat lunak aplikasi pengolah gambar, gghirdukungan
terhadap format tidak begitu besar hingga tahurB280mana format
PNG semakin dikenal dan dipergunakan untuk aplikaanipulasi
gambar.

Secara garis besar, format PNG mempunyai fiturgaetserikut:

* Sebagai pengganti format GIF dan TIFF.
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 Format terbuka atawpen efisien, gratis, dan kompresi jenis

lossless

 Tiga mode warna, yaiut paletted (8 bit), greyscale (16 bit),
truecolour(hingga 48&it)

* Dukungan terhadaprofile colour, gammadanmetadata

* Mempunyai fitur transparansi serta dukungan peetmatapalpha
channel

* Dukungan luas bagioftwaremenipulasi grafis daweb browser

25  Steganogr afi

Steganografi adalah suatu ilmu, teknik dan sertatenpbagaimana
menyembunyikan data rahasia didalam wadah (medaald sehingga
keberadaan data rahasia tersebut tidak diketahah abrang lain.
Steganografi membutuhkan dua properti, yaitu mediampung dan data
rahasia yang akan disembunyikan. Steganografiadligienggunakan media
digital sebagai wadah penampung, misalnya citranfga)), suaragudio),
teks, darnvidea Data rahasia yang disembunyikan juga dapat beciigs
suara, teks, atauideo, Steganografi dapat dipandang sebagai kelanjutan
kriptografi. Jika pada kriptografi data yang teldisandikan ¢iphertexj
tetap tersedia, maka dengan steganograghertextdapat disembunyikan
sehingga pihak ketiga tidak mengetahui keberadaaribgta rahasia yang
disembunyikan dapat diekstraksi kembali persis sa®eperti keadaan
aslinya.

Pada umumnya, pesan steganografi muncul dengaraimpseperti
gambar, artikel, daftar belanjaan, atau pesan-p&sanya. Pesan yang
tertulis ini merupakan tulisan yang menyelubungiauat menutupi.
Contohnya, suatu pesan bisa disembunyikan dengarggueakan tinta
yang tidak terlihat di antara garis-garis yangheagian. Teknik steganografi
meliputi banyak sekali metode komunikasi untuk negnlgunyikan pesan

rahasia (teks atau gambar) di dalam berkas-begiasyhng mengandung
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teks, image bahkanaudio tanpa menunjukkan ciri-ciri perubahan yang
nyata atau terlihat dalam kualitas dan struktur loberkas semula.

Tujuan  dari  steganografi adalah  merahasiakan  atau
menyembunyikan keberadaan dari sebuah pesan tarsgimdtau sebuah
informasi. Dalam prakteknya, kebanyakan pesan disegikan dengan
membuat perubahan tipis terhadap data digital yaimg isinya tidak akan
menarik perhatian dari penyerang potensial, sebamg#abh sebuah gambar
yang terlihat tidak berbahaya. Perubahan ini beuganpada kunci (sama
pada kriptografi) dan pesan untuk disembunyikaran@ryang menerima
gambar kemudian dapat menyimpulkan informasi tesglg dengan cara
mengganti kunci yang benar ke dalam algoritma ydigunakan.Pada
metode steganografi cara ini sangat berguna jikmndikan pada cara
steganografi komputer karena banyak format berkggall yang dapat
dijadikan media untuk menyembunyikan pesan. Formpahg biasa
digunakan di antaranya:

1. Formatimage: bitmap (bmp), gif, pcx, jpeg, dll.
2. Formataudio: wav, voc, mp3, dil.
3. Format lain : teksile, html, pdf, dll.

Kelebihan steganografi jika dibandingkan dengapt&grafi adalah
pesan-pesannya tidak menarik perhatian orang Resan-pesan berkode
dalam kriptografi yang tidak disembunyikan, walanptidak dapat
dipecahkan, akan menimbulkan kecurigaan. Seringktdéiganografi dan
kriptografi digunakan secara bersamaan untuk menj&eamanan pesan
rahasianya. Sebuah pesan steganogpddintex), biasanya pertama-tama
dienkripsikan dengan beberapa arti tradisional, gyamenghasilkan
ciphertext Kemudian covertextdimodifikasi dalam beberapa cara sehingga
berisi ciphertext yang menghasilkastegotext Contohnya, ukuran huruf,
ukuran spasi, jenis huruf, atau karakteristthvertext lainnya dapat
dimanipulasi untuk membawa pesan tersembunyi; haeyeserima (yang
harus mengetahui teknik yang digunakan) dapat mkanlpesan dan

mendekripsikannya.
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25.1 Segarah Steganogr afi

Sejarah steganografi cukup panjang. Awalnya adpkiggunaan
hieroglyphic oleh bangsa Mesir, yakni menulis menggunakan karak
karakter dalam wujud gambar. Tulisan Mesir kunsdbut menjadi ide
untuk membuat pesan rahasia saat ini. Oleh karneiteh, tulisan mesir
kuno yang menggunakan gambar dianggap sebaganetggéi pertama di
dunia.[5]

Menurut penelitian para ahli, Yunani termasuk banggang
menggunakan  steganografi setelah bangsa Mesir. dbieI®
mendokumentasikan konflik antara Persia dan Yumeda abad ke-50
sebelum masehi. Dokumentasi pada masa Raja Xerx@sdari Persia,
disimpan di Yunani menggunakan steganografi. Berddalah beberapa
contoh penggunaan teknik steganografi klasik[6]:

1. Abad ke-15 orang Italia menggunakan tawas dan cumtak menulis
pesan rahasia diatas kulit telur. Kemudian teltseteut direbus hingga
“tinta” yang ada meresap dan tidak terlihat padkt kelur. Penerima
pesan cukup mengupas kulit telur tersebut untuk lnaeam pesan.

2. Selama terjadinya Perang Dunia ke-2, tinta yarakttdmpakiqvisible
ink) telah digunakan untuk menulis informasi pada lerab kertas
sehingga saat kertas tersebut jatuh di tangan pédiakhanya akan
tampak seperti lembaran kertas kosong biasa.

3. Pada sejarah Yunani kuno, masyarakatnya biasa meakgn seorang
pembawa pesan sebagai perantara pengiriman pesagirin pesan
tersebut akan dicukur rambutnya, untuk kemudiamligkan suatu
pesan pada kepalanya yang sudah botak. Setelalm pgsdiskan,
pembawa pesan harus menunggu hingga rambutnya tukdabali
sebelum dapat mengirimkan pesan kepada pihak peserPihak
penerima kemudian akan mencukur rambut pembawan pessebut
untuk melihat pesan yang tersembunyi.

4. Metode lain yang digunakan oleh masyarakat Yunamokadalah

dengan menggunakan lilin sebagai media penyemipasan mereka.



19

Pesan dituliskan pada suatu lembaran, dan lemb@raebut akan
ditutup dengan lilin untuk menyembunyikan pesangytgiah tertulis.
Pihak penerima kemudian akan menghilangkan lilimi dembaran

tersebut untuk melihat pesan yang disampaikanpledk pengirim.

25.2 Konsep dan Teriminologi Steganogr afi

Terdapat beberapa istilah yang berkaitan dengayamsbgrafi [7],
yaitu:
1. Hiddentextatauembedded messageesan yang disembunyikan.
2. Cover-object pesan yang digunakan untuk menyembunyiaredded

message

3. Stego-objectpesan yang sudah bergnbedded message

Di dalam steganografi digital, baikmbedded messageaupun
cover-objectdapat berupa teks, citraudio, maupunvidea Penyisipan
pesan ke dalam mediaover-object dinamakan encoding sedangkan
ekstraksi pesan dastego-objectdinamakandecoding Kedua proses ini
mungkin memerlukan kunci rahasiatggokey agar hanya pihak yang
berhak saja yang dapat melakukan penyisipan pesanekistraksi pesan
sehingga menambah tingkat keamanan data. Proses penyisipan pesan
dan ekstraksi pesan dapat dilihat pada Gambar 2.5

cover-object cover-ohject

T

Extraction

T

stego-key stego-key

embedded stego-ohject embedded

Embeddeding

Gambar 2.5 Proses Umum Penyisipan dan EkstrasnPesa

253 Teknik Steganografi
Pada dasarnya, terdapat tujuh teknik yang digunattalam

steganografi [5], yaitu:
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. Injection, merupakan suatu teknik menanamkan pesan rahes@as

langsung ke suatu media. Salah satu masalah damkténi adalah
ukuran media yang diinjeksi menjadi lebih besar deuran normalnya

sehingga mudah dideteksi.

. Teknik substitusi $ubstitution Techniqugspada teknik ini data asli

digantikan dengan data rahasia. Biasanya, hagsiikehki tidak terlalu
mengubah ukuran data asli, tetapi tergantung pidelanedia dan data
yang akan disembunyikan. Teknik substitusi ini bisenurunkan

kualitas media penampung.

. Teknik Domain TransformasiDpmain Transform Techniqugsyaitu

dengan cara menyimpan informasi rahasia pada tmanaéi ruang
(misalnya domain frekuensi) dari media penampuwaydn. Akan lebih

efektif jika teknik ini diterapkan padde berekstensi Jpeg (gambar).

. Teknik Spread SpectrumSgfread Spectrum Techniglesnerupakan

sebuah teknik pentransmisian menggunakaaudo-noise cogdeyang
independen terhadap data informasi sebagai modulatzentuk
gelombang untuk menyebarkan energi sinyal dalamuadebjalur
komunikasi bandwidth yang lebih besar dari pada sinyal jalur
komunikasi informasi. Penerima mengumpulkan kemsialyal dengan

menggunakaneplica pseudo-noise codersinkronisasi.

. Teknik Statistik Statistical Techniqugs dengan teknik ini data

diencoding melalui pengubahan beberapa informasissk dari media
penampungdovel. Media penampung di bagi dalam blok-blok dimana
setiap blok tersebut menyimpan sapixel informasi rahasia yang
disembunyikan. Perubahan statistik ditunjukkan dengpdikasi 1 dan
jika tidak ada perubahan, terlihat indikasi 0. &ist ini bekerja
berdasarkan kemampuan penerima dalam membedakama arfbrmasi

yang dimodifikasi dan yang belum.

. Teknik Distorsi Distortion Techniquds informasi yang hendak

disembunyikan disimpan berdasarkan distorsi sinybéknik ini

menciptakan perubahan atas benda yang ditumpagtgdata rahasia.
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7. Teknik Pembangkitan WadaEdver Generation Technigued eknik ini

menyembunyikan informasi rahasia sejalan dengarbaegkitancover.

2.6 BPCS Steganogr afi

Bit-plane complexity segmentatigBPCS) adalah salah satu teknik
steganografi yang diperkenalkan oleh Eiji Kawagutdm R. O. Eason pada
tahun 1997. Pada BPCS dokumen citra pada setiapesedibagi menjadi
segmen-segmen dengan ukuran 8x8 piksel. Pada dokeitree 8bit, setiap
satu segmen akan memiliki 8 buaitrplaneyang merepresentasikan piksel-
piksel dari setiapbit tersebut. Proses penyisipan data dilakukan pada
segmen yang memiliki kompleksitas yang tinggi af&ebut juga sebagai
noise-like region

Teknik BPCS merupakan teknik steganografi yang rilemi
kapasitas besar, karena dapat menampung data aahasjan kapasitas
yang relatif besar jika dibandingkan dengan mesidganografi lain seperti
LSB (Least Significant Bjf karena pada teknik BPCS penyisipan dilakukan
tidak hanya padéeast significant bittapi pada selurubit-plane Teknik
BPCS ini adalah teknik steganografi yang tidak asagkan teknik
pemrograman, tetapi teknik yang menggunakan sdéaglthatan manusia.
Sifat penglihatan manusia yang dimanfaatkan yaiatidekmampuan
manusia menginterpretasi pola biner yang sangat {2in

Eiji Kawaguchi dan R. O. Eason memperkenalkan teBRCS ini
pada dokumen citra berwarna yang tidak terkompmtesgan format BMP.
Dokumen citra tersebut dibagi menjadi beberapa sagmeetiap segmen
dibagi dengan ukuran 8x8 piksel. Pada dokumen &tbit, setiap satu
segmen memiliki 8 buabit planeyang merepresentasikan piksel-piksel dari
setiapbit tersebut. Proses pembagian segmen 8x8 piksel diéhfaiahbit
plane disebut prosesit slicing. Pada BPCS, proses penyisipan dilakukan
padabit planedengan sistem CGanonical Gray Codekarena prosesit
slicing pada CGC cenderung lebih baik dibandingkan pada FBCe
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Binary Cod¢. Sehingga pada proses penyisipan,plane dengan sistem
PBC diubah menjadit planedengan sistem CGC.

2.6.1 CGC PadaBPCS

Pure Binary CodgPBC) padabit-plane menyediakan daerah yang
lebih besar untuk penyisipan. Tapi PBC mengalamsatad Hamming
Cliff”, dimana perubahan kecil dalam warna mempengdraiyakbit dari
nilai warna.

Pertimbangkan dalam gambarb®; ada dua piksel berturut-turut
memiliki nilai intensitas 127 dan 128 masing-masiitpada PBC, 127
direpresentasikan sebagai 01111111 dan 128 dimesskan sebagai
10000000. Kedua piksel tampaknya identik dengananmaénusia tetapi
sangatlah berbeda dalam representidisi Ini disebut konsep Hamming
Cliff”. Jika data rahasia tertanam, maka ada kemungkbahiwa bisa
menjadi 01111111 bisa menjadi 11111111 dan 10000688 menjadi
00000000.

Ada perbedaan intensitas satu tingkat keabuan gaiznikan oleh
mata manusia. Sekarang, setelhbedding perbedaan tingkat abu-abu
adalah bahwa dari 255 yaitu satu piksel munculnhigelap sementara
piksel lainnya tampak putih murni. Perubahan indatuterlihat oleh mata
manusia. Kelemahan ini dihindari ol€annonical Gray Coding CGC),
pada CGC teknik pengkodean abu-abu digunakan. Dedgmikian, 127
yang direpresentasikan dalam bentuk biner sebafhlld11 sekarang
direpresentasikan sebagai 01000000 di CGC. Demikputa, 128
direpresentasikan dalam CGC sebagai 11000000. &ekadua piksel
terlihat sama, tetapi berbeda hanya dengan &#tu Hal ini persis
berlawanan dengan PBC. Jadi, CGC tidak mengalansalaia dari
“Hamming CIiff. Setelahembedding 01000000 bisa menjadi 11000000
dan 110000000 bisa menjadi 01000000 [16]. Jadylyadran piksel terjadi
dalam tingkat intensitas yang tidak terlalu menko@leh karena itu, sistem
CGC lebih dipakai daripada sistem PBC di BPCS.
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PBC vs CGC

cmpLwAmaNOO S SR BER

I
PBC CGC

Pure Binary Code Canonical Gray Code

Gambar 2.6 Sistem PBC dan CGC
Berikut ini adalah rumus persamaaan antara ganibar BBC dan
CGC (dengaril adalahEkclusiveOR)

g =b
g =b.0b,i>1
by =a
bi =g 0b,i>1

dengan g: nilai bit ke-i pada sistem CGC
bi : nilai bit ke-i pada sistem PBC

2.6.2 Bit-plane Slicing Pada BPCS

Sebuah citranulti-valueddengan kedalaman Init dapat diuraikan
menjadi bentuk n-gambar bindit( plang dengan operadit slicing [2].
Bit-pale slicingdapat dipahami pada gambar 2.7
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Width
Bits

Height

50 50 51 71 8B 102 107 ED
61 46 47 B3 113 116 65 56
51 46 63 110 131 B4 5 &1
44 84 113 141 01 63 7D ED
65111 135 105 81 81 75 BB
106150 120 €80 71 61 77 o7
134 130 103 ©0 73 77 80 105
115104 0D 93 103 102 126 BB

00D 0DOD0DODOQO0TC o001 1111
T 4 40 4.6 b B 00D 11 110
O I T B R i 0081 18 1 00
000D 10000 01101011
oo 48n o0 B 110171011
4 1 40 ‘006 B F O 148492161 1
1100 0 000 60111111
00000 QOG0 C T 11 117 111
First bit Plane ‘Becond bit plane

Ex. 131(10)=10000011(2)

Gambar 2.Bit Plane Slicing

Piksel adalah nomor digit yang terdiri d&it. Dalam satu piksel
terdiri dari 8bit. Satubit terdiri dari 8bit plane Plane ‘0’ berisi bit urutan
terendah (LSB) dari semua piksel dalam gambar, semraplane'7’ berisis
bit orde tinggi (MSB). Sebagai contoh, misalkan ad@acP dengan
kedalaman rbit, dapat ditunjukkan

P=(R,P;...., R)

Pi merupakarbit plane ke-i, dengani=1, 2, ..., n.
Jika citra P terdiri dari 3 warneed, green, bluegmaka dapat ditunjukkan
P = (R, Pra, .-, Frns Po1, Po2, +.., Pon, Pe1, Pz, +.., Fin)
Pri: bit-planeke-i untukred
Pai: bit-planeke-i untukgreen

Psi: bit-planeke-i untukblue
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Gambar 8-bit dalam potongan 8x8 piksel Gambar biner dari plane 0 T
(Most Significant Bit)

Potongan 8x8 piksel dalam CGC

Gambar 2.8 Citra dan Potongan 8x8 piksel

2.6.3 Kompleksitas Pada Bit-Plane

Ukuran kompleksitas berdasarkan panjang peratasitam
dan putih dalam gambar bineblgck-white border image compleyity
[2]. Total panjang perbatasan hitam dan putih ddadama dengan

penjumlahan dari jumlah perubahan warna di sepgnfamis dan kolom
dalam gambar.

B

Gambar 2.Pixel Putih yang Dikelilingi 4Pixel Hitam
Pada gambar 2.9, sebuah piksel putih dikelilinghat piksel hitam.
Jadi ada total 4 perubahan warna dengan panjarizatpean adalah 4.
Perubahan warna yang dihitung adalah berdasarkarsi patas, kanan,
bawah, dan kiri. Secara horizontal dan vertikdgkisecara diagonal.

Kompleksitas gambar dilambangkan dengardan diberikan oleh
persamaan k

& 2xamx (2m—1)
Dimana ‘K’ adalah perubahan warna hitam-putih daadalah nilai

kompleksitas . Untuk sebuah citra biner perseggdenukuran 2m x 2m
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,kemungkinan maksimal perubahan warna adalah™®22-1) dan

kemungkinan minimum perubahan warnanya adalah feraleh untuk

gambar semua hitam atau semua putih [16].

W | | EEE EeeEeee |

Gambar 2.10 Contoh dengan Nilai Kompleksitas Anfladan 1

Karena kedua gambar 2.10 memiliki ukuran 8x8, nitai=3 (Zx
2%), maka nilai total panjang (k) adalah 2 x 8 x 7%2. Untuk kedua
kondisi di atas diperoleh hasil gambar kiri menikk = 69/112 = 0,62.
Sedangkan gambar kanan adalah29/112 = 0,23.

2.6.4 Informative dan Noise-like Region

Informative imageberarti gambar yang simpel, sedangkenise-
like region berarti gambar yang kompleks. Hal ini hanya berlgada
kasus dimana sebuah gambar biner merupakan bagan sébuah
gambar yang natural [2]. Kompleksitas sebuah dr#gglane adalah
parameter yang digunakan dalam menentukan sedfitsplane merupakan
informativeataunoise-like region

Setelah menghitung kompleksitas masing-mapiage kita dapat
menentukan plane mana saja ydngormative” dan “noise-like”. Kita
dapat menentukan nilaihreshold §&;) sebagai batas penentuan nilai
kompleksitas. Umumnya nildhresholdyang digunakan adalady = 0,3.
Sehingga dapat disimpulkan, semuglane yang memiliki nilai
kompleksitas di bawah 0,3 adalatformative region” dan yang memiliki
kompleksitas di atas 0,3 adalatoise-like region” yang dapat digunakan
untuk penyembunyian data.

Untuk threshold semakin memiliki nilai maksimum 1

(kompleksitas maksimum) dan nilai minimum O (tidedka kompleksitas).
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Semakin besar nilaghresholdyang digunakan, maka semakin tinggi batasan
noise yang diambil, sehingga jumlahoise yang bisa dimanfaatkan juga
semakin sedikit. Namun pengaruhnya terhadap kasalgambar stego
adalah, gambar stego yang dihasilkan akan semadik kualitasnya,
karena semakin sedikitoiseyang diganti dengan pesan.

Pada gambar 2.10, diperoleh bahwa gambar kiri hdatase-like

region” sedangkan yang kanan addlaifiormative region”.

26.5 Operas Konjugas Pada Gambar Biner

Citra biner terdiri dari wilayah informatifrformative regioh dan
wilayah noise (noise-like regioh Pola informatif sederhana sementara
daerah noise kompleks. Jika data rahasia adalah seboaise maka
langsung tertanam dalam daemabise dari gambar pembawa pesan. Jika
data rahasia informatif maka harus menjalani opekagjugasi untuk
mengubahnya dengan pola yang kompleks. Bamué#eaan ditanamkan
pada daerahoisedari gambar pembawa.

Konjugasi dari suatu gambar biner P adalah sebaatbgr biner

lainnya yang memiliki nilai kompleksitas sebesatusdikurangi nilai
kompleksitas P. Misalkan sebuah gambar hitam-pBtilberukuran 8x8
piksel memiliki warnabackground putih dan warnaforeground hitam.
W adalah pola dengan semua piksel berwarna platihB adalah pola
dengan semua piksel berwarna hitam. Wc dan Bc ladptda papan
catur, dengan piksel pada bagian kiri atas berwautdh pada Wc dan
hitam pada Bc. P* adal&onjugasi dari gambar P.

W Wec Bc pP*

Gambar 2.11 llustrasi Proses Konjugasi
Dari Gambar 2.11 dapat dilihat bahwa P adalah ganyhag
memiliki piksel backgrounddengan pola W dan piksklregrounddengan
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pola B. P* yang merupakan konjugasi dari P mkim spesifikasi
sebagai berikut [2]:

1. Memiliki bentuk areéoregroundsama dengan P.

2. Memiliki pola aredoregroundsama dengan pola Bc

3. Memiliki pola aredackgroundsama dengan pola Wec.

Untuk membangun sebuah konjugasi P* dari sebuahbgarm,
dapat dilakukan dengan rumus berikut, dendn” menandakan
operasiexclusiveOR (XOR).

P*= PO Wc

(PH*= P

P*£ P

Jika (P) adalah kompleksitas dari P, maka :
a(P*) =1 -a(P)

26.6 PetaKonjugas

Peta konjugasi yang dibuat bertujuan untuk njeack
penanda dan petunjuk bagi program dalam proseg&ripEs Peta
konjugasi akan ditempatkan secara permanen padanbagise pertama
dari gambar penampung.

Peta konjugasi juga dibuat dalam wujlbat-plane dan akan
dikonjugasi untuk menambah nilai kompleksitasnyari® pertama dari
peta konjugasi akan diisi dengan nilait 1, yaitu 00000001, sebagai
penanda bahwa gambar penampung yang bersangkuwlaim kerisi pesan
rahasia.

Baris kedua berisi jumlah noise yang harus ditesjgkan kembali
menjadi string pesan rahasia. Jumlah ini jujbuat dalam bentuk
bit. Tambahkan penanda untuk menkonjugasidane noiseterakhir jika
dibutuhkan pada baris ke-3 pada peta. Sisa pefadamsi akan diisi dengan
nilai 00000000 sampai menjabdit-plang baru kemudian dikonjugasikan

untuk menambammoise dan disisipkan menggantikaroise pertama dari
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gambar penampung.

2.6.7 Algoritma BPCS
Algoritma penyisipan pada BPCS :

1.
2.

Ubah gambar penampung dari sistem PBC mergatém CGC.
Sebelumnya, gambar tersebut dipotong terlebih damenjadi bit-
plane Setiapbit-planemewakili bit dari setiap piksel.

Segmentasi setiapbit-plane pada gambar penampung menjadi
informativedan noise like region dengan menggunakan nilai
batasthreshot (a0).

Bagi setiafbytepada data rahasia menjadi blok-blok(S).

Jika blok(S) tidak lebih kompleks dibandingkan demgnilai batas,
maka lakukan konjugasi terhadap S untuk mendapa&kayang lebih
kompleks.

Sisipkan setiap blok data rahasia llkeplane yang merupakamoise-
like region Kemudian simpan data konjugasi pada “conjugatap”.
Sisipkan juga pemetaan konjugasi yang telah dibuat.

Ubah gambar stego dari sistem CGC menjadi siste@ PB

Proses ekstraksi data rahasia dapat dilakud@mgan menerapkan

langkah-langkah penyisipan secara terbalik. Beakgritmanya :

1.

Ubah gambar stego dari sistem PBC menjadi sistei@.@ebelumnya,
gambar tersebut dipotong terlebih dahulu mengigplane Setiapbit-
plane mewakilbit dari setiap piksel.

Segmentasi setiapbit-plane pada gambar penampung menjadi
informative dan noise like region dengan menggunakan nilai
batasthreshold(a0). Dimanabit-planeberisi pesan adalaioise region
dari gambar stego.

Terjemahkan peta konjugasi pada noise pertamangfiianyak noise
yang harus diterjemahkan kembali menjadi pesan.

Ubah bit-plane menjadi bit-bit per barisnya, kemudian terjemahkan

menjadistring huruf pesan rahasia. Untuioise terakhir berisi pesan,
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jika perlu dikonjugasi, maka lakukan konjugasid¢bih dahulu sebelum
diterjemahkan menjadi pesan.
5. Kumpulkan string-string pesan secara keseluruhamuklian susun

kembali menjadi pesan rahasia.

2.7 Kriptografi
Kriptografi berasal dari bahasa yunani, menurutabatkriptografi
dibagi menjadi du&ripto dangraphia kripto berartisecret(rahasia) dan
graphia berartiwriting (tulisan). Menurut teminologinya kriptografi adala
iimu dan seni untuk menjaga keamanan pesan kegkanpdi kirim dari
suatu tempat ketempat yang lain. Kriptografi addialn yang mempelajari
teknik-teknik matematika yang berhubungan dengapelaskeamanan
informasi seperti kerahasiaan data, keabsahan thémritas data, serta
autentikasi data. Ketika suatu pesan dikirim daats tempat ke tempat
lain, isi pesan tersebut mungkin dapat disadap pieak lain yang tidak
berhak. Agar pesan tidak terbaca, maka pesan térdapat diubah menjadi
suatu kode yang tidak dapat dimengerti oleh pihak |
Suatu sistem kriptografi terdiri dari sebuah algoa, seluruh
kemungkinanplainteks, ciphertekslan kunci-kuncinya. Sistem kriptografi
merupakan suatu fasilitas untuk mengkonversikaningeles menjadi
cipherteks dan sebaliknya. Beberapa istilah yang digunakadap
kriptografi adalah :
1. Plaintextadalah pesan yang hendak dikirimkan (berisa dati).
2. Ciphertext adalah pesan ter-enkrip (tersandi) yang merupdiasil
enkripsi.
3. Kunci adalah suatu bilangan yang dirahasiakan yhggnakan dalam
proses enkripsi dan dekripsi.
4. Enkripsi adalah sebuah proses penyandian yang okalakperubahan
sebuahkode (pesan) dari yang bisa dimeng@iaintekg menjadi
sebuah kode yang tidak bisa dimengeiplierteks.
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5. Dekripsi adalah proses merubah cipherteks menjadhtpks disebut.
Proses enkripsi dan dekripsi memerlukan suatu me&k@ndan kunci
tertentu.

6. Cipheradalah suatu fungsi matematis yang digunakan untl&kukan
enkripsi dan dekripsi.

7. Kriptoanalisis ¢ryptanalysiy adalah kebalikan dari kriptografi, yaitu
suatu ilmu untuk memecahkan mekanisme kriptografigdn cara
mendapatkan kunci dari cipherteks yang digunakankumendapatkan
plainteks.

Kriptografi terdiri dari 2 bagian yaitu bagian eipgi dan bagian
dekripsi. Proses menyandikatainteksmenjadicipherteksdisebut enkripsi
(encryption. Sedangkan proses mengembalikaipherteks menjadi
plainteksdisebut dekripsidecryptior).

Algoritma kriptogarfi disebut jugecipher, yaitu aturan untuk
enkripsi dan dekripsi, atau fungsi matematika yafigunakan untuk
enkripsi dan dekripsi. Konsep matematis yang msardaalgoritma
kriptografi adalah relasi antara dua buah himpuyamg berisi elemen —
elemen plainteks dan himpunan yang beristipherteks Enkripsi dan
dekripsi merupakan fungsi yang memetakan elemelemen antara dua
himpunan tersebut. Misalka®P menyatakamlainteksdan C menyatakan

cipherteks maka fungsi enkripgt memetakar® ke C.

E(P)=C
Dan fungsi dekripsD memetakarC ke P
D(C)=P

Karena proses enkripsi kemudian dekripsi mengeikdralpesan
ke pesan semula, maka kesamaan berikut harus benar,
D(E(P)) =P

Kriptografi mengatasi masalah keamanan data dengan
menggunakan kunci, yang dalam hal ini algoritmakidirahasiakan lagi,
tetapi kunci harus tetap dijaga kerahasiaannyacKley) adalah parameter

yang digunakan untuk transformasi enkripsi darrigek Kunci biasanya
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berupa string atau deretan bilangan. Dengan meaggurK (kunci) , maka
fungsi enkripsi dan dekripsi dapat ditulis sebagai
EK (P) = CdanDK (C) =P
Dan kedua fungsi ini memenuhi
DK (EK(P)) = P
Keterangan :
P =plainteks
C =cipherteks
K =kunci
EK = proses enkripsi menggunakan kKuKci
DK = proses dekripsi menggunakan kKuci
Skema enkripsi dan dekripsi dengan menggunakan ikunc
diperlihatkan pada gambar 2.12

Kunci Kunei

K K
@ ciphertext @
I

Plaintext, Enkripsi Dekripsi Plaintext
P EP) ) DKO) ) P
Fi ¥

Gambar 2.12 Skema enkripsi dan dekripsi dengan gueradkan kunci

Ada empat tujuan mendasar dari ilmu kriptografi yaing juga
merupakan aspek keamanan informasi yaitu :

1. Kerahasiaan, adalah aspek yang berhubungan dergggagpan isi
informasi dari siapapun kecuali yang memiliki otasi atau kunci
rahasia untuk membuka informasi yang telah dieskrip

2. Integritas data, adalah aspek yang berhubungaradgmenjagaan dari
perubahan data secara tidak sah. Untuk menjaggritate data, sistem
harus memiliki kemampuan untuk mendeteksi manipuliasa oleh
pihak-pihak yang tidak berhak, antara lain penwgisjppenghapusan,

dan pensubsitusian data lain kedalam data yangaeba.
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3. Autentikasj adalah aspek yang berhubungan dengan identifdtasi
pengenalan, baik secara kesatuan sistem maupumadditu sendiri.
Dua pihak yang saling berkomunikasi harus salingnperkenalkan
diri. Informasi yang dikirimkan harus diautentikageaslian, isi

datanya, waktu pengiriman, dan lain-lain.

4. Non-repudiation (menolak penyangkalan), adalah usaha untuk

mencegah terjadinya penyangkalan terhadap pengirinsaiatu
informasi oleh yang mengirimkan, atau harus dapambuktikan
bahwa suatu pesan berasal dari seseorang, apabitaenyangkal

mengirim informasi tersebut.

2.7.1 Algoritma Simetris
Algoritma simetris adalah algoritma kriptografi yamenggunakan
kunci enkripsi yang sama dengan kunci dekripsingdgoritma ini
mengharuskan pengirim dan penerima menyetujui skanci tertentu
sebelum mereka saling berkomunikasi. Kelebihankéikarangan algoritma
simetris adalah :
1. Kelebihan Algoritma Simetris
a. Kecepatan operasi lebih tinggi bila dibandingkamgds algoritma
asimetrik.
b. Karena kecepatannya yang cukup tinggi, maka ddagahdkan pada
sistemreal-time
2. Kelemahan Algortima Simetri
a. Untuk tiap pengiriman pesan dengan pengguna Yyandpetea
dibutuhkan kunci yang berbeda juga, sehingga a&gadi kesulitan
dalam manajemen kunci tersebut.
b. Perlu adanya kesepakatan untuk jalur yang khustus kmnci, hal ini
akan menimbulkan masalah yang baru karena tidakamuohtuk
menentukan jalur yang aman untuk kunci, masalalsening disebut

dengan Key Distribution Problem”.
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2.7.2  Algoritma Asimetris
Algoritma asimetrisgsymmetric algorithpnadalah suatu algoritma

dimana kunci enkripsi yang digunakan tidak samagderkunci dekripsi.
Pada algoritma ini menggunakan dua kunci yakni kpoblik (public key
dan kunci privat grivate key. Kunci publik disebarkan secara umum
sedangkan kunci privat disimpan secara rahasia silghengguna. Sifat
kunci yang seperti ini membuat pengirim harus sefakmastikan bahwa
jalur yang digunakan dalam pendistribusian kundilad jalur yang aman
atau memastikan bahwa seseorang yang ditunjuk nveankanci untuk
dipertukarkan adalah orang yang dapat dipercayaalanya akan menjadi
rumit apabila komunikasi dilakukan secara bersaamaasoleh sebanyak n
pengguna dan setiap dua pihak yang melakukan pesaokkunci, maka
akan terdapat sebanyak (n-1)/2 kunci rahasia yaargshdipertukarkan
secara aman. Kelebihan dan kekurangan algoritmze#&iss adalah :
1. Kelebihan:

a. Masalah keamanan pada distribusi kunci dapat lednit

b. Masalah manajemen kunci yang lebih baik karenaghbrkunci yang

lebih sedikit

2. Kelemahan :

a. Kecepatan yang lebih rendah bila dibandingkan derajgoritma

simetris
b. Untuk tingkat keamanan sama, kunci yadigunakan lebih

panjang dibandingkan dengan algoritma simetris.

2.7.3 Algoritma XTEA (eXtended Tiny Encryption Algorithm)
Wheeler dan Needham menciptakan XTEA pada tahuid G8fuk
menutupi kelemahan pada TEA. Pada XTEA, pada rgaagl digunakan
k[sum & 3], sedangkan pada ronde genap digundfanom >> 11 & 3].
Struktur penyandian XTEA terlihat pada gambar 2di3agai berikut [9]:
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Gambar 2.13 Algoritma XTEA

2.8  Peak Signal to Noise Ration (PSNR)
Mean Square Erro(MSE), yaitu sigma dari jumlah error antara citra

yang telah disisipi pesan dan citra asli.

1 m n R
MSE = I(i,3) — K (i, 3)|?
WZ;II (4,5) — K(3,5)]

Keterangan :

MSE = nilaiMean Square Errocitra
M = panjang citra (piksel)

N = lebar citra (piksel)

(i.))
I

K =nilai bit dari citra yang sudah disisipi pesan pada kootdinn

koordinat masing-masing piksel

nilai bit dari citra pada koordinat (i,j)

Peak Signal to Noise Rati®SNR) merupakan nilai (rasio) yang
menunjukan tingkat toleransi noise tertentu terpasknyaknya noise pada
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suatu citra. Semakin tinggi nilai PSNR dari suattacmaka semakin kecil
tingkat kesalahan yang dimiliki citra tersebut.

Untuk menghitung nilai PSNR digunakan persamaan

) 2
PSNR = 10 -log,, (M‘J‘X ! )

MSE

MAX ;

=20 -log,o (MAX ;) — 10 - log,, (MSE)

Keterangan :
PSNR = Nilai PSNR citra (dalam db)
MAX = Nilai maksimum piksel (nilai maksimum pikds@arna adalah 255)
MSE = Nilai MSE

Semakin besar nilai PSNR dari citra, maka citra gyaelah
dimanipulasi semakin mendekati citra aslinya, dangata lain semakin
bagus kualitas citra hasil manipulasi tersebut.afflaya, semakin kecil
nilai PSNR semakin berkurang kualitas citra hashipulasi. Nilai PSNR
pada umumnya berada pada rentang 20 — 40 db [12].

29  Pemodean Sistem

Pemodelan riodeling adalah proses merancang piranti lunak
sebelum melakukan pengkodeaooding. Model piranti lunak dapat
dianalogikan seperti pembuatasiueprint pada pembangunan gedung.
Membuat model dari sebuah sistem yang kompleks asiaihg penting
karena kita tidak dapat memahami sistem semacasedara menyeluruh.
Semakin komplek sebuah sistem, semakin penting gedggunaan teknik
pemodelan yang baik. Dengan menggunakan model, ragikan
pengembangan piranti lunak dapat memenuhi semuatldedn pengguna
dengan lengkap dan tepat, termasuk faktor-faktquersie scalability,

robustness, securitgan sebagainya.
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29.1 UML (Unified Modelling Language)

Unified Modeling Languag€UML) adalah sebuah standar bahasa
pemodelan yang memungkinkan untuk menspesifikagmwsualisasi,
membangun, dan mendokumentasikan sebuah sistenmgkatalunak.
Tujuan dari pemodelan ini adalah untuk memodelksters perangkat
lunak dari segi pembangunan, produksi, kualitasgpeangan biaya, dan
juga waktu. [17]

Diagram UML diklasifikasikan menjadi dua kategostruktural
danbehavioral Diagram struktural memodelkan aspek statis dsters dan
juga fitur-fitur struktural dari sistem, sedangkaliagram behavioral
menggambarkan perilaku dinamis sebuah sistem. &agtruktural yang
akan dibahas dalam penulisan ini adatalass Diagram dan diagram
behavioral yang akan dibahas adaldfse Case Diagrandan Sequence
Diagram [17]

UML tepat digunakan untuk memodelkan sistem darilamu
memodelkan informasi sistem untuk perusahaan hinggj&asi web,
bahkan untuk sistem yang rumit sekalipun. UML memgdcan class dan
operation dalam konsep dasarnya, maka ia lebihkcocduk penulisan
piranti lunak dalam bahasa-bahasa berorientask dgiperti C++, Java, C#
atau VB.NET. Walaupun demikian, UML tetap dapatudigkan untuk

perancangan aplikasi prosedural dalam VB atau&}. [1

2.9.1.1 UseCasediagram

Use case diagrammenggambarkan sebuah skenario yang
menampilkan interaksi antara pengguna dan sistezoraBg pengguna
dapat berupa seseorang atau sistem lain. Selmmltasenengacu pada
tindakan bahwa sistem dapat dilakukan dengan leeaidi dengan sebuah
aktor. Oleh karena itu, use case diagram menunjukkesangkaian tindakan
serta aktor yang dapat melakukan tindakan terg&@it

Yang ditekankan dalanuse case diagramadalah “apa” yang

diperbuat sistem, dan bukan “bagaimana” [18].
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Secara umunyse case diagranerdiri dari tiga bagian di bawah ini:

1.

Aktor, adalah sebuah peran darser, subsystematau piranti yang

berinteraksi dengan sistem. Aktor digambarkan derigar ‘stick.

. Use casemenyediakan aktor rangkaian aksi yang bisa dilakukkse

case direpresentasikan dengan bentuk oval yang digdmbasecara

horizontal.

koneksi terd

yang

apat diantara

digambarkan dengan menggunakan garis [17].

. Associationadalah hubungan dua atau lebihssifier, yaitu hubungan

instansi-instansngyaada dan

Sebuahuse casedapat mengnclude fungsionalitasise casdain

sebagai bagian dari proses dalam dirinya. Secatanudiasumsikan bahwa

use caseyang diinclude akan dipanggil setiap kalise caseyang meng-

include dieksekusi secara normal. Sebuae casedapat dinclude oleh

lebih dari satuuse caselain, sehingga duplikasi fungsionalitas dapat

dihindari dengan cara menarik keluar fungsionajasgcommon

Sebuahuse casquga dapat mengxtend use casiain dengarbehaviour

nya sendiri. Sementara hubungan generalisasi astarcasenenunjukkan

bahwause casegang satu merupakan spesialisasi dari yang & [1
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Gambar 2.14 Contoldse Case Diagram
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2.9.1.2 Sequance Diagram

Sequence diagrammenggambarkan interaksi antar objek di dalam
dan di sekitar sistem (termasuk penggutisplay,dan sebagainya) berupa
messageyang digambarkan terhadap wak8equence diagrarerdiri atar
dimensi vertikal (waktu) dan dimensi horizontal jedsobjek yang terkait).
Sequence diagramiasa digunakan untuk menggambarkan skenario atau
rangkaian langkah-langkah yang dilakukan sebagsponsdari sebuah
eventuntuk menghasilkaroutput tertentu. Diawali dari apa yang men-
trigger aktivitas tersebut, proses dan perubahan apaaagaterjadi secara
internal danoutput apa yang dihasilkan. Contdbequence diagrardapat
dilihat pada gambar 2.15.

N

; ; Interface : : Input data
Pendaftaran pasien
_: Petugas

Pendaftaran
input data( ) ‘
H \T‘ simpan( )
\

hatal( )

|
\
Gambar 2.15 Conto8equence Diagram

2.9.1.3 ClassDiagram

Class diagrammerupakan bangunan utama dalam pemodelan
berorientasi objek. Diagram ini menggambarkan Selpaamdangan dari satu
aspek tertentu dari model atau keseluruhan, menggdman struktur
elemen beserta hubungan merdgiass Diagranterutama digunakan untuk
membangun sebuah arsitektur sistem dengan menanglap

mendefinisikan class-classdan interface dan hubungan antara mereka.
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Sebuahclass diagrammenggambarkan hubungan antara kelas daripada

hubungan antar objek [17].

Hubungan AntaClass

1. Asosiasi, yaitu hubungan statis antlass Umumnya menggambarkan
class yang memiliki atribut berupalass lain, atauclass yang harus
mengetahui eksistenslasslain. Panamavigability menunjukkan arah
queryantarclass
Agregasi, yaitu hubungan yang menyatakan bagiand(ti atas..”).

3. Pewarisan, yaitu hubungan hirarkis antlass Classdapat diturunkan
dariclasslain dan mewarisi semua atribut dan metoddasasalnya dan
menambahkan fungsionalitas baru, sehingga ia dissetak dariclass
yang diwarisinya. Kebalikan dari pewarisan adalahegalisasi.

4. Hubungan dinamis, yaitu rangkaian pesaregsageyang dipassing
dari satuclasskepadaclasslain. Hubungan dinamis dapat digambarkan
dengan menggunakarSequence diagramyang akan dijelaskan
kemudian.

Contohclass diagram

Customer Order
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nssnciﬂtmn-\ calcTax
) caleTotal
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abstract class™™ i 1. Iz 1 calcTotalWeight
amaount 1
role name—
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I ‘ ‘ OrderDetail ’.“ tem class name
Credit Cash Check i ¥ \ - -
quantity . shipping¥eight attributes
number cashTendered | | name tarStatus 8" L | description
e bankiD
expDate caleSubTotal ! getPriceF orQuantity )
autharized caleWeight | | vetiveioht < operations
authorized \

navigability

Gambar 2.16 Conto@ilass Diagram
210 Java
Bahasa pemograman Java dikeluarkan pada tahun ké8tidian

menjadi bahasa pemograman yang banyak digunakam \pamld Wide

Web. Beberapa tahun berikutnya merupakan bahasagoaman yang
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digunakan untuk bermacam-macam keperluan. KebéahasiJava

disebabkan oleh beberapa faktor, diantaranya peaggupada Web dalam
jaringan internasional di mana komputer-komputelaki menggunakan
platform yang sama. Dengan demikian Java menjdadaa pemograman
pilihan untuk program yang perlu dijalankan padébagai sistem komputer
[19].

Menurut informasi darBun Microsystemfiahasa pemograman java
mempunyai karakteristik sederhana, berorientasiekpbjterdistribusi,
interpreter,  kokoh, aman, arsitektur netralperformance tinggi,
multithreaded dan dinamis.

1. Sederhana
Pengembangan Java berdaasarkan bahasa pemogramaet@pi
beberapa fitur dihilangkan. Java mempunyai perbedingan C++
dan C dalam beberapa hal seperti berikut:

a. Java tidak mendukung tipe datauct, uniondanpointer.

b. Java tidak mendukungpedefatau#define

c. Java berbeda dalam menangani operator tertentu tothk
mengizinkan operataverloading.

d. Java tidak mendukungultiple inherince.

e. Java mempunyai kelas String yang menjadi bagian paket
java.lang.

f. Java menangani argumeammand-linderbeda.

g. Java mempunyai sistem otomatis untuk mengalokasidan
membebaskan memori, sehingga tidak perlu mengganakagsi
alokasi dan delokasi memori.

2. Berorientasi Objek
Java mempunyai karakteristik berorientasi objekndekatan
berorientasi objek dalam pemograman merupakan bBawaan dari
program java. Seperti C++, Java dapat mendukungdgbaman
berorientasi objek untuk menuliskan program. Derdgmikian, desain
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berorientasi objek dapat menggunakan komposeftware untuk
digunakan kembali.

Pemograman berorientasi objek berorientasi objeldasarkan
pemodelan dari dunia nyata yang disebut objek. IOtgediri dari data
dan perilaku yang dikemas dalam objek. Objek dapetnpunyai
karakteristik dari objek lain yang menurunkannyaghisgga
programmer dapat membuat metode hanya sekali upékerjaan
tertentu.

Terdistribusi

Tidak seperti bahasa pemograman C++ dan C, Jaasasgpesifik
dirancang untuk pekerjaan dalam lingkungan jarindama mempunyai
banyak pustaka kelas untuk komunikasi menggunak@okol internet
TCP/IP, termasuk protokol seperti HTTP dan FTP.

Interpreter

Kompiler Java menerjemahkan file sumber Java ndebjge code
yang dapat dijalankan pada semua komputer yang ameRpn
interpreter Java ataubrowser Program Java dapat dibuat oleh
programmer pada platform apapun.

Kokoh

Perangkat lunak yang kuat tidak mudah menghentiaogram
karena terdapdbug atau kesalahan logika di dalamnya. Pemograman
pada umumnya mempunyai keterbatasan termasuk tgta dan
penggunanaan pointer. Java tidak mendukung aritmatikaointer
melainkan array.

Aman

Karena Java digunakan dalam berbggatform maka keamanan
sangat diperhatikan. Java membatasi pamlater sehinggadeveloper
tidak dapat mengakses memori jika tidak diijinkAspek ini membuat
Java cukup aman dalam lingkongaoftware
Arsitektur Netral
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Kompiler Java membuabytecodeyang dikirim ke browsedan
diterjemahkan olelbrowseryang mempunyai interpreter Java. Dengan
demikian dapat dijalankan pada semua komputer demigtform
berbeda.

Performancelinggi

Kompilasi Java termasuk kebebasan menerjemabkéecodeke
kode mesin padplatformyang ada. Hal ini memberikan efisiensi yang
sama seperti kompilasi dan pemrosesan secaraiorzalis
Multithreaded

Java adalah bahasa pemrograman yang dapat digunakak
membuat aplikasi dimana beberapgentberlangsung pada saat yang
sama.

Dinamis

Tidak seperti kode dalam C++ yang memerlukan ktampkembali
jika suatu kelas diubah, Java menggunakan metadléntixrfaceuntuk
menghilangkan ketergantungan tersebut. Metode dmimbel dari
instance baru dapat digunakan tanpa mempengarigk phdaclient
[19].
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