BAB 4
IMPLEMENTASI DAN PENGUJIAN SISTEM

Setelah melakukan tahapan analisis dan perancangaka yang
harus dilakukan selanjutnya adalah mengimplemé@asapa-apa yang
telah di analisis dan dirancang sebelumnya. Tahtglapan implementasi
tersebut berupa implementasi perangkat keras, mel&asi perangkat
lunak, implementasi antar muka, implementasi progrdan pengujian

program.

4.1 Implementasi Perangkat Keras

Implemantasi perangkat keras merupakan realisasiadalisis dan
perancangan kebutuhan perangkat keras. Implemeptaangkat keras
merupakan salah satu syarat dalam implementasigiatlunak yang akan
dilakukan pada tahap berikutnya. Implementasi mkain keras yang
dilakukan meliputi perangkat keras yang diperuntukagi komputer yang
akan digunakan untuk aplikasi ini. Berikut ini meakan spesifikasi

perangkat kerasuntuk komputer yang akan digunakan.

Tabel 4.1 Spesifikasi Komputer

No Perangkat Keras Spesifikasi

1 Processor Intel(R) Core(TM) i3-2330M
2 RAM 2 GBDDR 3

3 Hardisk 500 GB HDD

4 Layar Monitor Resolusi 1366 x 768 piksel

4.2  Implementasi Perangkat Lunak
Implementasi Perangkat Lunak merupakan proses lassta
perangkat lunak, sehingga dapat beroperasi dengamar.b Proses

implementasi perangkat lunak meliputi :

Tabel 4.2 Spesifikasi Komputer

No Perangkat Lunak Spesifikasi

1 Sistem Operasi Windows 7 Ultimate 32 bhit
2 Bahasa Pemograman Java

3 Perangkat Pendukung Java Development Kit
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4 Aplikasi Tools Java NetBeans IDE 6.8
5 Picture Viewer Windows Photo Viewer
6 Document Viewer Notepad

4.3  Implementasi Antarmuka
Dari hasil analisis perancangan antarmuka yand teitakukan
sebelumnya, diimplementasikan dalam suatu antarmpé@a aplikasi

steganografi.
Tabel 4.3 Form Perangkat Lunak
No Menu Use Case File
BrowsePesan,Browse EncodeStego.java, XTEA.java,
1 Encode | Citra, Enkripsi Pesan, PSNR.java, bitComplexity.java,
Penyisipan segmentation.java, Process.java
BrowseCitra Stego, Ekstrak, DecodeStego.java, XTEA.java,
2 Decode | Dekripsi Pesan bitComplexity.java, segmentation.java,
Process.java

1. Form Encode
Di dalam form encode ini terdapat dua proses ypitases enkripsi

pesan dan proses penyisipan pesan ke dalam citra.

'Encode | Decode

Set Key | Browse Citra

| Browse Pesan | Citra Vassel Citra Stago

Message Preview

PSNR ' '

Resolusi

Hidding Capacity

Size Pesan

Enkripsi Pesan I

=

— =

Gambar 4.1 Antarmuka Form Encode



| Encode | Decode
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Set Key | 1234567390123456

[ Browse Pesan l

Browse Citra

Citra Vessel Citra Stego

Message Praview

Steganografi adalah suatu teknik untuk menyembunyikan K
informasi yang bersifat pribadi dengan sesuatu yang

hasilnya akan tampak seperti informasi normal lainnya.

Data rahasia disembunyikan dengan cara disisipkan

pada suatu media tertentu sehingga tidak terlihat bahwa
dalam media tersebut disembunyikan suatu informasi.
Bit-Plane Complexity Segmentation (BPCS) merupakan
metode yang memanfaatkan perhitungan kompleksitas

pada tiap bit-plane.

Dalam tulisan ini, akan dibahas perancangan

steganografi yang berbasis dekstop dengan

menggunakan metode Bit-Plane Complexity

Segmentation (BPCS) yaitu menyembunyikan pesan teks

ke dalam media penampung berupa citra dengan format

data BMP dan PNG. Untuk menjaga keamanan pesan

tidak biza langsung terbaca ketika dilakukan steganalysis |

Size Pesan 832 byle

Enkripsi Pesan

PSNR
Resolusi
Hidding Capacity

Gambar 4.2 Antarmuka Form Encode Proses Enkripsi

f | Decode

Set Key | 1234567890123456

l Browse Pesan J

Browse Citra | Ci\UserslaceriDesktop\Lena.bmp

Citra Vessel Citra Stego

Message Praview

Steganografi adalah suatu teknik untuk menyembunyikan K
informasi yang bersifat pribadi dengan sesuatu yang

hasilnya akan tampak seperti informasi normal lainnya.

Data rahasia disembunyikan dengan cara disisipkan

pada suatu media tertentu sehingga tidak terlihat bahwa
dalam media tersebut disembunyikan suatu informasi.
Bit-Plane Complexity Segmentation (BPCS) merupakan
metode yang memanfaatkan perhitungan kompleksitas

pada tiap bit-plane.

Dalam tulisan ini, akan dibahas perancangan
steganografi yang berbasis dekstop dengan
menggunakan metode Bit-Plane Complexity
Segmentation (BPCS) yaitu menyembunyikan pesan teks

data BMP dan PNG. Untuk menjaga keamanan pesan

ke dalam media penampung berupa citra dengan format
v

tidak biza langsung terbaca ketika dilakukan steganalysis

Size Pesan 832 byle

Enkripsi Pesan

I Penyisipan I
PSNR 52.644328082854244 dB
Resolusi 512x512

Hidding Capacity 467424 byle

Gambar 4.3 Antarmuka Form Encode Proses Penyisipan

a. BrowsePesan : Memilih file pesan berupa file teks *.txt

b. Enkripsi Pesan : Men-enkripsi pesan yang sudaliildipienjadi pesan

yang tidak bisa dibaca.
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c. Browse Citra : Memilih file citra sebagai media penampupgsan
berupa file gambar. Pesan gambar tersebut berbpg*dan *.png,

d. Penyisipan : Melakukan penyisipan file pesan keddide citra yang
digunakan sebagai media penampung.

2. Form Decode
Di dalam form decode ini terdapat dua proses ypitses ekstraksi
pesan dari dalam citra dan proses dekripsi pesan.

| | £ BPCS Steganography JE=JEEEl ~
Encode | Decode
Browse Citra Stego I Encryption Preview ‘

Citra Stego

Set Key

Gambar 4.4 Antarmuka Form Decode
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| Browse Citra Stego MserslacerDesktopisampahiLenaSteg.bmp

Citra Stego

~

o |

Encryption Preview

Set Key

Gambar 4.5 Antarmuka Form Decode Proses Ekstraksi

| | Browse cirs Stego WserslacenDeskiopisampahiLenasteg.omp

Citra Stego
r

Encryption Preview

SOLOW

mCoiNCIp OCOg JOyo=gb 10d ZOC zoOnD +0OC %= mCCINCY
JCACCITICEDpIADS O & F@edFONCYSmI
ZBOGEE T Ceg-tan-amsT CYRCCCDRICEE] BiSonHe b s

= P SCOCOVNOSOCGHDEMOD

ZIolgS+CDqT_MvDrl TeCDoDT:RChrSTETIIO?PIXE #
‘OOWDzOOCO8s DOSOC=COCMIODgG YD O TO{KS&ooboo

TZhDZZIZC/Al h8Za
P T e

O3g8O500 Gon:Ol- OGCols o~D500

= 873 v OOhOo/oOoCEWiys

*OE Cro?ho%eyYs

SetKey 1234567890123456

Gambar 4.6 Antarmuka Form Decode Proses Dekripsi

yang telah disisipi pesan.

BrowseCitra Stego : Memilih file citra stego yang merkaa file citra

Ekstraksi : Pengekstraksian file pesan dari fileacstego.
Dekripsi Pesan : Men-dekripsi pesan menjadi peaag bisa dibaca
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4.4  Pengujian Program

Setelah melakukan tahapan implementasi, maka talsgdanjutnya
yaitu pengujian program yang telah dibuat. Penguijm dilakukan untuk
mengetahui apakah rancangan dan implementasi yadah sdilakukan

berjalan sesuai dengan prosedur yang diinginkantatak.

4.4.1 Rencana Pengujian
Rencana pengujian yang akan dilakukan pada perarigkak

steganografi dapat dilihat pada tabel 4.4.

Tabel 4.4 Rencana Pengujian

No Proses Jenis Pengujian
1 Generate Key White Box

2 Enkripsi dan Dekripsi White Box

3 Penyisipan Pesan Black Box

4 Ekstraksi Pesan Black Box

4.4.2 Pengujian White Box
Pengujiarwhite boxbertujuan untuk mengetahui kinerja logika yang
dibuat pada sebuah perangkat lunak apakah begalagan baik atau tidak.
Pengujianwhite boxakan digunakan pada algoritma enkripsi XTEA, untuk
mengukur kinerja logika berdasarkdlowgraph Algoritma yang akan
diujikan pada pengujiawhite boxini yaitu generate keyXTEA, enkripsi
XTEA, dan dekripsi XTEA
Pengujian white box dilakukan dengan beberapa tafzato :
1. Langkah pertama ubaiseudocodenenjadiflowchart
2. Tahap pengujian, dimana tahap pengujian ini dilakuengan 5 cara
yaitu, menghitung region, menghitung Cyclomatic Complexity
menghitung independent path menggunakan graph matriks

menghitungoredicate node.
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4.4.2.1Pengujian Pembangkit Kunci

Pengujiangenerate keyXTEA dilakukan pada algoritmgenerate key
pada tabel 4.5.

Tabel 4.5 AlgoritmaGenerate Ke)XTEA

Line Source

1 for (intoff=0,i=0;i < 4; i++) {
2 S[i] = ((key[off++] & 0XFF) << 24) | ((key[off++] & OXFF) << 16)
| ((key[off++] & OxFF) << 8) | ((key[off++] & 0xFF));

}
3 |decrypt = decipher;

1. Flowgraph Generate KeEXTEA

Gambar 4. Flowgraph Generat&ey XTEA

2. Tahap Pengujian

a.
b.

Hitung Region = 2
Hitung cyclomatic complexityaitu sebagai berikut :
V(c) = Edge — Node + 2

=3-3+2
=0+2
=2

. Berdasarkan pada haglclomatic complexitynaka didapat dua

independent patiaitu :
1=121.2.3
2=1,2,3

. Graph Matriks Generate KeyTEA

Graph matriks Generate KeyTEA terlihat pada tabel 4.6
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Tabel 4.6Graph MatriksGenerate KeXTEA

Node | 1| 2| 3| sum
1 1 0
2 1 1 1
3 0
Total 1

V() = JumlahGraph Matriks+ 1
=1+1
=2
e. Predicate Node
V(e) = Jumlah node yang memiliki lebih dari 1 jalur + 1
=1+1
=2
3. Kesimpulan
Berdasarkan pengujian pada setiap metode, dihagilitai Cyclomatic
Complexityyang sama yaitu 2. Maka dapat disimpulkan bahweyygean
white boxpada prosessenerate KeyXTEA berjalan dengan baik, karena

setiap pengujian menghasilkan nilai yang sama.

4.4.2.2Pengujian Enkripsi dan Dekripsi XTEA
Pengujian Enkripsi dan Dekripsi XTEA dilakukan paalgoritma
enkripsi dan dekripsi XTEA pada tabel 4.7
Tabel 4.7 Algoritma Enkripsi dan Dekripsi XTEA

Line Source
1 int v0 = ((in[inOffset] & 0xFF) << 24) | ((in[inOffset + 1] & 0xFF) << 16)
| ((in[inOffset + 2] & 0xFF) << 8) | ((in[inOffset + 3] & 0xFF));
2 intvl = ((in[inOffset + 4] & 0xFF) << 24) | ((in[inOffset + 5] & 0xFF) << 16)

| ((in[inOffset + 6] & 0xFF) << 8)| ((in[inOffset + 7] & 0xFF));
int n = rounds, sum;
// Encipher
if (!decrypt) {
sum = 0;
while (n-- > 0) {
v0 +=((vl1 << 4 *vl1>>>5)+vl) " (sum + S[sum & 3]);
sum += delta;
vl +=((v0 << 4 *v0>>>5) +v0) * (sum + S[sum >> 11 & 3]);

w

O 0 O U1 »

}
// Decipher

10 }else {
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11
12
13
14
15

16
17
18
19
20
21
22
23

sum = d_sum;
while (n-- > 0) {

vl -=((v0 << 4 *v0 >>>5) +v0) * (sum + S[sum >> 11 & 3]);

sum -= delta;
v0-=((v1 << 4 *v1>>>5)+vl) " (sum + S[sum & 3]);
}

}
in[inOffset] = (byte) (v0 >>> 24);
in[inOffset + 1] = (byte) (v0 >>> 16);
in[inOffset + 2] = (byte) (v0 >>> 8);
in[inOffset + 3] = (byte) (v0);
in[inOffset + 4] = (byte) (v1 >>> 24);
in[inOffset + 5] = (byte) (v1 >>> 16);
in[inOffset + 6] = (byte) (v1 >>> 8);
in[inOffset + 7] = (byte) (v1);

Pengujian Enkripsi dan Dekripsi XTEA dilakukan padlgoritma
XTEA pada tabel 4.7
1. FlowgraphEnkripsi dan Dekripsi XTEA

Gambar 4.8 lowgraphEnkripsi dan Dekripsi XTEA
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2. Tahap Pengujian

a. Region=4

b. V(g) = Edge — Node + 2
=24 -22+2
=2+2
=4

c. Independent Path
1=1,2,34,5,6,7,8,9,16,17,18,19,20,21,22,23,24
2=1,2,3,4,11,12,13,14,15,16,17,18,19,20,21,2243,
3=1,2,3,4,56,7,8,9,6,7,8,9,16,17,18,19,20,22224
4=1,2,34,11,12,13,14,15,12,13,14,15,16,17,180191,22,23,24

d. Graph Matriks

Tabel 4.8Graph MatriksEnkripsi dan Dekripsi XTEA

Node (1|23 |4(5/6(7 (8|9 |11|12|13[14|15[16 |17|18|19[20|2]1[22 |23 s
1

e
B

1

1

-
w
—

(=1 =1 Rl =] Pl ] Pl P PR ] ] ] ] P ) ] ] ] U e ] e

Total

V() = JumlahGraph Matriks+ 1
=3+1
=4

e. Predicate Node
V(e) = Jumlah node yang memiliki lebih dari 1 jalur + 1
=3+1
=4

3. Kesimpulan
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Berdasarkan pengujian pada setiap metode, dihagilkai Cyclomatic

Complexityyang sama yaitu 4. Maka dapat disimpulkan bahweyygean

white boxpada proses Enkripsi dan Dekripsi Pesan berjatangah baik,

karena setiap pengujian menghasilkan nilai yangasam

4.4.3 Pengujian Program

Pengujian ini dilakukan untuk mengetahui apakalcaagan dan

implementasi yang sudah dilakukan berjalan seseagah prosedur yang

diinginkan atau tidak.

Pengujian ini dilakukan terhadap dua format gamfzatu bitmap

dan png. Citra yang akan dipakai sebagai medianpemag dapat dilihat
pada tabel 4.9 Pesan yang akan disisipkan dajistdiada tabel 4.10.

Tabel 4.9 Citra Bitmap dan PNG sebagai media ppoam

Citra . Ukuran Citra . Ukuran
hU Bitmap ReselE Citra (byte) No ResellE Citra (byte)
1 512 x 512 786.488 1 512 x 512 103.346
Ganesa.png
-
2 512 x 512 786.486 2 “ 512 x 512 126.622
Green.png
3 512 x 512 786.488 3 512 x 512 316.253
4 512 x 512 786.488 4 512 x 512 497.068
5 512 x 512 786.488 5 512 x 512 197.867

Anime.png
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Tabel 4.10 Pesan yang akan disisipkan

No | Nemale |
S S
Pesan Text (byte)
1 | Abstrak.txt 832
2 | Gif.txt 1.600
3 | Sistem.txt 3.904
4 | Netbeans.txt 5.056
5 | Latar.txt 8.192
6 | Bitmap.txt 12.456
7 | Aplikasi.txt 28.224
8 | Fisika.txt 51.288
9 | Png.txt 88.24(
10 | Info.txt 109.984
11 | Laporan.txt 170.712
12 | Sejarah.txt 238.3917
13 | Java.txt 295.210
14 | Teknik.txt 365.398
15 | Bpcs.ixt 405.224
16 | Grafik.txt 488.032

4.4.3.1Pengujian Keamanan Pesan

Pengujian keamanan pesan dilakukan untuk mengegahan atau
tidaknya pesan yang tersisip pada citra, pengleamanan ini dilakukan
menggunakan aplikassteganalysis yaitu StegSpy 2.1 Pengujian ini
dilakukan terhadap dua format gambar yaitu bitrmeap ghg.

StegSpy dapat mengidentifikasi sufita stegodimanaSteg-spyini
dapat mendeteksi steganografi yang digunakan untekyembunyikan
informasi/pesan. Versi yang paling terakhir jugangidentifikasi lokasi isi
pesan yang disembunyikan dimana dengan cara meaentunci yang
digunakan pada saat proses penyisipaBtegSpy sekarang ini
mengidentifikasi program-program steganografi yaragla seperti:
Hiderman, JPHideandSeek, Masker, JPedan program-program aplikasi
datahiding/penyembunyian data lainnya.

Adapun program aplikasi Steg-spy yang dimaksud pditiailihat
pada gambar 4.9. Dimana tombBlun berfungsi untuk membuka file
steganografi sekaligus melakukan deteksi dan angckierhadap file

steganografi.
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I Chaose afile to interogate, s
Fun will allow you to choose

k wour file and identify a hidden Bun
message.

StegSpy V2.1 Copyright 2003, 2004
Laga Copyright 2003, 2004
By SpyHunter wiww. spy-hunter, com

Gambar 4.9 Tampilan Main Window StegSpy 2.1
Contoh apabilategspyini dapat mengidentifikagile stegoyang ada
pada berkas citra penampung seperti pada gamkiar 4.1

Choose a file to interogate,

Run will allow vou to choose
your file and identify & hidden i
MESSa0E. MEssae

Choose a file to interogate.
Run will allow you to choose
vour file and identify a hidden Feich:

"You Selected C:AUsershacer\D esktop
Steganography found at marker position 242347 \PeriSteg bmp to be opened. Sormy no Steg
Hiderman program detected! found.

StegSpy 2.1 Copyright 2003, 2004
Logo Coppright 2003, 2004
By SpyHunter www. spy-hunter. com

File Stego Terdeteksi

StegSpy 2.1 Coppright 2003, 2004
Logo Copyright 2003, 2004
By 5pyHunter ww.spy-hunter com

Gambar 4.10 Hasil DetekEile Stego

File Stego Tidak Terdeteksi

Pengujian keamanan pesan pada citra bitmap dilakpkaa lima

citra bitmap dengan ukuran 512 x 512 pixels yarghtalisisipi pesan.

Pesan yang disisipkan dapat dilihat pada tabel 4.11
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Tabel 4.11 Pengujian Keamanan Pesan Pada Citraitm

File pesan Ukuran file _ C_itra :
No e pesan text Peri Lena Prince Spider Aya
(byte) Steg.bmp | Steg.bmp | Steg.bmp Steg.bmp | Steg.bmp
1 Abstrak.txt 832 Tidak Terdeteksi Tidak Terdeteksi|  Tidak Terdeteksi Terdeteksi Terdeteks
2 Gif.txt 1.600| Terdeteks| Tidak Terdeteksi |  Tidak Terdeteksi Terdeteksi Terdeteks
3 Sistem.txt 3.904 Terdeteksi Tidak Terdeteksi |  Tidak Terdeteksi Terdeteksi Terdeteks
4 Netbeans.txt 5.056 TerdeteksiTidak Terdeteksi |  Tidak Terdeteksi Terdeteksi Terdeteks
5 Latar.txt 8.192 Tidak Terdeteksi | Tidak Terdeteksi Tidak Terdeteksi Terdeteksi Terdeteks
6 | Bitmap.txt 12.45 Terdeteksi Terdeteksi Tidak Terdeteksi Terdeteksi Terdeteks
7 | Aplikasi.txt 28.224) Terdeteksi  Terdeteksi Tidak Terdeteksi Terdeteksi | Tidak Terdeteksi
8 Fisika.txt 51.288 Terdeteksi Tidak Terdeteksi |  Tidak Terdeteksi Terdeteksi Terdeteks
9 | Png.txt 88.240 Terdeteksi Terdeteksi Tidak Terdeteksi Terdeteksi Terdeteks
10 | Info.txt 109.984 Terdetekdi TerdeteKsi Tidak Terdeteksi Terdeteksi Terdeteks
11 | Laporan.txt 170.712 Terdeteksi Tidak Terdeteksi | Tidak Terdeteksi Terdeteksi Terdeteks
12 Sejarah Ixt 238.3917 TerdeteksiTidak Terdeteksi Tidak Terdeteksi - Tidak Terdeteksi
13 | Java.txt 295.210 Terdeteksi Tidak Terdeteksi |  Tidak Terdeteksi - Terdeteksi
14 | Teknik.txt 365.398 Terdeteksi Terdeteksi - - deteksi
15 | Bpcs.ixt 405.224  Terdeteksi Tidak Terdeteksi - Terdeteksi
16 | Grafik.txt 488.032 - - Terdeteksi
Pengujian keamanan pesan pada citra png dilakukda lma citra
png dengan ukuran 512 x 512 pixels yang telahidigesan. Pesan yang
disisipkan dapat dilihat pada tabel 4.12.
Tabel 4.12 Pengujian Keamanan Pesan Pada Citra PNG
File pesan Ukuran file Citra :
No - pesan text Ganesa Green Kota Ternak Anime
(byte) Steg.png | Steg.png Steg.png Steg.png Steg.png
1 Abstrak.txt 832 Tidak Terdeteksi | Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi
2 Gif.txt 1.600| Tidak Terdeteksi | Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi Terdeteksi
3 Sistem.txt 3.904 Tidak Terdeteksi | Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi
4 Netbeans.txt 5.056 Tidak Terdeteksi | Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi
5 Latar.txt 8.192 Tidak Terdeteksi | Tidak Terdeteksi Terdeteksi Terdeteksi| Tidak Terdeteksi
6 Bitmap.txt 12.45@ Tidak Terdeteksi | Tidak Terdeteksi Tidak Terdeteksi Terdeteksi | Tidak Terdeteksi
7 Aplikasi.txt 28.224| Tidak Terdeteksi | Tidak Terdeteksi | Terdeteksi Tidak Terdeteksi Tidak Terdeteksi
8 Fisika.txt 51.288 Tidak Terdeteksi | Tidak Terdeteksi Terdeteksi Tidak Terdeteksi Tidak Terdeteksi
9 Png.txt 88.24( - - Tidak Terdeteksi Tidak Terdeteksi Tidak Terdeteksi
10 Info.txt 109.984 - - Terdeteksi| Tidak Terdeteksi Tidak Terdeteksi
11 | Laporan.txt 170.712 - - Tidak Terdeteksi Terdeteksi -
12 | Sejarah.txt 238.397 - - Tidak Terdeteksi Terdeteksi -
13 | Java.txt 295.210 - - - Tidak Terdeteksi -
14 | Teknik.txt 365.398 - - - Terdeteks -
15 | Bpcs.ixt 405.224 - - - Terdeteks -
16 | Grafik.txt 488.032 - -

Dari hasil pengamatan melalui pengujian terhad&p penampung

yang telah disisipi pesan dengan berbagai macamanktegSpymampu
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mendeteksi sebagian citra stego yang telah dispgan. Sehingga bisa
disimpulkan citra stego tidak tahan terhadap stalgars StegSpy.

Pengujian keamanan pesan pada citra Lena.bmp yamipkian
pesan yaitu Abstrak.txt, dengan menggunakan atgarkriptografi simetris
yaitu algoritma kriptografi yang menggunakan kueokripsi yang sama
dengan kunci dekripsi.

Tabel 4.13 Pengujian Keamanan Pesan Menggunakari Biumetris

Data Normal Data Salah
(Kunci Enkripsi sama | (Kunci Enkripsi berbeda
dengan Kunci Dekripsi) | dengan Kunci Dekripsi)

Citra
(Lena.bmp)

] sbstrakont - Notepad [N | " abstrakont - Notepad I I ool o=l et |
File Edit Format View Help File Edit Format View Help
teganografi adalah suatu teknik untuk Steganografi adalah suatu teknik untuk
menyembuny ikan infornasi yan% bersirat menyemburykan Infornasy yamg bersFar
pribadi dengan sesuatu yang hasilnya pribadi déngan sesuaty yang hasilrya
an pak Formasi normal Bkan tampak nfo nor
Tain ; Tainnya. data rahasia ofsemburyikan
Pesan | dengas l{dengan cara disisipkan pada_suatu media,
ot ehinggs, B amk tar1hat | gertentu cehingga tidak terlihat bahwa |
ldatam media tersebut disembunyikan = M dia1am ikar g
Ab t k t t ||suatu informasi. Bit-plane cum;ﬂemy |suatu mf r‘mas1 Bu mane cum;ﬂemy
Strak.tx Seqnentat ion (o7cs) mery pakan metod Segmentation (BPCS) merupakan metode
I;(/ pe Il |{ang menanfaatkan perhi tungan l
ll e Ts padn Eap bitopTane. | eksitas pada tiap bit-plane.
l|oz1an cu1isan ni, akan dibabas l|palam tulisan ini, akan dibahas
pe ceganografi yang berbasis perancangan steganografi yang berbasis
I Bekarop dengan enggunakan metode Bite |deks(up enqan menggunakan me(ude Bit-
| PTane Comp1exity sagmentation (spcs) 8 n (BPCS)
yaitu menyemburyikan pesan teks ke [ - ATTE monpaburyikan sean poeheT -

Kunci Enkripsi 1234567890123456 1234567890123456
Kunci Dekripsi 1234567890123456 1234567890654321

"] HasilAbstraktxt - Notepad | | | HasilAbstrak bt - Not

EHE Edit Format View Help File Edit Format View Help

menﬁembunywkan informasi yan% bersifat

pribadt dengan sesuath yang fasilnya

akan tampak Seperti informasi normal
ya Dat: r‘a 753, disenbury Tkan

hga pkan pad medial
tertentu sehingga ©idak ter1inat bamwa | Sz
A dalam media tersebut disembunyikan = cess GVaSntye@ Ted2n
asl suatu informasi. Bit-plane Complexity TV USEY, C#>0" RD-yOpF) <Az
Segrentation (shes) nerupaks T
yang memanfaatkan per l
nBleksitas pada tiap bitoplane.

palan tulisan ini. akan dibahas
nografi yang berbasis
deks(mp enqan p= an de Bit-
Plane Complexity Segmentation (BPCS)
yaitu menyembunyikan pesan teks ke

® oo

Pada tabel 4.13 pengujian keamanan pesan tetagaemrena kunci
enkripsi harus sama dengan kunci dekripsi sehifiggadimasukkan kunci
dekripsi yang berbeda dengan kunci enkripsi, hasdan yang didekripsi
berbeda dengan pesan aslinya.

Sehingga dapat disimpulkan walaupun pesan bisateksl oleh
aplikasiStegSpy,pesan tidak akan bisa langsung di baca oleh kbaga.

Karena sebelum pesan disisipkan, pesan dienkripdebih dahulu.
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Penggunaan kriptografi XTEA dengan kunci simetiastwy kunci enkripsi

sama dengan kunci dekripsi dapat menambah keamaesan sehingga

pesan tetap terjaga keamanannya.

4.4.3.2Pengujian Kapasitas Penyisipan Pesan Pada Citra

Pengujian kapasitas dilakukan untuk mengetahuiarkpesan yang

dapat disisipkan kedalam citra. Pengujian ini dilen terhadap dua format

gambar yaitu bitmap dan png.

Pengujian kapasitas penyisipan pesan pada citnaapitdilakukan

pada lima citra bitmap dengan ukuran 512 x 512IpiX@itra penampung

yang digunakan dapat dilihat pada tabel 4.9, sd@dangoesan yang

disisipkan dapat dilihat pada tabel 4.10.

Tabel 4.14 Pengujian Kapasitas Penyisipan Pesam G&a Bitmap

. Ukuran Kapasitas
No Citra Citra (byte) Citrg (byte) Persentase
1 | Peri.omp 786.488 479.472 60,96%
2 | Lena.bmp 786.488 467.424 59,43%
3 | Prince.bmp 786.488 313.680 39,88%
4 | Spider.bmp 786.488 211.560 26,89%
5 | Aya.bmp 786.488 560.424 71,259
Rata - Rata| 51,62%

Pengujian penyisipan pesan dilakukan untuk mengefanyisipan

pesan kedalam citra apakah berhasil atau tidakgufian ini dilakukan

menggunakan Citra penampung yang digunakan ddpgettgiada tabel 4.9,

sedangkan pesan yang disisipkan dapat dilihat {adodh 4.10.

Tabel 4.15 Pengujian Penyisipan Pesan ke dalara Bittmap

. Ukuran file Citra
No Al Pees pesan text . . .

text (byte) Peri.omp | Lena.omp | Prince.omp | Spider.omp | Aya.bmp
1 Abstrak.txt 832 Berhasil Berhasil Berhasil ISl Berhasil
2 Gif.txt 1.600 Berhasil Berhasil Berhasil Berhasil Berhasil
3 Sistem.txt 3.904 Berhasil Berhasi Berhasi Bseilha Berhasil
4 Netbeans.txt 5.056 Berhasi Berhasil Berhasjl Berhasil Berhasil
5 Latar.txt 8.192 Berhasil Berhasil Berhasil Berhas| Berhasil
6 | Bitmap.txt 12.456 Berhasil Berhasi Berhasil Begih Berhasil
7 | Aplikasi.txt 28.224)  Berhasil Berhasil Berhasill Berhasil Berhasil
8 Fisika.txt 51.288 Berhasil Berhasi Berhasil Bxgih Berhasil
9 | Png.txt 88.240 Berhasil Berhasi Berhasi Berhas] Berhasil
10 | Info.txt 109.984 Berhasil Berhasil Berhasil erBasil Berhasil
11 | Laporan.txt 170.712  Berhasil Berhas|| Berhasil erhasil Berhasil




109

12 | Sejarah.txt 238.39f Berhasi Berhasil Berhasil erhasil Berhasil
13 | Java.txt 295.210  Berhasil Berhas|| Berhas|| Tidak Berhasil Berhasil
14 | Teknik.txt 365.398 Berhasil Berhasi| Tidak Berhasil Tidak Berhasil Berhasil
15 | Bpcs.ixt 405.224  Berhasil Berhasi| Tidak Berhasil Tidak Berhasil Berhasil
16 | Grafik.txt 488.037 Tidak Berhasil |  Tidak Berhasil Tidak Berhasil TidRgrhasil Berhasil
Pengujian kapasitas pada citra png dilakukan pada titra png
dengan ukuran 512 x 512 pixels. Citra penampung yhgunakan dapat
dilihat pada tabel 4.9, sedangkan pesan yang ksisidapat dilihat pada
tabel 4.10.
Tabel 4.16 Pengujian Kapasitas Penyisipan Pesam Gaa PNG
. Ukuran Kapasitas
No Citra Citra (byte) | Citra (byte) Persentase
1 | Ganesa.png 103.346 61.104 59,12%
2 | Green.png 126.622 64.152 50,66%
3 | Kota.png 316.253 279.792 88,479
4 | Ternak.png 497.068 409.080 82,29%
5 | Anime.png 197.867 152.640 77,149
Rata - Rata| 71,53%
Pengujian penyisipan pesan dilakukan untuk mengetsnyisipan
pesan kedalam citra apakah berhasil atau tidakgufian ini dilakukan
menggunakan Citra penampung yang digunakan ddpsitgpada tabel 4.9,
sedangkan pesan yang disisipkan dapat dilihat {adodh 4.10.
Tabel 4.17 Pengujian Penyisipan Pesan ke dalara ENIG
File pesan Ukuran file Citra
No pesan text .
text (byte) Ganesa.png| Green.png | Kota.png | Ternak.png | Anime.png
1 | Abstrak.txt 832 Berhasil Berhasil Berhasil IBaesil Berhasil
2 | Gif.txt 1.600 Berhasil Berhasil Berhasi Berhasil Berhasil
3 | Sistem.txt 3.904 Berhasil Berhasi Berhasil Beihha Berhasil
4 | Netbeans.txt 5.056 Berhasil Berhasijl Berhasil Berhasil Berhasil
5 | Latar.txt 8.192 Berhasil Berhasil Berhasil Berhas| Berhasil
6 | Bitmap.txt 12.456 Berhasil Berhasi Berhasi!| Begih Berhasil
7 | Aplikasi.txt 28.224 Berhasil Berhasil Berhas|l Berhasil Berhasil
8 | Fisika.txt 51.288§ Berhasil Berhasi Berhas|| Baegih Berhasil
9 | Png.txt 88.24( Tidak Berhasil | Tidak Berhasil | Berhasil Berhasil Berhasil
10 | Info.txt 109.984 Tidak Berhasil | Tidak Berhasil | Berhasil Berhasil Berhasil
11 | Laporan.txt 170.712 Tidak Berhasil | Tidak Berhasil Berhasil Berhasil Tidak Berhasil
12 | Sejarah.txt 238.39[7 Tidak Berhasil | Tidak Berhasil Berhasil Berhasil Tidak Berhasil
13 | Java.txt 295.210 Tidak Berhasil Tidak Berhasil | Tidak Berhasil Berhasil Tidak Berhasil
14 | Teknik.txt 365.398 Tidak Berhasil | Tidak Berhasil | Tidak Berhasil Berhasil Tidak Berhasil
15 Bpcs.txt 405.224 Tidak Berhasil Tidak Berhasil | Tidak Berhasil Berhasil Tidak Berhasil
16 Grafik.txt 488.037 Tidak Berhasil Tidak Berhasil | Tidak Berhasil Tidak Berhasil Tidak Berhasil
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Dari hasil pengamatan melalui pengujian kapasiégyisipan pesan
pada citra didapat persentase kapasitas pesandgpal disisipkan pada
citra dengan format bitmap yaitu 51,52%, sedangBada citra dengan
format png yaitu 71,53%. Hal ini karena sebagiasabesegmen pada citra
penampung adalamoise-like region artinya kompleksitas pada setiap
segmen citra memiliki nilai lebih besar dari nita@tasthresholdO0.3.

4.4.3.3Pengujian Kualitas Citra

Pengujian kualitas citra dilakukan untuk mengetatualitas citra
yang telah disisipi pesan. Kualitas pada citra tdpeetahui menggunakan
Peak Signal to Noise RatiqnlPSNR) yang merupakan standar pengukuran
error pada pengolahan citra. Kualitas citra yarightelimanipulasi pada
umumnya mempunyai nilai PSNR yang berada padangraatara 20 —
40db [12]. Jika PSNR yang tinggi maka kualitasacigkan lebih baik.
Pengujian dilakukan terhadap dua format citra yaitionap dan png.

1. Pengujian Kualitas Citra Bitmap
Pengujian kualitas pada citra bitmap dilakukan pada citra bitmap
dengan ukuran 512 x 512 pixels. Pengujian ini dikain menggunakan citra
penampung yang dapat dilihat pada tabel 4.9, s&dangesan yang
disisipkan dapat dilihat pada tabel 4.10.
Tabel 4.18 Pengujian Kualitas Citra Bitmap

. Ukuran file Nilai PSNR Citra (db)
No Al Pee pesan text . . .
text (byte) Peri.omp | Lena.omp | Prince.omp | Spider.omp | Aya.bmp
1 | Abstrak.txt 832 64,62 52,64 66,51 66,96 41,54
2 | Gif.txt 1.600 61,76 52,34 61,35 59,99 37,67
3 | Sistem.txt 3.904 56,26 50,81 56,98 52,54 35,54
4 | Netbeans.tx 5.05p 55,25 49,45 55,01 50,10 35,08
5 | Latar.txt 8.192 54,04 47,17 51,66 49,61 32,64
6 | Bitmap.txt 12.456 52,45 46,77 50,69 48,27 31,21
7 | Aplikasi.txt 28.224 47,77 43,12 48,42 47,92 29,84
8 | Fisika.txt 51.288 45,90 41,04 48,24 47,31 29,04
9 | Png.txt 88.240 45,16 40,38 47,29 46,82 28,52
10 | Info.txt 109.984 44,37 39,99 47,20 46,25 28,24
11 | Laporan.txt 170.712 43,64 38,33 46,57 45,64 26,2
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12 | Sejarah.txt 238.397 41,88 37,83 44,53 24,9
13 | Java.txt 295.208 40,19 36,94 43,60 24,07
14 | Teknik.txt 365.40( 38,75 34,09 - - 22,97
15 | Bpcs.txt 405.224 37,63 33,27 - - 21,68
16 | Grafik.txt 488.032 - - - - 20,83
Rata-Rata PSNR 48,64 42,94 51,38 51,03 29,37
44,67
Dari pengujian tabel 4.18 dapat dilihat pada graékerti pada gambar
4.11.
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Pesan yang disisipkan

Gambar 4.11 Grafik Pengujian Kualitas Citra Bitmap

Pengujian kualitas citra bitmap seperti pada tah&B menunjukan

kualitas citra yang telah disisipi pesan mempuny&i PSNR rata-rata

44,67 db.

2. Pengujian Kualitas Citra PNG
Pengujian kualitas pada citra png ini dilakukarhaelap citra dengan
resolusi 512 x 512 pixels. Pengujian ini dilakukarenggunakan citra

penampung yang dapat dilihat pada tabel 4.9, s&dangesan yang

disisipkan dapat dilihat pada tabel 4.10.
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Tabel 4.19 Pengujian Kualitas Citra PNG

PSNR (db)

. Ukuran file Nilai PSNR Citra (db)
File pesan
No pesan text .
text (byte) Ganesa.png| Green.png | Kota.png | Ternak.png | Anime.png
1 | Abstrak.txt 832 47,52 44,33 43,79 43,80 42,42
2 | Gif.txt 1.600 47,40 44,23 43,25 43,21 41,96
3 | Sistem.txt 3.904 46,03 43,93 42,79 42,43 40,45
4 | Netbeans.tx 5.05p 45,89 42,85 41,64 41,37 41,41
5 | Latar.txt 8.192 44,56 41,51 40,38 40,68 40,74
6 | Bitmap.txt 12.456 42,26 39,20 38,77 37,96 38,40
7 | Aplikasi.txt 28.224 40,04 37,19 36,98 46,57 36,33
8 | Fisika.txt 51.288 36,20 33,28 34,85 34,25 34,35
9 | Png.txt 88.24(0 - - 31,78 31,54 31,48
10 | Info.txt 109.984 - - 29,45 28,80 29,79
11 | Laporan.txt 170.712 - - 28,16 27,95 -
12 | Sejarah.txt 238.397 - - 25,72 25,83 -
13 | Java.txt 295.210 - - - 23,39 -
14 | Teknik.txt 365.398 - - - 20,78 -
15 | Bpcs.txt 405.224 - - - 19,84 -
16 | Grafik.txt 488.032 - - - - -
Rata-Rata PSNR 43,73 40,81 36,46 33,89 37,73
38,52
Dari pengujian tabel 4.19 dapat dilihat pada graékerti pada gambar
4.12.
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Gambar 4.12 Grafik Pengujian Kualitas Citra PNG
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Pengujian kualitas citra bitmap seperti pada tab&P menunjukan
kualitas citra yang telah disisipi pesan mempuny&i PSNR rata-rata
38,52 db.

Dari tabel 4.18 nilai rata-rata PSNR pada citrafdsarat bitmap
adalah 44,67 db, dan pada tabel 4.19 nilai rata-RBNR pada citra
berformat png adalah 38,52 db. Dari nilai rata-reéglua format citra
tersebut, maka kualitas citra yang dihasilkan abtelisisipi pesan masih

tergolong baik.

4.4.3.4Pengujian Steganografi Terhadap Ketahanan

Pengujian ketahanan untuk mengetahui bagaimanaisn pesan
yang sudah disisipkan kedalam citra jika dilakukaanipulasi terhadap
citra. Manipulasi yang dilakukan terhadap citratiyanelakukarrotate left,
rotate right, rotate 180°dan Croping Pengujian ketahanan dilakukan
terhadap lima citra bitmap dan lima citra png yda@h disisipi pesan
Abstrak.txt.

Tabel 4.20 Pengujian Ketahanan Terhadap ManipGliasi Bitmap
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Tabel 4.21 Pengujian Ketahanan Terhadap ManipGiasi PNG
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Pengujian ketahanan terhadap manipulasi yang ditakudengan
hasil seperti pada tabel 4.20 dan tabel 4.21 meakanjbahwa citra bitmap
dan png tidak tahan terhadap manipulasi citra gglipesan asli yang ada
didalam citra stego tidak bisa di ekstrak kembanfadi pesan aslinya. Hal
tersebut terjadi karena ketika pada proses ekstraglesan tidak bisa

mengambil posisibit-plane yang dijadikan sebagdit-plane penyisipan

pesan karena citra stego telah dimanipulasi.




