BAB 3
ANALISIS DAN PERANCANGAN SISTEM

3.1 Analisis Sistem
Sebelum memasuki tahap perancangan program, maka ak

dilakukan tahap analisis sistem terlebih dahulungydertujuan untuk
mempelajari prosedur yang sedang berjalan saatlani kebutuhan dari
pengguna aplikasi. Dalam analisis sistem dilakuganguraian dari suatu
sistem informasi yang utuh menjadi bagian-bagiangyebih terperinci
dengan maksud untuk mengidentifikasi dan mengesalemasalahan —
permasalahan, hambatan — hambatan yang terjadi kebotuhan -
kebutuhan yang diharapkan sehingga dapat diusyl&draikannya. Dalam
pembuatan program aplikasi ini diperlukan suatdisisayang benar agar

dihasilkan suatu program aplikasi yang sesuai degygag diharapkan.

3.1.1 Analisis Masalah

Analisis masalah dilakukan untuk mengetahui masalabalah
apa saja yang sering terjadi dalam pembangunatkaaplsteganografi.
Masalah yang terjadi ketika pembangunan stegariogeafa citra digital
yaitu keamanan pesan, kapasitas penyisipan infotkeagalam citra relatif
kecil, kualitas citra digital yang disisipkan infoasi, dan ketahanan pesan
yang tersisip dalam citra stego yang telah dimdagiseperti citra stego

yang dirotasi dan dilakukan prosgeping/pemotongan citra stego.
3.1.1.1Deskripsi Sistem

Gambar 3.1 adalah deksripsi sistem yang digunakada p

steganografi yang akan dibangun
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Gambar 3.1 Deskripsi Sistem Steganografi

Untuk mengatasi permasalahan yang sudah dijelgsk@a analisis

masalah, berikut dijelaskan pada gambar 3.1 yamgilike2 proses, yaitu :

1.

Proses enkripsi pesan dan penyisipan

a.
b.

C.

Pertama masukkan kunci enkripsi

Masukkan pesan yang akan disisipkan ke dalam citra

Pesan yang akan disisipkan ke dalam citra di esikrigrlebih
dahulu, proses enkripsi membutuhkan kunci enkripsituk
menyandikan pesan sehingga jika pesan bisa diatabititra maka
pesan tidak bisa langsung dibaca. Enkripsi dilakuldengan

menggunakan algoritma XTEA

. Pesan yang sudah di enkripsi selanjutnya akanigksis ke dalam

citra digital menggunakan metode BPCS

. Pesan yang sudah disisipkan ke dalam citra digiaalitas citra

sebelum dan sesudah disisipi pesan tidak jauh derbe
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2. Proses ekstraksi dan dekripsi pesan

a. Citra-stego yaitu citra yang sudah disisipi peskanadi ekstraksi
menggunakan metode BPCS sehingga pesan yang addadinya
dipisahkan dengan citra asli

b. Pesan yang sudah terpisah dari citra asli meruppksan yang
belum bisa dibaca karena masih terenkripsi

c. Masukkan kunci dekripsi yang sama dengan kunciipgsikr

d. Pesan di dekripsi menggunakan metode XTEA

e. Pesan sudah bisa dibaca.

3.2 Analisis Algoritma

Analisis algoritma digunakan untuk mengetahui glurses dari
algoritma yang digunakan untuk dapat diterapkard&eam aplikasi yang
dibangun. Pembangunan aplikasi ini menggunakan daesteganografi
yang digunakan yaitu metodgt Plane Compexity Segmentation (BPCS)
untuk proses penyisipan dan ekstraksi informasdaBgkan keamanan
terhadap informasi yang akan disisipkan menggunalgoritma XTEA.

Bit plane complexity segmentation (BPCS) adalah salah satu teknik
steganografi yang diperkenalkan oleh Eiji Kawaguidm R.O. Eason pada
tahun 1997. Pada BPCS dokumen citra dibagi mergadmen-segmen
dengan ukuran 8x8 piksel setiap segmennya. Padandok citra 8-bit,
setiap satu segmen akan memiliki 8 bbékplane yang merepresentasikan
piksel-piksel dari setiap bit tersebut. Proses s#pgn data dilakukan pada
segmen yang memiliki kompleksitas yang tinggi. Segrmgang mmemiliki
kompleksitas tinggi disebuhoise-like region. Pada segmen-segmen ini
penyisipan dilakukan hanya pakast significant bit, tapi pada seluruhit-
plane.

Sistem penyandian XTEA merupakan pengembangansddem
penyandian TEA. Algoritma XTEA merupakan algoritsimnetris dimana
kunci enkripsi sama dengan kunci dekripsi. Sisteemypndian XTEA

menambahkan fungsi matematik berupa penambahanpdagurangan
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sebagai operator pembalik selain XOR dan juga gerge dua arah (ke Kkiri
dan ke kanan) menyebabkan semua bit kunci danlatampur secara

berulang ulang.

3.2.1 Proses Enkripsi dan Penyisipan Pesan

Proses enkripsi menggunakan algoritma XTEA, enkdpakukan
untuk mengubah pesan asli menjadi pesan yang dksendsehingga
menambah keamanan data. Sedangkan untuk penydgianyang sudah
terenkripsi menggunakan metoi plane complexity segmentation BPCS.
Tahap-tahap yang untuk melakukan proses enkripsipgayisipan pesan
yaitu analisis pembangkit kunci, analisis enkriggsan dan analisis

penyisipan pesan.

3.2.2 Analisis Algoritma XTEA

Algoritma XTEA merupakan algoritma kriptografi demg metode
enkripsi simetris yaitu algoritma yang menggunakamci untuk proses
enkripsi sama dengan kunci untuk proses dekri@sijadg kunci algoritma
XTEA yaitu 128 bit untuk enkripsi pesan yang akasisipkan kedalam
citra. Algoritma XTEA terdapat tiga proses yaitwges pembangkit kunci,

enkripsi pesan dan dekripsi pesan.

3.2.2.1 Analisis Pembangkit Kunci Algoritma XTEA

Proses pembangkit kunci merupakan proses dinciplaerkey
dibangkitkan untuk menghasilkan nilai penjadwalamd{ yang digunakan
untuk proses enkripsi dan dekripsi pada algoritm@aEX. Contoh
pembangkit kunci pada algoritma XTEA, jika diketahkunci yang
digunakan untuk enkripsi dengan panjang 16 byt yai
cipherkey : 1234567890123456
Tahap awal ubaltipherkey kedalam bentukdecimal menjadi sebagai
berikut :



1 2 3 4 5 6 7 8 9
L 2 S A A

Tahap selanjutnya masukkan nildecimal cipherkey kedalam fungsi

pengacakan kunci. Dengan melakukan pergeseran pglenass OR untuk

menghasilkarsubkey.

Masukkan cipherkey kedalam blok 16 byte, dimana 1 proses

pengacakan membutuhkan 4 bgigherkey.

S[0] = ((49 AND 255) Shl 24) OR ((50 AND 255) Shi 1
OR ((51 AND 255) Shi 8) OR ((52 AND 255))

S[0]= 822083584 OR 3276800 OR 13056 OR 52

S[0] = 825373492

S[0] ini merupakan pembangkit kunci yang digunakan kinpuoses

0

1

2

’

6)

3

4

49

5

l
49 50 51 52 53 54 55 56 57 48 49 50 51 52 53 54

enkripsi dan dekripsi pada algoritma XTEA, selamyat dilakukan

perulangan hingga didapat ni&ji0] hinggaS[3].

S[1] = ((53 AND 255) Shl 24) OR ((54 AND 255) Shl 1
OR ((55 AND 255) Shi 8) OR ((56 AND 255))

S[1]= 889192448 OR 3538944 OR 14080 OR 56

S[1] = 892745528

S[2] = ((57 AND 255) Shl 24) OR ((48 AND 255) Shl 1
OR ((49 AND 255) Shi 8) OR ((50 AND 255))

S[2]= 956301312 OR 3145728 OR 12544 OR 50

S[2] = 959459634

S[3] = ((51 AND 255) Shl 24) OR ((52 AND 255) Shl 1
OR ((53 AND 255) Shi 8) OR ((54 AND 255))

S[3]= 855638016 OR 3407872 OR 13568 OR 54

S[3] = 859059510

Sehingga didapat nilai penjadwalan kunci, sebagakibt :

S[0] = 825373492
S[1] = 892745528
S[2] = 959459634
S[3] = 859059510

Subkey ini yang digunakan untuk proses enkripsi atau igekmpada

algoritma XTEA.

6)

6)

6)

6
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3.2.2.2 Analisis Enkripsi Algoritma XTEA

Proses enkripsi pada algoritma XTEA dilakukan dengara
mengambil setiap plaintext per blok 8 byte dan nmmheya menjadi round
ganjil dan genap. Ulangi langkah tersebut sebaBgaiound.
Contoh enkripsi pada algoritma XTEA, jika diketakunci dengan panjang
16 byte dan plaintext yang akan digunakan untkipsi dengan panjang
16 byte
cipherkey : 1234567890123456
Plaintext : “unikom bandung “
Tahap awal ubaplaintext kedalam bentuklecimal menjadi sebagai berikut:

u n [ k 0 m spasi b a n d u n g spasi  spasi
l l ! ! ! ! l l l ! ! ! ! ! l !
117 110 105 107 111 109 32 98 97 110 100 117 1103 1032 32

Pecahplaintext per blok 8 byte. Untuk setiap blok dipecah menjadind
ganjil dan round genap yang masing-masing memdlibyte karakter.
vO = ((117 AND 255) Shl 24) OR ((110 AND 255) Shi 1 6)
OR ((105 AND 255) Shl 8) OR ((107 AND 255))

v0 = (1962934272 OR 7208960 OR 26880 OR 107 )
vO = 1970170219

vl = ((111 AND 255) Shi 24) OR ((109 AND 255) Shl 1 6)
OR ((32 AND 255) Shi 8) OR ((98 AND 255))

vl = (1862270976 OR 7143424 OR 8192 OR 98 )

vl = 1869422690

Hitung sebanyak 32 round. Inisialisasikan DELTA gm nilai
Ox9E3779B9 (-1640531527 dalam integer ) dan puté@mnarsebanyak 32
round. Hitung nilai vO dan vl dengan nilai awal senD. Perhitungan
dilakukan dengan menggunakan nilai integer yang ilkenmbatas -
2147483648 s/d 2147483648.

Nilai S[0..3] diambil dari hasil pembangkit kunarng telah didapatkan dari

proses pembangkitan kunci.
vO += (((v1 Shl 4) XOR (v1 Shr 5) + v1) XOR
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(sum + S[sum AND 3])

vO += (((1869422690 Shl 4) XOR (1869422690 Shr 5) +
1869422690) XOR (0 + S[0 AND 3])

vO += (((-154008032 XOR 58419459) + 1869422690)

XOR S[0]
vO += ((-173445341) + 1869422690) XOR 825373492
v0 += 1869422690 XOR 825373492
vO += 1411693745
v0 =1970170219 + 1411693745= -913103332
sum += DELTA
sum =0 + (-1640531527) = -1640531527
vl += (((vO Shl 4) XOR (vO Shr 5) + v0) XOR

(sum + S[sum >> 11 AND 3))
vl += (((-913103332 Shl 4) XOR (-913103332 Shr 5) +

-913103332) XOR (-1640531527 + S[(-1640531527)

Shr 11 AND 3])
vl += (((-1724751424 XOR 105683248) + -913103332)

XOR (-1640531527 + S[3])
vl += ((2136085186) + (-913103332)) XOR (-16405315 27

+ 859059510)
vl += 1762795276 XOR -781472017
vl += -1199984157
vl = 1869422690 + (-1199984157) = 669438533

ulangi perhitungan tersebut sampai 32 round sehidgtapatkan nilai akhir

v0 dan v1 yaitu :
vO = -1525469918 vl

373980262

Ubah nilai akhir vO dan vl menjadi karakter ASCHndan melakukan

pergeseran. Nilai desimal yang diambil berupa tjae (8 bit).
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vO Shr 24 vl Shr 24
1525469918 Shr 24 =91 373980262 Shr 24 =22
vO Shr 16 vl Shr 16
-1525469918 Shr 16 =19 373980262 Shr 16 =74
vO Shr 8 vl Shr 8
1525469918 Shr 8 =45 373980262 Shr 8 =124
vO =34 vl =10z
Desimal (byte) -91 19 45 34
Biner 10100101 00010011| 0010110100100010
Karakter ¥ - "
Desimal (byte) 22 74 124 102
Biner 00010110 01001010; 0111110001100110
Karakter J | f

Sehingga di dapat 8 karakthipertext. Lakukan perulangan sehingga
didapatkarchipertext.
Chipertext dari Plaintext “unikom bandung " adalah -" J|fyA+?« A

3.2.3 Analisis MetodeBit Plane Complexity Segmentation (BPCS)
Metode Bit plane complexity segmentation (BPCS) adalah salah
satu teknik steganografi yang diperkenalkan olghK&waguchi dan R.O.
Eason pada tahun 1997. Pada BPCS dokumen citrgi aiteanjadi segmen-
segmen dengan ukuran 8x8 piksel setiap segmenaga. dkumen citra 8-
bit, setiap satu segmen akan memiliki 8 budit-plane yang
merepresentasikan piksel-piksel dari setiap bgefant. Proses penyisipan
data dilakukan pada segmen yang memiliki komplaksiyang tinggi.
Seperti halnya metode steganografi lainnya, metoidierdapat dua proses

yaitu proses penyisipambedding dan pengungkapan/ekstraksi.
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3.2.3.1 Analisis Proses PenyisipaiZmbedding

Proses penyisipan yaitu proses menyembunyikan nresiFpesan
kedalam sebuah media penampung, dalam hal ini npediampung berupa
citra digital. Proses penyisipan ini akan mengkasil citra yang telah
disisipi pesangego-object) yang menyerupai dengan citra sebelum disisipi
pesan. Proses penyisipan pada metatelane complexity segmentation
terlihat pada gambar 3.2

Hitung ¢
Kompleksitas |—w KOMPlOksitas | 1

setiap bit plarie blane 03

Citra Cover

BN
Pecah kedalam Konversi citra
% 11000010 ., 01111100 Bk Gl anid Penyisipan "1 e sistern PBC
Pesan l
Hitung [ ——
i >03
semua blok

Kompleksitas < 0.3 Konjugasi

Gambar 3.2 Proses Penyisipan Metode BPCS

Contoh proses penyisipan, jika diketahui pesan yakagn
disisipkan berupa file text yang berisi pesan yaitikom bandung ” yang
sudah di enkripsi menjadi ¥ -" J|fyA+?« A" “. Citra yang digunakan
adalah lena.bmp
Proses penyisipan pesan dengan metode BPCS dugréktit :

Pesan yang akan disisipkan : ¥ -" J|fyA+?« A"

Tahap selanjutnya yaitu memilih citra yang akaradijan sebagai
media penampung yang akan disisipkan pesan. Cing gipakai adalah
lena.bmp

Gambar 3.3 Citra Penampung (lena.bmp)
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Tahap selanjutnya adalah mengubah citra darinsiftBC menjadi

sistem CGC. Jika diketahui citra yang digunakartuyé&na.bmp, contoh

nilai piksel diambil dari potongan 8x8 citra terselwlengan nilai piksel

seperti pada gambar 3.4

-4100278 | -3771313 | -3968692 | -3965205 | -3640240 | -3574960 | -3706546 | -3509167
> -3902899 | -3837106 | -4034485 | -3837619 | -3508654 | -3838132 | -4035511 | -3509167
‘71.( ) ~ -3706034 | -4166836 | -3639987 | -3837617 | -4100783 | -3771573 | -3969457 | -3903413
-3640240 | -4100792 | -3640238 | -3771826 | -4034998 | -3771824 | -3969206 | -3969205
-3640238 | -3968954 | -3640490 | -3771827 | -4034999 | -3837869 | -3903161 | -3969203
-3705774 | -3968695 | -3771565 | -3771314 | -4034486 | -3968944 | -3968695 | -4100532
-3771314 | -3903151 | -3902902 | -3771567 | -4034739 | -4100281 | -3903151 | -4166072
-4033716 | -4100014 | -4165306 | -3968176 | -4165555 | -4296892 | -3968428 | -4296388

Gambar 3.4 Nilai PBC potongan 8x8 dari citra lermgb

Maka tahap selanjutnya yaitu melakukan proses astr

menggunakan metodBit Plane Complexity Segmentation dengan tahap-

tahapan yaitu sebagai berikut :
Ubah citra dari sistem PBC menjadi sistem CGC,esBistCGC

1.

dimaksudkan untuk menghindari perubahan piksel ek terlalu

mencolok, sehingga ketika pesan rahasia yang mgksisikedalam citra

tidak akan terlihat perbedaannya dengan citreoéedti mata manusia.

Perubahan sistem PBC menjadi CGC yaitu dengan meaggn

persamaan; & h.1 XOR h, contoh piksel[0][0] pada sistem PBC vyaitu -
4100278. Maka perhitungan nilai cgc adalah sebagyakut :
¢gc[0][0] = (pbc[0][0] Shr 1) XOR pbc[0][0]

Shr 1) XOR -4100278
XOR -4100278

= (-4100278
=-2050139
cgc[O][0] = 2218223

2218223

2444904

2279914

2283758

2903672

3001080

2410985

3100281

2509675

2607849

2312302

2607595

3100027

2611434

2316909

3100281

2411241

2121450

2904043

2607592

22183990

2444014

2283880

2508910

2903672

2218988

2903675

2444137

2316655

2444152

2283759

2283758

2903675

2279525

2902781

2444139

2316653

2607226

2509284

2283755

2412155

2279917

2444026

24443905

2312303

2279544

2279917

2218346

2444905

2509305

2509679

2444025

2316523

2218212

2509305

2120044

2312938

2214011

2116069

2280184

2115691

6379750

2280318

6379756

Gambar 3.5 Nilai CGC potongan 8x8 dari citra lermgb
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2. Melakukan prosedlicing pada citra dengan sistem CGC. Piksel adalah
nomor digit yang terdiri dari bit. Dalam gambar B terdiri dari 8
daerah, daribit plane ‘0’(LSB) ke bit plane ‘7'(MSB). Plane ‘0’ berisi
semua bit urutan terendah (LSB) dari semua piksdhnd gambar
sementar@lane ‘7’ berisis semua bit orde tinggi (MSB).

Setelah didapatkan nilai dari gambar lena.omp dergistem CGC
maka tahap selanjutnya adalah mengubah nilai spikae! tersebut ke
dalam nilai biner. Warna hitam untuk nilai binerd@n warna putih
untuk nilai biner 1.

Contoh pada gambar 3.5 piksel cgc[0][0] = 2218223mifiki nilai
biner 11101111. Maka blok hitam putihnya adalalagabberikut :

Plane ( Plane:. Plane: Plane

.

coelold] =——=> | ! TI [T 1]

Vb

Plane 7 Plane! Plane 3 Plane 1

Ubah semua nilai piksel ke nilai biner. Hasil sigidari potongan 8x8

dari citra lena.bmp dilihat pada gambar 3.6 :
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Plane 7 Plane 6 Plane 3

Plane 4 Plane 3 Plane 2

Plane 1 Plane 0

Gambar 3.6 Bit Plane Slicing
3. Menghitung kompleksitaso] setiap plane padait plane. Untuk
menghitung kompleksitas setiap plane maka setigepyang ada pada
blok plane dilakukan perubahan warna hitam-putitasse vertikal dan
horizontal. Contoh pada gambar 3.7 plane 0 daneplaakan dihitung

nilai kompleksitasnya.

Plane 1 Plane 0
Gambar 3.7 Citra Penampung Plane 0 dan Plane 1

Tahap selanjutnya adalah menghitung jumlah kompéeksdengan

menggunakan rumus L

T a2k (22— 1)
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Dengank = jumlah perubahan warna hitam-putih pada setiapléne.
Untuk sebuah citra biner persegi dengan ukufan2, makan adalah
2x2'x (2-1).

Jumlah pergantian warna hitam-putih Plane 0 adalah

k
a:
2z2%c(2°— 1)

3 51
2x23x (23— 1)
51
- 2x8x(8— 1)
51
T 11z
a= 046

Jumlah pergantian warna hitam-putih pada Plardalah

k
2x2"x (2" — 1)

B 61
2x2%x (22— 1)
61
T 2x8x(8-1)
61
BETE)
a = 054

Setiap bit-plane menggunakan nilai batasttireshold ap = 0.3,
setiap bit-plane yang memiliki > oo merupakan daeratoise-like dan
bit-plane yang memiliki. < ap merupakan daeraimformative. Daerah
noise-like merupakan daerah plane yang bisa disisipi pesdangkan
daerahinformative merupakan daerah yang tidak bisa disisipi pesan.
Hitung semua nilai kompleksitas setiap plane sejandjdapatkan nilai
plane O sampai plane 7, yaitu :

Plane 7 memiliki nilan = 0.54> 0.3-> noise-like
Plane 6 memiliki nilair = 0.00 < 0.3-> informative
Plane 5 memiliki nilan = 0.00 < 0.3-> informative
Plane 4 memiliki nilair = 0.4 > 0.3 - noise-like

Plane 3 memiliki nilair = 0.14 < 0.3-> informative
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Plane 2 memiliki nilar = 0.51> 0.3 > noise-like

Plane 1 memiliki nila. = 0.54> 0.3 > noise-like
Plane O memiliki nilair = 0.46> 0.3 > noise-like

Pecah pesan kedalam blok berukuran 8x8. Sehinggangamasing

segmen berukuran 64 bit.

Pesan ¥ -" J

Konversi karakter pesan menjadi nilai biner

¥ - n
| | i i i |
11000010| 10100101 00010011 001011p1 00100010 O@O1
J |
l l
01001010| 01111100

karena type data byte pada java terbatas hanya(81##8 hingga 127)

maka setiap nilai yang melebihi 127 akan berubaljade negatif.

Sehingga nilai ¥> 165 dipecah menjadi 2 nilai yaitu -54 dan -123.

Hitung kompleksitas semua blok pesan

Gambar 3.8 Representasi Blok Pesan dalam Gambar Bin

Jumlah pergantian warna hitam-putih pada gambaadah

k

o

63

S zx2mx(2"—1)

T 2x2%x(2°- 1)

63

- 2x8x(8-1)

_ 63
112
a= 0.56
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Sebelum melakukan penyisipan, gambar biner yangipa&an
representasi blok pesan tersebut dihitung nilai deksitasnya terlebih
dahulu. Pada blok pesan , jumlah perubahan waratalads3 Kkali,
sehingga diperoleha = 0.56. Karena blok pesan ini memiliki
kompleksitaso > ag (0.56> 0.3), maka blok bit-plane yanwise-like
pada citra diganti oleh 64 bit pesan ini. Blok peakan mengganti blok
citra terpilih yang ditandai dengan label berupgkandari 0 sampai 7
untuk mengetahui di plane mana pesan akan disisigkada analisis
ini blok plane citra yang dipakai untuk menggamikblok pesan
adalah plane 1.

Lakukan proses penyisipan. Sisipkan setiap blaapeahasia kbit-

plane yang merupakan daeratoise-like yang terpilih.
Penyisipan dilakukan dengan mengganti bit citragdarbit pesan.

>

Plane 1 Blok pesan rahasia

Sehingga didapat nilai piksel citra yang telahgiigipesan yaitu :

2218221 | 2444904 | 2279912 | 2283756 | 2903672 | 3001080 | 2410985 | 3100281

2509673 | 2607849 | 2312300 | 2607593 | 3100025 | 2611432 | 2316509 | 3100283

2411241 | 2121448 | 2904041 | 2607592 | 2218988 | 2444012 | 2283880 | 2508308

2903672 | 2218988 | 2903673 | 2444137 | 2316653 | 2444152 | 2283757 | 2283756

2903673 | 2279525 | 2902781 | 2444137 | 2316653 | 2607224 | 2509284 | 2283753

2412153 | 2279917 | 2444024 | 2444905 | 2312301 | 2279544 | 2279917 | 2218344

2444905 | 2509305 | 2509677 | 2444025 | 2316521 | 2218212 | 2509305 | 2120044

2312936 | 2214009 | 2116069 | 2280184 | 2115689 | 6379748 | 2280316 | 6379756

Gambar 3.9 Nilai CGC potongan 8x8 dari citra stego
Tahap — tahap pada metdsi¢ Plane Complexity Segmentation tersebut
diulang hingga semua pesan dapat terekstrak dindeitea.
Ubah citra stego dari sistem CGC menjadi sistem .PB&ubahan
sistem CGC menjadi PBC yaitu dengan menggunakaampaan b= g
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XOR b.;. contoh piksel[0][0] pada sistem CGC vyaitu 22182%hka
perhitungan nilai pbc adalah sebagai berikut :
pbc[0][0] = (cgc[0][0]) XOR (pbc[O][0] Shr 1)
= 2218221 XOR (-4100278 Shr 1)
=2218221 XOR -2050139

pbc0][0] = -4100280

-4100280 | -3771313 | -3968690 | -3969207 | -3640240 | -3574960 | -3706546 | -3509167
-3902837 | -3837106 | -4034487 | -3837617 | -3508656 | -3838130 | -4035511 | -3509165
-3706034 | -4166834 | -3639985 | -3837617 | -4100791 | -3771575 | -3969457 | -3903415
-3640240 | -4100792 | -3640240 | -3771826 | -4035000 | -3771824 | -3969208 | -3969207
-3640240 | -3968954 | -3640490 | -3771825 | -4034999 | -3837871 | -3903161 | -3969201
-3705776 | -3968695 | -3771567 | -3771314 | -4034488 | -3968544 | -3968695 | -4100330
-3771314 | -3803151 | -3502904 | -3771567 | -4034737 | -4100281 | -3903151 | -4166072
-4033714 | -4100016 | -4165306 | -3968176 | -4165553 | -4296830 | -3968426 | -4296E88

Gambar 3.10 Nilai PBC potongan 8x8 dari citra stego

7. Hasil citra yang telah disisipi pesan

Gambar 3.11 Citra Stego

3.2.4 Proses Ekstraksi dan Dekripsi Pesan

Ekstraksi pesan menggunakan metdsi¢ plane complexity

segmentation BPCS. Ekstraksi dilakukan untuk untuk memisahgasan

yang tertanam dalam citra-stego. Sedangkan deknpsnggunakan

algoritma XTEA yang merupakan algoritma simetriang artinya kunci

enkripsi sama dengan kunci dekripsi. Dekripsikdikan untuk mengubah

pesan yang tersandikan menjadi pesan asli. Tahap-tgyang untuk

melakukan proses ekstraksi dan dekripsi pesan gadlisis enkrtaksi pesan

dan analisis dekripsi pesan
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3.2.4.1 Analisis Proses Pengungkapan / Ekstraksi

Proses Ekstraksi yaitu proses pengambilan informpeng
tersembunyi pada citra digital. Proses ini akan ghasilkan file informasi
yang disembunyikan, dengan masukkan berupa stiégo-object. Proses

ekstraksi pada metode bit plane complexity segnientaerlihat pada

Konversi
ke sistemn | ——
CGC

Hitung
kompleksit: -
setiap bit plane

Citra Stego 11000010 .. 01111100

L
=

Pecah citra menjadi
& bit-plane

Kompleksitas
plane > 0.3

Label

Pesan

Gambar 3.12 Proses Ekstraksi Metode BPCS
Tahap awal pada proses ekstraksi pesan yaitu mdrlgartra
stego-object. Jika diketahui citra stego yang digunakan adalah
LenaStego.bmp maka ubah citra tersebut dari sistB@ menjadi sistem
CGC.

-4100280 | -3771313 | -3968690 | -3569207 | -3640240 | -3574960 | -1586302 | -3509167

-39028597 | -3837106 | -4034487 | -3837617 | -3508656 | -3838130 | -4035511 | -3509165

-3706034 | -4166834 | -3639985 | -3837617 | -4100791 | -3771575 | -3965457 | -3503415

-3640240 | -4100792 | -3640240 | -3771826 | -4035000 | -3771824 | -3969208 | -3963207

-3640240 | -3968354 | -3640430 | -3771825 | -4034999 | -3837871 | -3903161 | -3963201

-3705776 | -39686953 | -3771567 | -3771314 | -4034488 | -3968944 | -3968695 | -4100330

-3771314 | -3503151 | -3902904 | -3771567 | -4034737 | -4100281 | -3903151 | -4166072

-1033714 | -4100016 | -4165306 | -39681/6 | -4165553 | -4296890 | -3968426 | -4296888

Gambar 3.14 Nilai PBC potongan 8x8 dari citra Leagdmp
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1. Ubah citra dari sistem PBC menjadi sistem CGC. [Baran sistem

PBC menjadi CGC yaitu dengan menggunakan persamaanh.;
XOR h, contoh piksel[0][0] pada sistem PBC vyaitu -410D2Blaka

perhitungan nilai cgc adalah sebagai berikut :
¢gc[0][0] = (pbc[0][0] Shr 1) XOR pbc[0][0]

= (-4100280

=-2050140 XOR -4100278

cgel[0][0] = 2218220

Shr 1) XOR -4100280

2218220 | 2444904 | 2279913 | 2283757 | 2903672 | 3001080 | 2410985 | 3100281
2309672 | 2607849 | 2312301 [ 2607592 | 3100024 | 2611433 | 2316303 | 3100282
2411241 | 2121449 | 2504040 | 2607592 | 2218989 | 2444013 | 2283880 | 2508309
2903672 | 2218988 | 2903672 | 2444137 | 2316652 | 2444152 | 2283756 | 2283757
2903672 | 2279525 | 2902781 | 2444136 | 2316653 | 2607225 | 2509284 | 2283752
2412152 | 2279917 | 2444025 | 2444505 | 2312300 | 2279544 | 2279917 | 2218345
2444905 | 2509305 | 2509676 | 2444025 | 2316520 | 2218212 | 2509305 | 2120044

2312937

2214008

2116069

2230184

2115688

6379749

2280317

6379756

Gambar 3.15 Nilai CGC potongan 8x8 dari citra Leag®mp

2. Tentukan segmen

informatif dan noise-like dengan

nilai

batasthreshold yang sama dengan nilai bathsgshold ketika proses

penyisipan yaitu 0.3.

Nilai plane pada citra penampung adalah sebaggiuber
Plane 7 = 0.5& 0.3 = noise-like
Plane 6 = 0.00 < 0.3 informative
Plane 5 = 0.00 < 0.3 informative
Plane 4 = 0.4> 0.3 - noise-like
Plane 3 = 0.14 < 0.3 informative
Plane 2 = 0.5% 0.3 noise-like
Plane 1 = 0.5& 0.3 noise-like
Plane 0 = 0.48 0.3 noise-like

yang sudah diberi tanda label angka ketika prosegigipan.

Ambil segmen data dari segméit-plane yang dianggapmoise-like

Segmen yang diambil adalah segmen pada plane 1 ypa&ngpakan

blok data pesan yang sudah disisipkan.




Blok data pada plane 0 adalah

11000010
10100101
00010011
00101101
00100010
00010110
01001010
01111100

Plane O

4. Terjemahkan setiap segmen tersebut menjadi blak dat
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Ubah blok data biner menjadi nilai desimal dalantepysehingga

diambil 8 bit data dan rangkai blok-blok terseb@npadi pesan rahasia,

nilai desimal tersebut diubah menjadi karakter.

¥

J

1

i

!

!

i

i

!

1

11000010

10100101

0001001

1

0010114

1

00100

D10

01001001111100

0001011(

Tahap — tahap pada metode Bit Plane Complexity 8egation

tersebut diulang hingga semua pesan dapat terekitdalam citra.

Sehingga didapatkan pesan rahasia y#itd' J|fyA+?« A"

3.2.4.2 Analisis Proses Dekripsi Algoritma XTEA

Proses enkripsi pada algoritma XTEA dilakukan dengara

Contoh dekripsi pada algoritma XTEA

ganjil dan genap. Ulangi langkah tersebut sebaBgaiound.

mengambil setiap plaintext per blok 8 byte dan nmmheya menjadi round
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1. Chipertext: ¥ -" J|fyA+?« A
2. Konversi karakteplaintext ke dalam bentuk desimal

¥ - " J | f

! ! ! ! ! ! ! !
165 19 45 34 22 74 124 102

y A + ? « A

! ! ! ! ! ! ! !

253 | 195 | 177 129] 171 23 65 168
3. Masukkan kunci dekripsi yang sama dengn kunci eskriyaitu

12345678901234568¢ehingga di dapat nilai penjadwalan kunci S[0..3]

yaitu

S[0] = 825373492
S[1] = 892745528
S[2] = 959459634
S[3] = 859059510

4. Pecah plaintext per blok 8 byte. Untuk setiap llgdecah menjadi round

ganjil dan round genap yang masing-masing men#libyte karakter.
v0 = ((165 AND 255) Shl 24) OR ((19 AND 255) Shl 16 )

OR ((45 AND 255) Shl 8) OR ((34 AND 255))
v0 = ((-1526726656) OR 1245184 OR 11520 OR 34)
v0 = -1525469918
vl = ((22 AND 255) Shl 24) OR ((74 AND 255) Shl 16)

OR ((124 AND 255) Shl 8) OR ((102 AND 255))
vl = (369098752 OR 4849664 OR 31744 OR 102)
vl = 373980262
Hitung sebanyak 32 round. Inisialisasikan DELTA gkem nilai
Ox9E3779B9 (-1640531527 dalam integer) dan putémasebanyak 32
round. Hitung nilai vO dan v1 dengan nilai awal 182 dan nilai awal
sum = DELTA * round = -957401312. Perhitungan dilk&n dengan
menggunakan nilai integer yang memiliki batas -2B8648 s/d

2147483648.
vl -= (((vO Shl 4) XOR (vO Shr 5) + v0) XOR
(sum + S[sum Shr 11 AND 3])
vl -= (((-1525469918 Shl 4) XOR (-1525469918 Shr 5) +
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-1525469918) XOR (-957401312 + S[(-957401312)
Shr 11 AND 3))
vl -= (((1362285088 XOR -47670935) + (-1525469918))
XOR (-957401312  + S[2))
vl -= (-1407562935 + (-1525469918)) XOR (-957401312
+ 959450634)
vl -= 1361934443 XOR 2058322
vl -= 1362235449

vl = 373980262 - 1362235449 = - 988255187
sum -= DELTA
sum = (-957401312) — (-1640531527) = 683130215

vO -= (((v1 Shl 4) XOR (v1 Shr5) + v1) XOR
(sum + S[sum AND 3])

vO -= ((373980262 Shl 4) XOR (373980262 Shr 5)
+ 373980262 XOR (683130215 +
S[683130215 AND 3])

v0 -= (((1688716896 XOR 11686883) + 373980262)
XOR (683130215 + S[3])

v0 -= (1679136131 + 373980262) XOR
(683130215 + 859059510)

v0 -= 2053116393 XOR 1542189725

v0 -= 562815860

v0 = (-1525469918) - 562815860 = -2088285778

ulangi perhitungan tersebut sampai selesai sehinbgapatkan nilai
akhir v1 dan vO yaitu

vO = 1970170219 vl 1869422690

. Ubah nilai integer dari hasil perhitungan menjaatidkter ASCII dengan
melakukan pergeseran. Nilai desimal yang diamhbiuje nilai byte (8
bit).



vO Shr 24 vl Shr 24

1970170219 Shr 24 =117 1869422690 Shr 24 =111
vO Shr 16 vl Shr 16

1970170219 Shr 16 =110 1869422690 Shr 16 =109
vO Shr 8 vl Shr 8

1970170219 Shr 8 =105 1869422690 Shr 8 =32
1970170219 =107 1869422690 =98

Desimal (byte) 117 110 105 107

Biner 01110101 01101110 01101001 01101011
Karakter u n i k
Desimal (byte) 111 109 32 98

Biner 01101111 01101101 00100000 01100010
Karakter 0 m spasi b

Sehingga di dapat 8 karakg@aintext. Ulangi perhitungan hingga
didapat semuplaintext.
6. MakaPlaintext dari Chipertext : ¥ -" J[fyA+?« A"
Plaintext : “unikom bandung “
3.3 Analisis Kebutuhan Non Fungsional
Analisis non fungsional bertujuan untuk menghasilkaesifikasi
kebutuhan non fungsional. Spesifikasi kebutuhan fwrgsional adalah
spesifikasi yang rinci mengenai hal-hal yang akdakdkan sistem ketika
di implementasikan. Analisis kebutuhan ini dipedokuntuk menentukan
keluaran yang akan dihasilkan sistem, masukan yhperiukan sistem,
lingkup proses yang digunakan untuk mengolah masuokenjadi keluaran.
Kebutuhan ini terdiri dari kebutuhan perangkat kin@oftware) dan
kebutuhan perangkat kerdw(dware).
3.3.1 Analisis Pengguna
Untuk menggunakan perangkat lunak ini, dibutuhkgomeBgguna
dengan karakteristik seperti pada tabel 3.1.
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Tabel 3.1 Kebutuhan Penggunaan Aplikasi

Tipe Hak Tingkat Tingkat Jenis

Pengguna Akses Pendidikan Keterampilan Pelatihan
Memasukkan kunci | Minimal Dapat Tidak diperlukan
enkripsi atau dekripsi SMA/SMK/Se | mengoprasikan pelatihan khusus
pesan, dan juga derajat komputer dan

Pengguna | melakukan memahami konsep
penyisipan pesan steganografi dan
kedalam citra dan kriptografi
ekstraksi pesan

3.3.2 Analisis Kebutuhan Perangkat Keras
Perangkat keras yang digunakan dalam membangumgkata
lunak ini memiliki spesifikasi sebagai berikut :
1. Processor Intel Core i3-2330M,
2. Memori RAM 2 Gb,
3. Harddisk 500 Gb,
4. Seperangkat I/Onfouse, keyboard, monitor)
Sedangkan spesifikasi minimum yang dibutuhkan untuk
menjalankan perangkat lunak ini adalah sebagéakiteri
1. Processor Intel Core 2.26 GHz,
2. Memori RAM 1 Gb,
3. Harddisk 320 Gb,
4. Seperangkat I/Onfouse, keyboard, monitor)

3.3.3 Analisis Kebutuhan Perangkat Lunak
Kebutuhan software merupakan kebutuhan akan pesairigkak
yang digunakan untuk membangun program aplikasyastegrafi ini.
Diantara kebutuhan terebut adalah :
1. Sistem operasi berbasis windows, yang penulis gamaklalah sistem
operasi Windows 7 Ultimate 32-bit.
2. Tools / bahasa pemrograman, yang penulis gunakalaradNetbeans
IDE 6.8
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3.4 Analisis Kebutuhan Fungsional

Analisi kebutuhan fungsional adalah segala bentaka dyang
dibutuhkan oleh sistem agar sistem dapat berja¢danas dengan prosedur
yang dibangun. Aplikasi yang dibangun akan dimaalelknenggunakan
UML (Unified Modeling Language), dantools yang akan digunakan yaitu
use case diagramactivity diagram sequence diagram, darlass diagram.

34.1 UseCaseDiagram

Use case diagram menggambarkan suatu urutan interaksi antara
satu atau lebih aktor dan sistem. Yang ditekankdalaa apa yang
dilakukan oleh sistem/apa yang terjadi pada sistekan bagaimana sistem
melakukanUse case mempresentasikan sebuah interaksi ars@arsebagai
aktor dengan sistem. Seseorang atau sebuah aldtahasebuah entitas
manusia atau mesin yang berinteraksi dengan sistetuk melakukan
pekerjaan-pekerjaan tertentu.

Sebuahuse case dapat mengnclude fungsionalitasuse case lain
sebagai bagian dari proses dalam dirinya. Secawmsudiasumsikan bahwa
use case yang dtinclude akan dipanggil setiap kali use case yang meng
include dieksekusi secara normal. Sebuale case dapat diinclude oleh
lebih dari satuuse case lain, sehingga duplikasi fungsionalitas dapat
dihindari dengan cara menarik keluar fungsional&sgcommon.

Use case diagram dari program aplikasi steganografi ini

digambarkan pada gambar 3.16
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System
Browse Pesan
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© <<indude >
< <indude >

Pengenkripsian Pesan

L

i €<indude>>

.—{_ Penyisipan Pesan  Jui------
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<<include>=

I

Pengguna I

Browse Citra Stego
|« <indudez>

f—

Pengekstraksian Pesan

|

<<indude >>

i
<<indudes= 1
i

Pendekripsian Pesan

‘

Gambar 3.1@Jse Case Diagram Aplikasi Steganografi

3.4.2 SkenarioUse Case

Skenario use case merupakan penjelasan secara rinci setiap
fungsionalitas yang terdapat pada aplikasi. Skenarimenjelaskan setiap
use case yang terdapat pada diagram use case.riBkesa case pada

aplikasi ini yaitu sebagai berikut:

1. Skenario Set Key
Skenariouse case set key dapat dilihat pada tabel 3.2.

Tabel 3.2 Skenaritse Case Set Key

IDENTIFIKASI
Nama Sat Key
Deskripsi Pengguna memasukkan kunci untuk melakukan pengpesigmni
dan pendekripsian pesan.
Actor Pengguna
Pre-condition | Kunci belum terisi
Post- Kunci sudah terisi
condition
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Aktor

Sistem

1. Memasukkan kunci

2. Sistem menerima masukkan kunci

2. Skenario Browse Pesan

Skenariouse case Browse Pesan dapat dilihat pada tabel 3.3.

Tabel 3.3 Skenarib)se Case Browse Pesan

Aktor

Sistem

1. Menekan tombobrowse pesan

2. Sistem memunculkaropen file dialog
untuk memilih pesan yang akan disisipk

disisipkan

3. Memilih pesan yang akan

4. Sistem memunculkan pesan yang su
dipilih

3. Skenario Pengenkripsian Pesan

Skenariouse case pengenkripsiapesan dapat dilihat pada tabel 3.4.

Tabel 3.4 Skenaritse Case EnkripsiPesan

IDENTIFIKASI

Nama Browse Pesan

Deskripsi Browse pesan merupakan proses yang dilakukan oleh pengguna
Untuk melakukan steganografi pengguna melakukmsowse
pesan/text yang akan disisipkan kedalam media pemagnberupg
citra digital.

Actor Pengguna

Pre-condition | Pesan tidak tersedia

Post- Pesan tersedia

condition

dah

IDENTIFIKASI
Nama Pengenkripsian Pesan
Deskripsi Pengguna melakukan enkripsi pesan terhadap pedagluse
disisipkan ke dalam citra untuk menambah keamaata d
Actor Pengguna
Pre-condition | Pesan dapat terbaca atau belum terenkripsi
Post- Pesan tidak terbaca atau sudah terenkripsi
condition

Aktor

Sistem

1. Memasukkan kunci enkripsi

2. Sistem menerima kunci enkripsi

3. Masukkan pesan

4. Sistem menampilkan file pesan
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5. Menekan tombol Enkripsi
Pesan

6. Sistem mengenkripsi pesan

4. SkenarioBrowse Citra
Skenariouse case browse citra dapat dilihat pada tabel 3.5.

Tabel 3.5 Skenaribdse Case Browse Citra

IDENTIFIKASI

Nama Browse Citra
Deskripsi Pengguna memilih citra yang akan digunakan sebagzadia

penampung pesan.
Actor Pengguna
Pre-condition | Citra tidak tersedia
Post- Tersedia citra untuk menampung pesan
condition

Aktor Sistem

1. Menekan tomboBrowse citra

2. Sistem memunculkaopen file dialog untuk
memilih citra yang akan digunakan sebagai
media penampung

2. Memiilih citra penampung

3. Sistem memunculkan citra yang dipilih

5. Skenario Penyisipan Pesan
Skenariouse case penyisipan pesan dapat dilihat pada tabel 3.6.

Tabel 3.6 Skenaritdse Case Penyisipan Pesan

IDENTIFIKASI
Nama Penyisipan Pesan
Deskripsi Pengguna menyisipkan pesan ke dalam citra digitsihgga tidak bisa

terbaca oleh pihak lain yang tidak berhak mengeétyhu Untuk
menambah keamanan pesan, pesan terlebih dahukrig@rsebelum
disisipkan ke dalam citra.

Actor Pengguna

Pre-condition | Pesan dapat terbaca oleh semua pihak

Post-condition | - Pesan sudah terenkripsi

- Pesan tersembunyi di dalam sebuah citra
Aktor Sistem

1. Memasukkan kunci enkripsi

2. Sistem menerima kunci enkripsi

3. Menekan tombobrowse pesan

4. Sistem memunculkaropen file dialog
untuk memilih pesan yang akan disisipka

5. Memilih pesan vyang akah
disisipkan
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6. Sistem memunculkan pesan yang a
disisipkan

7. Menekan tombol Enkripsi Pesan

mengenkripsi pesan

9. Menekan tombobrowse citra

10. Sistem memunculkaopen file dialog untuk
memilih citra yang akan digunakan sebal
media penampung

11. Memilih citra yang akan
dijadikan media penampung

an

8. Sistem melakukan pengacakan kunci dan

gai

12. Sistem menampilkan citra yang digunak
sebagai media penampung

an

13. Menekan tombol Penyisipan

14. Sistem menyisipkan pesan yang suq

lah

terenkripsi ke dalam citra penampung

Skena
Skena

rio Browse Citra Stego
riouse case browse citra stego dapat dilihat pada tabel 3.7.

Tabel 3.7 Skenaribdse Case Browse Citra

IDENTIFIKASI
Nama Browse Citra Stego
Deskripsi Pengguna memilih citra stego yang telah tersisgap.
Actor Pengguna
Pre-condition | Citra tidak tersedia
Post- Tersedia citra stego
condition

Aktor Sistem

1. Menekan tomboBrowse citra
stego

2. Sistem memunculkaropen file dialog
untuk memilih citra stego

3. Memilih citra stego

4. Sistem memunculkan citra stego yang
dipilih

Skenario Pengekstraksian Pesan

Skenariouse case Pengekstraksian Pesan dapat dilihat pada tahel 3.8

Tabel 3.8 Skenaribdse Case Ekstraksi Pesan

IDENTIFIKASI
Nama Pengekstraksian Pesan
Deskripsi Pengguna melakukan ekstraksi file yaitu memisatpesan dar

dalam citra stego sehingga pesan bisa dibaca aledk pyang
berhak mengetahuinya. Sebelumnya pesan tersebuts hair
dekripsi terlebih dahulu.
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Actor Pengguna
Pre-condition |- Pesan dalam bentuk terenkripsi
- Pesan tersembunyi dalam sebuah citra
Post- Pesan terpisah dari citra stego
condition
Aktor Sistem

1. Menekan tombobrowse citra

stego

2. Sistem memunculkaropen file dialog
untuk memilih citra stego

3. Memilih citra stego

4. Sistem menampilkan citra stego

5. Menekan tombol Ekstrak

6. Sistem  memunculkan pesan yang
terenkripsi yang tersisip di dalam citfa
stego

8. Skenario Pendekripsian Pesan

Skenariouse case Pendekripsian Pesan dapat dilihat pada tabel 3.9.

Tabel 3.9 Skenaribdse Case Dekripsi Pesan

IDENTIFIKASI
Nama Pendekripsian Pesan
Deskripsi Sebelum pesan yang sudah di ekstraksi dari dataanlisa dibaca
maka pesan tersebut harus di dekripsi terlebihldahu
Actor Pengguna
Pre-condition | Pesan tidak dapat terbaca atau dalam bentuk tgoenkr
Post- Pesan dapat dibaca
condition
Aktor Sistem
1. Menekan tombol dekripgi
pesan

2. Sistem mendekripsi pesan yang sudah
diambil dari citra stego

3.4.3 Activity Diagram

Activity diagram menggambarkan berbagai alir aktivitas rala
sistem yang sedang dirancang, bagaimana masingsignalir berawal,
decision yang mungkin terjadi, dan bagaimana mereka berakitivity

diagram yang terdapat pada aplikasi yang dibangiio gebagai berikut:
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1. Activity Diagram Set Key

Activity diagramset key menggambarkan alir aktivitas memasukkan
kunci untuk enkripsi atau dekripsi antara penggdaagan sistem seperti
terlihat pada gambar 3.17.

Pengguna Sistem

Menerima kund

Gambar 3.1°Activity DiagramSet Key

2. Activity Diagram Browse Pesan
Activity diagram Browse Pesan menggambarkan alir aktivitas

pengambilarfile pesan antara pengguna dangan sistem sepertatgyida

gambal’ 318 Pengguna Sistem

CMenekan Tombol Browse Pesan}— A,’CMenerima Request Browse Pesan)

Memilih File Pesan
Menekan Tombol Cpen

—(Menampilkan Jendela Browse Pesan)

| —={ Menerima Input File Pesan }

i Menampilkan File Pesan )

Gambar 3.1&ctivity DiagramBrowse Pesan
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3. Activity Diagram Pengenkripsian Pesan
Activity diagram pengenkripsigresan menggambarkan alir aktivitas
enkripsi yang dilakukan antara pengguna dangaansiseperti terlihat pada

gambar 3.19.

Pengguna Sistem

Masukkan Kunci Enkripsi

Masukkan Pesan

Menekan Tombal Enkripsi

Generate Kund Enkripsi

Menggambil Data Enkripsi

(Mergambil Kunci) (Mengambil File Pesan)

Enkripsi Pesan

CMenampilkan Info Sukses Enkripsi Pesan:)

.

Gambar 3.1%ctivity Diagram PengenkripsiaPesan

4. Activity Diagram Browse Citra
Activity diagram Browse Citra menggambarkan alir aktivitas
pengambilarfile citra antara pengirim dangan sistem seperti @drigada

gambar 3.20.
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Pengguna Sistem

9l(l\"henekan Tombal Browse Cih’a}— %CMenerima Request Browse Citra)n

Memilih File Citra {Menampilkan Jendela Browse Citra):

{ Menekan Tombol Cpen )

ﬁ{h‘lenerima Input File Citra}

Kapasitas cukup

Kapasitas tidak cukup

(Menampilkan Fath, Info dan File Citra)

®

Gambar 3.2@ctivity DiagramBrowse Citra

5. Activity Diagram Penyisipan Pesan
Activity diagram Penyisipan Pesan menggambarkan alir tadivi
penyisipan pesan ke dalam citra antara penggungadasistem seperti

terlihat pada gambar 3.21.
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Pengguna Sistemn

(Pesan Yang Sudah Terenkripsi)

Memasukkan File Citra
Menekan Tombal Penyisipan

%{Menerima Request Penyisipan)
Mengecek Kapasitas Citra

Kapasitas tidak cukup
Kapasitas cukup

Mengambil Data Penyisipan

(Mengambil Pesan Terkenkripsi) (Mengambil Citra)n

Menyisipkan Pesan

Gambar 3.2Activity DiagramPenyisipan Pesan

6. Activity Diagram Browse Citra Stego
Activity diagram Browse Citra menggambarkan alir aktivitas
pengambilarfile citra stego antara pengirim dangan sistem sefsgtlithat

pada gambar 3.22.
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7.

pemisahan pesan yang ada di dalam cira stego apésrgirim dangan

Pengguna

Sistem

{:Menekan Tombel Browse Citra Stegn}—

{Menerima Request Browse Citra Stegn}

Memilih Citra Stego
{ Menekan Tombol Open % |

—(Menampilkan Jendela Browse)

rMenerima Input File Citra Stegn:}

(Menampilkﬂn Citra Sbegoj)‘l

®

Gambar 3.2Activity DiagramBrowse Citra Stego

Activity Diagram Pengekstraksian Pesan

Activity diagram Ekstraksi Pesamenggambarkan alir aktivitas

sistem seperti terlihat pada gambar 3.23.

Pengguna

Sistem

!

Memasukkan File Citra Shegc-)

C Menekan Tombol Ekstrak )

Citra Stego

Bukan Citra Stego

{:Menerima Request Ekstrak Pesan)

(:Mengarnbil Masukkan Citra Stegn:)

{ Melakukan Ekstraksi }

CMenampilkan Hasil Ekstraksi Pesan)

.

Gambar 3.23ctivity Diagram Pengekstraksian Pesan
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8. Activity Diagram Pendekripsian Pesan

Activity diagram Pendekripsian Pesaenggambarkan alir aktivitas
dekripsi pesan antara pengguna dangan sistem isteplnat pada gambar
3.24

Pengguna Sistem

?

<Pesan Yang Sudah Terekstrak>
| Kund Dekripsi
(Menekan Tombol Dek.ripsi)— ﬁ(ﬂ‘lenerima Reguest Dekripsij

CMenerima Request Generate KE\;)

(Menggambil Data Dekripsi)

(Mergambil Kunn:i} CMengambiI File Pesan:)

Dekripsi Pesan

<Menampilkan Info Sukses Dekripsi Pesan}

.

Gambar 3.24ctivity Diagram Pendekripsian Pesan

3.4.4 Sequence Diagram
Sequence diagram menggambarkan interaksi antar objek dindal

dan di sekitar sistem (termasuk penggutigplay, dan sebagainya) yang
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digambarkan terhadap waktsequence diagram yang terdapat pada aplikasi
steganografi yaitu sebagai berikut:

1. Sequence Diagram Set Key
Sequence diagram set key merupakan diagram yang mengambarkan
interaksi yang terjadi didalam sistem antara penggiengan sistem dalam

memasukkan kuncBequence diagramset key aplikasi steganografi terlihat

% : Xtea

: Pengguna

seperti pada gambar 3.25.

Vo ligetText)

Gambar 3.25Sequence DiagramSet Key

2. Seguence Diagram Browse Pesan

Sequence diagram browse pesan merupakan diagram yang
mengambarkan interaksi yang terjadi didalam sist@miara pengirim
dengan sistem dalam pengambilan peSaguence diagrambrowse pesan

aplikasi steganografi terlihat seperti pada gan3ze.

% : MenuBpcs FileChooser : interface

: Pengguna
1 : browseMessageFile

my
m

' 2:FileCh : :
e DDSEFD:U 3 : getSelectedFile(y .
-

B —

4 : info path pesan

5 ; tampil pesan

Gambar 3.26Sequence DiagramBrowse Pesan
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3. Sequence Diagram Pengenkripsian Pesan

Sequence diagram pengenkripsian pesan merupakan diagram yang
mengambarkan interaksi yang terjadi didalam sist@miara pengirim
dengan sistem dalam mengenkripsi pes@quence diagram enkripsi

aplikasi steganografi terlihat seperti pada gan3aar.

% : MenuBpes s Xtea : EncodeSteqo

: Pengguna

| 1: enkripsP i :
Errips esan0= 2 : getFilePesanExt()

P — 1
3 tinfo pesan .

4 : pembangkitkundi)
o

5 : enkripsi()

S— I
& 1 info erkripsi T

5‘5 ________________
1 7 ¢ info enkripsi pesan LA

Gambar 3.27Sequence Diagram Péngenkripsiah Pesan

4. Sequence Diagram Browse Citra

Sequence  diagram browse citra  merupakan diagram yang
mengambarkan interaksi yang terjadi didalam sist@miara pengirim
dengan sistem dalam pengambilan ciequence diagram browse citra

aplikasi steganografi terlihat seperti pada gan3z.

% : MenuBpcs FileChoozer : Interface File : EncodeSteqo
: Pengaguna

El : browseImageFileQ :
; -

4: infolath
15 : process()

ekKapasitas()

T R
1 8 : info path dan kapasitas '

Gambar 3.28Sequence DiagramBrowse Citra
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5. Seguence Diagram Penyisipan Pesan

Sequence diagram penyisipan merupakan diagram yang mengdsabar

interaksi yang terjadi didalam sistem antara p@mgdengan sistem dalam

penyisipan pesan kedalam citr@equence diagram penyisipan aplikasi

steganografi terlihat seperti pada gambar 3.29.

X

: Penggunia

1: encode() - .

: MenuBpcs : EncodeStego : segmentation

2 : getFilePesanExt() -

-
3 : getlmage() ...I—I
-

.c:_' _____________________
4 info dira

51 cekKapasitas() & : sisip()

Ly | T
-
Lz 7 1 info gagal penyisipan [cekkapasitas = true]

[cekkapasitas = false]

oo booooooos
8 : info penyisipan I
9 : getPsnr() o

PR—— 1]
10 ; info psnr ]

Gambar 3.29Sequence Diagram Penyisipan Pesan.

6. Seguence Diagram Browse Citra Stego

Sequence diagram browse citra stego merupakan diagram yang

mengambarkan interaksi yang terjadi didalam sist@mara pengirim

dengan sistem dalam pengambilan citra st&gquence diagram browse

citra stego aplikasi steganografi terlihat segeatia gambar 3.30.

X

: Pengauna

i1 : browseImageFile

5 : info Path

: MenuBpcs FileChooser : Interface File

2 1 FlleChooser() 3: getpath()
: [

_________________ —

4 : infb Path

Gambar 3.30Sequence DiagramBrowse Citra Stego
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7. Seguence Diagram Pengekstraksian Pesan

Sequence diagram pengekstraksian pesan merupakan diagrarg yan

mengambarkan interaksi yang terjadi didalam sist@mtara penerima

dengan sistem dalam ekstraksi pesan dari @bquence diagram ekstraksi

pesan aplikasi steganografi terlihat seperti paaalgr 3.31.

: MenuBpcs

X

: Pengguna

E 1: decode() :

File : DecodeSteqo

2: getimageStega() _ !

her
3 1 info path image stego -

4: ekslrak()

& : getHeadzerArray()

R R u

5: pe:san
w  [OetHeaderArray = true]
[

[aetHeaderArtay = false]

7 : readHeader()
8 : readData()

e o e

10 : filp result

Gambar 3.31Sequence Diagram Pengekstraksian Pesan.

8. Sequence Diagram Pendekripsian Pesan

Sequence diagram pendekripsian pesan merupakan diagram yang

mengambarkan interaksi yang terjadi didalam sistmtara penerima

dengan sistem dalam dekripsi pes&aquence diagram dekripsi pesan

aplikasi steganografi terlihat seperti pada gan3ze.

X

: Pengguna

: Xtea : DecodeStego

2 : getText()

i 1: generateSubkey (] :
' Ll

4 decryptl)

L
5 1 info dekripsi

Gambar 3.32Sequence Diagram Pendekripsian Pesan.
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3.4.5 Class Diagram

Class diagram adalah dekripsi kelompok objek-objek dengan
properti, perilaku (operasi) dan relasi yang sa8&hingga dengan adanya
class diagram dapat memberikan pandangan global atas sebuamsisial
tersebut tercermin daclass-class yang ada dan relasinya satu dengan yang
lainnya. Sebuah sistem biasanya mempunyai beberagsadiagram. Class
diagram sangat membantu dalam visualisasi struktur kedaissdatu sistem.
Class diagram dari program aplikasi steganografi digambarkanegep

gambar 3.33:

<<control>>
DecodeStego
<<control»> -mage: Bufferedimage
Xtea -imageHeight: int
- -imageWidth: int
=R s segneratn
DS -namari Elmag.e‘ String
T b e +ilePesanExt: String
PSNR 31 int . +DecodeStegol(image: Bufferedimage)
beforelmage: Bufferedimage lecrypt: boolean +ekstrak()
-afterimage: Bufferedimage +engineCrypt(: bytel], inOffset: int) CFTESICEE: f‘aﬂge‘?:f '(E".E'{,: EE"EE %’ f:.tf,: 2;5?”)
+PSNR (before: BufferedImage, after: BufferedImage) encrypt{secretByte: bytell, key: String) mi‘?i—le:dera;rrra;\;[h;ade;' Samr'vg)y
oetPenr) i ' : +decrypt{secetByte: byte[], key: String) '
+generateSubKey key: byte[]) k- 13 =
. <<cartrol>>
<<control>> EncodeStego
segmentation T
-mage: Bufferedimage
+segmentSize: int -mageHeight: int <ﬁ§::‘,d:;z>
“Hhreshold: float mageWidth: int
Hength: int -bitplanePesan: bitCompelxity -messageByte: byte
-pesan: byte ~fileExtension: String
+pbcToCoc(pbe: int1[1) S -bpcs: segmentation mageExtension: String
+proses(bi: int) ) "1 -flePesanExt: String sclectedMessagePath: String
+egeToBpe(rPbe: it} cge: int{J[) +headerkey: Swng  [EToeeees -encode: EncodeStego
+onversi(bi: int, gi int) e
+sisip(planeLama: bitComplexity(], planeBaru: bitComplexity, idx: int) +EncodeStego(image: Bufferedimage, pesan: byte[]) :
+slice(cge: int[1 0, kolom: int) +process() +encryptMessage()
+setHeader(buffer: byte[], bufferedimage: Bufferedimage) +decryptMessage()
+setData(buffer: byte[], bufferedimage: Bufferedimage) +encode()
+getiapasitas() +decode()
+cekKapasitas()
L +geiFilePesanExt()
Wi +setFilePesanExt()
<<control>:
bitComplexity

+bplane: boolean
Lompleksitas: double
“onjugater: beolean

+bitComplexity(bitplane: baolean)

<<control>>
Process

-hitungankompleksitas() +resizelmage(img; BufferedImage)
+onjugasi() +getString(filePath: String)
ﬁﬂ%&mwmso +getFileByte(filePath: String)

s etimagesize(image: Bufferedimage)
+noiselike() bl 2 e oo

+ArrayByte(bytes: byte)

Gambar 3.3%lass Diagram Aplikasi Steganografi

3.5 Perancangan Sistem

Perancangan merupakan tahap lanjutan dari anadisiem
dimana pada perancangan sistem digambarkan rancaiggeam yang akan
dibangun sebelum dilakukan pengkodean kedalam suadlhasa
pemograman. Dalam perancangan sistem tidak lepashdsil analisis,
karena dari hasil analisis sistem baru dapat dibueaiu perancangan sistem.
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Desain umum yang akan diaplikasikan bertujuan untuk
memberikan gambaran secara umum kepada penggueatamdg sistem

yang akan dibangun.

3.5.1 Perancangan Antarmuka

Perancangan antarmuka adalah tahapan pembuataanganc
antarmuka untuk digunakan pada pembangunan apbkeganografi yang
dibagi menjadi tigabagian yaitu perancangan antkamyenyisipan,

perancangan antarmuka ekstraksi, dan Perancangan.Pe

1. Perancangan Antarmuka Penyisipan (FO1)
Perancangan antarmuka penyisipan merupakan tahepa@angan
antarmuka untuk menyisipkan pesan kedalam citnanféangan antarmuka

Penyisipan dari aplikasi steganografi ini terlipatia gambar 3.34.

Firl

Keterangan

Tab1 | Tab2 Tab 1 : Encode

Tab 2: Dacode

Button 3 ‘ Bution 1 - Browse Pesan
Bution 2 - Enkripsi Pesan

Bution 3: Browse Citra
| Button 1 | Buttan 4 : Panyisipan

Label 1 |

Label 1: Set Key
Label 2 Label 2 Message Preview
Label 3: Cira

Label 4 : Ciira Stego
Label 3 Label 4 Lanel 5 PSNR
Label 6 Image Size
Label 7 Hidding Capacity

Klik Tab 1 untuk memilih
menu T01

Button 4 Klik Tab 2 untuk memilih
Text Area 1 meru T2

Klik Button 1 untuk memilih
file pesan dan menampilkan
pesan pada Text Area 1

Label 5 Kiik Button 2 untuk
mengenkripsi file pesan
yang sudah dipllih dan
Label 6 menampllkan pesan pada
Text Area 2

Label 7 Kk Button 3 untuk memih
file citra

Kk Button 4 untuk
Progress Bar menyisipkan file pesan yang
sudah dienkripsi ke dalam
file citra

Button 2 |

Ukuran

Jenis Tulisan : Tahoma
Ukuran Tullsan : 12pt
Warna Lalar : Abu-Abu

Gambar 3.34 Perancangan Antarmuka Penyisipan
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2. Perancangan Antarmuka Ekstraksi (F02)
Perancangan antarmuka ekstraksi merupakan tahapaoangan
antarmuka untuk ekstraksi pesan yang ada di dalitm@ @®erancangan

antarmuka ekstraksi dari aplikasi steganografigrihat pada gambar 3.35

Fo2 Keterangan
L) | TR Tab 1 Encode
Tab 2 : Decode
Button 1 |
Label 2 Button 1 : Browse Cira Stege
Button 2: Ekstrak
Button 3 : Dekripsi Pesan
Label 1 : Citra
Label 2 : Encrypt Preview
Label 3 : Se tKey
Klik Tab 1 untuk memillh menu
o1
Text Area 1 };‘\::2 Tab 2 untuk memilih menu
Label 1 Klik Button 1 untuk memilih file
citra stega dan menamgilkan
Gitra pada Label 1
Klik Button 2 untuk
mengekstraksi pesan dari citra
stego dan menampilkan pesan
yang terenkripsi pada Text
Area 1
Klik Button 3 untuk
Label 3 mendekripsi file pesan dan
pesan pada
Text Area 2
Button 3
Button 2
Progress Bar
Ukuran
Jenis Tulisan : Tahoma
Ukuran Tulisan : 12pt
Warna Latar : Abu-Abu

Gambar 3.35 Perancangan Antarmuka Ekstraksi

3.5.2 Perancangan Pesan

Pesan merupakan tampilan dari suatu perangkat Iwysalg
berfungsi untuk menyampaikan notifikasi dan infosmieepada pengguna
agar perangkat lunak lebih interaktif. Perancangasan pada aplikasi
steganografi dibagi menjadi dua bagian yaitu peragan pesan menu
penyisipan dan perancangan pesan menu ekstraksi.

Berikut perancangan pesan yang ada pada perangkak |

steganografi pada aplikasi ini:

1. Perancangan pesan jika pesan belum dipilih (M01)
Pesan ini muncul jika pengguna menekan tombol Bakrsebelum

memilih pesan. Perancangan pesan ini terlihat gaddar 3.36.
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Mo1

Masukkan Pesan Terlebih Dahulu !!

OK

Gambar 3.36. Perancangan Pesan Jika Belum MenaisarP?

2. Perancangan pesan informasi memasukkan kunci (M02)

Pesan ini muncul jika pengguna menekan tombol Bakrsebelum
mengisi kunci atau kunci kurang dari 16 karaktesraRcangan pesan ini
terlihat pada gambar 3.37.

Mo2

Key Pesan Harus 16 Karakter !!

OK

Gambar 3.37. Perancangan Pesan Jika Belum Mengsii K

3. Perancangan pesan jika citra belum diisi (M03).
Pesan ini muncul jika citra belum dimasukkan. Pemagan pesan ini

terlihat pada gambar 3.38.

Mo3
Masukkan Citra Terlebih Dahulu !

OK

Gambar 3.38. Perancangan Pesan Jika Citra BeluitihDip

4. Perancangan pesan informasi enkripsi berhasil (M04)
Pesan ini muncul jika enkripsi berhasil dilakuk&@®erancangan pesan

ini terlihat pada gambar 3.39.
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Ma4

Enkripsi Pesan Berhasil

OK

Gambar 3.39. Perancangan Pesan Enkripsi Berhasil.

5. Perancangan pesan jika kapasitas citra tidak menculkpi (M05).

Pesan ini muncul jika kapasitas citra tidak mengikuwntuk
menyisipkan pesan pada saat proses penyisipannddagan pesan ini
terlihat pada gambar 3.40.

Mo5
Kapasitas Citra Tidak Mencukupi

OK

Gambar 3.40. Perancangan Pesan Kapasitas TidakpCuku

6. Perancangan pesan informasi penyisipan berhasil (Mf).
Pesan ini muncul jika penyisipan telah berhasdkdikan.. Perancangan

pesan ini terlihat pada gambar 3.41.

Mos

Penyisipan Pesan Berhasil

OK

Gambar 3.41. Perancangan Pesan Penyisipan Berhasil.

7. Perancangan pesan jika citra stego belum diisi (MQ7
Pesan ini muncul jika citra stego belum dimasukkBerancangan

pesan ini terlihat pada gambar 3.42.
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Mo7
Masukkan Citra Stego Terlebih Dahulu !!

OK

Gambar 3.42. Perancangan Pesan Jika Citra BeluitihDip

8. Perancangan pesan jika bukan citra stego (M08).
Pesan ini muncul jika citra yang dimasukkan bukaina cstego.

Perancangan pesan ini terlihat pada gambar 3.43.

Mos

Tidak Ada Pesan Didalam Citra

OK

Gambar 3.43. Perancangan Pesan Bukan Citra Stego

9. Perancangan pesan ekstraksi pesan (MQ9).
Pesan ini muncul jika ekstraksi pesan berhasikditan. Perancangan
pesan ini terlihat pada gambar 3.44.

M09

Ekstraksi Pesan Berhasil

OK

Gambar 3.44. Perancangan Pesan Ekstraksi Berhasil.

10. Perancangan pesan dekripsi pesan (M10).
Pesan ini muncul jika dekripsi pesan berhasil dikan. Perancangan

pesan ini terlihat pada gambar 3.45.
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M10

Dekripsi Pesan Berhasil

CK

Gambar 3.45. Perancangan Pesan Dekripsi Berhasil.

3.5.3 Perancangan Jaringan Semantik

Jaringan semantik adalah diagram yang menggambaakean-
aliran menu dan pesan dalam sebuah program. Jarisgaantik dari
aplikasi steganografi yang dibangun yaitu sepedigpgambar 3.46.

K01, MO2,
W03, MO4,
M5, MOE

MOZ, MOT,
MO8, MO M0

Gampar s.40 Jaringarn seinariuk Aplikasi steganograill
3.6  PerancanganMethod
Perancangammethod merupakan tahap akhir dalam perancangan
sistem. Perancangan method digunakan untuk menabergambaran
algoritma untuk diimplementasikan kedalam aplikasing dibangun.
Perancangamethod pada aplikasi ini dibagi menjadi dua bagian, yaitu
perancangamethod penyisipan, dan perancangaethod ekstraksi.

3.6.1 Perancangan Method Penyisipan

Perancangamethod penyisipan merupakan gambaran umum dari
langkah — langkah proses penyisipan di aplikasigastegrafi yang
dibangun. Perancangan method penyisipan pada siplgt@ganografi

digambarkan dalarfiowchart method penyisipan seperti pada gambar 3.47.



91

Berhasil 7

tidak

Ubah sistem PEC
menjadi CGC

'

Slicing segmen
menjadai citra
biner 8x8

!

Hitung
Komplaksitas

I

Perbandingan
kapasitas citra

Penyisipan pesan
metode BPCS

!

Penyimpanan
citra stego

Gambar 3.47Flowchart Method Penyisipan

3.6.2 Perancangan Method Ekstraksi

Perancangarmmethod ekstraksi merupakan gambaran umum dari
langkah — langkah proses ekstraksi di aplikasiastegrafi yang dibangun.
Perancangammethod ekstraksi pada aplikasi steganografi digambarkan
dalamflowchart method ekstraksi seperti pada gambar 3.48.
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cakHeader

}

Pengecekan
Pesan

ya

Ekstraksi pesan
matode BPCS

}

Panyimpanan
PeszanTerenkripsi

Dekripsi

!

Penyimpanan
Pesan

Gambar 3.48Flowchart Method Ekstraksi




