BAB IV

IMPLEMENTASI DAN PENGUJIAN SISTEM

Pada bab ini akan dilakukan implementasi dan pengujian terhadap jaringan
VPN vyang dibangun. Implementasi dilakukan berdasarkan analisis dan
perancangan yang telah dibuat. Setelah implementasi selesai, maka selanjutnya

akan dilakukan pengujian pada kinerja dari jaringan VPN yang telah dibangun.
4.1 Implementasi Sistem

Tahapan implementasi sistem merupakan tahap penerjemahan
perancangan berdasarkan hasil analisis serta penerapan kebutuhan pada keadaan
yang sebenarnya. Pengunaan VPN untuk Client personal adalah menghubungkan
suatu client dengan network VPN Server melalui jalur internet dan pengguna
seolah-olah berada dalam satu jaringan lokal. Dalam mengkoneksikan client
dengan VPN server dibutuhkan beberapa tahapan settingan pada komputer client.
Berdasarkan pada analisis sistem operasi yang digunakan oleh para pegawali,

maka VPN ini akan diimplementasikan pada sistem operasi Windows.
4.1.1 Implementasi Perangkat Keras

Perangkat keras yang dibutuhkan untuk mengimplementasikan remote

access VPN di Balai Besar Keramik ini dapat dilihat pada tabel berikut.

Tabel 4.1 Perangkat Keras Client

Perangkat Keras Keterangan
Processor Intel Pentium Dual Core CPU t3200
RAM 3Gb
Harddisk 160 Gb
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Monitor 1024x768
Modem USB Modem
Monitor LCD 14 Inch, resolusi 1024 x 768 pixel

4.1.2 Implementasi Perangkat Lunak

Perangkat lunak yang dibutuhkan untuk mengimplementasikan remote

access VPN di Balai Besar Keramik ini dapat dilihat pada tabel.

Tabel 4.2 Perangkat Lunak Client

Perangkat Lunak Keterangan
Sistem Operasi Ms. Windows 7
Web Browser Google Chrome, Mozilla Firefox
FTP Client WinSCP

4.1.3 Konfigurasi Client

Penggunaan VPN untuk Client personal adalah menghubungkan suatu
client dengan network VPN Server melalui jalur internet dan pengguna seolah-
olah berada dalam satu jaringan lokal. Dalam mengkoneksikan client dengan
VPN server dibutuhkan beberapa tahapan settingan pada komputer client. Berikut
adalah tahapan client/user untuk koneksi ke VPN menggunakan sistem operasi
windows
1. Masuk ke “ Network and Sharing Center’:, lalu pilih “Set up a new connection

or network”




P

T

() [S5+ Control Panel » Network and Intemet » Network and Sharing Center [ 42 ][ search Control Panel o

Control Panel Home

Manage wireless networks
Change adapter settings

Change advanced sharing
settings

Seealso

Akamai NetSession Interface
Control Panel

HemeGroup
Internet Options

Windows Firewall

L

View your basic network information and set up connections

A ™ 0 See full map

R-PC Multiple networks Internet
(This computer)

Wiew your active networks Connect or disconnect
'R Access type: No Internet access
Werk network Connecticns: @ Wireless Metwork Connection 2
Unidentified T Access type: IntEnj\et
Connections: Mobile Broadband Connection
Public network

(CDMA)

Change your netwerking settings
ik Set up a new connection or network
=

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

Connect to a network

®

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

@ Choose homegroup and sharing aptions

Access files and printers located on other network computers, or change sharing settings.

@ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information,

Gambar 4.1 Network and Sharing Center

2. Pilih ‘Connect to a workplace’ dari daftar dan klik next.

-

U @ Set Up a Connection or Network

Choose a connection option

-
Connect to the Internet i
Set up a wireless, broadband, or
I%. Set up a new network
Configure a new router or access point.
Ly Manually connect to a wireless netwerk 1
ag-, Connect to a hidden network or create a new wireless profile.
Connect to a workplace
" Set up a dial-up or VPN connection to your workplace.
Set up a dial-up connection
Connect to the Internet using a dial-up connection,
-

Mext |[ Cancel

Gambar 4.2 Setup a Connection
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3. Setelah itu lalu pilih “Use my internet connection VPN

-

@ LTII Connect to a Workplace

How do you want to connect?

= Use my Internet connection (VPN)

L " I

= Dial directly
Connect directly to a phone number without going through the Internet.

AN e

What is a WPM connection?

Connect using a virtual private network (VPN) connection through the Internet.

Cancel

Gambar 4.3 Use My Internet Connection

4. Masukan IP Publik Balai Besar Keramik dan nama untuk VPN, lalu ceklis

“Don’t connect now.”




@ |__|‘] Connect to a Workplace

=

Type the Internet address to connect to

Your network administrator can give you this address,
Internet address: 202150.153.180

Destination name: YPM Balai Besar Keramik

[ Use a smart card

'5' [] Allow other people to use this connection

Don't connect now; just set it up so I can connect later

This option allows anyone with access to this computer to use this connection,

[ MNext ][ Cancel

Gambar 4.4 Penamaan Koneksi Jaringan VPN

5. Masukan username dan password yang telah disetting di VPN server sebagai

secret PPP atau user di User Manager.

@ I:“] Connect to a Workplace

= ot

Type your user name and password

User name: userl
Password: "‘"‘"|
[T] Show characters

[] Rermember this password

Domain (optional):

[ Create ][ Cancel ]

Gambar 4.5 Masukkan Username dan Passoword
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6. Selanjutnya close pada bagian connect to a workplace.

= |

@ |_:;] Connect to a Workplace

The connection is ready to use

-:-k Li'-_

= Connect now

Close

Gambar 4.6 Connect To VPN

7. Lalu pada VPN Balai Besar Keramik yang tadi dibuat, klik kanan pilih

properties.

= [ B i)

&3 )=[F » ContiolPanel » Networkand Intemet » Network Connections » « 2| [ Search Network Cannections 2]

Organize v

L‘“. Local Area Connection Mo

FMS  Network coble unplugged Uni

3 @27 Realtek PCle GBE Family Controller H

L". Wireless Network Connection l—-' Wireless Network Connection 2

S Not connected R

* afll] Atheros AROES Wireless Network... ) Wicrosoft Virtual wii Miniport A...

Gambar 4.7 Nework Connection
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= VPN Balai Besar Keramik Properties

| General I Options | Securty | Networking I Sharingl

Type of VPN:
[ Layer 2 Tunneling Frotocol with [Fsec (L2TP/IPSec) -

Advanced settings
Data encryption:

[Require encryption {disconnect if server declines) v]

Authentication
() Use Extensible Authertication Protocol (EAF)

Properties

@ Allow these protocols

[ Unencrypted passward (PAF)
Challenge Handshake Authertication Protocol (CHAP)
Microsoft CHAP Version 2 (MS-CHAP v2)

[ Automatically use my Windows logon name and
password (and domain, if ary)

[ ok ][ Cancd |

Gambar 4.8 Setting Security

8. Pilih tab Security, lalu pilih type of VPN menjadi L2TP/IPSEC
=

9. Lalu pada advanced setting masukkan preshared key yang sudah dibuat di

IPsec Peers di VPN server.

Advanced Properties

|25

Ea

(@ se preshared key for authentication

KEY: TEEEETEEETETEEET

(7 Use certificate for authentication

Verify the Mame and Usage attributes of the server’s certificate

[ OK, J [ Cancel ]

Gambar 4.9 Masukkan Pre-shared Key
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4.1.4 Tahap Dialing VPN

Langkah selanjutnya adalah koneksi ke akses remote atau server VPN yang
sudah dibangun di Balai Besar Keramik. Tahapan dialing VPN ini dijelaskan

dengan flowchart sebagai berikut :

(/ START
N

\ 4
CONNECT VPN
» BALAI BESAR
KERAMIK

\ 4

INSERT USERNAME
& PASSWORD

Y

GAGAL

VERIFYNG
USERNAME &
PASWORD

»i
Y

\ 4

REGISTERING
COMPUTER ON THE
NETWORK

GAGAL

YA

END

Gambar 4.10 Flowchart Dialing VPN
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Masuk ke network connection lalu pilih connection yang sudah dibuat yaitu
VPN Balai Besar Keramik. Lalu masukkan nama dan password yang telah dibuat

berdasarkan secret PPP atau user di user manager.

&+ Connect VPN Balai Besar Keramik @

User name: userl
Password: LAl
Domain:

[] Save this user name and password for the following users:

Me only

@ Anyone who uses this computter

[Connect][ Cancel ][Properties][ Help ]

Gambar 4.11 Connect VPN Balai Besar Keramik

1. Setelah itu proses koneksi ke VPN akan dimulai.

-

Connecting to VPM Ealai Besar Keramik...

!';, Connecting to 202.150.153.150 using WAN Miniport
W (L2TPY..

Gambar 4.12 Proses Connecting
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2. Proses verifying user name dan password.

-~

Connecting to VPM Balai Besar Keramik...

.‘_, Werifying user name and password. ..
= i

o

Gambar 4.13 Proses Verifying

3. Dan yang terakhir proses registering komputer ke network.

-

Connecting to VPM Ealai Besar Keramik...

.‘_, Registering your computer on the networlk...
- i

o

Gambar 4.14 Registering Komputer ke Network

4.1.5 Tes Ping

Pengujian ini bertujuan untuk mengetahui perbedaan kondisi ipconfig pada
command prompt. Pada pengujian startup client ini memggunakan sistem operasi

berbasis Windows. Berikut ini adalah kondisi ipconfig setelah connect ke VPN :
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BN C:\Windows\system32\cmd.exe |ﬂ|i"]

Microsoft Windows [Version 6.1.76H8]
Copyright Cc? 2ZAA? Microsoft Corporation. All rights resevved.

C:sUsers~Rripconfig

Windows IFP Configuration

PPP adapter UPH Balai Besar Keramik:

Connection—specific DHS Suffix H

IPv4 Address. . . . & &« « o« = = : 192.168.3.82
Subnet Mask . . . . . . . . . . : 255_255_.255_255
Default Gatewawy . . . . . . . . - A.A.8.8

Wireless LAM adapter Wireless Hetwork Connection 2:

Connection—specific DHS Suffix
Link-local IPv6e Address . . . .
IPv4 Address. . - . . . . . - .
Subnet Mask . . . . . . . . . .
Default Gateway . . . . - e -

fef8B@::ebbfta?:a?18:4353x16
192.168.213 .1
255.255.255.8

Ethernet adapter Local Area Connection:

Media State . . .

f e e e e e e . Media disconnected
Connection—specific DHS Suffix .

ireless LAM adapter Wireless Hetwork Connection:

Media State . . .

e e e e e e e . Media disconnected
Connection—specific DNS Suffix .

Mobile Broadband adapter Mobile Broadband Connection:

Connection—specific DHS Suffix H

IPvd Address. . . . . . . . . : 168.185.251.148
Subnet Mask . . . . . . . . . . = 255255255, 248
Default Gateway . . . . . . . . : 18.185.251.145

Tunnel adapter Teredo Tunneling Pzeudo—Interface:

Connection—specific DHS Suffix

IPub Addwvess. . . . . . 2001 :0:9d38:98d7:18b3::26Bd:3f57:Fcad
Link-local IPvb Address feBA::18b3:268d:3f57:fcad=12

Default Gateway . . . . HH

Gambar 4.15 CMD IPconfig Setelah Connect VPN

Setelah melakukan perintah ipconfig, dapat diketahui bahwa ip address
yang didapat adalah 192.168.3.82 untuk koneksi saat ini, ip address yang didapat
bisa berubah — ubah karena VPN server mempunyai DHCP server yang dinamis.
Range IP address untuk VPN client adalah 192.168.3.2-192.168.3.100 yang telah
di-setting di IP Pool mikrotik.
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Tahap selanjutnya pengujian koneksi dengan tes ping ke IP adress

VPN yang mempunyai IP address 192.168.3.1 seperti gambar di bawah..

Server

=

BN CA\Windowshsystem32\emd.exe

Microzoft Windows [Uerzion 6.1.76HA1
Copyright <{c? 200? Microsoft Corporation. All rights reserved.

C:“Users Rlping 192_.168_.3.1

Pinging 192 _168_3.1 with 32 hytes of data:

Reply from 122_168.3.1: bytes=32 time=76ms TTL=64
Reply from 122_168.3.1: hytes=32 time=1H0imsz TTL=64
Reply from 122_168.3.1: bytes=32 time=8B8ms TTL=64
Reply from 1?2.168.3.1: hytesz=32 time=98m=z TTL=6b4

Ping statistics for 172.168.3.1:

Packets: Sent = 4, Received = 4, Lost = 8 {(Bx loss>.
Approximate round trip times in milli—seconds:

Minimum = 88ms,. Maximum = 1Bim=z,. Average = 93ns

C:sllzers~R>

| = | @ i

Gambar 4.16 Ping Server VPN

Setelah dilakukan proses ping ke IP address VPN server, langkah

selanjutnya adalah pengujian ke IP address lokal VPN yang masuk ke jaringan

LAN Balai Besar Keramik. Proses tes ping diatas menandakan user VPN sudah

terkoneksi ke jaringan lokal Balai Besar Keramik melalui VPN server.
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Untuk memastikan lebih lanjut koneksi VPN ke jaringan lokal maka akan

dilakukan tes ping ke IP address server yang ada di Balai Besar Keramik.

BN C\Windows\system32icmd.exe =

Microsoft Windows [Uersion 6.1.76801]
Copyright <c> 28089 Microsoft Corporation. All rights reserved.

C:~Users™R>ping 192.168.2.1

Pinging 192_168_2_1 with 32 hytes of data:

Reply from 192.168.2.1: bhytes=32 time=67ms TTL=6G4
Reply from 172_168_2_1: bytez=32 time=92m=z TTL=64
Reply from 192.168.2.1: bytes=32 time=76ms TTL=G4
Reply from 192_.168.2_1: bytes=32 time=76ms TTL=6(4

Ping statistics for 192.168.2.1:

Packets: Sent = 4. Heceived = 4. Lost = @ (Bx loss>.
Approximate round trip times in milli-seconds:

Hinimum = 67ms, Maximum = 92ms,. Average = 77ms

C:~Users~R>

Gambar 4.17 Ping Loka

Microsoft Windows [Wersion 6.1.76801
Copyright <c> 28009 Microsoft Corporation. All rights reserved.

C:~Users\R>ping 192.168.111.1

Pinging 192.168.111.1 with 32 bytes of data:

Reply from 192.168.111.1: bytes=32 time=83ms TTL=064
192 _168.111.1: hytes=32 time=82msz TTL=64
1922.168.111.1: bhytes=32 time=75ms TTL=64

Reply from 192_.168.111.1: bytes=32 time=62ms TTL=64

Ping statistics for 192.168.111.1:
Packets: Sent = 4. HReceived = 4. Lost = B (Bx loss>.

Approximate round trip times in milli-seconds:
Hinimum = 62ms, Maximum = 83ms,. Average = 7bms

C:sUsers-R>

BN C\Windows\system32icmd.exe |ﬂ‘i-J

Gambar 4.18 Ping File Server
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4.2 Pengujian
Pada penelitian ini, dilakukan pengujian terhadap performansi remote
access VPN yang yang telah dibuat dengan beberapa skenario pengujian. Pada
penelitian ini dilakukan pengujian terhadap remote access VPN dengan beberapa
skenario.
4.2.1 Skenario Pengujian Alpha
Pada pengujian alpha akan dilakukan skenario pengujian yang terdiri atas
dua pengujian diantaranya.
1. Pengujian login sebagai Admin
Pengujian ini dilakukan pada winbox dan user manager sebagai admin, dengan
mencoba memasukkan user name dan password.
Tabel 4.3 Login Admin

Kasus dan hasil Uji (Data Normal)

Data Masukan User ID : admin dan Password : admin

Yang Diharapkan User ID dan password yang
dimasukkan benar sehingga dapat

masuk ke winbox

Pengamatan User ID dan password yang
dimasukkan diterima dan masuk ke

winbox

Kesimpulan Diterima

Kasus dan hasil Uji (Data Salah)

Data Masukan Username: a atau kosong dan

Password: b atau kosong

Yang Diharapkan Setelah klik tombol login maka muncul

pesan accsess was denide login invalid
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Pengamatan

Muncul pesan bahwa Login Invalid

Kesimpulan

Ditolak

2. Login User VPN

Pengujian ini dilakukan dengan mencoba connect ke VPN sebagai user, dengan

memasukkan username dan password.

Tabel 4.4 Login User

Kasus dan hasil Uji (Data Normal)

Data Masukan

User ID : admin dan Password : admin

Yang Diharapkan

User ID dan password yang
dimasukkan benar sehingga dapat

masuk ke jaringan loka

Pengamatan User ID dan password yang
dimasukkan diterima dan masuk ke
jaringan lokal

Kesimpulan Diterima

Kasus dan hasil

Uji (Data Salah)

Data Masukan

Username: a atau kosong dan

Password: b atau kosong

Yang Diharapkan

Setelah klik tombol login maka muncul

pesan accsess was denide login invalid

Pengamatan

Muncul pesan bahwa Login Invalid

Kesimpulan

Ditolak
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4.2.2 Pengujian IPSec

Dalam pengujian ini akan dilihat bagaimana cara kerja IPSec saat koneksi

VPN terhubung. Pengujian ini dilakukan dengan melihat log di mikrotik, untuk

melihat packet apa saja yang melintas ketika client melakkan dial ke VPN server.

1. Berikut ini adalah proses kinerja dari fungsi hash untuk memvalidasi preshared

key

Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40
Jan/24/2014 15:56:40

ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet
ipsec debug packet

HASH received:

3b1f846e 3681d9dE fde7Bcbe ff38a%5% f7b65cab

HASH with:

59db327F 50c747d5 03cBBe2d d759ca 77 cf64bE5SF H9e54d0 01caed74 2875aa96
3583551 abdedf7e d0e6d 158 ebd88b02 57bc3e28 c14a212a 76679 Tcdd988a
12472074 dea10fb9 374d7040 5510418d bdaBchde f924blec fofec725 347dEIS7
3d08057a 197b5ed5 cH¥26bd7 040d0a 75 edB8Bach7 1e4206b1 c54e 2502 THEE7E81
5273887d 5cded535 G4echdd] 74156aka b7264%d 2308c2ce 13ec345d 254eazedf
93c6a33b 4 4fcd2b 9264c150 3288599 28116701 afbc0064 1711472 Bc15ad1d
a9e78b5 944e63a5 7a852%4 bhaed508 e 7B2658 73242176 f4aBf070 3180605
H5balbe 1415113 01d3¥0ef b3a%e78 58bace3b abdhlalb 5021250a 597%ac77
£44600d0 f0980e3a 36b47ab1 13572774 00000001 DOOODDDT 0ODDDOCE 01010005
03000028 01010000 20010007 3000100 230020002 30040014 80030001 30060001
000c0004 00007080 03000028 02010000 280010007 3000080 280020002 30040013
20030001 300000071 000c0004 00007020 03000028 03010000 280010007 3000100
80020002 3004000e 80030001 30060001 000c0004 DDDO70E0 03000024 04010000
20010005 30020002 28004000 30030001 20000001 0000004 00007080 00000024
05010000 300710005 20020002 30040002 20030001 80060001 000c0004 ODOO7020
01000000 OJabcdb1b

hmacihmac_shal)

HASH computed:

3b1f846e 3681d9dE fde7Bcbe ff38a%5% f7b65cab

HASH for PSK validated.

Gambar 4.19 Validasi Preshared Key
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2. Berikut ini adalah proses kinerja dari algoritma enkripsi 3DES.

Jan/24/2014 15:56:40  ipsec debug packet beain encryption.

Jan/24/2014 15:56:40  ipsec debug packet encryption(3des)

Jan 24,2014 15:56:40  ipsec debug packet pad length =4

Jan/24/2014 15:56:40 ipsec debug packet 0800000c 01110114 ca%655be 00000018 bf30cabh 73e7ab0 99920816 58526a03
Jan/24/2014 15:56:40  ipsec debug packet 22173145 40222203

Jan/ 24,2004 15:56:40  ipsec debug packet encryption(3des)

Jan/ 24,2014 15:56:40  ipsec debug packet with key:

Jan 24,2014 15:56:40  ipsec debug packet b5a936663 ceeaac1c e80F1f74 ddb166ac 27705baa 384alafe
Jan/24/2014 15:56:40  ipsec debug packet encrypted payload by [V:

Jan/ 24,2014 15:56:40  ipsec debug packet celcdchS 448c75%ab

Jan/24/2014 15:56:40  ipsec debug packet save |V for nesdt:

Jan 24,2014 15:56:40  ipsec debug packet ¢175a0le dZ2298001

Jan 24,2014 15:56:40  ipsec debug packet encrypted.

Gambar 4.20 Kinerja 3DES

Dari gambar di atas bisa disimpulkan bahwa autentikasi dan enkripsi pada

tunneling L2TP/IPsec berjalan dengan baik.

4.2.3 Pengujian akses server
Pengujian akses server ini akan dilakukan pada dua server yang sudah
terhubung dengan VPN server sebelumnya, yaitu :
1. Webserver Lokal
2. FTP server
3. IP Camera
4. Aplikasi Intranet BBK

1. Berikut ini adalah pengujian akses server pada webserver lokal :

a. Akses terhadap Sistem Informasi Managemen (SIM)
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[ SIMBBK x

« C [71921681112 &) =

f

Sistem Informasi Managemem (SIM)
Balai Besar Keramik

1. Sistem Informasi Laboratorium / Pengujian
2. Sistem Informasi Pengujian (New per 1 Januari 2014

3. Sistem Informasi Kalibrasi (New per 1 Januari 2014)

4. Sistem Informasi Perpustakaan

Copyright 2007

Gambar 4.21 Sistem Informasi Managemen

b. Akses terhadap Sistem Informasi Pengujian (SIP)

| Y] Sistem Informasi Laboratc X

&« C | [ 192.168.111.2/layanan/

o - FNNE X S, -
S —

Silahkan isi form berikut ini dengan benar

Login Form
Isian dengan tanda * wajib diisi

User ID/ NIP

Password

Login |

Gambar 4.22 Sistem Informasi Pengujian (SIP)



c. Akses terhadap Sistem Informasi Kalibrasi (SIK)

+ Sistem Informasi Kalibras: %

« X [§192.168.111.2/kalibrasibbk, 9| =

Sistem Informasi Kalibrasi (SIK)®

Silahkan isi form berikut ini dengan benar

Login Form

User D/ NIP

Password

| Login |

Copyright @ 2010 by BPKIMI =

Best View with Mozilla Firefox

Gambar 4.23 Sistem Informasi Kalibrasi

d. Akses terhadap Sistem Informasi Perpustakaan

T o
[] SIM Perpustakaan Balai B: x po— - - A o ‘
« C | [ sim.bbkgo.id/edl10/ | =

Anda login sebagai >> tamu Rabu, 23 Mei 2007

N I
SELAMAT DATANG DI PERPUSTAKAAN ONLINE -V 1.0 i

BALAI BESAR KERAMIK

sebagai anggota ¥
usemame I— Sistem Informasi ini bertujuan untuk memudahkan administrasi Perpustakaan yang kemudian diharapkan

akan meningkatkan kinerja balai itu sendiri__
password I

masuk | | batal

Home

selamat bekerja,

< webmaster >

Pencarian Buku
Hasil Litbang BBK
Pencarian Majalah l

8 pencarian standard
Website BBK

|
®Bslai Besar Keramik - webmaster 2004

Gambar 4.24 Sistem Informasi Perpustakaan
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2. Pengujian Akses IP Camera

1P CAMERA Viewer x

.= c 192.168.2.3

TP-LINK

The Reliable Choice

S ... N——
$4 Client setting

]
View size [RINEEN] o

[Fimage setup

e | 6D e

2-Way Audio Surveillance Camera

TL-SC3130

Gambar 4.25 IP Camera

3. Pengujian akses pada aplikasi intranet BBK

M Intranet BBK x

<« C [1192168.22

+ Home

+ Aplikasi Umum
- SiPegi

 Yang berulang tahun
Tidak ads vg uheh hari

bulan ini >

INTRANET

BALAI BESAR KERAMIK

QL

=~ Kementerian
Q Perindustrian
: Al ¥ Gk, REPUBLIK INDONESIA

HIP [ Password Login
S5 s e kmm o e manggnsien Tirant i, harsp o

= Berita Internal
-Persoalan Lampiran di Vahoo! Mail

sumber
heep:/arcd3 direkcef. web.id/arc/2005/11/parsoalan-lampiran-di-yahoo-mail

| Amal on November 14, 200:
umat sore lah saya meng
=]

AM | 10 Comments | Mo TrackBacks
an Webmai & Yahoo! Mail untuk mengirim dus

Dinpus cizh Erik Syaiful Bahed, peds tanggal 03/01/2014 pukul 08:48 WIB ( Tangpapsn =
a

-CIRI KOMPUTERTERKENAVIRUS

BERIKUT INI CIRI KGMPUTER TERKENA VIRUS

1. TIDAK BISA BRI
N

ING INTERMET
ABLE

3. BANYAK PROGRAM ABAL? YANG TERINSTALL SEPERTI SPEDBOSTER, SEARCH
ENGINE ABAL YANG SEMUANYA SEBENARNYA ADALAH MALEWARE

ACTION:
UNINSTALL SEMUA ... [>5]

Dinput oleh Erik Syaiful Bahri, psés =
a

221 02101/2044 pukul 11:11 WIB ( Tanggapan =

~¥ahoo Mail Dikeluhlan Sejumlsh Pengguna di Indonesia

, JAKARTA — Sejumizh pengguna layanan Yzhoo! Mzl di Indonesia
mengeb itan mengakses akun surel femai) meseka Senin (16/12), Sebz
keluhan fos dissmpaikan lewat jejaring sosial Twiner,

“¥zhoo Mai kok sussh dibuks .. [23]

Dinput oleh Erik Syaiful Bahei, pada tznggal 23/12/2013 pukul 07:15 WIB (Tanggapen =
a
Berita lainnya >

Dikslols cleh Balal Besar Keramik

,
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Gambar 4.26 Aplikasi Intranet BBK

Dari pengujian akses ke server di atas maka dibuktikan bahwa remote
access VPN berhasil masuk ke jaringan lokal dan mengakses sumber daya

informasi yang ada di lokal.

4.2.4 Pengujian Transfer File

Pengujian dilakukan dengan percobaan transfer file, client akan mengambil
file dari FTP server menggunakan WinSCP. Berikut adalah percobaan yang
dilakukan :

Session Session
- Stored sessions Host name: Port number:
E!wironment gp =
.. Directories =
Preferences User name: Password:
rickyharsandi Iy
Protocol
| File protocal: IFI'P VJ [No encryption vI
Select color
[] Advanced options
|
I About... J I Languages I Login [ Save.. I I Close I

Gambar 4.27 Pengujian Transfer File Dengan WinSCP
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Local Mark Files Commands Session Options Remote Help
& - MBS WP B Default L
| My documents - & b 2] | e / <root> - 25 ot 2] | T
C:hlzershRAD ocuments /
Mame éd: Size Type Changed Mame éd Size Changed Rights o)+
& . Parent directory ~ 1/3/2014 7...|| &
i File folder 9/18/2013 .. | Adele 5/19/2013 FWXT-XT-X ft
3 File folder 9/18/2013 .. J Arctic Monkeys 4/4/2013 TWKI-XT-X ft|=
B My Videos File folder 9/18/2013 .. | Beady Eye 4/9/2013 TWHT-XT-X ft
. Ryan File folder 12/28/2013.. J Blur 4/25/2013 TWKI-XT-X ft
B2 Default.rdp 0 Remote Deskto... 10/22/2013.. . Coldplay 10/25/2013 TWKI-XT-X ft
]| desktop.ini 402 Configuration ... 9/18/2013 .. JIncubus 4/9/2013 TWKI-XT-X ft
| Speedy Instan (user+p... 45 Text Document  9/29/2013 .. J Interpol 3/19/2013 TWKI-XT-X ft
J Kaiser Chiefs 4/7/2013 FWHT-XF-X ft
! Keane 4/9/2013 FWHT-XF-X ft
| Mew 4/9/2013 FWHT-XF-X ft
LY. = A2 manee aer ae =3 i
4 n 3 4 m b
0Bof 447Bin0of 7 0Bof 0Bin 0of 22
[ FT Create Directory ML F10 Quit
FTP 0:00:03

Gambar 4.28 Transfer file

Dari pengujian yang telah dilakukan di atas maka dapat dibuktikan bahwa
transfer file dengan WinSCP berhasil dilakukan, tanpa mengubah bentuk atau

keutuhan data.
4.2.2 Pengujian Performansi

Ada beberapa hal yang akan duji terhadap jaringan remote access VPN
yang telah diimplementasikan. Hal ini dilakukan untuk mengukur Kkinerja dari
jaringan remote access VPN di Balai Besar Keramik. Pengujian dilakukan dengan

beberapa faktor yaitu :
1. Pengujian Respond Time

Respond time adalah waktu yang dibutuhkan oleh peralatan jaringan dalam
hal ini adalah VPN server untuk mengolah setiap paket data yang ditrima. Hal ini
dapat menjadi tolak ukur untuk melakukan perbandingan kinerja dari koneksi
VPN vyang telah diimplementasikan. Waktu respon yang cepat dari sebuah

jaringan amat penting untuk memenuhi kebutuhan user dengan waktu terbatas.
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Pengujian respond time koneksi VPN dilakkan dengan command ping yang

terdapat pada command prompt Windows. Pengujian dilakukan sebanyak 20 kali

koneksi webserver.

BN CA\Windows\system32hemd.exe

Microsoft Windows [Uersion 6.1.76H01
Copyright <c? 28009 Microsoft Corporation. All rights reserved.

C:sUserssRiping 192_.168_111.1

Pinging 192.168_111.1 with 32 hytes of data:

192_168.111.1: bytes=32
1922 _168.111.1: bytes=32
1922_168.111.1: bytes=32
Reply from 172_168_111.1: hytes=32

Ping statistics for 172.168.111.1:

time=83mz TTL=64
time=82ms TTL=64
time=Y5mz TTL=64
time=62mz TTL=bh4

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>.
Approximate vound trip times in milli—seconds:
Minimum = 62ms. Maximum = 83ms. Average = 7oms

C:“Users~R>

EE—)

Gambar 4.29 Ping Ke Server Dengan VPN

Berikut ini adalah hasil pengujian dari respond time terhadap VPN server :

Tabel 4.5 Pengujian Respond Time Lokal

Besar Paket

Waktu Respond Time (Minimum)

32 bytes 38.05 ms
100 bytes 62.95 ms
200 bytes 88.85 ms
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Tabel 4.6 Pengujian Respond Time VPN

Besar Paket Waktu Respond Time (Maksimum)
32 bytes 39 ms

100 bytes 63.15 ms

200 bytes 90.20 ms

Dari data tersebut dapat disimpulkan bahwa terjadi penambahan waktu
respon untuk setiap paket data yang dikrimkan dengan koneksi VPN. Hal ini
terjadi karena proses enkripsi dan dekripsi yang harus dilakukan untuk setiap
paket yang akan dikirimkan dengan menggnakan koneksi VPN. Adapun rata-rata
waktu respon (delay time) untuk setiap paket melalui koneksi VPN rata-rata 18

ms.
2. Pengujian Transfer Rate

Pengujian ini dilakukan untuk mengetahui bahwa remote access VPN yang
telah dibuat bisa diakses oleh banyak user dalam satu waktu. Pengujian ini
dilakukan oleh 3 client yang mencoba masuk ke VPN dalam waktu yang

bersamaan.

Tabel 4.7 Pengujian Banyak User
No User Caller ID IP Address
1 Userl 114.79.51.187 192.168.3.95
2 User2 114.79.51.187 192.168.3.94
3 User3 114.4.23.52 192.168.3.93

Pengujian ini dilakukan untuk mengetahui bahwa remote access VPN yang

telah dibuat bisa diakses oleh banyak user dalam satu waktu. Pengujian ini
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dilakukan oleh 3 client yang mencoba masuk ke VPN dalam waktu yang

bersamaan. Berikut adalah tampilan dari terminal untuk melihat user yang active

dalam satu waktu bersamaaan:

Terminal

Flags:

# HAME
1] userl
1 user?
2 users

KEE

KEE
IIT EEKE EEK EEEEER
ITT EEEEK EEE EER
IIT KKK EEE  EEEEER
IIT EKEEE EEK EEE EER

MikroTik Router05 5.2& (c)

rickyvharsandi@MikroTik] > I
R - radius
SER. .

12tp
12tp
12tp

CALLER-TD

114.79.51.1
114.79.51.1
114.4.23.52

[rickyharsandi@MikroTik] >

155959-2013

7
7

active print

ADDEESS
192.1a88
192.1a88
192.1a88

Gambar 4.30 PPP Active

=1 E3
-
ITTITITITIT KEE
ITTITITITIT KEE
TIT IIT EEK K
TIT IIT EEEEK
TIT IIT EEE KK
IIT IIT EEE K
S www.mikrotik. com/
TPTIME ENC. .
.3.95 1Tmd 2= MEE..
.3.94 17Tml3= MEE..
.3.93 2mdzs MEE..
L

Setelah user di atas masuk ke jaringan lokal maka selanjutnya dilakukan

pengujian transfer rate. Transfer rate adalah kemampuan dari sebuah koneksi

untuk mengirimkan data dalam selang waktu tertentu. Pengujian ini dilakukan

dengan mendownload file dari ftp server melalui koneksi VPN. Pengujian ini

melibatkan 3 user dengan bvesar file adalah 1 MB.
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Pengujian dilakukan dengan percobaan transfer file, client akan mengambil
file dari FTP server menggunakan WinSCP. Berikut adalah percobaan yang
dilakukan :

S,assion Session
- Stored sessions Host name: Port number:
E!wironment gg L=
i Directories =
Freferences User name: Passwond:
rickyharsandi Iy
Protocaol
| File protocal: IFI'P v] [No encryption v]
[7] Advanced options
I
[ About . ] ’ Languages l Login [ Save. . l ’ Close l |

Gambar 4.31 Pengujian Transfer File Dengan WinSCP

Local Mark Files Commands Session Options Remote Help

8 UH- PSR SR Default - §-
| My documents b= o4 2] | Fe / <root> - &5 3 2] | o
C:AUzershRADocuments /!
MName Ext Size Type Changed MName Ext Size Changed Rights o=«
. Parent directory  1/3/2014 7...|| .
& My Musi File folder 9/18/2013 .. J Adele 5/19/2013 TWXF-XI-X ft
= File folder 9/18/2013 .. J Arctic Monkeys 4/4/2013 TWKI-XT-X ft|=
B File folder 9/18/2013 .. . Beady Eye 4/9/2013 TWKI-XT-X ft
y File folder 12/28/2013.. J Blur 4/25/2013 WHT-XT-X ft
& Default.rdp 0 Remote Deskto... 10/22/2013.. . Coldplay 10/25/2013 TWXF-XI-X ft
]| desktop.ini 402  Configuration ... 9/18/2013 .. Incubus 4/9/2013 PWT-XT-X ft
|| Speedy Instan (user+p... 45 Text Document  9/28/2013 .. J Interpel 3/19/2013 TWXT-XT-X ft
J Kaiser Chiefs 47772013 PWF-Xr-X ft
| Keane 47972013 PWHF-XF-X ft
s Mew 4/9/2013 PWHF-XF-X ft
na. Di. A e e o
] I P[] n b
0Bof 447BinDof 7 0Bof 0Bin Dof 22
ﬁ( F7 Create Directory ML F10 Quit

FTF 0:00:03

Gambar 4.32 Transfer file
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Dari pengujian yang telah dilakukan di atas maka dapat dibuktikan bahwa
transfer file dengan WinSCP berhasil dilakukan, tanpa mengubah bentuk atau

keutuhan data. Dari pengujian yang telah dilakukan didapat data sebagai berikut :

Tabel 4.8 Pengujian Download

Jumlah User Download 9kbps) Upload (kbps)
1 30.98 3.48
2 17.04 1.84
3 8.36 1.12

Dari pengujian yang dilakukan terlihat bahwa lebih dari satu user bisa
mengakses dan mendownload file dari server yang sama dalam waktu yang
bersamaan. Peningkatan jumlah user yang melakukan koneksi VPN menyebabkan
semakin kecilnya transfer rate masing-masing user. Hal ini disebabkan bandwith
yang tersedia untuk upload di Balai Besar Keramik terbagi sesuai jumlah user

yang terkoneksi.
4.2.6 Pengujian Trafik

Pengujian ini dilakukan untuk mengetahui perbandingan trafik saat koneksi
ke IP camera, dan membuktikan bahwa L2TP lebih baik diimplementasikan untuk

komunikasi data berbasis streaming seperti IP camera.
1. Pengujian menggunakan PPTP
a) Pengujian dari sisi server VPN

Pada pengujian ini akan dilakukan koneksi ke IP camera yang dengan
menggunakan protokol PPTP. Pengujian ini dilakukan dari sisi server

VPN dengan menggunakan fitur torch pada mikrotik dengan lama waktu 5
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menit. Berikut adalah gambar trafik saat melakukan koneksi ke IP camera

menggunakan PPTP :

[ egrarani? i

10 || 04| | Safe Mode V| Hide Passwords I (51

Biidge General | Status  Traffic =
Tw/Rx Rete: [Dbps

/R Packet Rate: [0p/s /[opss
TR Bytes: [2088.3 KB /(2895168

55555

=
2
RN
EANEA =
]

T/Rx Packets: [3095 /(2659
T/Rec Drops: [0
T Tw/Rex Eors: [0

aaaaaaaaa

=

Gambar 4.33 Grafik PPTP

Dari gambar di atas bisa dilihat bahwa transfer rate rata-rata sebesar 2088.3

KiB dan transfer packet rata-rata sebesar 3.095 p/s.
b) Pengujian dari sisi client VPN

Pada pengujian ini akan dilakukan koneksi ke IP camera yang dengan
menggunakan protokol PPTP. Pengujian ini dilakukan dari sisi client VPN
dengan melakukan aplikasi NetPerSec dengan lama waktu 60 detik. Berikut
adalah gambar trafik saat melakukan koneksi ke IP camera menggunakan
PPTP :
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Graph lOptinns] Displag,r] About ]
Received: 7.2 Mbits
e 278.6 kbits /s
135.3 kbits/s
0 bits/s
¥ Auto scale ————)——
Sent: 1.3 Mbits
Cument )
627 kbits./
[ 18 9 kbits/5 =
Average _ 314 kbits/s
21.1 kbits/s
Max _ 0 bits/s
502 kbits/s [ Ao scale —
Dizplay
[v Cumrent {" Bargraph {* bits per second (bps) S
s &
v Average {* linegraph  Bytes persecond (Bps)
QK Cancel Help

Gambar 4.34 NetPerSec PPTP

Dari gambar di atas bisa dilihat bahwa jumlah paket yang diterima

(received) sebesar 7.2 Mbits dan received rate rata-rata sebesar 139.3 kbits/s.

2. Pengujian menggunakan L2TP
a) Pengujian trafik dari sisi server

Pada pengujian ini akan dilakukan koneksi ke IP camera dengan
menggunakan protokol L2TP. Pengujian ini dilakukan dari sisi server VPN
dengan menggunakan fitur torch pada mikrotik dengan lama waktu 5 menit.
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Berikut adalah gambar trafik saat melakukan koneksi ke IP camera

menggunakan L2TP :

B ™= 00 et
W || Cu| | Safe Mode | Hide Passwords [l ()
Interfaces Interface <<2p-ickyharsandi>>
Bridge General Status  Traffic
PPP Ti/Fec Rate: | 76.0 kbps /[125kbps
Swich Toe/R Packet Rate: [15p/s /[aps
st T/Fx Bytes: 48350 KiB /[5855 KB
[3 b

Tx/Rx Packets: |6 626 /5520

To/Rix Drops: [0 /o
Queves To/Fx Emors: |4 /(24

o D s 1L L ‘ i | 1 | I l| Il I I
ring us: conn

dynamic run Stat ected

Gambar 4.35 Torch L2TP

Dari gambar di atas bisa dilihat bahwa transfer rate rata-rata sebesar 4835.0

kbps dan transfer rate packet rata-rata sebesar 6.626 p/s.
b) Pengujian trafik dari sisi client

Pada analisis ini akan dilakukan koneksi ke IP camera yang berbasis UDP
dengan menggunakan protokol PPTP. Pengujian ini dilakukan dari sisi
client VPN dengan melakukan aplikasi NetPerSec dengan lama waktu 60
detik. Berikut adalah gambar trafik saat melakukan koneksi ke IP camera

menggunakan L2TP :
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" arSe —
.

Graph lOptinns] Displa'_.r] About ]

Received: 10.7 Mbits
286.7 kbits/s
143.3 kbits/s
555 4 Fora 0 bits./=
| eI SEDLES W Mdo scale —————————
Sert: 1.7 Mbits
Cument .
47 1 kbits/
[ 340kbisss =
Average _ 236 kbits/s
| 27 G kbita/s
e — 0 bits/s
| 37.7kbits/s | Atoscale —3
Display
|+ Cumrent " Bar graph {* bits per second (bps) e
s a
v Average * linegraph  { Bytes persecond (Bps)

QK Cancel Help

Gambar 4.36 NetPerSec L2TP

Dari gambar di atas bisa dilihat bahwa jumlah paket yang diterima

(received) sebesar 10.2 Mbits dan received rate rata-rata sebesar 143.3 kbits/s.
Kesimpulan hasil pengujian trafik terhadap koneksi ke IP Camera:

1. L2TP lebih baik untuk komunikasi streaming seperti IP Camera karena
jika dibandingkan dengan PPTP, transfer rate L2TP lebih besar.
2. Jumlah paket yang diterima client untuk koneksi L2TP lebih besar

dibandingkan dengan PPTP saat melakukan koneksi ke IP camera.
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4.2.7 Pengujian Keamanan

Pengujian keamanan ini dilakukan untuk membuktikan keamanan remote
access VPN yang telah dibangun. Pengujian keamanan ini dilakukan terhadap 2
cara yaitu pengujian keamanan dari sisi server dan pengujian keamanan dari sisi

tunneling.
1. Pengujian keamanan dari sisi client

Pengujian ini dilakukan dengan memasukkan user name dan password yang
salah ketika akan connec ke VPN. Ketika user salah memasukan username atau
password, maka akan muncul kotak pesan bahwa kombinasi user name atau

password salah.

K Error Connecting to WVPM Balai Besar Keramik R |

l ' Werfying user name and password. ..
i

Emor 651: The remote connection was denied because the user
name and password combination you provided is not recognized, or
the selected authentication protocol is not pemmitted on the remote
ACCESS ServVer.

if you continue to receive emor messages, you can enable logging for
analysis.

'E‘i' [] Enable logging
For logging options, see diagnostics

Logging options can also be accessed by clicking the Remote Access
Preferences menu tem under the Advanced menu of the Network
Connection Folder.

Redial = 40 ] [ Close ]

Gambar 4.37 Error Connecting VPN
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2. Pengujian keamanan dari sisi server

Pengujian ini dilakukan untuk mengetahui bahwa port SSH yang sudah diblock
berhasil atau tidak. Pada pengujian ini dilakukan percobaan masuk ke router
menggunakan aplikasi PUTTY dengan masih menggunakan default port untuk
SSH yaitu port 22.

%2 PuTTY Configuration [ 2 |
Category:
=5 Sgssion Basic options for your PuTTY session
H _l_i"" Lloglging Specify the destination you want to connect to
smina Host Mame (or IP address) Part
- Keyboard
- Bell 202.150.153.150 22
- Features Connection type:
= Window (") Raw () Telnet () Rlogin @ SSH () Seral
;ppea@nce Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
- Selection
 Calours Default Settin
as
= Connection Load
- Rlogin
- 55H
- Senal Close window on exit:
() Mways () Never @) Only on clean exit
About [ Cpen ] [ Cancel

Gambar 4.38 SSH Port 22
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PUTTY Fatal Error

‘8' Network error: Connection refused

Gambar 4.39 Network Error

Dari hasil pengujian di atas maka dapat dilihat bahwa ketika port diganti,
maka para penyerang tidak mudah menyerang karena port sudah diganti. Karena

port SSH ini sangat rentan terhadap serangan brute force attack.
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Pengujian masuk dengan SSH dengan port yang sudah diganti sebelumnya

yaitu port 2222.

&2 PuTTY Configuration |t |
Category:
=- Sgssion Basic options for your PuTTY session
i Logaing Specify the destination you want to connect to
[=J- Terminal
... Keyboard Host Mame (or IP address) Port
. Bell 202.150.153.150 2222
- Features Connection type:
=- Window ) Raw () Telnet () Rlogin @ 55H () Serial
Appea!ance Load, save or delete a stored session
- Behaviour
- Tranalation Saved Sessions
- Selection
- Colours -
Default Settings
[=- Connection Lapd
- Progy
- Rlogin
F-55H
- Serial Close window on exit:
() Always () Mever @ Only on clean exit
About [ COpen l ’ Cancel

Gambar 4.40 SSH Port 2222

Setelah port diganti, maka selanjutnya akan mencoba masuk menggunakan

PuTTy dengan port yang telah diganti menjadi 2222.
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AP 202.150.153.190 i

MMM MMM
MMM MMM
MMM MMMM MMM
MMM MM MMM
MMM MMM
MMM MMM

MikroTik

Gambar 4.41 SSH Berhasil

Dari pengujian di atas bisa dilihat bahwa admin bisa masuk ke SSH dengan
menggunakan port yang sudah diganti sebelumnya menjadi port 2222.

3. Pengujian keamanan saat transmisi data

Pengujian ini dilakukan untuk melihat paket yang melintas tanpa menggunakan
VPN dan dengan menggunakan VVPN. Pengujian ini dilakukan di jaringan lokal

dengan menggunakan fitur port mirroring pada mikrotik router RB750.

a. Sniffing paket terhadap jaringan tanpa menggunakan VPN
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File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

PP dR f BRBRXE AT

QR dE® X% B

Filter: Expression... Clear Apply Save
Time Source Destination Protocol Length Info

2411 319.714645192.168.3.99 192.168.2.3 TCP 66 gsm-proxy > http [ACK] Seq=400 Ack=14302 win=17408 Len=0 TSVa'\=597-91 T5ecr=49250717

2412 319.715567 192.168.2.3 192.168.3.99 TCP 1414 [TCP segment of a reassembled PDU]

2413 319.715597 192.168.2.3 192.168.3.99 HTTP 1027 HTTP/1.1 200 Ok (JPEG IFIF image)

2414 319.801500169.254.198.8 169.254.255. 255 NBNS 92 Name query NB ISATAP<00>

2415 319.841345192.168.3.99 192.168.2.3 TCP 66 gsm-proxy > http [ACK] Seq=400 Ack=16612 win=17408 Len=0 Tsval=59804 Tsecr=49250730

2416 319. 848427 192.168.3.99 192.168.2.3 TCP 66 gsm-proxy > http [FIN, ACK] Seq=400 Ack=16612 win=17408 Len=0 Tsval=59804 Tsecr=49250730

2417 319.849279192.168.2.3 192.168.3.99 TCP 66 http > gsm-proxy [ACK] 5eq=16612 Ack=401 Win=6432 Len=0 TSval=49250743 TSecr=59804

2418 319.850039192.168. 3.99 192.168.2.3 TCP 74 gsm-gui > http [5YN] Seq=0 Win=8192 Len=0 M55=1360 W5=256 SACK_PERM=1 T5val=59805 TSecr=0

2419 319. 850847 192.168.2.3 3 TCP 74 http > gsm-gui [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 M55=1460 SACK_PERM=1 TSval=49250744 Tsecr=59805

2420 319.955095192.168. 3.99 2 TCP 66 gsm-gui > http [ACK] Seq=1 Ack=1 win=17408 Len=0 Tsval=59815 TSecr=49250744

2422
2423
2424
2425
2426

. 870635 192. . GET /jpg/image. jpg?1390871761040 HTTP/1.1

319.971538192.168.2.3 c =N TCP 66 http > gsm-gui [ACK] Seg=1 Ack=400 win=6432 Len=0 Tsval=49250756 Tsecr=59815
320.115620192.168.2.3 . .3, TCP 1414 [TCP segment of a reassembled PDU]

320.116416192.168.2.3 . .3, TCP 887 [TCP segment of a reassembled PDU]

320.281211192.168.3.99 - cEo TCP 66 gsm-gui > http [ACK] Seq=400 Ack=2170 Win=17408 Len=0 T5val=39848 TSecr=49250770
320.282093192.168.2.3 . .3, TCP 1414 [TCP segment of a reassembled PDU]

<

.

T —
- GET /jpg/image. jpg?1390871761040 HTTP/1.1\r\n
= [Expert Info (Chat/Sequence): GET /jpg/image.jpg?1390871761040 HTTP/1.1\r\n]

connection: keep-alive\rin
Authorization: Basic YwRTawd46YWRTawd=\r\n

[Message: GET /jpg/image.jpg?1390871761040 HTTP/1.1%r\n]
[severity level: chat]
[croup: sequence]
Request Method: GET
Request URI: /jpg/image.jpg?1390871761040
RequesTt version: HTTP/1.1
i PERY Y]

admin:admin

credentials:
i /e G=0.8\rAn

.

0020
0030
0040
0050

nnan

5% 30 hn ag s =1 En 5F 31 3a 31 An 1o aF
ile: "C\Users' 'ocuments\Wireshark\wir... ackets: - Displaye:
@ 7 [File: "CAUsers\R\De AWireshark\wir... | Packets: 9128 - Displayed:

B.
/
GET /j pg/ima
2e 6a 70 67 3f 31 33 39 30 38 37 31 37 36 31 30 .{pg?139 071761

AR urrns

73 e U

e
]

i

: 9128 (100.0%) - Load time: 0:01.601

Profile: Default

Gambar 4.42 Sniffing Tanpa VPN

Dari capture di atas bisa dilihat saat melakukan koneksi ke HTTP,

credential user dan password client dapat diketahui.
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b. Sniffing paket terhadap jaringan VPN

M wire vprpcapng  Wireshark 1.102 (SVN Rev 51934 fram ftrunk-110)] [E=EEs ™
File Edit View Go Capture Analyze Statistics Telephony Tools [ntemals Help

oedE s BPERE Qe TLIEE QAR @2% % ®

Filter: Expression... Clear Apply Save

Time Source Destination Protocol Length Info -

[ OO0 GEE SR IOeeas =368 S L — E— -
6381 682.055871192.168.3.99 162.168. 2. TCP 78 dsdn > http [ACK] 5eq=400 Ack=10258 win=17408 Len=0 Tsval=96023 Tsecr=49286953 SLE=11606 SRE=12954

P R Smis P g of a

6383 682.057462192.168.2.3 192.168.3.99 TCP 1414 [TCP segment of a reassembled PDU]

6384 682.194013192.168.3.99 192.168.2.3 TCP 66 dsdn > http [ACK] Seq=400 Ack=12954 Win=17408 Len=0 TS5val=06036 TSecr=49286967

6385 682.194831192.168.2.3 192.168.3.99 TCP 1414 [TCP segment of a reassembled PDU]

6386 682.195647 192.168.2.3 192.168.3.99 HTTP 1161 HTTP/1.1 200 OK (JPEG JFIF image)

6387 682.314997192.168.3.99 192.168.2.2 TCP 66 dsdn > http [ACK] 5eq=400 Ack=15650 win=17408 Len=0 Tsval=96051 TSecr—49286967

6388 682.318311192.168.3.99 192.168.2.3 TCP 66 dsdn > http [ACK] Seq=400 Ack=16746 win=16384 Len=0 TSval=96053 TSecr=49286980

6389 682.341959192.168.3.99 192.168.2.3 TCP 66 dsdn > http [FIN, ACK] sSeq=400 Ack=16746 win=16384 Len=0 Tsval=96053 TSecr=49286980

6390 6B82.342799192.168.2.3 192.168.3.99 TCP > dsdn [ACK] 5eq=16746 Ack=401 Win=6432 Len=0 TSval=49286995 TSecr=96053

6391 682.351745192.168.3.99 192.168.2.3 TCP rb-ipsec http [5YN] Seg=0 Win=8192 Len=0 M55=1360 WS5=256 SACK_PERM=1 T5val=96057 TSecr=0

6392 6B82.352549192.168.2.3 192.168.3.99 TCP 74 http > pkt-krb-fipsec [5YN, ACK] Seq=0 Ack=l Win=5792 Len=0 M55=1460 SACK_PERM=1 T5val=49286996 TSecr=
6393 682.489086192.168.3.99 192.168.2.3 TCP 66 pkt-krb-ipsec http [Ack] Seq=1 Ack=1 wWin=17408 Len=0 TSval=96065 TSecr=49286996

6394 682.495107192.168.3.99 192.168.2.2 HTTP GET /jpg/image.fpg?1390872125916 HTTP/1.1

6395 682.495923192.168.2.3 192.168.3.99 TCP http > pkt-krb-fipsec [ACK] Seq=1 Ack=400 win=6432 Len=0 Tsval=49287010 TSecr=96065

6396 682.633130192.168.2.3 192.168.3.99 TCP a reassembled pPDU] -
« i ] v

B e B T e e
[16 Reassembled TCP segments (16744 bytes): #6362(1348), #6363(821), #6365(1348), #6366(1348), #6367(1348), #6360(1348), #6370(1348), #6379(1348), #6380(1348), #6372( "
-l Hypertext Transfer Protocol

= HTTP/1.1 200 OK\r\n
r\n]

[Message: HTTP/1.1 200 OK\r\n]
[severity level: chat]
[eroup: sequence]
Request version: HTTR/1.1
Status Code: 200
Response Phrase: oK
Date: Tue, 28 Jan 2014 09:22:04 GMT\r\n
server: B0a/0.94.14rc21\r\n
Accept-Ranges: bytes\ri\n -
4] m b

m

0000 00 Oc 42 82 e5 50 f4 ec 38 bf c0 ad 08 00 45 00
0010 04 7b 04 51 40 00 40 06 ab 75 c0 a8 02 03 cO a8
0020 03 63 00 50 05 Oc Oa f4 48 08 49 98 d1 84 80 19
0030 19 20 &4 bb 00 00 .01 01 QB qa 02 fo of 44 00 01

U

Frame (1161 bytes) | Reassembled TCP (L6744 bytes) |
@ [* | File: "C:\Users\R\Document: | Packets: 9128 . Displayed: 9128 (100.0%) . Load time: 0:01.601 Profile: Default

Gambar 4.43 Sniffing VPN

Dari capture di atas bisa dilihat bahwa paket yang melintas telah dienkripsi
oleh IPSec sehingga data maupun user name atau password tidak terdeteksi.
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4.2.8 Pengujian User Manager
Pengujian ini bertujuan untuk melihat kinerja dari user manager dalam

pembuatan user. Pengujian ini dilakukan dengan membuat user di user manager.

User details |E|

a [lain

Username: |user2

Password: |user2

Disabled: [
Crwner: rickyharsandi

w Actual profile
w Constraints
w Wireless
w Private infarmation
w Statistics
w Hill
w All profiles

[+ ][12tp v

Save |

Gambar 4.44 Buat User di User Manager
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Berikut ini merupakan tabel informasi session client VPN yang sedang
aktif dan terhubung ke VPN server.

PPP
Inteface  PPPOE Servers Secrets Profies Active Connections |

=] [¥]

|Name / |Senrice |Ca||er|D |Er1coding |Mdress |Uptime | |T
L @user [2tp 114.75.53.145 MPPE1... 192.168.3.82 00:00:20
R @user? [&p 114.75.53.14% MPPE1... 192.168.3.81 00:01:42

2 tems

Gambar 4.45 PPP Active Connections
Keterangan :
Flag L : client terautentikasi dari database local secret

Flag R : client terautentikasi dari database RADIUS
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4.2.9 Pengujian Beta

Pengujian Beta merupakan pengujian yang dilakukan secara objektif
dimana diuji secara langsung ke lapangan yaitu instansi yang bersangkutan
mengenai kepuasan pengguna dengan kandungan poin yaitu pemenuhan
kebutuhan dari tujuan awal pembangunan remote access VPN. Pengujian beta
dilakukan melalui sebuah teknik pengambilan data, yaitu melalui wawancara pada
admin. Berikut ini adalah hasil wawancara pada tanggal 22 Januari 2014 kepada
Bapak Erik selaku administration IT mengenai remote access VPN yang telah

dibangun.

Tabel 4.9 Hasil Wawancara

1. Apakah anda kesulitan dalam mengelola jaringan VPN yang telah

dibangun?

Jawaban | Saya cukup mengerti dalam pengelolaan jaringan, dan tidak begitu

Narasumber | kesulitan.

2. Apakah Radius yang dibangun untuk VPN mudah untuk menambah dan

menghapus user ?

Jawaban | Radius yang telah dibangun cukup membantu dalam pembuatan

Narasumber | user.

3. Apakah performansi jaringan VPN yang dibangun sangat baik ?

Jawaban | Sistem informasi, aplikasi intranet dan file server sudah bisa
Narasumber | diakses dan berjalan dengan baik.

4. Apakah anda setuju bahwa remote access VPN telah membantu pekerjaan

kantor, terutama saat anda membutuhkan data di luar kantor?

Jawaban | Setuju, VPN ini telah membantu pekerjaan kantor, sehingga
Narasumber | pekerjaan tidak hanya bisa dikerjakan di dalam kantor, tapi juga di

luar kantor.

5. Berdasarkan hasil penelitian di Balai Besar Keramik , bahwa data yang
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berada di jaringan lokal cukup penting dan rahasia, apakah anda setuju

bahwa remote access VPN digunakan untuk keamanan transmsisi data?

Jawaban
Narasumber

Berdasarkan keamanan enkripsi dan autentiaksi yang disajikan

VPN, saya rasa cukup aman.

Berikut ini merupakan hasil pengolahan data kuesioner berdasarkan

pertanyaan yang telah diajukan kepada 30 client dari Balai Besar Keramik.

Tabel 4.10 Tabel Pengolahan Data Kuesioner

1 - 5 25 - - 30
2 10 15 5 - 30
3 17 10 3 - - 30
4 15 15 - - - 30
5 15 5 10 - - 30

Berdasarkan tabel 4.7, maka dapat dihasilkan nilai rata-rata berdasarkan

setiap pertanyaan yang diajukan. Berikut pertanyaan dan nilai rata-ratanya.

1. Apakah anda telah mengetahui informasi tentang remote access VPN?

Tahu : 5/30 =0,17
Cukup Tahu :25/30=0,83

2. Apakah anda setuju bahwa remote access VPN digunakan untuk akses

jaringan lokal di kantor?
Sangat Setuju : 10/30 = 0,33
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Setuju : 15/30=0,5
Ragu-ragu : 5/30 = 0,17

3. Apakah anda setuju bahwa konfigurasi VPN di sisi client mudah?
Sangat Setuju : 17/30 = 0,56
Setuju : 10/30 = 0,33
Ragu-ragu : 3/30=0,1

4. Apakah anda setuju bahwa penggunaan remote access VPN ini
memberikan kemudahan dalam mengakses jaringan lokal?
Sangat Setuju : 15/30 =0,5
Setuju : 15/30=0,5

5. Apakah anda setuju bahwa remote access VPN telah membantu
pekerjaan anda, terutama saat anda membutuhkan data di luar kantor?
Sangat Setuju : 15/30 =0,5
Setuju : 5/30 = 0,16
Ragu-ragu :10/30 = 0,33

4.2.9.1 Kesimpulan Hasil Pengujian
Berdasarkan kuesioner yang diajukan kepada client Balai Besar Keramik
mulai dari pertanyaan 1 sampai 5, maka diperoleh hasil berikut :
1. Para pegawai sudah banyak yang mengetahui tentang remote access VPN.
2. Para pegawai Balai Besar Keramik setuju dengan implementasi remote
access VPN untuk akses jaringan lokal dari jarak jauh..
3. Para pegawai Balai Besar Keramik setuju dengan remote access VPN

untuk mengakses data yang dibutuhkan saat berada di luar kantor.
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4. Para pegawai Balai Besar Keramik setuju bahwa remote access VPN
sangat membantu dalam pekerjaannya saat berada di luar kantor.

5. Berdasarkan kerahasiaan data, para pegawai Balai Besar Keramik setuju
jika remote access VPN digunakan untuk keamanan saat transmisi data

berlangsung.



