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ABSTRAK

VoIP (Voice over Internet Protocol) adalah teknologi yang mampu melewatkan paket
suara, video dan data yang berbentuk paket melalui jaringan IP. Salah satu implementasi dari
VoIP adalah conference room. Conference room adalah ruang konferensi yang digunakan
untuk komunikasi lebih dari dua orang secara bersamaan. Contoh aplikasi conference room
yang bersifat open source adalah BigBlueButton. BigBlueButton ini adalah aplikasi
conference room yang bersifat open-source yang digunakan untuk media e-learning. Untuk
digunakan sebagai media e-learning, BigBlueButton harus dapat melakukan manajemen user
seperti pada sistem absensi yang digunakan pada sistem pembelajaran saat ini. Untuk
menyiasati permasalahan manajemen user tersebut, maka pada server yang telah diinstall
BigBlueButton perlu diimplementasikan protokol RADIUS (Remote Authentication Dial-In
User Service). Protokol RADIUS merupakan protokol yang dapat melakukan manajemen
user menggunakan sistem otentikasi, otorisasi dan pencatatan. Pengujian dilakukan pada
jaringan lokal dengan topologi star. Pengujian dilakukan untuk mengetahui kemampuan
RADIUS dalam manajemen user. Dari hasil pengujian dengan 3 clients didapatkan beberapa
data diantaranya, otentikasi yang dilakukan bekerja dengan baik, penggunaan atribut WISPr-
Redirection-URL dapat membatasi user saat akan mengakses BigBlueButton. Data yang
dicatat oleh sistem pencatatan dapat digunakan sebagai dat absensi. Dengan hasil pengujian
ini, dapat disimpulkan bahwa RADIUS dapat bekerja dengan baik.

Kata kunci: Conference Room, Manajemen User, RADIUS.

I. PENDAHULUAN
Voice over Internet Protocol adalah

menggunakan Remote Authentication Dial-In
User Service server (RADIUS). Server Radius

teknologi yang mampu melewatkan trafik
suara, video dan data yang berbentuk paket
melalui jaringan IP. Jaringan IP merupakan
jaringan komunikasi data yang berbasis
packet-switching. Salah satu implementasi dari
VolIP ini adalah conference room. Conference
room merupakan ruang konferensi yang
digunakan untuk komunikasi lebih dari dua
orang secara bersamaan. Contoh aplikasi
conference room yang bersifat open source
adalah BigBlueButton. Aplikasi ini cocok
digunakan sebagai media pembelajaran jarak
jauh. Namun kekurangan dari BigBlueButton
ini  belum memiliki manajemen user.
Manajemen user pada aplikasi BigBlueButton

merupakan sistem manajemen user yang
memiliki sistem otentikasi, otorisasi dan
pencatatan.

I1. TEORI PENUNJANG

2.1 Jaringan Komputer

Jaringan komputer adalah sebuah
sistem vyang terdiri dari komputer dan
perangkat lainnya yang terhubung dengan
media transmisi kabel ataupun tanpa kabel
yang bekerja bersama-sama untuk mencapai
suatu tujuan tertentu. Salah satu tujuannya
adalah bertukar data/informasi.[1]



2.2 VolP

Voice over Internet Protocol (VolP)
adalah  teknologi yang  memungkinkan
percakapan suara jarak jauh melalui media
internet. Data suara diubah menjadi kode
digital dan dialirkan melalui jaringan yang
mengirimkan paket-paket data, dan bukan
lewat sirkuit analog telepon biasa. Salah satu
implementasi dari VoIP ini adalah conference
Room. Conference room merupakan ruang
konferensi yang digunakan untuk komunikasi
lebih dari dua orang secara bersamaan.[2]

2.3 RADIUS

RADIUS adalah sebuah protokol
keamanan komputer yang digunakan untuk
melakukan  otentikasi,  otorisasi,  dan
pencatatan akun penggunan secara terpusat
untuk mengakses jaringan.[3]

2.3.1 Cara Kerja RADIUS

RADIUS menggunakan konsep AAA
(Authentication, Authorization, Accounting).
Konsep tersebut dapat dilihat pada gambar 1
sebagai berikut :
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Gambar 1 Cara Kerja RADIUS

1. Access-Request
Pesan ini dibuat oleh client RADIUS yang
dikirimkan ke server untuk meneruskan
permitaan dari user yang meminta
otentikasi dan otorisasi untuk percobaan
koneksi.

2. Access-Accept
User diberikan akses masuk ketika user
terotentikasi

3. Access-Reject
User ditolak aksesnya ke semua sumber
daya dalam jaringan.

Authentication adalah suatu proses dimana
user diidentifikasi oleh server AAA sebelum
user menggunakan jaringan. Authorization
adalah pengalokasian layanan apa saja yang
berhak diakses oleh user pada jaringan.
Accounting merupakan proses yang dilakukan
oleh NAS dan AAA server yang mencatat
semua aktivitas user dalam jaringan, seperti
waktu ketika user mulai menggunakan
jaringan.

2.4 CoovacChilli

CoovacChili ini adalah perangkat lunak
yang bersifat opensource yang berfungsi untuk
mengontrol akses menuju sebuah system yang
berbasis pada Chilispot project yang sekarang
sudah tidak aktif.[4]

I11. PERANCANGAN SISTEM
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Gambar 2 Topologi Jaringan Server‘RADIUS

Pada gambar 3.1 menjelaskan topologi
perancangan server RADIUS sebagai portal
sebelum user menggunakan aplikasi VolP
sebagai berikut :

1. Menggunakan topologi star sebagai
topologi fisik untuk merancang server
RADIUS.

2. Menggunakan lima unit PC yang terbagi
atas, satu unit PC sebagai server VolP,
satu unit PC sebagai server RADIUS, dan
tiga unit sebagai client.

3. Menggunakan Switch sebagai penghubung
antara server RADIUS dengan jaringan
lokal yang terdiri dari tiga client.

4. Server RADIUS memiliki IP address yaitu
10.1.1.1 dengan network 10.1.1.0 dan
subnet mask 255.255.255.0

5. Selanjutnya PC client mendapatkan IP
address sebagai berikut, untuk client 1
memiliki IP address 10.1.1.2 untuk client



2 memiliki IP address 10.1.1.3 dan untuk
client 3 memiliki IP address 10.1.1.4
Berikut ini diagram alir perancangan
PC Server yang terdiri dari proses instalasi
sistem operasi, instalasi xampp, instalasi dan
konfigurasi  freeradius, instalasi ~ dan
konfigurasi coovachilli, serta pengecekan
terhubungnya  semua  perangkat  yang
ditunjukkan pada gambar 3, gambar 4 dan
gambar 5 .
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Gambar 4 Diagram Alir Konfigurasi
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Gambar 5 Diagram Alir Pengecekan

Mekanisme Sistem

Mekanisme sistem otentikasi, otorisasi, dan
akuntansi yang digunakan olen RADIUS akan
diilustrasikan pada diagram alir yang
ditunjukkan pada gambar 6 berikut

3

LOGIN PENGAKSESAN
VOIP OLEH USER

v

REQUEST LOGOUT
DARI USER

|

PENCATATAN
WAKTU LOGOUT

}

MENGIRIMKAN
PESAN

INPUT
USERNAME,
PASSWORD

MEMBERIKAN
PESAN

KESALAHAN
KEPADA USER

T'l'll),-\l\'

VALID DENGAN
DATABASE?

YA
+ BERHASILLOGOUT

PADA USER

PEMBERIAN HAK IZIN

UNTUK MENGAKSES
SERVER VOIP
i SELESAI

DILAKUKAN PENCATATAN
DATA USER, WAKTU LOGIN

&

Gambar 6 Diagram Alir Mekanisme Sistem

IV. HASIL PENGUJIAN DAN ANALISA
4.1 Pengujian dan Pengambilan Data

Setelah sistem berjalan dengan baik,
selanjutnya adalah pengujian terhadap sistem
manajemen user yang digunakan oleh
RADIUS. Berdasarkan tujuan dari
dilakukannya penelitian ini, berikut adalah
pengujian yang dilakukan.

1. Pengujian sistem otentikasi.
2. Pengujian sistem otorisasi.
3. Pengujian sistem pencatatan.
4. Pengujian sistem absensi

4.1.1 Pengujian Otentikasi

Untuk dapat mengakses aplikasi
BigBlueButton, user harus mendapatkan hak
untuk mengakses aplikasi BigBlueButton.
Untuk mendapatkan hak akses, user harus
terlebih dahulu terdaftar pada database
RADIUS. Setelah user terdaftar, maka harus
melakukan proses login terlebih dahulu pada

3



halaman login seperti pada gambar 7 untuk
dapat mengakses aplikasi BigBlueButton.
Proses login ini termasuk ke dalam sistem
otentikasi yang dimiliki RADIUS yang dapat
memberikan batasan hak akses antara user
yang memiliki hak akses dengan user yang
tidak memiliki hak akses.

BigBlueButton UNIKOM

Welcome to my HotSpot!

You can use the Intemet, but have to login first.

You must also agree to these terms and conditions
Username free
Passwori d eees
Login & Accept Terms
Contact the owner of this hotspot here
coova*

Gambar 7 Tampilan Halaman Login

Namun apabila user tidak memiliki
hak akses maka user tidak dapat melewati
proses login, dan akan mendapatkan pesan
kesalahan seperti pada gambar 8 berikut dan
user tidak dapat mengakses aplikasi
BigBlueButton.

BigBlueButton UNIKOM

Welcome to my HotSpot!

You can use the Internet, but have to login first.
You must also agree to these terms and conditions.

Username and/or passowrd was not valid

Username
Password

Login & Accept Terms

Gambar 8 Tampilan Pesan Kesalahan

Berikut adalah data hasil pengujian
otentikasi yang ditunjukkan pada tabel 1
berikut.

Tabel 1. Data Hasil Pengujian Otentikasi

Password Hasil
User | Pass yang Penguji-
name | word dimasukkan | an
1020 Accest-
9047 | rahasia | rahasia Accept
1020 Accest-
9047 | rahasia | qwerty Reject
1020 Accest-
9047 | rahasia | RAHASIA Reject
1020 Accest-
9051 | rahasia | rahasia Accept
1020 12345 Accest-
9051 | rahasia Reject

1020 Accest-
9051 | rahasia | Rahasia Reject
1020 Accest-
9069 | rahasia | rahasia Accept
1020 Accest-
9069 | rahasia | asdfgjk Reject
1020 Accest-
9069 | rahasia | rAhaslA Reject

4.1.2 Pengujian Otorisasi

Pemberian batasan hak akses atau
otorisasi  menggunakan  atribut ~ WISPr-
Redirection-URL. WISPr-Redirection-URL
digunakan untuk meneruskan koneksi ke
halaman web yang telah ditentukan, dalam
pengujian ini adalah halaman web aplikasi
BigBlueButton. Berikut adalah tampilan saat
pemberian batasan akses pada salah satu user
yang ditunjukkan pada gambar 9.

Edit Us:

Select Vendor. Reload Vendors

@ Quickly Locate attribute with autocomplete input

WISPr-Redirection-URL

Attribute:  WISPr-Redirection-URL

Vaiue: [http://10.1.1.1284 op: [=ud

Target: | reply =

Gambar 9 Tampilan Pemberian Batasan Akses

Berikut adalah data hasil pengujian otorisasi
yang ditunjukan pada tabel 2 berikut.

Tabel 1. Data Hasil Pengujian Otorisasi

User- | Menggunaka | Hasil Pengujian
name | n atribut
WISPr-
Redirection-
URL dengan
value
http://10.1.1.
128/

10209 | Ya Ketika berhasil
047 login, koneksi
diteruskan menuju
http://10.1.1.128/

10209 | Tidak Ketika berhasil
077 login koneksi
diteruskan menuju
halaman web yang
merupakan halaman
pertama pada
browser seperti
google.com




4.1.3 Pengujian Sistem Pencatatan

Fungsi yang dimiliki RADIUS selain
otentikasi dan otorisasi adalah pencatatan.
Sistem pencatatan yang dimiliki RADIUS
dapat mencatat data informasi yang terjadi
selama user melakukan koneksi dengan
server. Berikut adalah tampilan pencatatan
pada aplikasi DaloRadius yang ditunjukkan
pada gambar 10.

P Start Stop Total Upload Download NAS IP
ID HotSpot Username Termination
Address  Time Time Time (Bytes) (Bytes) Address

tes.
1 10203083 10112 "1%5 330 Mb 900.6 Kb  UserRequest 10.1.1.1

2015-01-09 2015-01-09 minu
08:47:47  09:04:26 39
second: s
1
2015-01-09 2015-01-09 minutes, 208.03
2 10209048  10.1.1.4
09:02:15  09:04:05 50 Kb

second is

Gambar 10 Tampilan Pencatatan User

145.25 Kb UserRequest 10.1.1.1

4.1.3 Pengujian Sistem Absensi

Data yang dicatat pada proses
pencatatan digunakan pada sistem absensi.
Data yang digunakan pada sistem absensi
diantaranya, username yang digunakan
sebagai nomor induk mahasiswa, hari ketika
user melakukan login  sebagai  hari
perkuliahan, dan beberapa data tambahan
seperti mata kuliah, dosen pengampu, dan
lain-lain. Berikut adalah tampilan sistem
absensi yang ditunjukkan pada gambar 11.

absensi online logout
Nai ata Kuliah : PANCASILA
i T

sdwal : senin, 11:45:00 s/d 13:15

Ratuah

Gambar 11 Tampilan Absensi

Pengujian sistem absensi dilakukan secara
alpha dengan metode blackbox. Pengujian
dengan metode blackbox terfokus pada
persyaratan fungsionalitas aplikasi dengan
memasukkan data pada form-form yang
terdapat pada aplikasi ini. Berikut adalah
perencanaan pengujian pada aplikasi yang
ditunjukkan pada tabel 3.

Tabel 3. Perencanaan Pengujian

Item Detail Jenis
No | Pengujian | Pengujian Pengujian
Form Username Blackbox
1 Login Password Blackbox
Form Username Blackbox
2. Register Password | Blackbox
Firstname Blackbox
Lastname Blackbox
Gelar Blackbox
Jurusan Blackbox
Email Blackbox
Form Mata Blackbox
3. Tambah Kuliah
Kelas Hari Blackbox
Sks Blackbox
Kelas Blackbox
Jam Mulai Blackbox
Tanggal Blackbox
Awal
Perkuliahan
Form NIM Blackbox
4, Tambah
Mahasiswa

Setelah mengetahui perencanaan pengujian,
berikut adalah data hasil pengujian yang
ditunjukkan pada tabel 4, tabel 5, tabel 6, dan
tabel 7.

Tabel 4. Hasil Pengujian Form Login

Data hasil pengujian (berhasil)

Input Diha- Penga- | Jenis Kete-

Data rapkan matan | Uji ra-
ngan
User- Mema- Data Black- | Dite-
name : | sukkan | pada box rima
dosen2 | data text-
user box
name user-
dengan | name
benar sesuali
dan dan

berhasil | dapat
melalui | mela-

proses lui
login proses
login




Tabel 5. Hasil Pengujian Form Register

Data hasil pengujian (berhasil)

Pass- | Mema- | Data Black- | Dite-
word : | sukkan | pada box rima
gwert- | data text-
yuiop | pass- box
word pass-
dengan | word
benar telah
dan sesuai
berhasil | dan
melalui | dapat
proses mela-
login lui
proses
login
Data hasil pengujian (gagal)
Input | Diha- Penga- | Jenis Kete-
Data rapkan matan | Uji ra-
ngan
User- | Ketika | Tam- | Black- | Dite-
name : | mene- pil box rima
Ko- kan pesan
song tombol | kesala-
Pass- | login, han
word : | menam- | bahwa
kosong | pilkan text-
pesan box
kesala- | user-
han name
bahwa dan
user- pass-
name word
dan ko-
Pass- song
word
kosong
User- | Ketika | Tam- | Black- | Dite-
name : | mene- pil box rima
dosen2 | kan pesan
Pass- | tombol | kesa-
word : | login, lahan
rahasia | menam- | bahwa
pilkan data
pesan user-
kesala- | name
han dan
bahwa pass-
data word
userna- | yang
me dan | dima-
pass- sukkan
word tidak
yang valid
tidak
valid

Input Diha- Penga- | Jenis Kete-

data rapkan matan | Uji ra-
ngan

Meng- | Mengisi | Data Black- | Dite-

isi data | data terisi box rima

pada pada leng-

kolom | textbox | kap

User- | yang dan

name, | telah dapat

Pass- | tersedia | mele-

word, | dengan | wati

First- | lengkap | proses

name, | dan regis-

Last- dapat ter

name, | melalui

Gelar, | proses

Juru- register

san dengan

dan benar

Email

Data hasil pengujian (gagal)

Input Diha- Penga- | Jenis Kete-

data rapkan matan | Uji ra-
ngan

Tidak | Ketika Tam- | Black- | Dite-

mela- | mene- pil box rima

kukan | kan pesan

pengi- | tombol | kesa-

sian register, | lahan

data tampil bahwa

pada pesan terda-

salah kesala- | pat

satu han text-

atau- terdapat | box

pun textbox | yang

seluruh | yang tidak

textbox | belum terisi

yang terisi ketika

terse- mene-

dia kan

pada tombol

hala- regis-

man ter

regis-

ter




Tabel 6. Hasil Pengujian Form Tambah Kelas

Data hasil pengujian (berhasil)

Tabel 7. Hasil Pengujian Form Tambah
Mahasiswa

Data hasil pengujian (berhasil)

Input Diha- Penga- | Jenis Kete-
Data rapkan matan | Uji ra-
ngan
Mengi- | Mengisi | Data Black- | Dite-
si data | data terisi box rima
perku- | dengan | leng-
liahan | lengkap | kap
seperti | dan data | dan
nama | berhasil | data
mata disim- berha-
kuliah, | pan sil
hari disim-
perku- pan
liahan,
sks
mata
kuliah,
kelas,
jam
mulai,
dan
tanggal
awal
perku-
liahan
Data hasil pengujian (gagal)
Input Diha- Penga- | Jenis Kete-
data rapkan | matan | uji ra-
ngan
Tidak | Dapat Tidak | Black- | Dite-
mengi- | melalui | terda- | box rima
sisalah | proses | pat
satu tambah | data
data kelas, perku-
perku- | namun | liahan
liaghan | tidak yang
atau- terdapat | disim-
pun data pan
tidak perku- | dan
mengi- | liahan tidak
Si yang terda-
seluruh | disim- pat
data pan dan | hala-
perku- | tidak man
liahan | terdapat | absen-
hala- Si
man perku-
absensi | liahan
perku-
liahan

Input Diha- Penga- | Jenis Kete-
data rapkan | matan | uji ra-
ngan

Mengi- | NIM NIM Black- | Dite-
Si yang yang box rima
textbox | dima- dima-
dengan | sukkan | sukkan
nim pada adalah
yang textbox | NIM
terdaf- | adalah | yang
tar yang terdaf-
sebe- terdaftar | tar dan
lumnya | dan nim | NIM

yang terse-

dima- but

sukkan | ter-

tersim- | sim-

pan pan

pada pada

halaman | hala-

absensi | man

setelah | absen-

tombol | si

tambah

ditekan

Data hasil pengujian (gagal)
Input Dihara | Penga- | Jenis Kete-
data pkan matan | uji ra-

ngan

Mengi- | Ketika | Tampil | Black- | Dite-
Si mene- | pesan box rima
textbox | kan kesala-
dengan | tombol | han
NIM tambah | bahwa
yang , tampil | NIM
tidak pesan | yang
terdaf- | kesala- | dima-
tar han sukkan

bahwa | tidak

NIM terdaf-

yang tar

dima- | ketika

sukkan | tombol

tidak tambah

terdaf- | di-

tar tekan




4.1 Analisa

Dari pengujian yang telah dilakukan,
RADIUS dapat melakukan manajemen user
dengan sistem vyang dimilikinya yaitu
otentikasi, otorisasi, dan pencatatan. Otentikasi
memberikan batasan hak akses yang pertama
dengan harus melalui proses login. User yang
berhasil melalui proses login adalah hanyalah
user yang memiliki hak akses yang
sebelumnya telah terdaftar pada database
RADIUS.

Otorisasi adalah proses pemberian hak
akses untuk user. Tidak semua user yang
terdaftar dalam database dapat mengakses
BigBlueButton. User yang dapat mengakses
BigBlueButton adalah user yang telah diberi
hak akses oleh administrator dengan
memasukkan atribut WISPr-Redirection-URL
dengan value vyaitu alamat halaman web
BigBlueButton.

Pencatatan  adalah  proses  ketika
RADIUS mencatat kegiatan serta identitas
user ketika mengakses BigBlueButton.
Berdasarkan data yang dicatat oleh RADIUS,
administrator dapat mengetahui user yang
mengakses, serta seberapa lama  user
mengakses  BigBlueButton. Data yang
dihasilkan ini dapat digunakan untuk data
yang akan digunakan pada sistem absensi.

Berdasarkan hasil pengujian aplikasi
secara alpha, aplikasi sistem absensi dapat
bekerja cukup baik. Hal ini dapat dilihat dari
seluruh form yang diujikan dapat berjalan
dengan baik.

V. KESIMPULAN DAN SARAN
5.1 Kesimpulan

Berdasarkan pengujian dan analisa
yang telah dilakukan dapat diambil beberapa
kesimpulan sebagai berikut :
1. Server RADIUS dapat melakukan

manajemen user sesuai yang diharapkan
dengan metode otentikasi, otorisasi, dan
pencatatan.

2. Metode otentikasi pada RADIUS dapat
memberikan batasan hak akses terhadap
user yang akan mengakses aplikasi
BigBlueButton, sehingga hanya user
yang telah terdaftar saja yang dapat
mengakses aplikasi BigBlueButton.

3. Metode pencatatan yang merupakan
salah satu fungsi RADIUS
menghasilkan  data yang  dapat
digunakan pada sistem  absensi,
sehingga hasil pencatatan bukan hanya
dapat dilihat oleh administrator tapi
dapat dilihat juga oleh dosen.

5.2 Saran

Saran-saran yang diajukan guna
menjadi masukan dalam kekurangan yang ada
dalam penelitian diantaranya :

1. Untuk perkembangan selanjutnya perlu
dicoba menggunakan aplikasi captive
portal selain coovachilli yang dapat
menambah parameter saat melakukan
login sehingga dapat membedakan user
antara mahasiswa dan dosen.
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