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ANALISIS DAN PERANCANGAN SISTEM

3.1 Analisis Sistem

Analsisis sistem adalah penguraian dari suatu sistem yang utuh ke dalam
bagian-bagian komponennya dengan maksud untuk mengidentifikasikan dan
mengevaluasi permasalahan, kesempatan, hambatan yang terjadi dan kebutuhan
yang diharapkan sehingga dapat diusulkan perbaikan merupakan tahap dalam
analisis sebuah sistem.

Dalam proses pembangunan suatu sistem perlu dilakukan penelitian dan
analisa tentang sistem yang akan dibangun. Berikut akan dijelaskan tahapan-
tahapan proses yang dilakukan untuk membangun aplikasi digital signature
menggunakan ECDSA (elliptic curve digital signature algorithm) dan enkripsi
menggunakan ElGamal berbasis kurva eliptik untuk keamanan e-dokumen.
Meliputi proses pembentukan kunci, penandatanganan, proses enkripsi, proses
dekripsi, dan proses verifikasi tanda tangan.

3.1.1 Analisis Masalah

Tahap analisis masalah dilakukan sebelum tahap perancangan sistem. Hal
ini dilakukan untuk mengetahui dengan jelas masalah-masalah yang dihadapi,
performa dan cara kerja algoritma yang digunakan, dan solusi menyelesaikan
masalah tersebut. Berdasarkan hasil penelitian, Adapun masalah sistem yang
berjalan di PT Len Industri adalah sebagai berikut:

1. PT Len Industri belum memiliki sebuah sistem untuk mengetahui legalisasi
dan otentikasi/ keaslian pengirim pada e-dokumen sehingga bagian unit kerja
yang ingin memiliki e-dokumen tersebut bisa mengetahui e-dokumen berasal
dari unit kerja terkait yang sah.

2. PT Len Industri kesulitan dalam menjaga kerahasiaan terhadap dokumen
yang bersifat rahasia seperti dokumen keuangan yang tidak semua bagian unit
kerja boleh mengetehauinya.
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3.1.2 Analisi Sistem yang Berjalan

Sistem yang sedang berjalan merupakan sistem yang sedang dipakai,
sedangkan analisis sistem yang sedang berjalan merupakan cara untuk memahami
masalah yang dihadapi oleh sistem, seperti mendefinisikan kebutuhan-kebutuhan
fungsional dari sistem sehingga dapat diketahui apa saja kebutuhan pemakai yang
belum terpenuhi oleh sistem yang sedang berjalan tersebut.

Berdasarkan hasil wawancara yang dilakukan di PT Len Industri, terdapat
beberapa prosedur penyebaran dokumen baik dokumen yang bersifat rahasia atau
dokumen yang boleh diketahui oleh semua unit kerja dilingkungan internal PT
Len Industri sendiri.
3.1.2.1 Penyebaran Dokumen

Prosedur penyebaran dokumen di PT Len Industri yang sedang berjalan saat
ini adalah sebagai berikut:

1. Setiap unit kerja mengunduh dokumen yang dibutuhkan di web internal
perusahaan.

2. Semua jenis dokumen ada di web internal tersebut, karena dokumen tersebut
harus bersifat transfaran diantara semua unit kerja di lingkungan PT Len
Industri.

3. Semua unit kerja boleh mengakses seluruh dokumen yang terdapat di web
internal tersebut.

3.1.2.2 Analisis Digital Signature dan Enkripsi Terhadap Masalah

Berdasarkan hasil wawancara terdapat permasalahan yaitu masalah
legalisasi yang mengeluarkan dokumen di web internal perusahaan tersebut
apakah benar dari unit kerja yang bersangkutan atau bukan. Selain itu seharusnya
tidak semua dokumen yang terdapat di web internal perusahaan tersebut boleh
diakses oleh semua unit kerja, terutama dokumen yang bersifat rahasia seperti
dokumen keuangan tertentu, dokumen hukum, desain produk, dokumen strategi
marketing, dan dokumen rahasia lainnya. Sehingga unit kerja yang terkait lebih
sering mengirimkan dokumen rahasia tersebut secara point-to-point melalui

jaringan. Solusi yang akan ditawarkan adalah dengan membangun aplikasi digital
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signature dan enkripsi untuk keamanan e-dokumen di PT Len Industri. Aplikasi

digital signature dan enkripsi ini memiliki keunggulan yaitu:

Keunggulan dari segi digital signature.

1. Dapat menjamin keaslian pengirim e-dokumen, sehingga setiap unit kerja
dapat mengetahui bahwa e-dokumen yang diterima berasal dari unit kerja
yang terkait.

2. Dapat menjamin anti-penyangkalan, dimana unit kerja penerima e-dokumen
tersebut tidak bisa menolak bahwa unit kerja pengirim e-dokumen telah
mengirim e-dokumen.

Keunggulan dari segi enkripsi.

1. Dapat menjamin kerahasian data sehingga tidak bisa dibaca oleh pihak yang
tidak berwenang.

2. Dapat menjamin keutuhan data, dimana dokumen yang diterima tidak
mengalami perubahan ketika disebarkan melalui jaringan.

3.1.3 Gambaran Umum Sistem

Sistem yang akan dibangun pada penelitian ini adalah aplikasi digital
signature dan enkripsi untuk keamanan e-dokumen. Digital Signature merupakan
mekanisme dalam kriptografi dimana pengirim pesan dapat menandatangani
secara elektronik sebuah e-dokumen dan penerima dapat memverifikasi tanda
tangan tersebut untuk mengetahui keaslian pengirim pesan. Sebelum dikirimkan
kepada pihak penerima, pesan dan tanda tangan terlebih dahulu dienkripsi
menggunakan sistem kriptografi kunci publik.

Aplikasi Digital signature dan enkripsi e-dokumen ini melibatkan dua
pihak yaitu pembuat/pengirim (signer) pesan dan pihak penerima pesan sebagai
verifier. Berikut penjelasan alur proses pada aplikasi digital signature dan
enkripsi yang akan dibangun:

1. Pada pembuat/pengirim, pesan dimasukan ke dalam fungsi hash yang akan
menghasilkan message digest.

2. Kemudian message digest ini ditandatangani menggunakan kunci private si
pembuat pesan dan menghasilkan digital signature.

3. Kemudian pesan dan digital signature-nya dilekatkan dengan cara disambung.
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4. Pesan dan digital signature yang telah dilekatkan kemudian di enkripsi
menggunakan kunci public penerima pesan lalu kemudian pesan dikirim ke
penerima.

Setelah menerima pesan, verifier/penerima pesan kemudian memverifikasi
pesan dengan tahapan sebagai berikut:

1. Pada penerima pesan didekripsi menggunakan kunci private penerima pesan
menghasilkan e-dokumen dan digital signature.

2. Kemudian digital signature diverifikasi, langkah pertama vyaitu pesan
dimasukan ke fungsi hash yang sama dengan fungsi hash pengirim pesan dan
menghasilkan message digest.

3. Digital signature yang diterima bersama pesan tadi di verifikasi menggunakan
kunci public yang merupakan pasangan kunci private pengirim pesan dan
akan menghasilkan message digest.

4. Tahap selanjutnya yaitu mencocokan message digest dari hasil fungsi hash
dengan message digest dari hasil dekripsi, apabila cocok maka pesan memang

benar dari pihak pengirim.

Proses Pembuatan

Pengirim Pesan Penerima Pesan
E-dokumen Proses Yenfikasi
5 TTOSEE™Y ertikasi
Plamtext Proses Enkripst Seopes Bkl Signature
E-dokumen E-dokumen
Plamtext Fik ¢ “Pengiriman Ch Dkt Plamtext
Y kripst  ——p{ Chipertext ——] 2 upertext ——p  Deknipsi
2 Fonsi Hadh) Digital Chipertext Digital
] e R Signature A Signature
g
2]
7 ¥ [
- —> y v
2| Mesage Kunci Public (Fongsi
{;] Digest el A > [ > Verifikasi Fungsi Hash
Kunci Public
..
P Digial
( l;;.mm!m\“ —r ] Database
Kunci Private Kunci Publik | | Kunet Private
\ Signature v 4
- Pebanghat Kunci Publik Pembanghit Message ? Message
gita (- — 0~ | zan Kunc : :
D1°xt1l — Pasangan Kunet H Enkripsi Pasangan Kunci Digest Digest
Signature Disitl Siguatre | Eaknpsi

Gambar 3. 1 Gambaran Umum Sistem
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3.1.4 Analisis Algoritma
Analisis algoritma digunakan untuk mengetahui proses dari algoritma yang
digunakan untuk dapat di implementasikan ke dalam aplikasi. Pada pembangunan
aplikasi ini digunakan algoritma Elliptic Curve Digital Signature Algorithm
(ECDSA) untuk pembuatan digital signature pada e-dokumen. Sementara itu
untuk proses enkripsi menggunakan algortima ElGamal berbasis kurva eliptik.
3.1.4.1 Analisis Algoritma SHA-1
Fungsi Hash SHA-1 digunakan pada proses pembentukan signature dan
verifikasi signature. Algoritma SHA-1 menerima masukan berupa pesan dengan
ukuran maksimum 2.147.483.648 gigabyte dan menghasilkan message digest
yang panjangnya 160 bit. Langkah-langkah pembuatan message digest secara
garis besar adalah sebagai berikut:
Masukkan pesan
Inisialisasi variable
Penambahan bit-bit pengganjal (padding bits).

1

2

3

4. Penambahan nilai panjang pesan semula.

5. Inisialisasi penyangga (buffer) message digest.
6

Pengolahan pesan dalam blok berukuran 512 bit.

Mulai )

[ Selesai )

Gambar 3. 2 Analisis SHA-1
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3.1.4.2 Analisis Algoritma ECDSA
Misalkan unit kerja bagian Hukum di PT Len Industri mengirimkan pesan
yang berisi e-dokumen kepada bagian Keuangan, ambil contoh pesan (m) =
4564579. Untuk menjaga legalitas dan kerahasiaan pesan maka bagian Hukum
menggunakan digital signature dan enkripsi untuk selanjutnya pesan tersebut
dikirimkan kepada bagian Keuangan. Bagian hukum menggunakan fungsi hash
yang basis pembaginya adalah 2980, yaitu h(k) = k mod 2980.
Langkah pertama adalah menemukan nilai hash (‘m) dari pesan (M)
menggunakan fungsi hash berikut perhitungannya:
m' = h(M) = 4564579 mod 2980
m' = 2199
Langkah selanjutnya adalah menentukan parameter domain untuk kurva
eliptik terlebih dahulu. Misalkan parameter yang diambil adalah sebagai berikut:
1 Batasan daerah (q) adalah bilangan prima 23
2 Field Representation (FR) :

y?mod 23 = (x3 + ax + b)mod23
4a3 + 27b*> mod 23 # 0
3 Parameter kurva: a=1, b=4
4 Ambil titik generator G: (0,2)
5 Orde n adalah bilangan prima harus lebih besar dari 4*sqrt(23) ~19.18, maka
ambil n=23.
6 Kofaktor h:
h = #E(F,3)/n (3.17)
h=29/23 = 1.261 = 1
Maka diperoleh parameter domain yang harus disetujui oleh bagian
Hukum dan bagian Keuangan yaitu D(q,FR,a,b,G,n,h)=(23,F,5,1,4,(0,2),23,1).
Langkah selanjutnya adalah proses pembangkitan kunci, berikut langkah-langkah
proses pemabngkitan kunci:
1. Tentukan nilai d,=20.
2. Maka Q=20 x G =(10,20)
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3. Maka diperoleh kunci privat d =20 dan kunci publik Q,=(10,20)
Berikut merupakan tahapan pembangkitan sepasang kunci ECDSA.
Tabel 3. 1 Pembangkitan Sepasang Kunci ECDSA
1 Procedure: BuatKunci (input (dA: Integer),
2 Output: K privat, K publik (String)
3 {Membuat kunci publik dan kunci privat
4 Pilih kurva eliptik pada GF (p) dengan parameter a dan b,
5 yaitu kurva eliptic E p (a,b).
6 Masukan : dA
7 Keluaran : K privat (dA), K publik(QA)}
8 Deklarasi
9 dA : integer
10 | Algoritma
11 | Repeat {
12 dA « random()} //fungsi pembangkit bilangan acak
13 | Until (1,n-1)
14 | Endrepeat
15 QA — dA. (X, Y7)
16 K Privat « dA
17 | K _Publik < QA

Setelah mendapatkan pasangan kunci tersebut , langkah selanjutnya adalah

melakukan tanda tangan (signing), sebagai berikut:

1. Panggil kembali e = m'= 2199
2. Tentukank =4
3. (X1,Y1)=4.(0,2)=(1,12) danr=1mod 23 =1
4. Perhitungan s = 471(2199+18.14) mod 23 =9
5. Maka diperoleh (1,9)
Berikut merupakan tahapan pembentukan digital signature menggunakan
algoritma ECDSA.
Tabel 3. 2 Pembentukan Digital Signature Menggunakan Algoritma ECDSA
1 | Procedure: Pembuatan Signature input: m, K Privat, K Publik
2 | Qutput: 7,s {signature}
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11
12
13
14
15
16
17
18
19
20
21

{membuat signature dari Pesan m, masukan berupa m(pesan),
K privat (da)

K Publik (QA)

keluaran Signature (1,S)}

Deklarasi: h(m) : string

Algoritma

m e« m

dA — dA

H(m) ~ SHA-1(m) {Ubah pesan menjadi message digest
menggunakan fungsi SHA-1}

Repeat

k « random(){ cek nilai k [1,n-1] }

0A « k . G (X,V)

r « X; mod g

Until r=0

Endrepeat

K " -1 mod g

e « Hash (m)

s =k -1 (etdA ¢ r) mod g

Signature < (r,s)

Dengan demikian diperoleh digital signature (14,16). Andi mempunyai pesan

M = 4564579, D = {23,F,3,1,4,(0,2),23,1 }, dan kunci publik Q, = (10,20),

serta signature (r,s)=(1,9). Selanjutnya pesan, dan signature tersebut dienkripsi

menggunakan algoritma ElGamal berbasis kurva eliptik, berikut langkah-

langkahnya.

2 o A

Berikut adalah proses verifikasi dari digital signature tersebut:

Cek r dan s berada pada [1,n-1], ternyata benar 14 dan 16 berada pada [1,22].
Hitung nilai hash e = hash(4564579.)=2199.

Hitung w =971 (mod 23) =20.

Hitung u; = 2199. 20 (mod 23) = 22 dan u, = 1.20 (mod 23) = 20

(X1, Y1) = 22G + 18Q,=(15,17)+(11,9)=(1,11)

Diperoleh r = X; (mod 23) terpenuhi.

Berikut merupakan tahapan verifikasi digital signature menggunakan

algoritma ECDSA.
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Tabel 3. 3 Tahapan Verifikasi Digital Signature

1 | Procedure:Verifikasi Signature input:m,r,s: file;
2 K Publik

3 {memverifikasi signature menggunakan kunci publik pengirim}
4 Output: Valid : boolean

5 Deklarasi: Hash(m) : string

6 Algoritma

7 m < m

8 r « r

9 S « S

10 |w « s ©~ -1 mod g

11 e(m) — SHA-1(m) {Ubah pesan menjadi message digest
12 | menggunakan fungsi SHA-1}

13 ul « (e(m) * w) mod g

14 u2 « (r * w) mod g

15 | v « (((g ~ ul) * (y ©~ u2)) mod p) mod Qq)

16 | if v = r then

17 | valid < true

18 | else

19 | valid « false

20 | endif

3.1.4.3 Analisis Algoritma ElGamal Berbasis Kurva Eliptik
Pada kasus ini kunci yang digunakan untuk proses tanda-tangan dan proses
enkripsi berbeda. Misalkan suatu kurva eliptik E: y? = x3 + x + 6 atas Z,;.
Algoritma Pembuatan Kunci
Parameter domain kurva eliptik (p=17, E, P=(2,7), n=13)
1. Tentukan nilai d €(1, n-1)=19
2. Hitung nilai Q=dP =19 (2,7) = (19,2)
3. Hasil (Q,d) = {Q,d}={(7,2),7}
Jadi kunci publik Q = (19,2) dan kunci privatd = 19
Berikut merupakan tahapan pembentukan sepasang kunci enkripsi

menggunakan algoritma Elgamal berbasis kurva eliptik.
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Tabel 3. 4 Pembentukan Sepasang Kunci Enkripsi

©O© 0 J o s w N

e S N e e e
<4 o0 b W Nk O

Procedure: BuatKunci (input (V: Integer),
Output: Kprivat, Kpublik (String)
{Membuat kunci publik dan kunci privat
Pilih kurva eliptik pada GF (p) dengan parameter a dan b,
yaitu kurva eliptic E p (a,b).
Masukan : V
Keluaran : K privat (V), K publik(GE)}
Deklarasi
V : integer
Algoritma
Repeat {
V « random ()} //fungsi pembangkit bilangan acak
Until (1,n-1)
Endrepeat
B — V.(X,Yy)
K Privat « V
K Publik «

Setelah kedua pasangan kunci didapatkan maka tahap selanjutnya adalah

proses enkripsi. Berikut langkah-langkah perhitungannya:

1. misalkan pesan m = (33,29) pada E(Z,,)

2. Pilihk e [1,n-1]=23

3. Hitung C; = kP = 3(2,7) = (8,3)

4. Hitung C, = M + kQ = (33,29) 4+ 3(2,7) = (8,3)

Berikut merupakan tahapan enkripsi menggunakan algoritma Elgamal

berbasis kurva eliptik.

Tabel 3. 5 Tahap Enkripsi

Sw N

Procedure: Enkripsi Pesan input: Pm, KPrivat, KPublik

Output:

{enkripsi dari Pesan m, Chipertext,
keluaran Chipertext Py (P, P;)}

Deklarasi: P, : Chipertext
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Algoritma

Py ~ Py

B~ B

Repeat

k « random(){ cek nilai k [1,n-1] }
Until k #[1,n-1]

Endrepeat

P, « k. X.,1;

P, « Py +k. B

P « P;, P, (Chipertext)

Maka chipertext yang didapat adalah (C;,C,) = {(8,3), (10,2)}. Setelah itu

kemudian Andi mengirim pesan kepada Budi. Budi kemudian memdekripsi pesan

yang diterima dari Andi dengan langkah-langkah sebagai berikut:

Parameter Domain (p,E,P,n), kunci pribadi d, chiphertext (C;C,)

Outuput: Pesan m dan signature

1. Hitung M =C, — dC; = (10,2) — 7 (8,3) = (10,2) - (3,5) = (10,2) + (3,6) =

(10,9)

2. Hasil (m) ={(10,9)}.

Berikut merupakan tahapan dekripsi menggunakan algoritma Elgamal

berbasis kurva eliptik.

Tabel 3. 6 Tahap Dekrispi

w N

~N o O >

o o

Procedure:Dekripsi Pesan input: P, V: file;

{dekripsi pesan menggunakan kunci privat penerrima }
Output: Py : file

Deklarasi:

Algoritma

P, « P

P, — P

V- v

M, « V. P

Py « P M;
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3.1.5 Analisis Kebutuhan Non Fungsional

Analisis kebutuhan non fungsional merupakan tahap analisis yang
digunakan untuk memastikan bahwa aplikasi yang akan dibangun sesuai dengan
kebutuhan perusahaan dan nantinya layak untuk dikembangkan. Terdapat tiga
tahap analisis non funsional yaitu analisis perangkat keras, analisis perangkat
lunak, analisis pemakai, dan analisis jaringan. Berikut penjelasan dari masing-
masing tahapan analisis:
3.1.5.1 Analisis Kebutuhan Perangkat Keras (Hardware)

Dari hasil observasi di lapangan perangkat komputer saat ini yang terdapat
di PT Len Industri adalah sebagai berikut:
Tabel 3. 7 Perangkat Keras di PT Len Industri

Perangkat Keras Keterangan

Processor Intel Dual Core 2.50 GHz

RAM 1 GHz

Harddisk 140 GHz

VGA On Board 384 MB

Monitor LCD 14 Inch, resolusi 1024 x 768 pixel

Spesifikasi yang dibutuhkan untuk menjalankan apliksi ini di sisi client
adalah sebagai berikut:
Tabel 3. 8 Kebutuhan Perangkat Keras Untuk Menjalankan Aplikasi Pada Client

Perangkat Keras Keterangan

Processor Intel Dual Core 2.00 GHz
RAM 1 GHz

Harddisk 80 GHz

VGA On Board

Monitor Bebas

Sedangkan spesifikasi yang dibutuhkan untuk menjalankan aplikasi di sisi

server adalah sebagai berikut:
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Tabel 3. 9 Tabel Kebutuhan Server

Perangkat Keras Keterangan

Processor Intel Dual Core 2.00 GHz
RAM 2 GHz

Harddisk 350 GHz

VGA On Board

Monitor Bebas

Berdasarkan penjelasan dari (tabel 3.1) dan (tabel 3.2) diatas maka aplikasi
digital signature dan enkripsi ini dapat berjalan pada perangkat komputer yang
terdapat di PT Len Industri.
3.1.5.2 Analisis Kebutuhan Perangkat Lunak (Software)

Perangkat lunak yang ada saat ini di PT Len Industri adalah sebagai
berikut:

Tabel 3. 10 Perangkat Lunak di PT Len Industri

Perangkat Lunak Keterangan

Sistem Operasi Windows 7

Untuk membangun aplikasi ini dibutuhkan perangkat lunak dengan
spesifikasi minimal seperti pada tabel 3.11:
Tabel 3. 11 Spesifikasi Kebutuhan Perangkat Lunak

Perangkat Lunak Keterangan

Sistem Operasi Windows 7

Bahasa Pemrograman Java

Development Tools NetBeans IDE 7.1

Perangkat Lunak Untuk Kompilasi JDK (Java Development Kit) 63.1
Perangkat Lunak Untuk Menjalankan | JRE (Java Runtime Environtment)
Aplikasi yang Dibangun

Berdasarkan penjelasan dari (tabel 3.3) dan (tabel 3.4) maka aplikasi digital
signature dan enkripsi ini dapat di jalankan pada spesifikasi perangkat lunak yang
terdapat di PT Len Industri dengan syarat perangkat lunak JRE (Java Runtime
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Environtment) telah terinstall, sedankan untuk JDK (Java Development Kit) tidak
harus terinstall.
3.1.5.3 Analisis Pengguna
Untuk menggunakan aplikasi ini dibutuhkan pengguna dengan ciri-ciri
sebagai berikut:
Tabel 3. 12 Tabel Analisis Pengguna

Pengguna Hak Akses Keterampilan

Pengirim Pesan | Pembuatan Kunci, Pembuatan | Bisa menggunakan komputer,

Signature, Enkripsi Pesan, | dan  menjalankan  aplikasi

Pengiriman Pesan. digital signature dan enkripsi.
Penerima Dekripsi  Pesan, Verifikasi | Bisa menggunakan komputer,
Pesan Pesan dan  menjalankan  aplikasi

digital signature dan enkripsi.

3.1.5.4 Analisis Jaringan

Analisis jaringan merupakan tahap analisis yang menjelaskan pemetaan
jaringan yang terdapat di PT Len Industri tempat aplikasi digital signature dan
enkripsi ini akan dijalankan. Tahap analisis ini diperlukan untuk memastikan
bahwa aplikasi ini dapat berjalan pada sistem jaringan yang sudah ada. Berikut
penjelasan jaringan pada PT Len Industri:

1. Terdapat sepuluh gedung pada komplek bangunan PT Len Industri, masing-
masing gedung diberi nama menggunakan abjad alphabet, berikut
penjelasannya:

a. Gedung A, merupakan gedung utama tempat semua kegiatan korporasi PT

Len Industri dan memiliki empat lantai .

o

Gedung B, P dan Q merupakan tempat produksi.
Gedung E, koperasi.

a o

Gedung C, merupakan gedung anak perusahaan yaitu SEI dan Eltran.
Gedung D, merupakan kantor dari bagian SDM.

Gedung T, merupakan gedung anak perusahaan LRS.

Gedung U, Kantin.

o Q —Hh o

Masing-masing gedung diberi akses ke jaringan kecuali gedung U dan Q.
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Masing-masing Jaringan LAN dipisahkan menjadi empat subnet yaitu:

- IP 192.4.xxx.xxx digunakan di lantai 1 dan lantai 2 gedung A.

- 1P 192.1.xxx.xxx digunakan di lantai 3 dan 4 gedung A.

- 1P 192.2.xxx.xxx digunakan di gedung B,C,D.

- IP 192.3.xxx.xxx digunakan di gedung T.

Karena semua kegiatan korporasi dari PT Len Industri terdapat di gedung A,
Aplikasi digital signature dan enkripsi e-dokumen ini nantinya akan
digunakan digedung A.

. Pada gedung A ini terdapat dua model jaringan intranet yang digunakan, yaitu
model jaringan yang menggunakan kabel (wired) dan model jaringan tanpa
kabel (wireless).

Media penghubung untuk jaringan yang menggunakan kabel yaitu dengan
menggunakan switch X port. Ip address yang digunakan untuk jaringan wired
ini yaitu ip address statik (tetap).

Media penghubung untuk jaringan wireless menggunakan acces point,
terdapat empat acces point di gedung A yaitu satu ditempatkan di lantai 1, satu
di lantai 2, dan dua lagi ditempatkan di lantai 3. Pembagian ip address
dilakukan oleh DHCP server, sehingga ip address —nya bersifat dinamis/
dapat berubah-ubah.

Dalam satu bagian unit kerja memungkinkan karyawan menggunakan media
wired (kabel) dan wireless (tanpa kabel) untuk terhubung ke jaringan. Supaya
bisa digunakan di dua model jaringan tersebut aplikasi ini menggunakan

alamat MAC address sebagai alamat dari pengirim dan penerima pesan.
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Layout Jaringan PT Len Industri

Bagian Hukum Bagian Keuangan
$ @ )J op 8p
8p  Lantai1 % %
192.4.XXX.XXX Ap-5

8p  192.1.xXX.XXX

Lantai 2 " Sp J 8p %

»]
Gedung A g N
16p 16p
——Kabel STP: %p_aﬁ
16p 1 16p
Lantai 3 ? @ ]_6p 8p
Kabel STP
8 Ap-2
AD ADB _File Internal routef
1
' %—E P
Lantai 4 p 16p L
16p 16p o

DQQ
iy

Gedung C
RND, SEI

Gambar 3. 3 Layout Jaringan PT Len Industri

Karena semua kegiatan korporasi dari PT Len Industri terdapat di gedung
A, maka aplikasi digital signature dan enkripsi e-dokumen ini nantinya hanya
akan digunakan digedung A. Gambar 3.3 berikut merupakan layout jaringan dari
gedung A PT Len Industri.

Di gedung A sendiri masing-masing Jaringan LAN dipisahkan menjadi
dua subnet yaitu:
1. IP 192.4.xxx.xxx digunakan di lantai 1 dan lantai 2.
2. 1P 192.1.xxx.xxx digunakan di lantai 3 dan 4.

Pengiriman pesan menggunakan aplikasi digital signature dan enkripsi ini
dilakukan secara point to point yaitu antara satu bagian unit kerja dengan satu

bagian unit kerja yang lain. Misalnya pengiriman pesan terjadi antara bagian
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hukum dan bagian keuangan yang keduanya terdapat dilantai satu gedung A
dengan subnet 192.4.XXX.XXX.
3.1.6 Analisis Kebutuhan Fungsional

Kebutuhan fungsional merupakan tahap analisis dengan cara memodelkan
sistem, permodelan yang digunakan untuk memodelkan apliksi yang akan
dibangun adalah permodelan berorientasi objek. Perangkat lunak yang digunakan
StarUML, tools yang digunakan adalah Use Case Diagram, Sequence Diagram,
dan Activity Diagram.
3.1.6.1 Use Case Diagram

Use case diagram aplikasi digital signature dan enkripsi ini dapat dilihat

pada gambar 3.4 berikut:

System

Generate Key Pair Signature

Pilih Dokumen "N, <<extend>>
Buat Signature

/nerate Key Pair Enkripsi

e
Verifikasi Signature ~ ---------------= Otentikasi Pengirim

<<extend>>

Key Pair Management

User

AN

Gambar 3. 4 Use Case Diagram

3.1.6.2 Skenario Use Case
Skenario Use Case berfungsi untuk menjelaskan modul-modul yang
terdapat dalam aplikasi secara lebih detail. Tabel 3.13 akan menjelaskan skenario

use case pada pembangunan aplikasi digital signature dan enkripsi.
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3.1.6.2.1 Skenario Use Case Generate Key Pair Signature

Tabel 3. 13 Skenario Use Case Generate Key Pair Signature

Identifikasi

Nama Use Case Generate Key Pair Signature

Aktor User/ Pengirim

Deskripsi Membuat sepasang kunci yaitu kunci privat dan kunci publik

Skenario Utama

Kondisi Form Generate Pair Key Signature
Aksi
Aktor Sistem

Memilih Menu Pengaturan

Menampilkan Sub Menu Generate Key

Pair Signature

Menekan Tombol Generate

Menampilkan Kunci

3.1.6.2.2 Skenario Use Case Pilih File
Tabel 3. 14 Tabel Skenario Pilih File

Identifikasi

Nama Use Case Pilih File
Aktor User/ Pengirim
Deskripsi Memilih File

Skenario Utama

Kondisi

Form Buat Pesan

AKksI

Aktor

Sistem

Memilih Menu Buat Pesan

Menampilkan Form Buat Pesan

Menekan Tombol Pilih File

Menampilkan File Chooser

3.1.6.2.3 Skenario Use Case Buat Signature

Tabel 3. 15 Skenario Use Case Pembuatan Signature

Identifikasi

Nama Use Case

Buat Signature
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Aktor

User/ Pengirim

Deskripsi

Membuat signature pada e-dokumen

Skenario Utama

Kondisi

Form Buat Pesan

AKsi

Aktor

Sistem

Memilih Menu Buat Pesan

Menampilkan Form Buat Pesan

Menekan Tombol Buat Signature Menampilkan Hasil Signature

3.1.6.2.4 Skenario Use Case Generate Key Enkripsi

Tabel 3. 16 Skenario Use Case Generate Enkripsi

Identifikasi

Nama Use Case

Generate Key Pair Encryption

Aktor

User/ Penerima

Deskripsi

Membuat sepasang kunci yaitu kunci privat dan kunci publik

Skenario Utama

Kondisi Form Generate Pair Key Encryption
Aksi
Aktor Sistem

Memilih Menu Pengaturan

Menampilkan Sub Menu Generate Key

Pair Encryption

Menekan Tombol Generate

Menampilkan Kunci

3.1.6.2.5 Skenario Use Case Pilih Pesan

Tabel 3.

17 Skenario Use Case Pilih Pesan

Identifikasi

Nama Use Case

Pilih Pesan

Aktor

User/ Pengirim

Deskripsi

Memilih Pesan

Skenario Utama

Kondisi

Form Buat Pesan




68

Aksi
Aktor Sistem
Menekan Tombol Pilih Pesan Menampilkan File Chooser

3.1.6.2.6 Skenario Use Case Enkripsi Pesan

Tabel 3. 18 Skenario Use Case Enkripsi Pesan

Identifikasi

Nama Use Case

Enkripsi Pesan

Aktor

User/ Pengirim

Deskripsi

Mengenkripsi Pesan (e-dokumen dan signature)

Skenario Utama

Kondisi

Form Tulis Pesan

Aksi
Aktor Sistem
Menekan Tombol Enkrip Pesan Menampilkan Hasil Enkripsi Pesan

3.1.6.2.7 Skenario Use Case Dekripsi Pesan

Tabel 3. 19 Skenario Use Case Dekripsi Pesan

Identifikasi

Nama Use Case

Dekripsi Pesan

Aktor

User/ Penerima

Deskripsi

Mendekripsi Pesan

Skenario Utama

Kondisi

Form Pesan Masuk

AKksi
Aktor Sistem
Memilih Menu Pesan Masuk Menampilkan Menu Pesan Masuk

Menekan Tombol Dekripsi Pesan Menampilkan Hasil Dekripsi Pesan
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3.1.6.2.8 Skenario Use Case Verifikasi Signature

Tabel 3. 20 Skenario Use Case Verifikasi Signature

Identifikasi

Nama Use Case Verifikasi Signature

Aktor User/ Penerima

Deskripsi Meverifikasi digital signature

Skenario Utama

Kondisi Form Pesan Masuk

AKksi

Aktor

Sistem

Memilih Menu Pesan Masuk

Menampilkan Verifikasi Pesan

3.1.6.2.9 Skenario Use Case Key Pair Management Pengirim Pesan

Tabel 3. 21 Skenario Use Case Key Pair Management Pengirim Pesan

Identifikasi

Nama Use Case Key Pair Management

Aktor User/ Pengirim

Deskripsi Mengatur pertukaran kunci digital signature dan enkripsi

Skenario Utama

Kondisi Form Buat Pesan

AKksi

Aktor

Sistem

1. Pengirim pesan menyimpan kunci

publik signature di database

Ketika ~ penerima  pesan akan
memverifikasi  signature  tersebut
penerima pesan mengambil Kkunci

publik pengirim pesan dari database.

2. Penerima pesan menyimpan kunci
publik di database
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Ketika pengirim pesan akan meng-
enkripsi pesan, pengirim pesan tersebut
mengambil kunci publik enkripsi dari

database

3.1.6.3 Activity Diagram

Activity diagram merupakan teknik untuk mendeskripsikan aktifitas yang
terjadi pada sistem, bagaimana alurnya, pilihan pengambilan keputusan, dan
bagaimana akhirnya. Berikut activity diagram pada pembangunan aplikasi digital
signature dan enkripsi ini:
3.1.6.3.1 Generate Key Pair Signature

Berikut adalah activity diagram generate key pair signature pada
pembabangunan aplikasi digital signature dan enkripsi untuk keamanan e-
dokumen di PT Len Industri.

User Sistem

(Memilih Menu Generate Key Pair Signature)

KMenampilkan Form Generate Key Pair Signature)

( Menekan Tombol Generate )

(generate key pair signamre)

(Menampilkan Sepasang Kund)

Gambar 3. 5 Activity Diagram Buat Kunci




3.1.6.3.2 Pilih File

Pada gambar 3.6 menjelaskan activity diagram pilih file.

User/ Pengirim Sistem

Memilih Menu Compose

P z
& Menampilkan Form Compose )

{ Menekan Tombol Pilih File D

Menampilkan File Chooser

Gambar 3. 6 Activity Diagram Pilih File

3.1.6.3.3 Buat Signature

Pada gambar 3.7 menjelaskan activity diagram buat signature.

User/ Pengirim Sistem

( Memilih Menu Compose N

A
{ MemiihFile )

Menekan Tombol Sign Menerima Request Sign

7 >
(& Menampilkan Form Compose )

(Menampilkan Info Hasil Signamre)

®

Gambar 3. 7 Activity Diagram Buat Signature
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3.1.6.3.4 Generate Key Pair Encryption
Pada gambar 3.8 menjelaskan activity diagram generate key pair

encryption.

User Sistem

?

(Memilih Menu Generate Key Pair Encryption

-

\\Menampilkan Form Generate Key Pair Encrypﬁon)

(Menekan Tombol Generate oy

(generate key pair encryph‘on)

(menampilkan key pair encrypﬁon>

Gambar 3. 8 Activity Diagram Generate Key Pair Enkripsi
3.1.6.3.5 Pilih Pesan

Pada gambar 3.9 menjelaskan activity diagram pilih pesan.

User /Pengirm Sistem

( Memilih Menu Buat Pesan 3

( Menampilkan Form Buat Pesan )

( Menekan Tombol Pilih Pesan ;,\

t( Menampilkan File Chooser )

®

Gambar 3. 9 Activity Diagram Pilih Pesan




3.1.6.3.6 Enkripsi Pesan

Pada gambar 3.10 menjelaskan activity diagram enkripsi pesan.

User/ Penerima Sistem
{ Memilih Menu Inbox p
{ Menampikan Form Inbox

{ MemiihPesan )

{ Menekan Tombol Decrypt

{ Menerima Request Dekripsi }

C Menampikan pesan dekripsi gagal ) C Menampilkan pesan dekripsi gagal )

®
@

Gambar 3. 10 Activity Diagram Enkripsi Pesan

3.1.6.3.7 Dekripsi Pesan

Pada gambar 3.11 menjelaskan activity diagram dekripsi pesan.

User/ Penerima

Sistem

{ Memilih Menu Inbox }

{_ Memilih Pesan )

{ Menekan Tombol Decrypt

' Menampilkan Form Inbox )

{ Menerima Request Dekripsi )

Dekripsi pesan

( Menampilkan pesan dekripsi gagal ) ( Menampilkan pesan dekripsi gagal )

®
@)

Gambar 3. 11 Activity Diagram Dekripsi Pesan

73
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3.1.6.3.8 Verifikasi Signature

Pada gambar 3.12 menjelaskan activity diagram verifikasi signature.

User Sistem

{_ Memilih Menu Inbox }

Memilih Pesan

Menekan Tombol Verification

{ Menampilkan Form Inbox )}

Menerima Request Verifikasi

verifikasi signature

verifikasi valid verifikasi invalid

CMenampiIkan Info Hasil Veriﬁkasi) CMenampiIkan Info Hasil Veriﬁkasi)

ey

Gambar 3. 12 Activity Diagram Verifikasi Pesan

3.1.6.3.9 Key Pair Management

Pada gambar 3.13 menjelaskan activity diagram key pair management.

User Sistem

( Memilih Menu Generate Key Pair 3

& Menampilkan Form Generate Key Pair )

( Menekan Tombol Generate }

(Menyimpan Kunci Publik ke Database}e —(Menampilkan Sepasang Kunci)

Menyimpan Kund Publik

Gambar 3. 13 Activity Diagram Key Pair Management



75

3.1.6.4 Sequence Diagram

Sequence diagram menggambarkan interaksi antar objek di dalam dan
diluar sistem (termasuk pengguna, display, dan sebagainya) berupa message yang
digambarkan terhadap waktu. Sequence diagram terdiri dari dimensi vertikal
(waktu) dan dimensi horizontal (objek yang terkait) yang biasanya digunakan
untuk menggambarkan skenario atau rangkaian langkah-langkah yang dilakukan
sebagai respon dari sebuah event untuk menghasilkan output terttentu. Diawali
dengan men-triger aktifitas tersbut, dan perubahan apa saja yang terjadi secara
internal dan output yang dihasilkan.

Berikut sequence diagram pada aplikasi digital signature dan enkripsi
untuk keamanan e-dokumen di PT Len Industri.
3.1.6.4.1 Generate Key Pair Signature

Pada gambar 3.14 merupakan sequence diagram generate key pair

signature.

sdBuatkund

X

: Pengirim '
1 : PilhFormBuatKundECDSAQ !

Form Buat Kunci ECDSA : Interface |

2: GenerateKey()
>

4: GetPrivateKey()

Gambar 3. 14 Sequence Diagram Generate Key Pair Signature
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3.1.6.4.2 Pilih File
Pada gambar 3.15 merupakan sequence diagram pilih file.

sd Pilih Dokumen )

i FormBuatPesan : Interface PilihDokumen : Button FileChooser : Interface Dokumen

: Pengirim
1 : PilihFormBuatPesan

2 : PilihPesan()

';U 3 : FileChooser() - E 4: GetFileQ

PRI, S— . S
: : 5 : InfoFile :

Gambar 3. 15 Sequence Diagram Pilih File

3.1.6.4.3 Buat Signature

Pada gambar 3.16 merupakan sequence diagram buat signature

sd Buat Signature J

BuatSignature : Button | ECDSAPrivatkey : ECDSASignature MessageDigest

i ‘ FormBuatPesan : Interface ‘

‘  ECDSASignature

: Pengirim Y
: 1:P|thuatPesanO‘ .] 2 : 0

4: PrivatKey v
5 GetMessaéeDlgestO

6 : MessagéDigest
1 7:IntSignData()

! 8: UpdateSignData() ] |
9: SignData() : l

[ nersnoronnrnnnent ek e h O LT iy oo gt L T oo ek L L LT ;U
s . B 10 : Signature L ’ T

Gambar 3. 16 Sequence Diagram Buat Signature
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3.1.6.4.4 Generate Key Pair Enkripsi
Pada gambar 3.17 merupakan sequence diagram generate key pair

signature.

sd Generate Key Pair Enkripsi J

i

: Pengirim

! 1: PilbFormBuatkuncECDSAQ
v 2:GenerateKey()
: : 6 : GetPublickey()
R S R R B P H
: : : e : ;

Form GenerateKeyPairEECC : Interface | | Generate : Button ECDSA Private Key : EECCEncyption EECC Public Key : EECCEncyption

‘ : EECCEnaryption

4 GetPrivateKey()

Gambar 3. 17 Generate Key Pair Enkripsi

3.1.5.4.5 Pilih Pesan

Pada gambar 3.18 merupakan sequence diagram pilih pesan.
sd Pilih Pesan )

% ’Formﬁuat?esan : Interface PilihPesan : Button EileChooser : Interface I Pesan |
: Pengirim
i 1: PilihFormBuatPesan H = o H
2 : PilihPesanQ - 3 : FileChooserQ 5 o H

b en e T
: : S : InfoPesan :

Gambar 3. 18 Sequence Diagram Pilih Pesan



78

3.1.6.4.6 Enkripsi Pesan

Pada gambar 3.19 merupakan sequence diagram enkripsi pesan.

sd Enkripsi Pesan J

FormBuatPesan : Interface

X

Enkripsi : Button

o
I
&
=]

EECCPublikkey : ElgamalECC

: ElgamalECC

: Pengirim
+1: PilihFormBuatPesan!

2: EnkripsiPesan()

3 : GetEnkripsi()

4 : Publi '
Sy 5 : GetPegan() el

B L T T o E e ety e

6: Pesany EnkripsiPesan()

8 : InfoHasilEnkripsi

3.1.6.4.7 Dekripsi Pesan

Gambar 3. 19 Se!quence DiagraFn Enkripsi Pesan

Pada gambar 3.20 merupakan sequence diagram dekripsi pesan.

sd DekripsiPesan J

A

FormPesanMasuk : Interface

BukaPesan : Button

EECCPrivatKey : ElgamalECC

: ElgamalECC

: Penerima
11: pilhFormPesanMasuk()

2 : BukaPesan()

3 : GetPrivatKey()

4 : Privatkey :
: : 5 : GetPesan() el :
' ' I L '
H H R A T e o TR U :
] 0 6 : Pesgn s ]
: : 7:: DekripsiPesan() : = G
H H 0 : L
L TP L EEEEEEEEPER e Foommommmeeeoeaoaooon L L R Fosemeeieeee U
\ H 1 8:InfoPesan ) 3

Gambar 3. 20 Sequence Diagram Dekripsi Pesan




3.1.6.4.8 Verifikasi Signature
Pada gambar 3.21 merupakan sequence diagram verifikasi signature
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sd Verifikasi Signature J

FormPesanMasuk Buka : Button ECDSAPbulbikKey : ECDSASignature MessageDigest : ECDSASignature

: Penerima

i 1: PiihFormMasuk() 2: BukaPesan()

3 : GetVerifikasiQ)

4 : Publikkey :
5 : GetDpkumen()

I — — i

6: MessélgeDlgest
7 : Verifikasi()

lggesomeacesizas lccomeosecesenses et Comonmrmeseer e
: : : 8 : InfoVerifikasi : p

Gambar 3. 21 Sequence Diagram Verifikasi Pesan

3.1.6.4.9 Key Pair Management

Pada gambar 3.22 merupakan sequence diagram key pair management

sd KeyPairManagement J

: User

Public Key : public Key

Sendpublickey |

Form i : Interface Generate : Button : KeyGenerator Private Key : Private Key

| 1: PilhFormGenerateKeyPair) |

2: GenerateKey() H
3 : GenerateKeyPair|

4: GetPrivateKey()

Gambar 3. 22 Sequence Diagram Key Pair Management
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3.1.6.5 Class Diagram
Class diagram digunakan untuk menampilkan kelas-kelas dan paket-paket

di dalam sistem. Class diagram memberikan gambaran sistem secara statis.

Biasanya, terdiri dari beberapa class diagram untuk sistem tunggal. Beberapa

diagram akan menampilkan subset dari kelas-kelas dan relasinya. Dapat dibuat

beberapa diagram sesuai dengan yang diinginkan untuk mendapatkan gambaran

lengkap terhadap sistem yang dibangun. Class diagram adalah alat perancangan

terbaik untuk tim pengembang. Diagram tersebut membantu pengembang

mendapatkan struktur sistem sebelum proses pengkodean. Berikut class diagram

pada pembangunan aplikasi digital signature dan enkripsi untuk keamanan e-

dokumen di PT Len Industri.

class ade /

Javax.swing.JintemalFrame

buatpesan

_messsge Messsge
_msgRay
_pHeyRay ‘Boolean

_privateKey ‘ecdsaprivateey
_publicKey :ecdsapublikkey
binbrowse javax.swing JBution
binganeratekey javsx swing JButton
binsavemessage ‘javax swing JButton
binsavepublickey -javax swing JButton
bytes :byte ()

filechooser javax swing JFile
jButtont <jsvax swing JBution
jButton2 -javax swing.JBution
jButton3 “javax swing.JBution
jLabelt sjavaxswing.JLabel
javax swing JLsbel
javax swing JLsbel
javax swing.JLabel
javaxswing.JLabel
jevex swing JPansl
jPanel? javex swing JPanel
jPanel4 javax swing JPanel
jSaollPane1 javax swing JSerollPane
jSaollPane2 ‘jevaxswing JSollPane
jSoollPane? jevaxswing JSeollPans
ixtbrowse javax swing.JTextField
ttenayption ;javax swing JTextArea
trtenlrypt “javax swing JTextField
timd javexswing.JTextField
tetprivatehey javexswing JTextField
tetpubliccey :javaxswing JTextar
tetsignature. javax swing JTextarea

~compose

Javax. swing.JFrame|
Pesan

binbrowseAcionPerformed(jave. awt event AciionEvent) ivoid

bingenersiekeyAdionPerformedijeva. awt.event AdionEvent) voi

btnsavemessageAdtionPerformedjava.wt event ActionEvent) void
btnsavepublickeyActionPerformedjava. awt event ActionEver

void

jButton3ActionPerformed(java swt event ActionEven)
loadPublickey() :void

a

setl ocationRelativeTo(Objet) v
i awt event AdionEvent) void

oi
wt

ttbrowse/
A

|

|

|

Javax.swing.JintemalFrame)

kunciecdsa

_message “Message
_msgRdy ‘Boolean

_pKeyRdy :Boolean

privatekey cecdssprivatisy
_publickey -ecdsapublitiey
bingeneratekund javax swing JBution
binsimpankundi sjavax swing JBution
jButiont :javaxswing.JBution
jLabel2 cjavaxsning.JLabsl

jLabel3 ‘jsvax swing JLabel
jSmoilPane1 javax swing JSerolIPans
jSmollPane? “jevax swing JSerollPane
paneliuncieadsa javaxswing.JPans!
tctiunciprivat javax swing JTextArea
tetiuncipublik :javax swing JTextAres

bingeneratekunciActionPerformed jave. ewt event ActionEvent) void
binsimpankunciAdionPerformed (java.awt event. AdienEvent) veid
initComponents() -

jButton1ActionPerformedjava awt event ActionEvent) :void

+ hunciecdsa)
+_savePublicKey) v

~ compose ‘bustpesan
iMenut jevax swing JMenu

iMenu2 jvax swing JMenu

- jMenu3 sjavax swing.Jhenu

- jMenuBer! jevax swing JMenuBer

- iMenultem! javexswing JMenultem
- iMenultem2 :javaxswing JMenulizm
- jMenuitem3 :jsvaxswing JMenuitem
- jMenultemé :javaxswing JMenuitem
- jMenultem5 javexswing JMenultem
- iMenultem® :javexswing JMenuliem
jMenltem? -javex swing JMenultem
[Menultems javax swing JMenuitam
- panelpesan fjavax swing JDesitopPane

Javax swing.Jinfems|Frame

pesansent

- binbukssent jevaxswing JBution
- btnhspussent ‘jaax swing JButton

- jButtant ‘javax swing.JButtan

- jPanel javexswing JPanel

- Panel2 javexswing. JPansl

- jScollPanel :javaxswing JSoollPane

initComponents() void
iMenu2ActionPerformed(java awt event ActionEvent) void
jMenultem1ActionPerformed(java swt evant ActionEvent) ‘void
- jMenultem2AdionPerformed(java swi event AdionEver
- jMenultem3AdionPerformed(jave awi.event AdionEver
- iMenulteméAdionPerformed(java awi.event AdionEvent) void
- jMenultemSAdionPerformed{jsva awt event AdiionEvent)
- jMenultemEAdtionPerformed(java awt vent AdionEvent
- jMenultem7AdionPerformed(java swi event AdionEver
- jMenultem8AdionPerformed(jeve awt.event AdionEvent)
+ main{Stingl}) :void

+_Pesani)

- [Tablel jsvaxswing JTsb

- initComponents() veid
- jButtentAdtionPerformed(java awt.event ActionEvent) void
+ pesansent))

Javai swing JinfemalFrame|
pesaninbox

- btnbukainbox javax swing.JBution
- binhapusinbox :javax swing.JBution
jButton1 javax swing JButto
jPanell javax swing JPsnel

Javax.swing. Jintema|Frame
kuncieece

B int
g it

- jButton? :javaxswing.JBution
- iButton2 :javaxswing.JBution
- jBution3. javax swing JBu
- jLabelt javaxswing JLab
- jLabel5 jevex swing JLabe
- iLebel2 jevaxswing JLabel
- jLabel2 jevaxswing JLabel
- jLsbels jsvaxswing JLabel
- jLabel5 ‘javaxswing JLabel
jSmollPane! javax swing JSorollPane
- [TextAres? javaxswing JTextArea

~ pint
- panelkunciesce javax swing.JPanel
~ 5 Seanner=new Scanner (Sy

- B javexswing JTexiField
- tig javaxswing./TextFiekd
- trdp jevaxswing JTextField
-ty javaxswing JTextFiels
~ yint

- initCompenents|
jBution3ActionPerformed(jsva. swt event AdtionEvent) -void

suncieecey)
tetBAdtionPerformed(jave. awt event AdionEvent) void
tigActionPerformed(jave. awt event ActionEvent) void
txtpActionPerformed(java. ant event ActionEvent) woid
- tdyAction t AdionEvent) void

jPansl2 ‘javax swing JPanel
iScollPane1 :javax swing.JSaollPane
iTablel javexswing.JTeble

- initGomponents() void
- jButtontAdtionPerformed(java awt event ActionEvent) wvoid
+_pesaninbox)

Javax swing JintemalFrame
Inbox.

- _message Message
- msgRdy Boolean

- _sKeyRdy :Beclean

- _privstekey ‘ecassprivatesy

- _publickey ‘ecdsspublitiey

- btnloadpublickey javexswing JBution
- bloverify :javexswing.JBution
filechooser javex swing JFil
jButton3 jsvax swing JButton
jButton? javex swing JButton
jLabell jevexsw
iLabel2 jevexswing JLabel

jLabel3 javax swing JLabel

- jPanel javex swing.JPanel

- jPanel2 javex swing JPanel

- jPanel? javexswing.JPanel

- iSoollPanet javaxsning.SccliPans
- s
- Lsbell javax swing JLabel

- Lsbel? javax swing JLabel

- loadmessage javaxswing.JBution
tlloadmsg jevaxswing JTexField
bloadpublickey javax swing JTextAr
ttlosdsignature javax swing JTextAres
ttlosdsignaure javax swing JBution

Pane2 :javax swing.JSaollPane

binloadpublicieyAdionPerformed(iava. awt event ActionEvent) void
btnuerityActionPerformed(javs. swt event ActionEvent) void

Inbox()

- initComponents() -void

iButtonAdtionPerformed(jave. awt event AciionEvent) :void

loadMessage{) void
- IoadmesssgeActionPerformecjsva. swt event ActicnEvent) :void
+ loadPublicKey() void

- sellocstionRelativeTo{Object) void
- trloadmsgActionPerformed(jave awt.event AdienEvent] veid
s wt.event AdiionEvent) void

Gambar 3. 23 Class Diagram Aplikasi Digital Signature dan Enkripsi




3.2 Perancangan Sistem
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Perancangan sistem merupakan tahapan berikutnya setelah analisis sistem

yang menggambarkan rancangan sistem yang akan dibangun sebelum dilakukan

pengkodean ke dalam sebuah bahasa pemrograman. Dalam perancagan sistem

tidak lepas dari hasil analisis, karena perancangan sistem dibuat dari hasil analisis

sistem.

3.2.1 Perancangan Struktur Menu

Struktur menu pada aplikasi digital signature dan enkripsi yang akan

dibangun adalah sebagai berikut:

Menu Utama

I

Kembali Ke
Menu Utama
I

Keluar

— Buat Pesan

1

[

Buat Kunci
ECDSA

Buat Kunci
EECC

Alamat

Masukan
Alamat

Pesan Masuk
|: Tampilan Tabel

Pesan Masuk

Pesan Keluar
|: Tmapilan Tabel

Pesan Keluar

— Pilih File

Masukan Kunci
ECDSA

Buat
Signature

Masukan Kunei
EECC

Enkripsi
Pesan

— Kirim Pesan

Tentukan Nilai
pA B

Tes Keprimaan
p,AB

Menghitung
Nilai E

Tentukan Nilai
Alpha {x,y)

Pilih Nilai a

Hitung Nilai
Beta

Pilih Nilai k

| | Tes Keprimaan

|| Tentukan Nilai

Tentukan Nilai
p.AB

Tabel Daftar
Alamat

p,A B

Menghitung
Nilai E

Alpha (x,y)

Pilih Nilai a

Hitung Nilai
Beta

Pilih Nilai k

Gambar 3. 24 Struktur Menu Aplikasi Digital Signature dan Enkripsi
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3.2.2 Perancangan Antar Muka Perangkat Lunak

Antarmuka merupakan tampilan dari suatu perangkat lunak sebagai sarana
antara pengguna dengan perangkat lunak. Perancangan antarmuka ini meliputi
penggambaran, perencanaan. Aplikasi yang dibangun diharapkan menyediakan
suatu tampilan antarmuka yang mudah difahami oleh pengguna. Berikut tampilan
antarmuka dari aplikasi digital signature dan enkripsi.
3.2.2.1 Perancangan Antarmuka Halaman Utama

Halaman utama ini merupakan halaman pertama dari aplikasi digital
signature dan enkripsi ketika aplikasi pertama kali di eksekusi. Berikut tampilan

halaman utama:

A01

Halaman Utama I
1. Kk tab “Lanjutkan”
untuk menuju A02
2. Klik tab Keluar untuk
keluar dari aplikasi

Aplikasi Digital Signature dan Enkripsi

Menuju Halaman Pesan

Lanjutkan Keluar

Ukuran Halaman : 750 x 450
Jenis Tulisan : Arial
Ukuran Tulisan : 24
Warna Latar : Abu-abu

Gambar 3. 25 Perancangan Antarmuka Halaman Utama



3.2.2.2 Perancangan Antarmuka Buat Pesan
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Berikut adalah perancangan antarmuka buat pesan, halaman buat pesan ini

akan muncul ketika pengguna memilih tombol ok pada halaman utama dan

memilih menu buat pesan pada form pesan. Tampilan antarmuka buat pesan

terlihat pada gambar 3.26 seperti berikut.

A02

Home Compose Setting Key

Compose | Inbox ' Sent

To (Baglan) Hakum
P Address
Buat Digital Signature

File

Private Key

Signature

Enkripsi File

Public Key

Ukuran Halaman : 750 x 450
Jenis Tulisan - Arial
Ukuran Tulisan : 24
Warna Latar - Abu-abu

Aplikasi Digital Signature dan Enkripsi

Browse

Create

Encrypt

Send Reset

- oEN

Exit

1. klik tab “Home™
untuk menuju ke A01L
2. klik tab “Compose”
untuk menuju ke A02
3. Klik tab “Inbox™
A03

5. klik tab “Sent™
untuk menuju A04

6 klik tab “Setting
Key™ untuk menuju
ke AOS.

Gambar 3. 26 Perancangan Antarmuka Buat Pesan
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3.2.2.3 Perancangan Antarmuka Pesan Masuk
Perancangan antarmuka pesan masuk seperti tampak pada gambar 3.27,
form pesan masuk akan keluar apabila memilih menu pesan masuk pada menu

pesan. Berikut tampilan gambar perancangan pesan masuk:

A03

Aplikasi Digital Signature dan Enkripsi -8 n 1. klik tab “"Home ™ untuk
menuyu ke AO1
2. klik tab “"Compose”
untuk menuju ke A02
3. Klik tab “Inbox™ A03
o il Tangga 5. klik tab “Sent” untuk
| ' menuju A04
6 klik tab “Setting Key™
untuk menuju ke A0S.
7. klik tab “Exit” untuk
keluar.

Home Compose Setting Key Exit

Compose | Inbox ' Seat

Open Delete Cancel

Ukuran Halaman : 750 x 450

Jenis Tulisan - Arial
Ukuran Tulisan : 24
Warna Latar : Abu-abu

Gambar 3. 27 Perancagan Antarmuka Pesan Masuk



3.2.2.4 Perancangan Antarmuka Pesan Keluar
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Perancangan antarmuka pesan keluar seperti tampak pada gambar 3.29,

ketika memilih menu pesan keluar pada menu pesan maka tampilan form pesan

keluar aadalah sebagai berikut:

A04

Home Compose

Compose | Inbox ' Sent

Aplikasi Digital Signature dan Enkripsi

Setting Key

Untuk File

Open Delete

Ukuran Halaman : 750 x 450

Jenis Tulisan
Ukuran Tulisan
Warna Latar

- Arial
124
: Abu-abu

Cancel

1. klik tab “Home"
untuk menuju ke A0l
2. klik tab “Compose”
untuk menuju ke A02
3. Klik tab “Inbox™
A03

5. klik tab “Sent™
untuk menuju A04

6 klik tab “Setting
Key” untuk menuju
ke A0S

7. klik tab “Exit”
untuk keluar.

Gambar 3. 28 Perancangan Antar Muka Pesan Keluar

3.2.2.5 Perancangan Antarmuka Buat Kunci ECDSA

Buat kunci ECDSA adalah menu untuk membuat kunci yang akan

digunakan pada proses digital signature. Ketika memilih menu buat kunci

ECDSA pada parent menu pengaturan, maka tampilannya adalah seperti pada

gambar berikut:

3.2.3 Perancangan Pesan Peringatan Kesalahan

Pesan peringatan kesalahan merupakan tampilan yang berfungsi untuk

menyampaikan pemberitahuan kepada pengguna apabila terjadi

kesalahan

penggunaan aplikasi. Berikut perancangan pesan kesalahan pada aplikasi digital

signature dan enkripsi :
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3.2.3.1 Perancangan Pesan Kesalahan Belum Memasukan Kunci
Peringatan ini akan muncul apabila pengguna menekan tombol buat

signature dan tombol enkripsi tapi tidak memasukan kunci terlebih dahulu.

Message

@ Masukan Kunci Terlebih Dahulu

OK

Gambar 3. 29 Perancangan Pesan Kesalahan Belum Memasukan Kunci

3.2.3.2 Perancagan Pesan Kesalahan Belum Memilih File
Peringatan ini akan muncul apabila pengguna menekan tombol buat

signature dan tombol enkripsi tapi belum memilih file terlebih dahulu.

Message

@ Pilih File Terlebih Dahulu !

ok

Gambar 3. 30 Perancagan Pesan Kesalahan Belum Memiliha File

3.2.3.3 Perancangan Pesan Kesalahan Gagal Membuat Signature
Peringatan ini akan muncul apabila pengguna gagal membuat signature

karena kesalahan memasukan kunci.

Error

® Gagal Membuat Signature !

[ ok

Gambar 3. 31 Perancangan Pesan Kesalahan Gagal Membuat Signature
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3.2.3.4 Perancangan Pesan Kesalahan Gagal Enkripsi Pesan
Peringatan ini akan muncul apabila pengguna gagal melakukan enkripsi
pesan karena pengguna tidak melakukan proses buat signature atau kesalahan

memasukan kunci.

Message

@ Buat Signature Terlebih Dahulu!

OK

Gambar 3. 32 Perancagan Pesan Kesalahan Gagal Enkripsi Pesan

3.2.3.5 Perancangan Kesalahan Gagal Kirim Pesan
Peringatan ini akan muncul apabila pengguna menekan tombol kirim

pesan tetapi tidak melakukan buat signature dan enkripsi terlebih dahulu.

Error

@ Anda Belum Melakukan Buat Signature dan Enkripsi Pesan!

[OK

Gambar 3. 33 Perancagan Kesalahan Gagal Kirim Pesan

3.2.3.6 Perancagan Kesalahan Verifikasi Pesan
Pesan ini akan muncul apabila pengguna salah memasukan kunci publik
pengirim pesan.

Error

® Gagal Verifikasi Signature!

[ ok

Gambar 3. 34 Perancangan Kesalahan Verifikasi Pesan



