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Pusair adalah salah satu Pusat Penelitian dan Pengembangan yang dimiliki oleh Kementerian Pekerjaan
Umum, yang dikhususkan untuk mengembangkan Sumber Daya Air di Indonesia. Pusair juga merupakan salah satu
litbang yang lebih memperhatikan terhadap penggunaan teknologi informasi. Oleh karena itu, Pusair memiliki divisi IT
dan resource yang terdiri dari user, software, dan hardware terhadap jaringan internet. Internet Protocol version 4
(IPv4) merupakan internet protocol utama yang digunakan oleh Pusair untuk mengakses jaringan internet, tetapi masih
terdapat beberapa kendala yang dirasakan oleh beberapa balai di Pusair. Internet Protocol version 6 (IPv6)
merupakan internet protocol yang disebut-sebut sebagai pengganti 1Pv4.

Mekanisme yang digunakan oleh Pusair Bandung dalam mentransmisikan IPv4 ke IPv6 adalah mekanisme
tunnneling. Tunnel broker merupakan tempat koneks user 1Pv4 untuk melakukan proses registrasi tunnel. Tunnel
broker mendaftarkan alamat 1Pv6 Pusair Bandung dan memasukkan alamatnya ke dalam DNS Server.

Berdasarkan hasil penelitian di Pusair Bandung, dapat disimpulkan bahwa pengalokasian pengalamatan 1Pv6
merupakan hasil pengalokasian alamat dari Tunnel Broker, protokol 1Pv4 memiliki kecepatan yang lebih baik daripada
IPv6, tetapi keamanan protokol 1Pv6 Iebih baik daripada | Pv4.
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1. PENDAHULUAN
1.1 Latar Belakang M asalah
Pusat penelitian dan pengembangan sumber daya air
Bandung, merupakan salah satu instansi yang berada di
bawah Badan Litbang Departemen Pekerjaan Umum.

User merupakan orang yang mengoperasikan software
dan hardware, sedangkan software merupakan
perangkat lunak yang dioperasikan di dalam komputer,
dan hardware merupakan komponen yang terlihat dan
dapat disentuh secara fisik. Oleh karena itu, ketiga
resource tersebut harus dijalankan secara bersama.

Internet Protocol version 4 (1Pv4) merupakan protokol
internet yang telah dikenal oleh banyak orang. Sama
halnya dengan Pusair, I1Pv4 merupakan protokol utama
yang digunakan untuk mengakses jaringan. Internet
Protocol version 6 (IPv6) merupakan internet protocol
yang disebut-sebut sebagai pengganti IPv4. 1Pv6
memiliki banyak kelebihan dibandingkan IPv4.

Berdasarkan permasalahan tersebut, maka dilakukan
analisis kebutuhan resource (user, software, hardware)

terhadap kesesuian penggunaan protokol 1Pv4 dan IPv6
di Pusat Penelitian dan Pengembangan Sumber Daya
Air (PUSAIR) Bandung.

1.2 |dentifikasi M asalah

Berdasarkan masalah yang ada pada latar belakang,
maka dapat diidentifikasikan beberapa masalah dalam
menganalisa kebutuhan resource terhadap kesesuaian
protokol 1Pv4 dan IPv6 di Pusat Penelitian dan
Pengembangan Sumber Daya Air (PUSAIR) Bandung
yaitu:

1. Bagaimana melakukan suatu andisa
kebutuhan  resource  (user,  software,
hardware) terhadap kesesuaian 1Pv4 dan IPv6
di Pusair Bandung.

2. Bagaimana merancang jaringan IPv6 dengan
mengopti malkan kebutuhan resource
(software dan hardware) yang ada di Pusair
Bandung.

1.3 Maksud dan Tujuan
Maksud dari penelitian ini adalah untuk menganalisa
kesesuaian kebutuhan resource terhadap protokol |Pv4



dan IPv6 di Pusat Penelitian dan Pengembangan
Sumber Daya Air (PUSAIR) Bandung.

Tujuan dari penelitian ini adalah :

1. Dapat mengetahui perbedaan protokol 1Pv4
dan IPv6 terutama terhadap kecepatan akses,
keamanan jaringan internet, pengalamatan
IPv4 dan IPv6, dan kualitas layanan (QoS).

2. Dapat membantu dalam migrasi protokol dari
IPv4 ke IPv6 di Pusair Bandung.

3. Dapat mengetahui performansi protokol |Pv4
dan IPv6 di Pusair Bandung.

4. Dapat memberikan solusi  performans
resource terhadap hasil penelitian 1Pv4 dan
IPv6 di Pusair Bandung.

1.4 Batasan Masalah

Berdasarkan rumusan masalah tersebut, maka dibatas
masalah dalam menganalisa kesesuaian kebutuhan
resource di Pusair Bandung, meliputi :

a. Pengalamatan yang digunakan pada |Pv6
meliputi  pengalamatan unycast address,
anycast address, dan multicast address.

b. Alamat IPv4 yang digunakan oleh client
merupakan alamat kelas C.

c. Subnetmask yang digunakan  adalah
255.255.255.0.

d. Alamat IP yang digunakan sebagai IP Public
adalah alamat kelas A.

e. Subnetmask  yang
255.255.255.224

f. Topologi jaringan yang digunakan adalah
topologi Tree.

0. Metode yang digunakan dalam jaringan
berbasis client-server.

h. Penggunaan mekanisme transiss IPv4 dan
I Pv6 menggunakan metode tunneling.

i. Tunnel broker digunakan sebagai tunneling
dan untuk mendapatkan pengalokasian 1Pv6
dari server Pusair.

digunakan  adalah

1.5 Metodologi Penelitian
Metode pengumpulan data yang digunakan dalam
penelitian ini adalah sebagai berikut :
a. Studi Literatur.
Studi Literatur adalah teknik pengumpulan data
dengan cara mengumpulkan literatur, jurnal,
paper dan bacaan-bacaan yang ada kaitannya
dengan judul penelitian.

b. Observasi.

Observas adalah teknik pengumpulan data
dengan mengadakan penelitian dan peninjauan
langsung terhadap permasalahan yang diambil.

c. Wawancara.

Wawancara adalah teknik pengumpulan data
dengan mengadakan tanya jawab secara langsung
yang berkaitan dengan topik yang diambil.

1.6 Sistematika Penulisan

Sistematika penulisan ini disusun untuk memberikan
gambaran umum tentang penelitian yang dijalankan.
Sistematika penulisan tugas akhir ini adalah sebagai
berikut :

BAB | PENDAHULUAN

Bab ini beris latar belakang penelitian, rumusan
masalah, maksud dan tujuan penelitian, batasan
masalah, metodologi penelitian, dan sistematika
penulisan.

BAB II. TINJAUAN PUSTAKA

Bab ini membahas tentang profil tempat studi kasus
yaitu Pusat Penelitian dan Pengembangan Sumber
Daya Air (Puslitbang SDA-Pusair) Bandung .

BAB Ill. ANALISIS DAN PERANCANGAN
SISTEM

Bab ini menguraikan deskripsi sistem, analisis
kebutuhan dalam pembangunan sistem serta
perancangan sistem yang dikembangkan.

BAB IV. IMPLEMENTASI DAN PENGUJIAN

Bab ini merupakan tahap implementasi dari sistem
yang telah dibuat dan pengujian terhadap sistem yang
telah diimplementasikan.

BAB V. KESIMPULAN DAN SARAN
Bab ini beriss kesmpulan dan saran yang sudah
diperoleh dari hasil penulisan tugas akhir.

2. TINJAUAN PUSTAKA
2.1 Profil Tempat Penelitian

2.1.1Logo Instans
LAMBANG DEPARTEMEN PEKERJAAN
UMUM

Gambar 2.1 Logo Departemen Pekérjaan Umum
Keterangan :

a. Lambang Departemen Pekerjaan Umum
berlukiskan Baling-baling dengan ketentuan
seperti tercantum pada gambar

b. Warna dasar lambang adalah kuning (kuning

kunyit).

c. Warna baling-baling adalah biru kehitam-
hitaman.

d. Penggunaan lambang : lihat Manua Tata
Persuratan.

2.1.2 Badan Hukum Instans

Sebagaimana tercantum dalam Peraturan Menteri
Pekerjaan Umum Nomor : 286/PRT/M/2005 Tentang
Organisasi dan Tata Kerja Departemen Pekerjaan
Umum, menurut Pasal 915 sampai 921.



213  Struktur
Pekerjaan

Organisass dan  Deskrips

2.1.3.1 Struktur Organisasi Pusair

STRUKTUR ORGANISAS|
PUSAT PENELITIAN DAN PENGEMBANGAN SUMBER DAYA AIR
BADAN PENELITIAN DAN K PEKERJAAN UMUM

Gambar 2.2 Struktur Organisas PUSAIR

2.2 Landasan Teori

221 Jaringan Komputer

Jaringan komputer adalah sekelompok komputer
otonom yang dihubungkan satu dengan yang lainnya
dengan menggunakan protokol komunikasi melalui
media transmisi atau media komunikasi sehingga dapat
saling berbagi data informasi, program-program, share
perangkat keras seperti printer atau harddisk.

2.21.1 JenisJaringan Komputer
Jaringan komputer yang digunakan saat ini dapat
dikelompokkan berdasarkan area yang dapat dijangkau.

Berdasarkan kriterig—kriteria tersebut secara umum
jaringan komputer dapat digolongkan sebagai berikut :
1. Local Area Network (LAN)

2. Metropolitan Area Network (MAN)

3. Wide Area Network (WAN)

4. Wireless Network

2.2.2 Protocol

Protokol mengatur bagaimana sebuah komputer
berkomunikasi dengan komputer lain. Dalam jaringan
komputer kita dapat menggunakan bermacam-macam
protokol.

2.2.3 Igtilah-istilah dalam I nternet Protocol

Ada beberapa istilah yang sering ditemukan didalam

pembicaraan mengenai TCP/IP, yaitu diantaranya:

a. Host atau end-system, Host biasanya berupa
individual workstation atau personal computers
(PC).

b. Internet, yaitu merupakan suatu kumpulan dari
jaringan (network of networks) yang menyeluruh.

c. Node, adalah istilah yang diterapkan untuk router
dan host.protocol.

d. Router, adalah suatu devais yang digunakan
sebagai penghubung antara dua network atau
lebih.

2.2.4 Prinsip kerja Internet Protocol

Fungs dari internet protocol secara sederhana dapat
diterangkan seperti cara kerja kantor pos pada proses
pengiriman surat. Surat kita masukan ke kotak pos
akan diambil oleh petugas pos.

2.25Prinsip Kerja Trasnmission Control Protocol
Berbeda dengan internet protocol (IP), TCP
mempunyai prinsip kerja seperti virtual circuit" pada
jaringan telepon. TCP lebih mementingkan tata-cara
dan keandalan dalam pengiriman data antara dua
komputer dalam jaringan.

2.2.6 Internet Protocol version 4 (1 Pv4)
Alamat network memberikan identifikasi unik setiap
jaringan komputer. Setiagp device pada jaringan
komputer yang sama menggunakan alamat network
yang sama.
Alamat |Pv4 dibagi menjadi 3 jenisyaitu :
1. Alamat Unicast
Alamat ini digunakan dalam komunikasi point to
point.
2. Alamat Broadcast
Alamat ini digunakan dalam komunikasi oneto
everyone.
3. Alamat Multicast
Alamat ini digunakan dalam komunikasi oneto
many.

2.2.7 Arsitektur Pengalamatan 1 Pv6

Alamat 1Pv6 adalah pengidentifikasi sepanjang 128 bit
untuk interface dan sekumpulan interface. Ada tiga
tipe pari pengalamatan 1Pv6.

1. Unicast address : Pengidentifikasi untuk
interface tunggal.

2. Anycast address : Pengidentifikasi untuk
sekumpulan interface.

3. Multicast address : Pengidentifikasi untuk

sekumpulan interface.

2.2.8 Mekanisme Transisi |Pv4 ke | Pv6

Transis dari IPv4 ke IPv6 harus selesa sebelum

routing dan pengaamatan pada IPv4 melebihi

batasannya.
Mekanisme transis IPv6 menyediakan beberapa
fitur, antaralain:

1. Upgrade dan penyebaran secara bertahap. Host-
host dan router-router 1Pv4 dapat diupgrade ke
IPv6 secara bertahap.

2. Ketergantungan upgrade yang minimal. Satu-
satunya persyaratan untuk mengupgrade host ke
IPv6 adadlah server DNS harus lebih dulu
diupgrade untuk menangani record-record alamat
IPv6.

3. Pengalamatan yang mudah. Pada waktu host |Pv4
diupgrade ke IPv6, host tersebut tetap dapat
menggunakan alamat lama.

4. Biaya mula yang murah. Mekanisme transis
menjamin bahwa host IPv6 dapat digunakan
bersama host I1Pv4 di jaringan internet.



3. ANALISISDAN PERANCANGAN
SISTEM

3.1 AnalisisSistem
Analisis sistem adalah tahap aktifitas yang paling kritis
dan sangat penting.

3.1.1 AnalisisMasalah

Penelitian dalam tugas akhir ini adalah menganalisa
kebutuhan resource di Pusair Bandung terhadap
kesesuaian protokol 1Pv4 dan |Pv6.

3.1.2 Analisis Subnetting di Pusair Bandung
Penentuan subnetting di Pusair Bandung dibagi
menjadi 2, yaitu :
1. 192.168.21.00 : Subnet ini digunakan
pada gedung Utama dan gedung
Hidrologi.
2. 192.168.20.00 : Subnet ini digunakan
pada gedung Hidraulika dan gedung
Lingkungan Keairan.

'il. 'il.
Gedung Hidraulika Geduhg LK
192, ](Z 20,

Router 192.168.1.1

192.168.21

Gedung Utama Gedung Hidrologi

Gambar 3.1 Subnetting di Pusair Bandung

3.1.3 Analisis Resource di Pusair Bandung
Sumber daya yang dibutuhkan antara lain user,
software, dan hardware.

3.1.3.1 Analisis User
User atau client sebagai pengakses atau pengguna
komputer di Pusair Bandung.

3.1.3.2 Analisis Perangkat L unak (Software)
Software atau perangkat lunak merupakan perangkat
yang digunakan dalam mengoperasikan komputer.
Berikut sistem operasi yang digunakan pada penelitian
ini adalah sebagai berikut :

1. Komputer Server : Windows 2008 Server

2. Komputer Client : Windows XP, Windows 7,

dan Linux.

3.1.3.3 Analisis Perangkat Keras (Hardware)

Pusair Bandung memiliki 12 server, 1 router, 9 hub,
182 internet outlet dan 150 komputer client (lantai
dasar sampai lantai 4) yang berada di gedung Utama.

Berikut merupakan tampilan portal yang merupakan
salah satu fungsi dari router.

m ...... s ora

Satanat Datang o] Pusa Wi Chent Portall

Gambar 3.2 Tampilaq,.ﬁigrfal Router Pusair

Wab Cllent

Puslitbeng Sumber Daya Air

Jka telah melakukan pengisan username dan
password dengan benar, maka router akan men-disable
kan Pop-up dan client dapat mengakses ke jaringan
internet.

& The page at 123.231.252.1:8090 says: 5

To open the intended URL, disable the Pop-up blocker,

Gambar 3.2 Tampilan Disable Pop-up blocker

3.1.4 AnalisisMigrasi 1Pv4 ke | Pv6 Pusair Bandung
Migrasi dari IPv4 ke IPv6 dilaksanakan sebelum
routing. Tujuan dari migrasi adalah agar I1Pv6 dan |Pv4
dapat digunakan secara bersama-sama, router dan host
IPv6 dapat dijalankan secara bertahap. Mekanisme
yang digunakan dalam migrasi 1Pv4 ke IPv6 di Pusair
adalah mekanisme tunneling.

Tunneling adalah sebuah  mekanisme  untuk
menghubungkan dua jaringan yang berbeda
Mekanisme tunneling yang digunakan yaitu dengan
melewatkan paket 1Pv6 melalui jaringan IPv4 Pusair,
tanpa merubah infrasuktur |Pv4 yang telah ada.

Switch IPv6

PSS
Client Client  Client
P61 1pve2 IPv63

Client  Glignt ~ Client
P41 Py42  1Pv43

Gambar 3.3 Mekanisme Migrasi |Pv4 dan |Pv6
Pusair Bandung

3.2 Perancangan Sistem

Perancangan sistem adalah suatu proses yang
menggambarkan bagaimana suatu sistem dibangun
untuk memenuhi kebutuhan padafase analisis.

3.2.1 Tujuan Perancangan Sistem
Perancangan sistem merupakan tindak lanjut dari tahap
analisa.

3.2.1.1 M ekanisme Tunneling

Pada dasarnya | Pv4 dan | Pv6 merupakan suatu jaringan
yang tidak saling berhubungan. Sehingga dibutuhkan
suatu mekanisme untuk dapat mengirimkan suatu paket
IPv4 ke dalam IPv6.

3.2.1.2 M ekanisme Tunnel Broker
Mekanisme kerja dari tunnel broker dapat dilihat pada
gambar berikut.



1. Client IPv4 Tunnel Request
IPv4 Network
3. Send IPv6 Tunnel Client

Tunnel|Broker
Client IPv

2. Create Tunnel Request

. Establish Tunnel (IPv6 over IPV4J—L

IPv6 Network
Tunnel Server

Gambar 3.4 M ekanisme Tunnel Broker

W = 1y

Tunnel Server

Pada gambar tersebut, user melakukan registras pada
web www.tunnelbroker.net untuk mendapatkan hak
akses layanan tunnel.

Berikut merupakan arsitektur tunnel broker dari Pusair

Bandung.

IPv4 Pusair
123.231.252.1

Tunnel Server
2001:470:35:85¢e::1

DNS Server

Gambar 3.5 Arsitektur Tunnel Broker Pusair
Bandung

4. IMPLEMENTASI DAN
PENGUJIAN

4.1 Implementasi

Tahapan implementasi sistem merupakan tahap
penerjemahan perancangan berdasarkan hasil analisis
dalam bahasa yang mudah dimengerti oleh mesin serta
penerapan kebutuhan resource pada keadaan yang
sebenarnya.

4.1.1 Implementasi Perangkat Keras

Implementasi perangkat keras merupakan proses yang
digunakan dalam implementasi kebutuhan resource ini.
Berikut spesifikasi perangkat keras yang digunakan:

a. Spesifikas Komputer Server
Tabel 4.1 Spesifikasi Komputer Server

Spesifikas Server 1 Server 2
I Pv4 216.218.221.42 123.231.252.1
IPv6 2001:470:35:85e: | 2001:470:35:85€::2
:1/64 164
L okas Singapura Indonesia
Pr ocessor - Intel Xeon 2,7
GHz
RAM - 32GB
Harddisk - 1TB

b. Spesifikasi Komputer Client
Tabel 4.2 Spesifikasi Komputer Client

Spesifikas Client

IPv4 192.168.21.55

IPv6 2001.:0:9d38:953c:cc1:319¢:8418:3fe
Processor | Intel Pentium Dual Core CPU T3200
RAM 3GB

Harddisk | 160 GB

4.1.2 Implementasi Perangkat L unak

Implementasi  perangkat lunak merupakan proses
instalas  komponen-komponen  perangkat  lunak.
Berikut ini merupakan perangkat lunak yang digunakan

Tabel 4.3 Spesifikasi Perangkat L unak
Server Client

Windows 2008 Server R2 | Windows Xp,
Windows 7, Linux
- Superscan 4, Nmap
v.6.25, CHScanner
0.9.8.1
Mozilla Firefox dan | Mozilla Firefox dan
google chrome Google chrome
www.tunnel broker.net www.tunnel broker.net,

ipv6.google.com,
WWW.ipv6proxy.net

4.1.3 Implementas Jaringan Internet Protocol
version 6 (IPv6)

Implementasi  jaringan IPv6 di Pusair Bandung
meliputi instalasi 1Pv6, konfigurasi 1Pv6 tunnel broker,
menampilkan alamat | Pv6 Pusair.

4.1.31 Instalasi |Pv6
Instalas dilakukan pada beberapa operating system
antara lain windows xp, windows 7, dan linux.

4.1.3.1.1 Instalasi | Pv6 Pada Windows Xp

Pada dasarnya, ada beberapa operating system yang
telah mendukung protokol IPv6 sebagai internet
protocol. Ada dua carainstalasi 1Pv6 pada windows xp
yaitu bisa melalui command prompt dan melalui GUI.

Berikut merupakan tampilan sebelum protokol 1Pv6
belum terinstal.

L Local Area Connection 2 Properties 2

General | Authentication | Advanced

Connect uzing:

ES IntellR] 82562GT 10100 Metwark C

Thiz connection uzes the following items:

.@; File and Prirter Sharing for Microsoft Metworks -~
.@;QDS Packet Scheduler
S Internet Pratocal [TCRAR)

Gambar 4.1 Tampilan IPv6 Belum Terinstal

1. Instalasi |Pv6 via command prompt

a. Buka jendela command, dengan mengetik
windows + R (Run), lalu ketikkan cmd.



b. Ketikkan netsh interface IPv6 ingtall, atau 4.1.3.4 M enampilkan Alamat | Pv6 Pusair
cukup dengan IPv6 install.  Untuk Sebelum mengkonfigurasi alamat IPv6 pada system
mengkonfigurass ke pengaturan  awal, interface, sebaiknya dilihat terlebih dahulu, apakah
ketikkan perintah |Pv6 renew. alamat 1Pv6 telah terkonfigurasi atau belum.

c. Ketik perintah ipconfig.

a. Perintah“i pconfig"

\Documents and Settings\652@>ipu6 install j;;,y:;" \;,“";,l::g;gn,f LI g resad,
Installing... I
L llCﬂEEdEd . windons P :n.‘f‘g.‘. ation
wiralass LaN adaptor wireluss Wetwork Connaction
Gambar 4.2 Tampilan IPv6 terinstall via cmd Chnlo b i el

Etharnat adapter Local Area Connaction:

nact{oa-spaci fic NS Suffix
S .
Link- '\nca'\ IP 6 Adirass

t 200L:470:35 s
fnxu Jhosa;icic:

2. Ingtalas IPv6 via GUI (Graphical User

S et ey Z

Interface) i et

a.  Bukajendela Network Connection. B i S

b. Kemudian klik kanan pada Local Area ‘ ""-‘23553 f:m:u‘c»sjmp
Connection, lalu pilih  properties dan “ N
kemudian install. “fH:‘zl‘:’.; daiil 1110 R

c. Pada kotak dialog Select Network Component
Type, pilih Add. Gambar 4.5 Syntax Command “ipconfig”
d. Pada kotak dialog select Network Protocol,
kemudian pilih Microsoft TCP/IP version 6, Perintah “ipconfig” digunakan untuk melihat apakah
kemudian pilih Ok. alamat IPv6 yang telah terinstall atau belum. Untuk
e. Terakhir klik Close, untuk menyimpan lebih jelasnya, gunakan perintah “ipconfig/all”.
perubahan ke jaringan komputer .

M (1 H ”
ocal Area Lonnection Properiies I b. Perintah “ipconfig/all
Ethernet adapter Local Area Conmection:
General | Advanced Conrectign-specific DNS Suffix . :
Description . . . . « . . . . . . : Realtek RTL816SC(P)/B111CIP} Family PCI-E
Gigabit Ether'net V\IC (NDIS &.20)
. Pws1calb,1ﬂdg W e e e v e v . .ot DO-1E-EC-CC-43-C2
- DHCP Enabled. . . . . . . . : Yes
Connect uging: autscontiguration nisied | } ves
IPvE Address. . . . . . .

: zom 470:35:852:: 2 (Prefern

: FeB0::b09911c%e:afba: 39e1m1tvreﬁewad7
HEEEIET lSr(Pr'aFer'r‘ed

: 255.255. 285!

s ol hnpe"ber' S0z 15:39:30

- k-1 1 dd .
B Cisco Systems VPN Adapter Configure. ngq Aﬁ‘dﬁeiﬁ"’? st
N

Lease Obtaimed. . .

Lease Expires . . . i 02 Nopember 2012 15:39:29
. . o Default Gateway . . . . . : 192.168.21.1
- DHCP Server . . . « « « « « &« & : 192.168.21.1
This connection uses the following items: D Somyer P lsz.1es.z
DHCPvE Cliemt DUID. . . . . . . . : 00-01-00-01-15-CE-9E-89-00-1E-EC-CC-43-C2
.@QDS Packet Scheduler ~ DS Servers « o 1w h 0 192468200
== Micrazoft TCPAP version 6 NetBIOS gver Tepip. « « . o . . .8 Enah'led

M %= Intemnet Pratacal (TCRIP i [
nternet Frotacal | ) Gambar 4.6 Syntax Command “ipconfig /all”

Gambar 4.3 Tampilan IPv6 telah terinstall via GUI
4.1.3.5 M enampilkan Routing Table | Pv6 Pusair
Periksa kembali dengan perintah ipconfig pada Selain  menampilkan aamat IPv6 pada system
command prompt, untuk memastikan bahwa protokol interface, maka untuk menampilkan tabel routing |Pv6
IPv6, telah sukses di install di Windows XP. yang berfungsi mengetahui jalur yang akan dilewati
oleh paket untuk sampai ke tujuan dapat menggunakan
4.1.3.1.2 Instalasi | Pv6 Pada Windows 7 dan Linux perintah netsh interface Perintah netsh interface
Pada sistem operas windows 7 dan linux, protokol sebagai berikut :
IPv6 telah menjadi default dari OS tersebut.

C:\Users\VILOKA=netsh interface ipvé show route

i ) Publish Type Met Prefix Idx Gateway/Interface Nar
4-1-3-2 }<0nf|guraS I I “6 Tunnel BrOker No Manual 256 ::1/128 1 Loopback Pseudo-Inter
H H H 1

Ba' kut merupakan kOI’lfI guraSI tunnel dmgan No Manual 8 2001::/32 13 Teredo Tunneling Psev
. nterface

mendaftarkan alamat 1Pv4 Pusair ke tunnel broker :ﬁe'hng Manual 256 2001:0:9d38:953¢i10a2:14fai3f57:eas8/128 13 Terec

H h No Manual 256 2001:470:35:85e: /64 11 Local Area Connectior

dengan menggunakan Server yang ada di Singapura. No  Namal 236 200Li470i33isseriz/izs 1l Locel Area Connectior

No Manual 256 TeB0::/64 11 Local Area Connectior

Create New Tunnel No Manual 256 TeB0::/64 12 Wireless Network Conr

= s = = T T on -

[ ‘You currently have 1 of 5 tunnels configured. | No Manual 256 fe80::/64 13 Teredo Tunneling Pseu
nter‘face

Manual 256 TeB0::5efe:192.168.21.167/128 23 isatap. {D560E831

« Ifyou are trying to reclaim a tunnel simply use your last IPv4 address here. If you have ;DMKB gsagn’:ﬁMEGSFDlA} 80::1058 :d621 :d60a:bbad /128 12 Wireless Network

any issues please email ipv@he net. nEc‘h on o ) ) )

« If you have a public ASN and wish to setup a full BGP feed, please use this form instead.

Manual 256 TeB0::10a2:14Ta:3f57:2a58/128 13 Teredo Tunneling
udu Interface

IPv4 Endpoint (Your side) 123.231.252 1| No Manual 256 TeB0::b099:1c9e:efb8:39e1,/128 11 Local Area Conne
n

You are viewing from 123.231.252.1 N; Manual 256 ff00::/8 1 Loopback Pseudo-Inter

We recommend you use: Singapore, SG [ 216.218.221.42 ] NA Manual SR ALLRRES 13 Teredn Tunnelina Psa

Avalizble Tunnel Servers Asia Gambar 4.7 Syntax Command netsh interface

Hong Kong, HK
@ Singapore. SG
Tokyo, JP

4.1.3.6 Request Oleh Komputer Client
Gambar 4.4 Tampilan Create Tunnel | Pv6 Pusair Setelah mendapatkan alamat 1Pv6, maka dapat dicoba

untuk melakukan request terhadap komputer Server
Pada tunnel broker, pengalokasian alamat IPv6 Pusair melalui komputer client.

telah diberikan pada saat pembuatan tunnel.



Pada kasus ini, dilakukan request ke diri sendiri dan ke
komputer Server dari client yang menggunakan OS
berbeda.

Client Ws.7 Clienf Ws Xp Client Linux

Router IPv4/IPvE

unnel Broker

Server Pusair
123.231.252.1
2001:470:35:85::2

Gambar 4.8 Request ke Server Pusair

4.2 Pengujian

Pada penelitian ini, dilakukan pengujian terhadap
performansi IPv4 dan IPv6 yang ada di Pusar
Bandung.

4.2.1 Pengujian | Pv4 Pusair
Pengujian IPv4 yang dilakukan meliputi pengujian
kecepatan dan keamanan di Pusair Bandung.

4.2.2.1 Pengujian K ecepatan | Pv4
Pengujian ini dilakukan untuk mengetahui kecepatan
akses IPv4 pada saat pengiriman paket ke Server |Pv4
Pusair dan ke Server google.
1. Ukuran Paket 32 byte
a Server Pusar
Berikut  ini

merupakan  tampilan

kecepatan pengiriman data paket sebesar 32
byte ke Server Pusair.

S\Users\VILOKA=ping 123.231.252.1 -t

Pinging 123.231.252.1 with 32 bytes of data:
Reply from 123.231.252.1: bytes=32 time<lms TTL=64
Reply from 123.231.252.1: bytes=32 time<lms TTL=64
Reply from 123.231.252.1: bytes=32 time<lms TTL=64
: bytes=32 time<ims TTL=64
.1: bytes=32 time<lms TTL=64
: bytes=32 time<lms TTL=64
Reply from 123.231.252.1: bytes=32 time<lms TTL=64

Ping statistics fur 123.231.252.1:
Packets: Sent = 7, Received = 7, Lost = 0 (0% loss),

Berdasarkan hasil tersebut, dapat diperoleh kesimpulan
bahwa kecepatan pengiriman paket 1Pv4 ke Server
Pusair dan Server google berbeda. Hal ini dikarenakan
adanyanilai Time To Live (TTL) yang berbeda.

Nilai TTL 64, berarti ruang lingkup atau jangkauan
paket yang dikirim terbatas oleh daerah yang sama,
dalam hal ini adalah Pusair Bandung.

4.2.2.2 Pengujian Keamanan | Pv4
Pengujian keamanan IPv4 di Pusar Bandung
menggunakan tools nmaps v.6.25 dan superscan 4.0.
a. Nmaps atau network mapper digunakan untuk
mencari service port dan operating system
yang berada padaip target.

Berikut ini merupakan interface nmaps.
e IR =

Scan| [Cancel

Scan Tools Profile Help

Target: || [+] Profite: | Intense scan

Command: |nmap -Td -A -v

Services Nmap Qutput ‘ Ports /. Hostsl Topologyl Host Data\lsl Secans

05 4 Host Details

pproximate round tr1p times in milii- secunds
Minimum = Oms, Maximum = Oms, Average = Oms
et

Gambar 4.9 Hasil Pengiriman Paket 32 Byte

b. Server google

Berikut  ini  merupakan tampilan
kecepatan pengiriman data paket sebesar 32
byte ke Server google.

=¥ C:\Windows\system32\cmd.exe

D\WUsers\VILOKA>ping www.google.com -1 32 -t
Pinging www.google.com [202.152.47.148] with 32 bytes of data:

Reply from 202.152.47.148: bytes=32 time=sms TTL=59
Reply from 202.152.47.148: bytes=32 time=5ms TTL=59

Ping statistics for 202.152.47.148:

Packets: Sent = 6, Received = 6, Lost = 0 (0% loss),
Approximate round tr1p times in mﬂh seconds:

Mipimum = 5ms, Maximum = 6ms, Average = 5ms
ontrol-C

<
\Users\VILOKA>_

Gambar 4.10 Hasil Pengiriman Paket Sebesar 32
Byte ke Server google

Gambar 4.11 Interface Nmaps

Pada subnet 192.168.21.0, dapat digunakan command
nmap —sn untuk mengetahui Server dan perangkat yang
sedang berjalan pada subnet 192.168.21.0.

Scan Tools Profile Help
B Cancel

Target: | 192.168.21.0/24 |z| Profile:

Command: | nmap -sn192.168.21.0/24

Hosts || Services Nmap Output | Ports / Hosts | Topology | Host Detals | Scans
05 = Host « . | nmap-sn192163.210/24 -]

R EEE MAL AUUFESST FGIULILLiBDi0Ui4Y | 1P-LLIK |ELINULOELES
S 0.)
® 192168.21.252 Nmap scan report for 192.168.21.199
Host is up (8.8@s latency).
W 192.168.21.252 MAC Address: @@:81:6C:CC:F3:C2 (Foxconn)
W 10216371351 |=| | Nmsp scan report for 192.168.21.218
e 3 Host is up (@.8828s latency).
W 10216821248 MAC Address: E8:39:35:BE:EB:D9 (Hewlett Packard)
Nmap scan report for 192.168.21.220
® 192.168.21.220 Host is up (9.8028s latency). |
Gambar 4.12 Hasil scanning nmap —sn di Gedung
Utama Pusair

Berdasarkan hasil scanning tersebut, dapat diketahui
bahwa komputer yang sedang berjalan berjumlah 40
unit.

Sow comprehensive scan digunakan untuk mencari
client yang sedang mengakses ke Server Pusair.

Scan Tools Profile Help

Target: | 1232312521 -] =)
Command: | nmap -55 -sU -T4 -A -v -PE -PP -PS80,443 -PA3289 -PU40125 -PY -g 53 —-script " default or (discovery and safﬁ]

[] Profite: | Slow comprehensive scan



Berikut adalah hasil scan dari slow comprehensice
scan.

Nmap Output | Ports / Hosts | Topology | Host Details| Scans|
nmap -55 -5U T4 -A v -PE -PP -PSa0,443 -PAJ382 -PUMDLIS -PY -g 53 —scrpt “defaultor (dic...[»| = [Detais]

| 192.168.21.35 &
| Hostname: ROKHANI_PROKER

| Mac: 24:be:85:1:a1:@6 (Unknoun)

I IPy6: fe80:06060:0000:0000;Slee:1c64:1978:4761

| 192.168.21.83

| Hostname: Proker-Iwied

| Mac: 18:29:85:1e:29:4d (Hewlett-Packard Company)

I IPy6: fe80:06060:0000:0000; 156 3688:65C8: 3e40

| 192.168.21.111

| Hostname: Erna-SDK

| Mac: 24:be:85:23:94:e4 (Unknoun)

I IPy6: fe80:6060:0000:0000;15058: c2bd:c1ds:fd19

| 192.168.21.50

| Hustname MIRA_PROKER_PUS | |
i 29-Rd 5= 1A (Giga-hvte Tachnolosy On )

Gambar 4.13 Hasil scanning Slow Comprehensive
Scan

Berikut merupakan hasil scanning untuk mengetahui
port dan operating system yang digunakan oleh
komputer yang berada di subnet 192.168.21.0.

Scan Tools Profile Help
Target | 192168.21.0/24 E Profile: E Cancel
Command: | nmap -0 192.168.21.0/24
Hosts || Services Nemap Output | Ports / Hosts | Topology | Host Detail | Scans|
05 ~ Host « . |nmap-0192168.21.0/24 E
U 1921682141 A
Starting Nmap 6.25 ( http://nmap.org ) at 2013-@1-11 18:07 SE =
B 192168211 Asia Standard Time
M 13230501 Nmap scan report for 192.168.21.1
Host is up (@.88864s latency).
A 19216821254 |5 | Not shown: 393 filtered ports
PORT STATE SERVICE
I ’h 192168.21.253 22/tcp open ssh
B 192168.21.252 23/tcp  open telnet
I 8e/tcp open http
B 19216821251 | | |443/tcp open https
3128/tcp open squid-http
’h 192168.21.220 8@90/tcp open IMRHDIH
W 19216821199 8443/tcp open https-alt
m EB QE FB 3[ AD ES (Purtwell)
W 19216821170 o har

Gambar 4.14 Hasil scanning nmap -O d| Gedung
Utama Pusair

b. Tools superscan digunakan untuk mengetahui
port TCP dan UDP yang sedang terbuka
Berikut ini adalah hasil scanning dengan
menggunakan superscan.

T e W=

I Scan | Hest and Service Diseovery | Sean Optians | Tools | Windows Enumeration | About |
l 1Ps
Hostame/IP [192.168.21.0 > | [Seanip EndIP Clear Selected
stle X|[7%2 188 2 1 192168210 Cloar Al
el
k)
=3
>
(%21

EndIP & 192 188 . 21 . 24

Read Ps from fle 2>

[Tive mosts Tnis Baten: U

i

scanning: Mo

Gambar 4.15 Hasil Scanning di Gedung Utama

Berdasarkan gambar tersebut, terlihat bahwa service
port TCP dan UDP dari ip 192.168.21.0 adaah
berjumlah 179 dan 88.

4.2.3 Pengujian | Pv6 Pusair
Pengujian IPv6 di Pusair meliputi pengujian kecepatan
dan pengujian keamanan.

4.2.3.1 Pengujian K ecepatan | Pv6

Pengujian ini dilakukan untuk mengetahui kecepatan
akses IPv6 pada saat pengiriman paket ke Server |Pv6
Pusair dan ke Server ipv6.google.com.

1. Ukuran Paket 32 byte
a  Server IPv6 Pusair
Berikut merupakan tampilan kecepatan
pengiriman data paket sebesar 32 byte ke
Server |Pv6 Pusair.

BN C:\Windows\system32\cmd.ex

\Users\VILOKA>ping -6 2001:470:35:85e::1

Pinging 2001:470:35:85e::1 with 32 bytes of data:

Reply from 2001:470:35:85 time=28ms

Reply from 2001:470:35:85 time=22ms

Reply from 2001:470:35:85e: time=23ms

Reply from 2001:470:35:85e::1: time=21ms =

Ping statistics for 2001:470:35:85e::1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:

Minimum = 21ms, Maximum = 28ms, Average = 23ms

\Users\VILOKA

Gambar 4.16 Hasil Pengiriman Paket 32 Byte

b. Server ipv6.google.com

Berikut  merupakan tampilan kecepatan
pengiriman data paket sebesar 32 byte ke
Server ipv6.google.com.

B C:\Windowssystem32\cmd.ex

\Users\VILOKA>ping -6 1pv6.google.com

Pinging ipv6.1.google.com [2404:6800:4003:802::1012] with 32 bytes of data:
Reply from 2404:6800:4003:802::1012: time=22ms
Reply from 2404:6800:4005:8 012: time=22ms
Reply from 2404:6800:4003:802::1012: time=25ms
Reply from 2404:6800:4003:802::1012: time=23ms

(]

Ping statistics for 2404:6800:4003:802::1012:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round tr’1p times in milli-seconds:

Minimum = 22ms, Maximum = 25ms, Average = 23ms

D\Users\VILOKA=_

Gambar 4.17 Hasil Pengiriman Paket 32 Byte
ke Server ipv6.google.com

4.2.3.2 Pengujian Keamanan | Pv6
Pengujian keamanan pada [Pv6 antara lain
membandingkan tools dengan menjadikan IPv6 Pusair
sebagai |IP Target. Tools yang digunakan antara lain
nmaps v.6.25 dan CHScanner 0.9.8.1.

CHScanner adalah scanner jaringan 1Pv4 dan IPv6
yang dapat memindai port terbuka, protokol, informasi
NetBIOS, informasi SNMP, dan informasi WMI
(WBEM).

a. Nmapsv.6.25
Scan Tools Profile Help
- Cancel

Target, | 2001:470:3585e:1 [+] proile
Command: | nmap -6 2001:47035:85:1
Hosts || Sewvices Nmap Qutput | Ports / Hosts | Topology | Host Detsils| Scans |

05 ~ Host (.| -eemep—6200147005850d -] Details
] 1921682141

Starting Nmap 6.25 ( nttp://nmap.org ) at 2013-01-11 19:53 SE Asia
192168211 Standard Time

1232312521 only ethernet devices can be used for raw scans on Windows, and
"tun2" is not an ethernet device. Use the --unprivileged option
for this scan.

QUITTING!

m

B
L))
A 19216821254
A 19216821253

I
Gambar 4.18 Hasil scanning nmap | Pv6 Pusair

Berdasarkan gambar tersebut, terlihat bahwa alamat
IPv6 tidak dapat discan oleh tools nmap.



b. CHScanner 0.9.8.1

Detais

ssssssss

scanning CHScanner | Pv6

Berikut merupakan tampilan interface dari CHSanner
di Pusair Bandung.

‘Microsoft on local host
‘Fealtek RTLEI6SC/BL1IC P

Interface name: rpeap://\Device \WPF _{DS60EB31-5A67-40C3-0890-AASDCAGEFD 14}
TPv4 Address: 192,168.21.46

Select |

Gambar 4.20 Tampilan Interface CH Scanner

Berdasarkan pengujian yang dilakukan, alamat 1Pv6
Pusair Bandung, tidak dapat dilakukan scanning oleh
tools CHScanner.

4.3 Hasil Pengujian

Berdasarkan pengujian kecepatan dan keamanan pada
IPv4 dan IPv6 Pusair, maka dapat dijelaskan perbedaan
tersebut.

4.3.1 Hasil Pengujian K ecepatan
Berikut ini merupakan hasil dari tahap pengujian
kecepatan yang telah dilakukan.

Tabel 4.4 Perbandingan Pengujian K ecepatan

K ecepatan
Protokol 32 100 1000 10000
byte byte byte byte
1Pv4 <1 <lms | <1ms 2ms
ms
1Pv6 23ms | 26 ms 26 ms RTO

Tabel 4.5 Perbandingan Pengujian K ecepatan

K ecepatan
Protokol 100 1000 10000
32 byte byte byte byte
IPv4 5ms 6 ms 6 ms 262 ms
IPv6 23ms 133 85 ms RTO
ms

Berdasarkan tabel 4.4 dan tabel 4.5, dapat diketahui
bahwa kecepatan akses dalam pengiriman paket dengan
ukuran yang berbeda pada IPv4 dan IPv6 memiliki
perbedaan yang signifikan.

4.3.2 Hasil Pengujian Keamanan

Berikut ini merupakan perbandingan hasil scanning
IPv4 dan IPv6 dengan menggunakan tools nmap v.6.25
dan CHScanner 0.9.8.1.

Tabel 4.6 Perbandingan Hasil Scanning Pengujian
K eamananpada Server Pusair Bandung

Tools
Protokol Nmap CH Scanner
IPv4 Bisa Bisa
| Pv6 Tidak Tidak

Berdasarkan tabel 4.6, maka dapat disimpulkan bahwa
pengujian keamanan pada | Pv4 yang dilakukan dengan
menjadikan 1Pv4 Pusair sebagai IP target, masih dapat
dilakukan scanning untuk mencari service port dan
operating system yang digunakan. Sedangkan pada
pengujian IPv6, tools tersebut tidak dapat melakukan
scanning untuk mencari service yang ada.

5. KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan pendlitian yang dilakukan di Pusair
Bandung mengenai analisis kebutuhan resource
terhadap kesesuaian protokol 1Pv4 dan IPv6, maka
dapat diperoleh kesimpulan sebagai berikut :

1. Resource Pusair Bandung telah mendukung
protokol IPv6.

2. Metode tunneling yaitu tunnel broker dapat
membantu dalam pengal okasian pengalamatan
IPv6 di Pusair Bandung.

3. Kecepatan akses IPv6 di Pusair Bandung,
berbeda kecepatan IPv4 karena paket
dikirimkan harus melewati jaringan [PvA4.
Keamanan pada jaringan IPv6 masih lebih
aman dari 1PvA4.

4. Performansi resource kecepatan akses IPv4
masih dibutuhkan oleh Pusair Bandung.
Tetapi dalam hal keamanan, IPv6 dapat
diterapkan untuk lebih  mengantisipas
serangan hacking.

5.2 Saran

Untuk lebih meningkatkan kinerja IPv6 di Pusair
Bandung, maka ada beberapa saran yang dapat
dijadikan pertimbangan, yaitu :

1. Sebaiknyadiadakan sosialisasi kepada staff IT
tentang penggunaan |Pv6 khususnya di Pusair
Bandung.

2. Untuk mencegah serangan hacking yang
sering terjadi pada server Pusair, maka
keamanan jaringan internet di  Pusair
Bandung, harus lebih dioptimalkan.

3. Penggunaan mekanisme tunneling,
memudahkan jaringan IPv6 agar dapat
dijalankan pada jaringan | Pv4.
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