BAB IV
PENGUJIAN DAN ANALISA

Pada bab ini akan dijelaskan pengujian dari sistem keamanan yang telah
dirancang.Dalam melakukan pengujian pada sistem keamanannya digunakan
beberapa keadaan pengujian yang berbeda. Kemudian hasil pengujian dari
masing-masing pengujian tersebut dianalisa serta dibandingkan bagaimana

hasilnya dengan pengujian yang sebelumnya telah dilakukan.
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Gambar 4.1 Pengujian Sistem Keamanan

Pada Gambar 4.1 diatas, pengujian yang dilakukan adalah sebuah PC yang
ditugaskan sebagai penyerang (Attacker PC) berusaha melakukan penyerangan
seperti mengumpulkan informasi-informasi dan melakukan serangan DOS
(Flooding) terhadap server yang berada pada LAN 2 (Jaringan Private Cloud).
Kedua jaringan dihubungkan sebuah perangkat PC, yaitu PC Router yang dimana
pada PC Router tersebut digunakan tools keamanan vyaitu Iptables sebagai
Firewall dan Psad sebagai Log Analysis serta IDS (Intrusion Detection System).
Sistem keamanan yang telah dirancang akan diuji dengan beberapa keadaan
pengujian yang berbeda pada PC Router untuk membuktikan apakah sistem
keamanan yang telah dirancang bekerja dengan optimal dan handal dalam
melindungi server pada jaringan Private Cloud.
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4.1 Pengujian Sistem Keamanan

Pada tahap pengujian sistem keamanan yang telah dibangun, dibuatkan

beberapa keadaan/kondisi pada PC Router yang berbeda untuk menguji serta

membandingkan bagaimana kinerja sistem keamanannya dengan membandingkan

hasil dari masing-masing pengujian serta paket yang telah di-log. Berikut

merupakan pengujian-pengujiannya:

1.

PC Router sebagai Firewall (Iptables)

2. PC Router sebagai Firewall (Iptables) serta Log Analysis (Psad)
3.
4. PC Router tanpa Firewall, Log Analysis dan IDS

PC Router sebagai Firewall (Iptables) serta Log Analysis & IDS (Psad)

Dari keadaan pengujian diatas, sistem keamanan tersebut akan diuji dengan

menggunakan tools uji keamanan berikut:

1.

Nmap (Network Mapper)

Nmap digunakan untuk melakukan port scan/port sweep yang bertujuan untuk
mengumpulkan informasi/reconnaissance terhadap komputer target yaitu
layanan apa saja yang disediakan oleh komputer target atau web server Private
Cloud. Pada pengujian sistem keamanannya dilakukan dua kali percobaan
(percobaan 1 dan 2) yang masing-masing percobaan menggunakan fitur Nmap
TCP Connect () Scan, yang dimana scan ini mengirim paket TCP utuh (SYN-
SYN_ACK-ACK) pada komputer target kemudian periksa hasil data log sistem
keamanan terhadap scan tersebut.

Untuk dapat melakukan Nmap TCP Connect () Scan, ketikkan perintah berikut

pada terminal:
Nmap —sT 192. 168. 10

Hping3

Hping3 digunakan untuk melakukan serangan DOS (Denial Of Service) yang
berupa ICMP Flood yang dimana bertujuan untuk membanjiri komputer target
dengan paket ICMP_ECHO_REQUEST vyang berjumlah sangat banyak
sehingga dapat menghabiskan resource (CPU Usage) yang dimiliki komputer
target. Untuk pengujian sistem keamanannya dilakukan dua kali percobaan

ICMP Flood yang masing-masing dilakukan selama 30 detik terhadap web
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server cloud dan periksa hasil data log sistem keamanan serta dampak yang
dihasilkan pada web server, dalam hal ini CPU Usage web server cloud.
Untuk dapat melakuan ICMP Flood menggunakan Hping3, ketikkan perintah

berikut pada terminal:
hping3 —p 80 --flood —icnp 192.168.1.10

Agar proses analisa data log dari setiap keadaan pengujian lebih efisien dan
mudah dianalisa, maka untuk setiap pengujian file log akan dihapus kemudian
dibuat kembali, serta log daemon serta sistem keamanan yang digunakan di-
restart. Ini agar dalam setiap pengujian paket yang di-log oleh Iptables/Psad
dapat berjumlah hingga ribuan paket sehingga dapat menyebabkan kesulitan
dalam menganalisa data log dari setiap keadaan pengujian pada PC Router. Serta
sampel log yang diambil adalah paket yang berada di urutan terakhir agar lebih
memudahkan serta efisien dalam menganalisa paket tersebut.

Paket yang di log merupakan paket yang memiliki prefix sebagaimana
berikut:

1. “INVALID PKT *
Paket yang termasuk/memiliki prefix ini adalah paket yang tidak sesuai/invalid
dengan state yang ada. Artinya tidak termasuk kedalam koneksi apapun yang
berjalan/ada pada server.

2. “SPOOFED IP “
Paket yang memiliki prefix ini adalah paket yang berasal dari LAN 1 yang
memiliki alamat sumber sama dengan alamat IP dari LAN 2.

3. “DROP PKT “
Paket yang memiliki prefix ini adalah paket yang tidak sesuai dengan rules
yang ada pada firewall.

4. “ICMP FLOOD *
Paket yang memiliki prefix ini adalah paket yang terdeteksi sebagai paket DOS
ICMP Flood.

4.1.1 PC Router sebagai Firewall
Pada pengujian PC Router sebagai Firewall, fitur keamanan firewall yang
digunakan yaitu Iptables. Dimana firewall Iptables sudah terkonfigurasi dan diatur

paket-paket apa saja kah yang diijinkan masuk kedalam jaringan/web server dan
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mana yang tidak (rules and policy). Paket yang tidak sesuai dengan rules/policy

yang diterapkan akan di log dan data log tersebut akan dianalisis.

4.1.1.1 Pengujian Menggunakan Nmap
Digunakan Nmap TCP Connect Scan () untuk melakukan port scan/sweep
terhadap web server cloud dan melihat hasilnya apakah firewall berfungsi dengan

baik. Berikut merupakan hasil tampilan dari Nmap ketika firewall diterapkan.

~ v ¥ root@bt: ~
File Edit inal

~#

=28 14:14 WIT

Gambar 4.2 Tampilan Hasil Scan Nmap Firewall On

Pada tampilan hasil scan Nmap pada gambar diatas (Gambar 4.2),
didapatkan hasil bahwa Nmap telah melakukan Port Scan pada web server selama
17,48 detik dan layanan (service) yang ada pada web server cloud adalah untuk
http (port 80), https (port 443) dan DNS (port 53). Tetapi yang dalam keadaan
terbuka (open/tersedia pada web server tersebut) adalah layanan untuk http dan
https (port 80 dan 443), sedangkan untuk layanan DNS (port 53), walaupun pada
web server ada layanan untuk DNS tetapi web server tidak menyediakannya untuk
client karena dalam keadaan tertutup (closed).

Berikut merupakan hasil data log Iptables terhadap port scan yang

dilakukan oleh Nmap.
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" root@allexz- desktop: fhome/allexz

EEX

GHNU nano 2.2 File: log/hasil-log. log

ﬂiez 20 esI5i07 mitesr—degkbol Ferpels
Dec 28 14:15:07 allexz-desktop kernel:
Dec 25 14:15:07 allexz-desktop kernel:
DED 26 DRSIEren mlleis-deukcnh Fernell
Dec 28 14:15:20 allexz-desktop kernel:
Dec 25 14:15:20 allexz-desktop kernel:
DED 26 DRSIEren mlleds-deukcnh el

[ 2784.127619] DROP PKET IN=ethO OUT=ethl$
[ 2764.127652] DROP PET IN=ethO OUT=ethls
[ 2784.127672] DROP PKT IN=ethd OUT=ethild
[ 2797.108387] DROP PKT IN=echd OUT=echil#
[ 2797.108420] DROP PET IN=ethO OUT=ethls
[ 2797.108447] DROP PKT IN=ethd OUT=ethild
[ 2797.108472] DROP PKT IN=echd OUT=echil#
Dec 28 14:15:20 allexz-desktop kernel: [ 2797.108519] DROP PET IN=ethO OUT=ethl$
Dec 28 14:15:20 allexz-desktop kernel: [ 2797.108543] DROP PKT IN=ethD OUT=ethil$
Dec 28 14:15:20 =sllexz-desktop kernel: [ 2797.108568] DROP PKT IN=ethO OUT=ethlf
Dec 26 14:15:20 allexz-desktop kernel: [ 2797.108592] DROP PET IN=ethO OUT=etchl$
Dec 28 14:15:20 allexz-desktop kernel: [ 2797.108618] DROP PET IN=ethO OUT=ethl$
Dec 28 14:15:20 allexz-desktop kernel: [ 2797.108643] DROP PKT IN=ethD OUT=ethil$
[ 2796.104614] DROP PKET IN=echd OUT=echil#
[ 2798.104647] DROP PET IN=esth0O OUT=ethls
[ 2795.104673] DROP PKT IN=ethd OUT=ethild
[ 2796.104698] DROP PKT IN=echd OUT=echil#
[ 2798.104723] DROP PET IN=esth0O OUT=ethls
[ 2798.104767] DROP PKET IN=sth0 OUT=ethls

Dee 28 L4rihiad allexn-desktap ¥erneli
Deac: 20 14:15:21 allexz—desktop ksrnsl:
Dec 25 14:15:21 allexz-desktop kernel:
Dee 28 L4rihiad allexn-desktap ¥erneli
Deac: 20 14:15:21 mllexz—desktop ksrnsl:
Dec 28 14:15:21 allexz-desktop kernel:

&

Gambar 4.3 Tampilan Jumlah Paket Data Log Firewall On
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Pada tampilan Gambar 4.3 diatas, didapatkan hasil bahwa Iptables telah
melakukan log berjumlah 2006 paket yang dimana paket-paket tersebut berasal
dari port scan yang dilakukan oleh Nmap yang sebelumnya (Gambar 4.2). Paket
tersebut di log dan drop oleh Iptables karena tidak sesuai dengan rules dan policy
yang diterapkan pada firewall. Hasil analisa ini didapat dari Prefix paket yang di-
log tersebut yaitu “DROP PKT”, seperti yang digambarkan pada Gambar 4.3
diatas dan detil isi paket pada Gambar 4.4.

i

£ root@allexz-desktop: fhome/allexz

rootfdallexz-desktop:/home/allexz# tail -1 /var/log/hasil-log. log ~
Dec 28 14:15:24 allexz-desktop kernel: [ 2801.412507] DROP PET IN=ethO OUT=ethl
SRC=50.10.1.100 D3T=192.168.1.10 LEN=60 TO3=0x00 PREC=0x00 TTL=63 ID=3437% DF PR
OTO=TCP 3PT=332Z11 DPT=3030 WINDOW=14600 RES=0x00 3¥N URGP=0 OFT (0Z0405E40402030
ADO0OO313B0000000001030304)

Gambar 4.4 Tampilan Sampel Paket Data Log

Pada Gambar 4.4 diatas merupakan sampel paket yang di-log oleh Iptables.
Isi sampel paket tersebut berupa nilai-nilai yang ada pada TCP/IP header yang
dimiliki oleh paket tersebut. Untuk penjelasan detil mengenai sampel paket log
Iptables seperti yang digambarkan pada Gambar 4.4 akan dijelaskan di bagian
lampiran.

Ketika dilakukan scan nmap kembali kepada web server private cloud,
paket yang di-log oleh Iptables bertambah dari yang asalnya 2006 paket, menjadi
4012 paket. Dengan kata lain, setiap nmap TCP Connect Scan Iptables dapat
melakukan log paket 1990-2020 paket.
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4.1.1.2 Pengujian menggunakan Hping3

Untuk melakukan serangan DOS, digunakan tools hping3 yang dimana tipe
DOS yang dilakukan adalah ICMP Flood. Ketikkan perintah berikut pada terminal
dan perhatikan hasil nya pada server dan data log sistem keamanan ketika firewall

Iptables diterapkan.

| - * root@bt: ~
!File Edit View Terminal Help

root@bt:-# hping3 -p 80 --flood --icmp 192.168.1.10
HPING 192.168.1.18 (eth@ 192.168.1.18): icmp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown

~E

- 192.168.1.10 hping statistic ---
4457934 packets tramitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.8/0.6/0.8 ms
root@bt:-# ||

Gambar 4.5 Tampilan Hping3 ICMP Flood

Dari Gambar 4.5 diatas didapatkan hasil bahwa selama 30 detik, hping3
mengirimkan paket ICMP_ECHO_REQUEST kepada web server sebanyak
4381686 paket dan paket tersebut 100% Loss. Ini karena hping3 dalam melakukan
ICMP Flood, hanya mengirimkan paket yang berisi ICMP_ECHO_REQUEST
saja kepada web server tanpa menghiraukan balasan dari web server cloud
tersebut (ICMP_ECHO_REPLY) atas permintaan Attacker tersebut. Ini
didapatkan dari Gambar 4.5 tersebut yang dimana ada keterangan O packets
received. Berikut merupakan hasil log dari Iptables terhadap ICMP Flood yang
dilakukan.

2 root@allexz-desktop: fhome/allexz Q@E]
) ~

og/hasil-log. log

Dec 268 15:21:40 allexz-desktop kernel:
Dec 28 15:21:40 =sllexez-desktop kernel:
Dec 28 15:21:40 allexz-desktop kKernel:
Dec 28 15:21:40 allexz-desktop kernel:
Dec 238 15:21:40 allexz-desktop kernel:
Dec 28 15:21:40 allexz-desktop kernel:
Dec 28 15:21:41 =sllexez-desktop kernel:
Dec 28 15:21:41 sllexz-desktop kernel:

[ 6770.228708] DROF PET IN=ethO OUT=ethlj
[ 6770.2268749] DROP PET IN=ethd OUT=ethl§
[ 6770.2268761] DROP PET IN=ethO OUT=ethlj§
[ 6770.228773] ICHMP FLOOD IN=ethd OUT=etj§
[ 6770.2268754] ICMF FLOOD IN=ethO OUT=etj
[ 6770.2286816] ICMF FLOOD IN=ethO OUT=etf
[ 6771.222824] DROP PET IN=ethO OUT=ethlj
[ 6771.222834] ICHMP FLOOD IN=ethd OUT=et§
Dec 28 15:21:42 allexz-desktop kernel: [ 6772.221823] DROP PET IN=ethO OUT=ethlj
Dec 28 15:21:42 allexz-desktop kernel: [ 6772.221831] ICHMP FLOOD IN=ethd OUT=eti
Dec 28 15:21:43 allexz-desktop kernel: [ 6773.215595] DROP PET IN=ethO OUT=etchl$
Dec 28 15:21:43 allexz-desktop kernel: [ 6773.218920] ICHP FLOOD IN=ethd OUT=etd
Dec 28 15:21:44 allexz-desktop kernel: [ 6774.216357] DROP PET IN=ethO OUT=ethlj
Dec 28 15:21:44 allexz-desktop kernel: [ 6774.216965] ICHP FLOOD IN=ethO OUT=etj
Dec 28 15:21:45 allexz-desktop kernel: [ 6775.215022Z] DROP PET IN=ethO OUT=ethlj
Dec 28 15:21:45 allexz-desktop kernel: [ A775.215045] ICHMP FLOOD IN=ethO OUT=etd
Dec 28 15:21:46 allexz-desktop kernel: [ 6776.213086] DROP PET IN=ethO OUT=ethilj)

[ 6776.213094] ICMP FLOOD IMN=ethO OUT=etj

[ 6777.211173] DROP PET IN=ethd OUT=ethlj§

s

Dec 28 15:21:46 sllexez-desktop kernel:
Dec 28 15:21:47 sllexz-desktop kernel:

Ger Help g8 WriteOut g8 Read File gy Prev Page gy Cut Text Cur Fos
Exit g Justify gl There Is |@ Next Page @ UnCut Text To 3pell v
—_ — —_

Gambar 4.6 Tampilan Jumlah Paket Log Hasil Hping3
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Pada gambar 4.6 tersebut, dijelaskan bahwa Iptables telah melakukan paket
log pada ICMP Flood tersebut sebanyak 64 paket. Yang dimana sebagian besar
paket tersebut memiliki log prefix “ICMP Flood”. Ini artinya Iptables telah
mendeteksi suatu serangan DOS berupa ICMP Flood dan kemudian paket ICMP
tersebut di log dan drop oleh Iptables. Pada Gambar 4.6 dan 4.5 didapatkan hasil
bahwa hping3 telah melakukan ICMP Flood dengan mengirimkan paket sebanyak
4381686 paket, tetapi paket yang di-log oleh Iptables hanya berjumlah 64 paket.
Terjadinya perbedaan jumlah paket yang dikirim dan di-log oleh firewall ini
karena keterbatasan kemampuan seberapa cepat Iptables menghasilkan sebuah
pesan log. Dengan kata lain, karena Iptables menulis pesan log terlebih dahulu
kepada sebuah Ring Buffer di dalam kernel, sehingga apabila traffic rate yang
terjadi sangat cepat untuk menyebabkan penulisan ulang pesan yang ada pada
Ring Buffer, sebelum pesan yang lama ditulis pada file log yang digunakan
(/var/log/hasil-log.log), maka pesan tersebut akan hilang sebelum dikirim ke file
log yang digunakan karena tertimpa pesan log yang baru.

Analisa ini didapat dengan cara melihat waktu log Iptables, bahwa rata-rata
Iptables dalam 1 detik hanya dapat melakukan log paket sejumlah 2-4 paket, dan
apabila dalam 30 detik maka Iptables hanya dapat melakukan log paket rata-rata
sekitar sebanyak 60-80 paket. Sedangkan hping3 selama 30 detik menghasilkan
sebanyak 4381686 paket, dan apabila dihitung hping3 dalam 1 detik
menghasilkan/mengirimkan sebanyak 146056 paket. Sehingga terjadi perbedaan
yang begitu besar antara pihak yang hanya mengirimkan paket yaitu Attacker PC
dengan pihak yang menerima paket yaitu PC Router. Akibatnya adalah perbedaan
jumlah paket yang di log oleh Iptables dengan paket yang dihasilkan oleh hping3.
Berikut merupakan pengaruh/dampak yang terjadi pada CPU Usage web server

private cloud terhadap serangan ICMP Flood tersebut.
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= Windows Task Mana - o)

Applications | Pracesses | Petformance | Netwarking | Users

CPU Usage CPU Usage Histary

PF Usage Page File Usage History

Totals Physical Memory (K3

Handles 46711 Total 1037740
Threads ESd Available 574392
Processes 45 System Cache 561288

Commit Charge (K) Kernel Memary (k)

Total 595468 Tatal 51956
Lirnik 2499192 Paged 36565
Peak 6416 MNonpaged 15388

|Processes: 47 CPU Usage: 1% Cammit Charge: S81M | 2440M

Gambar 4.7 Tampilan CPU Usage Server (Firewall On)

Pada Gambar 4.7 diatas didapatkan bahwa ketika ICMP Flood dilakukan
terhadap web server private cloud, web server tidak terpengaruh terhadap
serangan tersebut. Ini dibuktikan dengan CPU Usage web server yang bernilai O-
1%.

Ketika dilakukan serangan ICMP Flood kembali, jumlah paket yang di-log
oleh Iptables bertambah dari yang sebelumnya berjumlah 64 paket menjadi 130
paket. Sehingga setiap pengujian menggunakan ICMP Flood pada web server,
dalam 30 detik Iptables mampu melakukan log terhadap serangan tersebut
sebanyak 60-80 paket.

4.1.2 PC Router sebagai Firewall dan Log Analysis

Pada pengujian PC Router sebagai Firewall dan Log Analysis, PC Router
dari pengujian sebelumnya hanya menggunakan firewall dalam hal ini Iptables,
maka pada pengujian berikut ditambahkan tools tambahan untuk melakukan log
analysis terhadap paket yang di-log oleh Iptables, yaitu Psad. Hasil data log dari
Iptables dan Psad akan dibandingkan untuk mengetahui apakah Psad sebagai log
analysis bekerja dengan baik menerjemahkan log Iptables menjadi lebih mudah
dimengerti.
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4.1.2.1 Pengujian Menggunakan Nmap

Sama seperti pengujian sebelumnya, dilakukan pengujian port scan/sweep
menggunakan Nmap TCP Connect () untuk melakukan pengumpulan
informasi/reconnaissance terhadap komputer target. Berikut merupakan hasil scan

nmap di Attacker PC terhadap server.

v % root@bt: ~

g ) at 2012-12-28 14:20 WIT

Gambar 4.8 Tampilan Hasil Scan Nmap Firewall & Log Analysis On

Pada Gambar 4.8 diatas, pada pengujian PC Router sebagai Firewall dan
Log Analysis, nmap menyelesaikan port scan dengan waktu sekitar 17,98 detik.
Apabila dibandingkan hasil port scan nmap pada Gambar 4.8 dengan pengujian
yang sebelumnya dilakukan (Gambar 4.2), sama sekali tidak ada perbedaan. Yaitu
tetap mendeteksi ada 3 port yang terlihat dari luar jaringan privete cloud yaitu http
(port 80), https (port 443) dan DNS (port 53), tetapi server hanya menyediakan
layanan http dan https untuk client, sedangkan DNS tidak menyediakan. Berikut
merupakan hasil data log firewall pada PC Router dari nmap port scan yang
dilakukan.

[@ec 28 14:20:47 allexz-desktop kernel:
DeEe. 28 1320197 ellexe-desktop Keriel:
Dec 28 14:20:47 allexz-desktop kernel:
Dec 28 14:21:00 allexz-desktop kernel:
Dec 28 14:21:00 allexz-desktop kernel:
Dee 28 412300 allegz<deakuop kerpels
Der 28 14:21:00 allevs-deskeop Rerisl:
Dec 28 14:21:00 allexz-desktop kernel:
Dec 28 14:21:00 allexz-desktop kernel:
Dec 28 14:21:00 allexz-desktop kernel:
Dec 28 14:21:00 allexz-desktop kernel:
Derc 20 14vede0l =llexs-desmictop kerpsl;
Dec 28 14:21:00 allexz-desktop kernel:
Dec 28 14:21:01 allexz-desktop kernel:
Dep. 28 14210t allexrsdEskepd kerchel:
Dec 28 14:21:01 sllerz-deskcop Ksrrsl:
Dec 20 14:21:01 allexz-desktop lkernel:
Dec 28 14:21:01 allexz-desktop kernel:
Dec 28 14:21:01 allexz-desktop kernel:

3124.325475] DROP PET IN=ethO QUT=ethilf
3124.325510] DROP PET IN=ethO OUT=ethil$
3124.325530] DROP PET IN=eth0 OUT=ethlj
3137.308906] DROP PET IN=eth0 OUT=ethl$j

3137.308940] DROP PKT IN=eth0D OUT=ethil$
3137.308966] DROP PET IN=ethO OUT=ethil$
3137.308991] DROP PET IN=ethO OUT=ethl$
3137.308021] DROP PET IN=eth0 OQUT=ethlj
3137.309045] DROP PKT IN=ethO OUT=ethil$
.309070] DROF PKT IN=ethO OUT=ethlf
3137.305095] DROP PET IN=ethO OUT=ethil$
3137.309113] DROP PET IN=eth0 OUT=ethl$
3137.309162] DROP PET IN=eth0 OUT=ethlj
3133.304930] DROP PKT IN=ethO OUT=ethil$
3136.305013] DROP PKET IN=ethO OUT=ethil$
3136.30503%] DROP PET IN=ethO OUT=ethl$
3138.305064] DROP PET IN=eth0 OUT=ethlj
31358.305088] DROP PKT IN=ethO OUT=ethil$
3133.305133] DROP PKT IN=ethO OUT=ethil$

w
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w
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Gambar 4.9 Tampilan Jumlah Paket Log Firewall & Log Analysis On
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Pada Gambar 4.9, dijelaskan bahwa Iptables melakukan log terhadap paket
yang dihasilkan/dikirimkan nmap kepada web server sebanyak 2006 paket. Tidak
berbeda dengan hasil dari pengujian sebelumnya (Gambar 4.3) bahwa paket-paket
tersebut di drop oleh firewall karena tidak sesuai dengan rules dan policy yang
diterapkan di sistem keamanan firewall PC Router. Analisa ini didapatkan dengan
melihat log prefix yang ada pada paket-paket tersebut, dalam hal ini paket-paket
tersebut memiliki log prefix “DROP PKT”. Berikut merupakan hasil sampel data

log paket dari scan nmap.

£ root@allexz-desktop: fhome/allexz g@g|

rootfallexz-desktop:/home/allexz# tail -1 /var/log/hasil-log. log b
Dec 28 14:21:05 allexz-desktop kernel: [ 3141.611450] DROF FET IN=ethO OUT=etchl
3RC=90.10.1.100 DET=192.165.1.10 LEN=60 TO3=0x00 FPREC=0x00 TTL=63 ID=6311Z DF PR
OTO=TCF 53PT=34410 DPT=5054 WINDOW=14600 RES=0x00 S¥N URGP=0 OFT (0Z0405B40402080
AOOO17E100000000001030304)

Gambar 4.10 Tampilan Sampel Log Iptables

Pada Gambar 4.10 diatas, tidak berbeda jauh dengan Gambar 4.4 dari
pengujian sebelumnya yaitu sampel paket yang di-log oleh Iptables berupa nilai-
nilai yang ada pada TCP/IP Header. Apabila terdapat ribuan paket yang di-log
oleh Iptables dengan format yang sama dengan Gambar 4.4 dan 4.10, maka untuk
dapat mengenali dan mengetahui secara spesifik mengapa paket tersebut di-log
dan drop oleh firewall serta jenis serangan yang dilakukan terhadap server,
diperlukan waktu dan tenaga yang lebih sehingga menjadi tidak efisien. Berikut

merupakan sampel log yang dihasilkan oleh Psad.

# root@allexz-desktop: fhome/allexz

rootfallexz-desktop:/home/allexs# tail -1 /var/ log/messages -
Dec 25 14:21:09 asllexz-desktop psad: scan detected: 90.10.1.100 -> 192.165.1.10
top: [1-65389] flags: STN top pkts; 1374 DL: 4

Gambar 4.11 Tampilan Log Psad

Pada Gambar 4.11, dijelaskan bahwa Psad mendeteksi suatu serangan/scan
yang dilakukan olen komputer dengan alamat IP 90.10.1.100 (Attacker PC)
terhadap web server dengan alamat IP (192.168.1.10) yang dimana usaha scan
tersebut Psad mendeteksi sebagai DL=4. Artinya paket-paket yang dikirimkan
Attacker PC lebih dari 1500 paket (dalam pengujian ini paket yang di-log oleh
Iptables sebanyak 2007 paket/Gambar 4.9) atau usaha scan tersebut memiliki
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suatu signature serangan yang Psad mengenalinya sebagai DL=4. Apabila
dibandingkan antara Gambar 4.10 dengan 4.11, format log yang dihasilkan Psad
(Gambar 4.11) lebih mudah dimengerti nilai-nilainya dibandingkan format log
Iptables dan dengan demikian admin dapat lebih cepat mengenali dan tanggap
terhadap serangan yang dilakukan terhadap web server. Untuk dapat lebih
mengenali serta mengetahui secara detil serangan/scan paket apa saja yang
dilakukan terhadap web server private cloud, berikut merupakan hasil laporan

yang dikeluarkan Psad terhadap scan nmap tersebut.

[+] Top 25 attackers:
90.10.1.100 DL: 4, Packets: 2005, Sig count: 80, (local IP

[+] Top 20 scanned ports:
tcp 5080 3 packets
tep 23
top 554
tep 1723
top 143
tep 445
tep 110
tep 3306
tep 3389 packets
top B300 packets

3 packets
3
3
3
3
3
3
3
z

tep 5666 2 packets
z
z
z
z
z
z
z
z
z

packets
packets
packets
packets
packets
packets

tep 8009 packets
top 1169
tep 5679
tep 5030
top 32

packets
packets
packets
packets
tep 1049
top 90

top 1601
tep 6006

packets
packets
packets
packets

[+] iptables log prefix counters:
"DROP PET": 2006

iptables auto-blocked IPs:
[MCNE]

Total packet counters: tep: 2003 icmp: Z
[+] IP Status Detail:
§RC: 90.10.1.100, DL: 4, Dsts: 1, Pkts: 2005, Unigue sigs: 19, Ewail alerts: 0, Local IP

DST: 192.1668.1.10, Local IP
Scanned ports: TCP 1-65389, Pkts: 2003, Chain: FORUARD, Intf: ethO

Gambar 4.12 Tampilan Laporan Psad

Pada Gambar 4.12, dijelaskan secara rinci mengenai paket-paket yang di-log
karena scan nmap yang dilakukan. Dalam laporan tersebut ada bagian yang
kosong atau bernilai [NONE] yaitu pada bagian iptables auto-blocked IPs: . Ini
dikarenakan fitur IDS pada Psad tidak diaktifkan (OFF) sehingga apabila suatu
Alamat IP melakukan serangan yang melebihi batas toleransi yang diijinkan oleh
sistem keamanan (Danger Level/DL), tidak akan dilakukan pemblokiran alamat
IP. Untuk penjelasan lebih detil mengenai hasil laporan Psad pada gambar diatas
beserta signature-signature scan yang dilakukan tersebut akan dijelaskan pada

lampiran.
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Ketika dilakukan pengujian nmap scan kembali, hasil data log Iptables
bertambah dari yang asalnya 2006 menjadi 4012 paket. Dari hasil yang didapat
tersebut tidak berbeda jauh dengan pengujian sebelumnya (PC Router sebagai
Firewall), dimana ketika dilakukan nmap scan kembali setelah percobaan pertama
paket yang di-log oleh Iptables bertambah sekitar 1990-2010 paket.

4.1.2.2 Pengujian menggunakan Hping3

Sama seperti pengujian sebelumnya (PC Router sebagai Firewall, bagian
4.1.2.2), untuk melakukan ICMP Flood dengan Hping3, ketikkan perintah berikut
pada terminal dan perhatikan hasilnya pada server dan data log ketika firewall
Iptables dan Log Analysis Psad diterapkan:

* root@bt: ~

| File Edit View Terminal Help
root@bt: # hping3 -p 80 --flood --icmp 192.168.1.18
HPING 192.168.1.18 (eth® 192.168.1.18): icmp mode set, 28 headers + @ data bytes
hping in flood mode, no replies will be sheown
oL

- 192.168.1.10 hping statistic ---
4479887 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = ©.6/0.60/0.8 ms
root@bt:-# clear

Gambar 4.13 Tampilan ICMP Flood Firewall & Log Analysis On

Pada Gambar 4.13 diatas paket yang dikirimkan/dihasilkan hping3 selama
30 detik adalah sebanyak 4479887 paket. Dan hasil yang didapatkan tidak berbeda
jauh dengan pengujian sebelumnya (Gambar 4.5, Bagian 4.1.2.2). Berikut
merupakan data log Iptables dari ICMP Flood yang dilakukan.

Tec 8 15:28:534 allexe-desktop kernel: [ 7183.369151] DROP PET IN=ethO OUT=ethil}
Dec 26 15:28:34 allexz—desktop kernel: [ 7153.369192] DROP PET IN=ethO OUT=ethlj
Dec 28 15:28:34 allexe-desktop kernel: [ 7183.369204] DROP PET IN=ethD OUT=ethl$§
Dec 28 15:25:34 allexz-desktop kernel: [ 7183.369216] ICHP FLOOD IN=ethO OUT=et$
Dec 26 15:28:34 allexz—desktop kernel: [ 7183.369226] ICHP FLOOD IN=echO OUT=eci
Dec 28 15:28:34 allexz-desktop kernel: [ 7183.369237] ICHP FLOOD IN=eth0 OUT=et$§
Dec 28 15:25:35 allexz-desktop kernel: [ 7154.366487] DROP PET IN=ethO OUT=ethil$
Dec 26 15:28:35 allexz—desktop kernel: [ 7184.3665153] ICHP FLOOD IN=ethO OUT=etd
Dec Z8 15:Z8:36 allexz-desktop kernel: [ 7185.364564] DROP PET IN=ethO OUT=ethl$
Dec 28 15:25:36 allexz-desktop kernel: [ 7185.364573] ICHP FLOOD IN=ethO OUT=et$
Dec &6 15:28:37 allexez—desktop kernel: [ 7186.362965] DROP PET IN=eth0O OUT=ethil}
Dec Z8 15:Z8:37 allexz-desktop kernel: [ 7186.362971] ICHP FLOOD IN=ethO OUT=et$
Dec 28 15:28:38 allexe-—desktop kernel: [ 7187.36070Z] DROP PET IN=ethO OUT=ethl$
Dec 6 15:28:358 allexez—desktop kernel: [ 7187.360710] ICHP FLOOD IN=ethO OUT=etd
Dec 6 15:Z8:39 allexz-desktop kernel: [ 7185.358757] DROP PET IN=ethO OUT=ethlf
Dec 28 15:28:39 allexe-desktop kernel: [ 7188.358781] ICHP FLOOD IN=ethd OUT=et§
Dec &6 15:28:40 allexez—desktop kernel: [ 7189.356528] DROP PET IN=eth0O OUT=ethil}
Dec 26 15:28:40 allexz-desktop kernel: [ 7189.356539] ICHP FLOOD IN=echO OUT=eci
Dec 28 15:28:41 allexez-desktop kernel: 7190.354889] DROP PET IN=ethO OUT=ethl$§
8 riteOutr @8 Read F Prev Page @% Cut Text cur FPos
gl Justify B Uhere Is i Next Page gl UnCut Text To Spell w
—_ — — —

Gambar 4.14 Tampilan Jumlah Paket Log
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Gambar 4.14 menunjukkan bahwa Iptables melakukan log paket dari ICMP
Flood yang dilakukan oleh Attacker PC sebanyak 66 paket. Sama seperti dengan
jumlah paket yang dihasilkan dari pengujian sebelumnya (Gambar 4.6, Bagian
4.1.2.2). yaitu berjumlah 66 paket. Selanjutnya merupakan sampel log oleh Psad
dari usaha DOS ICMP Flood yang dilakukan.

#* root@allexz-desktop: fhome/fallexz

CEX
rootfallexz-desktop:/home/allexz# tail -4 /var/log/messages A~
Dec 28 15:29:06 allexz-desktop psad: sre: 90.10.1.100 signature match: "ICHP PIN
G" (sid: 384) icmp
Dec 28 15:29:06 allexz-desktop psad: sre: 90.10.1.100 signature match: "ICHP PIN
G" (sid: 384) icmp
Dec 28 15:29:06 allexz-desktop psad: scan detected: 90.10.1.100 -> 192,165.1.10
irm nkt=: A DL 2

Gambar 4.15 Tampilan Sampel Log Psad

Pada Gambar 4.15 hasil yang didapatkan tidak berbeda jauh dengan
pengujian menggunakan nmap (Gambar 4.11). Hanya, pada pengujian
menggunakan ICMP Flood, Psad mendeteksi bahwa serangan/scan yang
dilakukan dari penyerang adalah berupa paket ICMP dengan kode 8
(ICMP_ECHO_REQUEST) serta memiliki Danger Level/DL bernilai 2 karena
cocok dengan signature ICMP PING yang dimiliki Psad. Berikut merupakan hasil
laporan yang dihasilkan Psad terhadap ICMP Flood yang dilakukan.

root@allexz-desktop:/home/allexz# psad -3

[+] psadwatchd (pid: 2530) %CPU: 0.0 S$MEM: 0.0
Running since: Fri Dec 28 15:258:21 2012

[+] psad (pid: 2528] %CPU: 0.0 %MEM: 0.6
Running since: Fri Dec 28 15:28:21 2012
Command line arguments: [none specified]
Llert email address{es): rootBlocalhost

[+] Version: psad vZ.z

[+] Top 50 signature matches:
"ICHP PING" (icmp), Count: 66, Unigque sources: 1, Sid: 384

[+] Top 25 attackers:
90.10.1.100 DL: 2, Packets: 66, Sig count: 66, (local IP)

[+] Top 20 scanned ports:
[NONE]

[+] iptables log prefix counters:
"DROP PKT": 33
"ICHP FLOOD™: 33

iptables auto-blocked IPs:
[NONE]

Total packet counters: icwp: 66
[+] IP Status Detail:
SRC: 90.10.1.100, DL: 2, Dsts: 1, Pkts: 66, Unigue sigs: 1, Email alerts: O, Local IP

DST: 1%2.168.1.10, Local IP
Signature match: "ICHP PING"

Gambar 4.16 Tampilan Laporan Psad

Pada Gambar 4.16, di dapatkan hasil laporan tidak berbeda jauh dengan

pengujian yang sebelumnya dilakukan pada laporan Psad dijelaskan secara detil
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mengenai Serangan/scan yang terjadi tetapi pada Gambar 4.16 tersebut pada
bagian Top 50 signatures mantches terdapat suatu keterangan terhadap
serangan/scan yang terjadi yaitu “ICMP PING”. Berikut merupakan hasil yang
terjadi pada server terhadap serangan ICMP Flood yang dilakukan.

7 Windows Task Man [- [c]x)|

Applications | Processes Perfarmance Metworking | Users

CPLI Usage CPU Usage History

Page File Usage History

Totals Physical Memary (K)

Handles 46711 Tatal 1037740
Threads 654 Available 574392
Processes 47 System Cache 561288

Cornmit Charge (K] Kernel Memory (K}

Total 595468 Tokal 51956
Limit 2499192 Paged 36568
Peak EIE416 Monpaged 15388

Processes: 47 CPU Usage: 1% Commit Charge: S51M | 2440M

Gambar 4.17 Tampilan CPU Usage Server

Pada Gambar 4.17, merupakan CPU Usage web server ketika web server
diserang dengan ICMP Flood bernilai antara 0-1% dan hasilnya tidak berbeda
jauh dengan pengujian sebelumnya. Dari hasil-hasil yang didapatkan pada
pengujian PC Router sebagai Firewall dan Log Analysis, sistem keamanan
Firewall pada PC Router bekerja dengan optimal serta Psad bekerja dengan baik
dalam mendeteksi serta menerjemahkan (parse) pesan log dari iptables menjadi
lebih mudah dimengerti sehingga dapat lebih cepat serta efisien dalam

menanggapi suatu serangan yang terjadi.

4.1.3 PC Router Sebagai Firewall, Log Analysis dan IDS

Pada pengujian ini sama dengan Pengujian PC Router sebagai Firewall dan
Log Analysis, tetapi ditambahkan fitur IDS yang sudah ada pada Psad yang
dimana IDS tersebut bertujuan untuk membuat Iptables dan Psad bertindak secara
aktif (dalam hal ini mem-blok, tidak hanya mendeteksi) terhadap suatu alamat IP
yang melakukan serangan/scan. Dimana parameter IDS melakukan blok suatu
alamat IP adalah Danger Level/DL. Danger Level merupakan suatu parameter

yang dimana digunakan oleh Psad untuk menentukan apakah suatu paket
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berbahaya atau tidaknya dilihat dari karakteristik suatu scan/serangan (jumlah
paket, port range, dan waktu interval), dan signature paket tersebut. Pada
pengujian PC Router sebagai Firewall, Log Analysis dan IDS, Danger Level yang
diatur untuk IDS melakukan blok alamat IP secara otomatis adalah DL=2. Ini
artinya apabila suatu alamat IP mengirimkan paket dalam satu waktu lebih dari 15
paket atau cocok dengan suatu signature yang memiliki DL=>2 maka IDS akan
memblok alamat sumber IP tersebut. Untuk lebih jelasnya mengenai Danger Level

dapat dilihat pada lampiran.

4.1.3.1 Pengujian Menggunakan Nmap

Sama seperti pengujian-pengujian sebelumnya dilakukan Port Scan/Sweep
dengan menggunakan Nmap TCP Connect() Scan untuk mengetahui mengenai
kinerja Sistem keamanan Firewall, Log Analysis dan IDS yang dirancang dan

lihat hasil data log-nya.

v % root@bt: ~
File Edit View

st up) scannedgim 1158.69 segonds,

Gambar 4.18 Tampilan Hasil Scan Nmap Firewall & IDS On

Pada Gambar 4.18 hasil yang didapatkan yaitu nmap menyelesaikan port
scan-nya selama 1158,09 detik. Ternyata pada Pengujian PC Router sebagai
Firewall, Log Analysis dan IDS, sistem keamanan yang dirancang dapat
menghambat usaha nmap dalam melakukan pengumpulan informasi terhadap
layanan-layanan yang disediakan web server cloud. Ini dikarenakan ketika nmap
melakukan scan, sistem keamanan pada PC Router mendeteksi ada suatu serangan
scan yang melebihi DL yang ditentukan sehingga ketika nmap masih berjalan IDS

memblok alamat IP Attacker PC yang melakukan nmap scan. Sehingga waktu
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yang dibutuhkan nmap untuk menyelesaikan usaha scan-nya sangat lama apabila

dibandingkan dengan pengujian-pengujian sebelumnya. Selanjutnya merupakan

hasil log dari Psad terhadap nmap port scan yang dilakukan.

# rooteallexz- desklup Thome/allexz

I{Ec Z5 14:34:04 allexz-desktop Kkernel:
Dec 258 14:34:04 allexz-desktop Kernel:
Dec 258 14:34:04 allexz-desktop Kernel:
Dec 258 14:34:17 allexz-desktop Kernel:
Dec 258 14:34:17 allexz-desktop Kernel:
Dec 28 14:34:17 allexz-desktop kernel:
Dec 28 14:34:17 allexz-desktop kernel:
Dec 28 14:34:17 allexz-desktop kernel:
Dec 28 14:34:17 allexz-desktop kernel:
Dec 28 14:34:17 allexz-desktop Kernel:
Dec 28 14:34:17 allexz-desktop Kernel:
Dec 28 14:34:17 allexz-desktop Kernel:
Dec 28 14:34:17 allexz-desktop Kernel:
Dec 28 14:34:17 allexz-desktop kernel:
Dec 268 14:34:17 allexz-desktop kernel:
Dec 268 14:34:18 allexz-desktop kernel:
Dec 268 14:34:18 allexz-desktop kernel:
Dec 268 14:34:18 allexz-desktop kernel:
Dec 258 14:34:18 allexz-desktop kernel:

Get Help 'l:' WriteQut g8 Read File
Exit '-.T Justify T There Is

[ 3919.008084] DROP PKT IN=ethO OUT=ethili
[ $919.008124] DROP PKT IN-eth0 OUT=ethlj
[ $919.008143] DROP PKT IN=eth0 OUT=ethlj
[ 3932.013949] DROP PKT IN-eth0 OUT=ethlj
[ 3932.013982] DROP PKT IN-eth0 OUT=ethlj
[ 3932.014008] DROP PKT IN=ethO OUT=ethlj
[ 3932.014033] DROP PKT IN=ethO OUT=echlj
[ 3932.014081] DROP PKT IN=ethO OUT=ethlj
[ 3932.014123] DROP PKT IN=ethO OUT=echlj
[ 3932.014148] DROP PKT IN-ethO OUT=ethlj
[ 3932.014173] DROP PKT IN-ethO OUT=ethlj
[ 3932.014643] DROP PKT IN-ethO OUT=ethlj
[ 3932.014670] DROP PKT IN-ethO OUT=ethlj
[ 3932.014714] DROP PKT IN=ethO OUT=ethlj§
[ 3932.014739] DROP PKT IN=ethO OUT=echlj
[ 3933.009646] DROP PKT IN=ethO OUT=ethlj
[ 3933.009679] DROP PKT IN=ethO OUT=ethlj
[ 3933.009705] DROP PKT IN=ethO OUT=echlj
[ 3933.009730] DROP PKT IN=ethO OUT=ethlf

Prev Page } cut Text cur Pos
i Next Page r Uncut TExt To Spell

v

Gambar 4.19 Tampilan Data Log Iptables

Pada Gambar 4.19 diatas, hasil yang didapatkan berbeda jauh dengan

pengujian-pengujian sebelumnya. Karena pada pengujian-pengujian sebelumnya

jumlah paket yang di-log oleh Iptables berjumlah ribuan, tetapi pada Pengujian

PC Router sebagai Firewall, Log Analysis dan IDS, jumlah paket yang di-log

sangat sedikit, hanya 25 paket. Ini disebabkan ketika nmap melakukan scan, paket

yang dikirimkan ada yang mempunyai signature serangan DL=>2, sehingga IDS

memblok alamat IP yang melakukan scan tersebut dan paket-paket selanjutnya

tidak bias masuk/ditolak oleh sistem keamanan. Berikut merupakan data log Psad

ketika IDS berfungsi:

£ root@allexz-desktop: fhome/allexz

root@allexz-desktop: fhowme/allexz# tail /fvar/log/messages

Dec 28 14:34:18 sllexz-desktop psad: scan detected: 90.10.1.100 -> 192.168.1.10
icwmp pkts: 2 DL: 2

Dec 28 14:34:18 =allexz-desktop pesad: scan detected: 90.10.1.100 -> 192.168.1.10
icwp pkts: 2 DL: 2

Dec 25 14:34:18 allexz-desktop psad: added iptables auto-hlock against 5S50.10.1.1
00 for 3600 seconds

Gambar 4.20 Tampilan Data Log Psad

Pada Gambar 4.20, di baris ketiga terdapat suatu keterangan bahwa Psad

menambahkan suatu rules secara otomatis kedalam Rule Set Iptables yang dimana

Rules tersebut untuk memblok alamat 90.10.1.100. Ini artinya adalah fitur IDS
aktif untuk memblok Alamat IP 90.10.1.100 selama 3600 detik karena IP tersebut
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telah mengirimkan paket yang melebihi batas toleransi atas paket tersebut berisi
suatu signature melebihi yang diizinkan (Danger Level/DL) oleh Psad yang
dimana Danger Level Psad bernilai 2 (150 paket). Sehingga apabila suatu alamat
IP mengirimkan suatu paket dalam suatu rentang waktu melebihi atau bernilai
sama dengan Danger Level (dalam hal ini DL=2=150 paket) serta memiliki
signature yang bernilai DL=>2, maka alamat IP tersebut akan di-blok oleh Psad
dengan menambahkan Rules kedalam Rule Set Iptables secara otomatis sesuai
waktu yang ditentukan (dalam hal ini 3600 detik/1 jam). Untuk membuktikan
apakah Psad secara otomatis menambahkan rules kepada Iptables, berikut

merupakan hasil Rules yang ditambahkan psad pada Rule Set Iptables.

=

2 root@allexz-desktop: /home/allexz

root@allexz-desktop:/home/allexzf psad —-fw-list ]
[+] Listing chains from IPT_AUTO CHAIN keywords...

Chain PSAD BLOCE INFUT (1 references)
pkts bytes target prot opt in out Source destination

] 0 DROP all —- = S 590.10.1.100 0.0.0.0/0
Chain PSAD_BLOCK_OUTPUT (1 references)
pkts bytes target prot opt in out source destination
o 0 DROP all - * * 0.0.0.0/0 S80.10.1.100
Chain PSAD_BLOCE FORWARD (1 references)
pkts bytes target prot opt in out source destination
] 0 DROP all —- & * 0.0.0.0/0 90.10.1.100
o 0 DROP all -— & ¥+ S80.10.1.100 0.0.0.0/0

Gambar 4.21 Tampilan Hasil Ketika Psad Memasukkan Rule pada Firewall
Pada Gambar 4.21 didapatkan hasil bahwa Psad telah memasukkan Rules
kedalam Rule Set Iptables untuk memblok alamat IP yang melakukan serangan.
Untuk lebih jelas mengetahui secara detil serangan apa yang dilakukan pada
server serta apakah ada keterangan alamat IP 90.10.1.100 telah di-blok oleh

Iptables dan Psad berikut merupakan hasil laporan Psad yang dihasilkan.
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[+] Top 25 attackers:

90.10.1.100 DL: 2, Packets: 24, Sig count: 6, (local IP)
[+] Top 20 scanned ports:

top 25 2 packets

tecp 8888 2 packets

tocp 3389 2 packets

tecp 554 2 packets

tep 1720 2 packets
tep 143 2 packets
tep 256 2 packets
tep 23 2 packets
tep 113 2 packets
tecp 587 2 packets
tep 995 1 packets
tep 3306 1 packets

[+] iprtebles log prefix counters:
"DROP PET": 25

iptables auto-blocked IPs:
90.10.1.100 (2276 seconds remaining)

Total packet counters: tcp: 22 icwmp: 2
[+] IP Status Detail:
SRC: ©90.10.1.100, DL: 2, Dsts: 1, Pkts: 24, Unique sigs: 2, Email alerts: 0, Local IP

D53T: 182.166.1.10, Local IP
Scanned ports: TCP 23-8888, Pkts: 22, Chain: FORUARD, Intf: ethO

Gambar 4.22 Tampilan Laporan Psad

Pada Gambar 4.22 diatas menjelaskan bahwa Psad telah
memasukkan/membuat alamat [P 90.10.1.100 untuk di-blok secara otomatis
karena telah melebihi Danger Level yang sebelumnya telah ditentukan (DL=2).
Dapat dilihat pada bagian iptables auto-blocked IPs: terdapat keterangan bahwa
alamat IP 90.10.1.100 telah di-blok dan waktu yang tersisa Rules blok IP tersebut
berlaku tinggal 2276 detik (dari yang sebelumnya 3600 detik). Berikut merupakan
tampilan hasil ketika Attacker PC melakukan nmap scan kembali setelah Psad

memasukkan Rules secara otomatis kedalam Rule Set Iptables.

* root@bt: ~

File

Gambar 4.23 Tampilan Hasil Scan Nmap Setelah Diblok

Terlihat pada gambar 4.23 diatas ketika Attacker PC melakukan Nmap TCP
Connect () Scan kembali pada web server cloud, hasil yang didapatkan tidak
menampilkan hasil port scan bila dibandingkan dengan Gambar 4.19 yang masih
mengeluarkan laporan port/layanan mana yang terbuka dan tersedia. Dengan
demikian sistem keamanan yang telah dirancang (Firewall dan IDS) bekerja

dengan optimal dalam menanggapi suatu serangan port scan.
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4.1.3.2 Pengujian menggunakan Hping3

Sama seperti keadaan pengujian sebelumnya, untuk melakukan ICMP Flood
dengan Hping3, ketikkan perintah berikut pada terminal untuk melakukan
serangan dan perhatikan hasil nya pada server dan data log, rules Iptables, fitur

IDS ketika firewall Iptables , Log Analysis dan IDS Psad diterapkan.

[root@bt: -# 3 -p 80 --flood --icmp 192.168.1.16

HPING 192.168.1.10 (eth® 192.168.1.16): icmp mode set, 28 headers + @ data bytes
hping in flood mode, no replies will be shown

~C

- 192.168.1.18 hping statistic ---
4473024 packets tramitted, © packets received, 106% packet loss
round-trip min/avg/max = 8.0/0.8/0.8 ms
root@bt:#

Gambar 4.24 Tampilan ICMP Flood Hping3
Dari Gambar 4.24, hping3 mengirimkan paket ICMP_ECHO_REQUEST
sebanyak 4473024 paket selama 30 detik. Hasil yang didapatkan pada pengujian
ini tidak berbeda jauh dengan pengujian-pengujian sebelumnya. Berikut

merupakan hasil data log Iptables dari serangan yang dilakukan.

# rooteallexz-desktop: fhome/allexz

GNU nang Z.2.2 File:

[Blec 28 15:37:55 allexz-desktop
Dme 20 4533700 Mllexz-desktoy
Dec 28 15:37:55 allexz-tde=ktop
Dec 28 15:37:55 allexz-desgktop
Dec 28 15:37:55 mllexz-desktop
Dep 28 45327155 mlloxe-deaktop
Den 28 15:37:56 nllexz-degktop
Dec 28 15:37:56 allexz-desktop
Dec 28 15:37:57 allexe-degktop
hee 28 45137157 mllexe-—desktop
Dec 2B 15:37:58 allexz-desktop
Dec 2B 15:37:58 allexz-desktop
Dec 28 15:37:59 allexe-desktop
hep 28 45137158 mllexs-—deskrop
Dec 2B 15:38:00 allexz-desktop
Dec 28 15158100 allexE-desktop
Dec 28 15:38:01 allexz-desktop
Dec 28 15:38:01 allexz-desktop
Dec 28 15:38:02 allexz-desktop

.452239] DROP PKT IN=ethd OUT=ethilf
.452258] DROF PKT IN=ethO OUT=echil$
.452293] DROP PKT IN=ethO OUT=etchil$
L452305] ICMP FLOOD IM=ethO OUT=et$
L452316] ICMP FLOOD IM=ethOd OUT=et$
L452327] ICMP FLOOD IM=echOd OUT=et$
.447546] DROP PKT IN=ethO OUT=ethil$
.447556] ICMP FLOOD IM=ethO OUT=et$
.445807] DROP PKT IN=ethO OUT=ethil$
L445615] ICMP FLOOD IM=echO OUT=et$
.4436585] DROP PKT IM=ethO OUT=ethil§
.443694] ICMP FLOOD IMN=ethd OUT=et§
.441753] DROP PKT IM=ethO OUT=ethil§
.441762] ICMP FLOOD IMN=ethd OUT=et§
.439807] DROP PKT IM=ethO OUT=ethilf
.439828] ICMP FLOOD IMN=ethd OUT=et§
.4378758] DROP PKET IM=ethO OUT=ethilf
.4378586] ICMP FLOOD IMN=ethd OUT=et§
.435942] DROP PKT IM=ethO OUT=ethilf
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Gambar 4.25 Tampilan Jumlah Log Iptables

Gambar 4.25 menjelaskan paket yang di log oleh Iptables berjumlah 80
paket. Walaupun hasil data log yang didapatkan dari Iptables pada pengujian PC
Router sebagai Firewall, Log Analysis dan IDS lebih banyak dari pengujian-
pengujian sebelumnya (Gambar 4.6 dan 4.14), tetapi tidak berbeda jauh analisa
terhadap perbedaan jumlah paket yang dikirimkan hping3 dengan yang di log oleh

sistem keamanan. Berikut merupakan hasil log dari Psad.
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Fi root@allexz-deskiop: fhome/fallexz

rootflallexz—desktop:/home/allexz# tail -5 /var/log/messages ~
Dec 28 15:35:08 allexz-desktop psad: added iptsbhles auto-hlock against 90.10.1.1
00 for 3600 seconds

Dec 28 15:35:13 allexz-desktop psad: src: 90.10.1.100 signasture match: "ICMP PIN
G (=id: 354) icmp

Dec 28 15:38:13 allexz-desktop psad: srco: 90.10.1.100 signature match: "ICMP PIN
3" (sid: 354) dicmp

Dec 28 15:38:13 allexz-desktop psad: scan detected: 90.10.1.100 -»> 192.165.1.10
icwp pkts: 68 DL: 2

Dec 28 15:35:13 allexz-desktop psad: scan detected: 90.10.1.100 -»> 192.165.1.10
icmwp pkts: 68 DL: 2

Gambar 4.26 Tampilan Log Psad

Pada Gambar 4.26, hasil yang didapatkan tidak berbeda jauh dengan
pengujian yang sebelumnya dilakukan (Gambar 4.15). Pada hasil pengujian ini
oleh Psad terdapat beberapa baris yang menandakan bahwa Psad mendeteksi suatu
serangan/scan yang cocok dengan signature serangan, dalam hal ini ICMP PING.
Sehingga Psad menambahkan Rules kedalam Rule Set Iptables untuk memblok
suatu alamat IP yang melakukan serangan selama 3600 detik. Berikut merupakan
hasil laporan yang dihasilkan Psad terhadap serangan ICMP Flood yang
dilakukan.

[+

Version: psad vZ.Z

[+] Top 50 sighature matches:
MICHP PIMNG" (dcmp), Count: 80, Unigue sources: 1, Sid: 384

[+] Top 25 attackers:
90.10.1.100 DL: Z, Packets: 80, Sig count: S0, (local IP

[+] Top 20 scanned ports:
[NCNE]

[+] iptables log prefix counters:
"DROP PET™: 40
"ICHMP FLOOD™: 40

iptables aunto-hlocked IPs:
90.10.1.100 (3434 seconds remaining)

Total packet counters: icmp: S0
[+] IP Ztatus Detail:
SRC: S0.10.1.100, DL: 2, Dsts: 1, Pkrs: 80, Unigue sigs: 1, Email alerts: 0, Local IP

D3T: 192.168.1.10, Local IP
Signature match: "ICMP PING"

Gambar 4.27 Tampilan Laporan Psad

Pada Gambar 4.27 diatas menjelaskan secara detil serangan apa saja yang
terjadi terhadap web server. Hasil laporan yang dihasilkan tidak berbeda jauh
dengan hasil pengujian yang sebelumnya dilakukan. Hanya, pada pengujian ini,
keterangan iptables auto-blocked IPs:, terisi dengan alamat IP 90.10.1.100, ini
menandakan bahw a IDS Psad bekerja dalam melakukan blok alamat IP. Berikut

merupakan Rules yang ditambahkan Psad kedalam Rule Set Iptables.
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Chain PSAD BLOCK FORWARD (1 references)

pkts hytes target prot opt in out. source destination
o 0 DROP gy e o - 0.0.0.0/0 90.10.1.100

2009 121K DROP By e - 90.10.1.100 0.0.0.0/0

Chain PSAD BLOCK INPUT (1 references)

pkts hytes target prot opt in out. source destination
o 0 DROP Bl = w ”: 90.10.1.100 0.0.0.0/0

Chain PSAD BLOCKE _OUTPUT (1 references)

pkts hytes target prot opt in out. source destination
u 0 DROP &1L e & ¥ 0.0.0.0/0 90.10.1.100

Gambar 4.28 Tampilan Auto-added Rules IDS

Pada Gambar 4.28, Psad telah memasukkan Rules kedalam Rule Set Iptables
dalam melakukan blok alamat IP tertentu. Tidak berbeda jauh dari hasil yang
didapatkan pada pengujian yang sebelumnya dilakukan. Berikut merupakan
dampak yang terjadi pada server ketika ICMP Flood dilakukan ketika PC Router
sebagai Firewall, Log Analysis, dan IDS.

E _Ex)

Applications | Processes Performance Metworking | Users

CPU Usage ZPU Usage History

Page File Usage Hiskary

Tokals Physical Memary (k)

Handles 46711 Total 1037740

Threads 654 Available 574392

Processes 47 System Cache E61288

Commit Charge (k) Kernel Memary (K}

Total 595465 Total 51956

Limit: 2499192 Paged 36566

Peak E96416 Monpaged 15388
Processes: 47 CPU Usage: 1% Commit Charge: S81M [ 2440M

Gambar 4.29 Tampilan CPU Usage Server

Pada Gambar 4.29, CPU Usage server yang terjadi ketika ICMP Flood
dilakukan bernilai 0-1%, tidak berbeda jauh dengan pengujian-pengujian
sebelumnya. Dengan kata lain, sistem keamanan yang dirancang, bekerja dengan
optimal dalam menanggapi serangan ICMP Flood yang dilakukan. Dan hasilnya
adalah ketika Attacker PC melakukan serangan ICMP Flood selama 30 detik
kembali, hasil data log pada PC Router tetap berjumlah sama (yaitu 80 paket), ini
artinya IDS bekerja dengan optimal dalam melakukan blok alamat IP sumber yang

melakukan serangan ICMP Flood. Pada pengujian-pengujian sebelumnya ketika
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dilakukan usaha ICMP Flood kembali pada web server cloud, paket yang di-log

oleh sistem keamanan mengalami kenaikan jumlahnya.

4.1.4 PC Router Tanpa Firewall, Log Analysis dan IDS
Pada pengujian PC Router tanpa Firewall, Log Analyis dan IDS, PC Router

hanya berfungsi melakukan Routing, tanpa menerapkan sistem keamanan.

4.1.4.1 Pengujian Menggunakan Nmap
Berikut merupakan pengujian Nmap TCP Connect Scan () terhadap web
server private cloud ketika PC Router tanpa Firewall, Log Analysis, dan IDS.

Gambar 4.30 Tampilan Nmap TCP Connect Scan

Pada Gambar 4.30, terlihat bahwa selain mendeteksi port 80 (http), dan 443
(https) dalam keadaan terbuka, port-port vital seperti port 135 (msrpc), 139
(netbios-ssn) , 445 (microsoft-ds), dan 3306 (mysql) pada web server private
cloud terlihat dari luar dan dalam keadaan terbuka. Karena secara umum port yang
dibuka pada web server hanya port 80, 443, tetapi pada hasil nmap pada Gambar
4.30 port yang bersifat khusus dalam keadaan terlihat dan terbuka. Dengan
demikian menambah resiko serta rentan terhadap penyerang yang memanfaatkan
port yang terbuka serta vital tersebut untuk masuk ke dalam sistem. Berikut

merupakan data log Iptables dari scan nmap yang dilakukan.
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Gambar 4.31 Tampilan Hasil Log Iptables

Pada Gambar 4.31 terlihat bahwa Iptables sama sekali tidak melakukan log

terhadap paket yang menuju web server private cloud karena PC Router hanya

melakukan Routing /mem-forward. Sehingga web server rentan karena paket

apapun dapat memasuki PC Router. Berikut merupakan hasil laporan data log dari

Psad.

rootldallexz-desktop:/home/allexz# psad -3

[

[+]

[+]

[+]

[+]

[+]

[+1

[+

[+

psadwatchd (pid: 2086) %CPU: 0.0 %MEM: 0.0
Running since: Thu Dec 27 19:47:17 2012

psad (pid: 2094) 5CPU: 0.0 SNEM: 0.6
Running since: Thu Dec 27 19:47:17 2012
Comwend line arguments: [none specified]
Llert email address(es): root@localhost

Version: psad vZ.Z

Top 50 signaturs matches:
[HCNE]

Top 25 attackers:
[HCNE]

Top 20 scanned ports:
[NONE]

iptables log prefix counters:
[NONE]

iptables auto-blocked IPs:
[NCHE]

Total packet counters:

IP Status Detail:
[HCHE]

Total scan sources: 0O
Total scan destinations: O

These results are available in: /var/log/psad/status.out

Gambar 4.32 Tampilan Laporan Psad

Pada Gambar 4.32 terlihat hasil laporan Psad tidak melaporkan sama sekali

terhadap nmap scan yang dilakukan. Ini dikarenakan karena Iptables sama sekali

tidak melakukan log paket atau PC Router tidak menggunakan fungsi Iptables

sebagai firewall dan log paket serta men-drop-nya kemudian. Dan karena Iptables
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firewall dalam keadaan tidak berfungsi sehingga otomatis fitur IDS pada Psad

tidak berfungsi.

4.1.4.2 Pengujian Menggunakan Hping3

Berikut merupakan pengujian ketika Attacker PC melakukan serangan DOS
ICMP Flood menggunakan hping3 terhadap web server private cloud ketika PC
Router tanpa Firewall, Log Analysis dan IDS.

;hping in flood mode, no replies will be shown
26

-- 192.168.1.10 hping statistic ---
14489364 packets tramitted, © packets received, 180% packet loss
round-trip min/avg/max = 0.8/0.6/0.6 ms
root@bt: # []

Gambar 4.33 Tampilan ICMP Flood Hping3

Pada Gambar 4.33 menunjukkan Attacker PC mengirimkan paket
ICMP_ECHO_REQUEST pada web server private cloud selama 30 detik
sebanyak 4489364 paket. Berikut merupakan dampak pada CPU Usage web
server private cloud ketika ICMP Flood dilakukan.

' AEHE|

| Applications | Processes Performance | Networking | Users

ZPU Usage CPU Usage Hiskory

PF Usage Page File Usage Hiskary

Tatals Physical Memory (k)

Handles 46659 Total 1037740

Threads 646 Available SBe4as

Processes 47 System Cache 577260

Commit Charge (k) Kernel Memary (K)

Total 594545 Total 52856

Lirnit 2499192 Paged 35992

Peak BOG41E MNonpaged 16864
 Processes: 47 CPU Usage: 46% Commit Charge: SB0M | 2440M

Gambar 4.34 Tampilan CPU Usage Web Server

Pada Gambar 4.34 terlihat bahwa CPU Usage web server ketika ICMP
Flood dilakukan membuat CPU Usage web server mengalami kenaikan hingga
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mencapai 45-49% dari yang awalnya hanya berkisar 0-1%. Ini membuktikan
bahwa web server terpengaruh dari serangan DOS ICMP Flood dan rentan crash
apabila dilakukan serangan DOS terus-menerus. Karena web server sama sekali

tidak terlindung oleh sistem keamanan.

4.2 Tabel Hasil Pengujian
Untuk lebih mudah menganalisa hasil-hasil dari setiap pengujian, berikut

merupakan tabel hasil pengujiannya.

Tabel 4.1 Hasil Pengujian Menggunakan Nmap

Jumlah Paket yang di Log Hasil Port Scan Nmap
Pengujian Sltlz;tgs
Percobaan 1 Percobaan 2 Percobaan 1 Percobaan 2
PC Router Sebagai 53 (closed), 80 (open), 53 (closed), 80 (open),
Firewall OFF 2006 4012 443 (open) 443 (open)
PC Router Sebagai
Firewall dan Log OFF 2006 4012 80 (open), 443 (open) 53 (closed), 80 (open),
. 443 (open)
Analysis
PC Router Sebagai
Firewall, Log ON 25 25 53 (C'°Se3d)' 80 (open), NONE (BLOCKED)
Analysis dan IDS 443 (open)
80 (open), 135 (open),
Hirewtl, Loy | oF 0 0 139 (oper, 443 |5y et L0 OO
) (open), 445 (open), ! ’
Analysis dan 1DS 3306 (open) 445 (open), 3306 (open)

Pada Tabel 4.1 diatas, dapat terlihat bahwa sistem keamanan yang paling
aman/baik adalah pada pengujian ketiga yaitu PC Router Sebagai Firewall, Log
Analysis dan IDS. Dikarenakan adalah ketika Attacker PC melakukan serangan
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Port Scan (percobaan 1) terhadap web server Private Cloud, serangan tersebut
menyebabkan IDS bekerja secara otomatis mem-blok alamat IP yang melakukan
serangan. Sehingga ketika Attacker PC melakukan Port Scan kembali (percobaan
2), pada hasil port scan-nya port-port pada web server tidak terlihat dan tertutup
untuk Attacker PC. Serta jumlah paket yang di-log Iptables sama seperti
sebelumnya, yaitu 25 paket. Ditambah waktu yang diperlukan nmap dalam
menyelesaikan scan lebih lama apabila dibandingkan dengan pengujian yang
sebelumnya. Ini artinya bahwa IDS sukses melakukan blok alamat IP Attacker
PC.

Sedangkan yang paling tidak aman/baik adalah pada pengujian 4 (PC
Router Tanpa Firewall, Log Analysis dan IDS). Karena pada pengujian 4, ketika
port scan dilakukan. Didapatkan hasil bahwa port yang terbuka dan terlihat oleh
Attacker PC selain Port-port yang secara umum terbuka (port 80, 443), port-port
vital pun terlihat dari luar seperti port 135, 139, 445, dan 3306 sehingga
menambah resiko keamanan Web Server itu sendiri. Karena pada pengujian 4
Sistem keamanan tidak diaktifkan, maka hasilnya sama sekali tidak ada paket

yang di-log oleh firewall.

Tabel 4.2 Hasil Pengujian Mengguunakan Hping3

Jumlah Paket dikirim Hping3 Jumlah Paket yang Di-Log CPU
Pengujian Statgjs Usage
ID (Percobaan Server
1) (Percobaan 2) (Percobaan 1) (Percobaan 2)
PC Router 0-1%
Sebagai Firewall OFF 4381686 4467485 64 130
0-1%
PC Router
Sebagai Firewall OFF 4479887 4505001 66 132
dan Log Analysis
PC Router 0-1%
Sebagai Firewall, | | 4473004 4482804 80 80
Log Analysis dan
IDS
43-49%
PC Router Tanpa
Firewall, Log OFF 4489364 4491140 0 0
Analysis dan IDS
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Pada Tabel 4.2, dapat terlihat bahwa sistem keamanan yang paling baik,
adalah sistem keamanan yang digunakan pada pengujian 3 (PC Router sebagai
Firewall, Log Analysis dan IDS). Karena ketika dilakukan ICMP Flood pada
percobaan 1, Attacker PC yang melakukan serangan, di-blok alamat IP-nya oleh
IDS sehingga menyebabkan ketika Attacker PC melakukan serangan kembali
sistem keamanan pada PC Router memblok paket-paket yang berasal dari
Attacker PC. Ini dibuktikan dengan jumlah paket yang di-log sesudah percobaan 1
dan 2 berjumlah sama (80 paket). Sedangkan pada pengujian lain (Pengujian 1

dan 2) jumlah paket yang di-log setelah percobaan 1 dan 2 mengalami kenaikan.

Sebaliknya pada pengujian PC Router tanpa Firewall, Log Analysis dan
IDS, Web Server Private Cloud rentan terhadap serangan DOS ICMP Flood yang
dilakukan karena tidak menggunakan sistem keamanan. Sehingga pada pengujian
PC Router tanpa Firewall, Log Analysis dan IDS, CPU Usage pada Web Server
Private Cloud mengalami kenaikan menjadi 43-49%. Sedangkan pada pengujian-
pengujian sebelumnya Web Server tidak terpengaruh terhadap serangan DOS,
dibuktikan dengan nilai CPU Usage Web Server bernilai 0-1%.

Sebagai tambahan berikut merupakan tabel penjelasan fungsi masing-
masing port berdasarkan hasil-hasil yang didapatkan dari pengujian yang
dilakukan:

Tabel 4.3 Penjelasan Port-port dari Hasil Pengujian

No | Port Keterangan

1 53 | Layanan DNS (Domain Name System) Untuk keperluan Transfer domain.

2 80 Layanan HTTP (Web), Untuk membuka halaman Web

3 135 Layanan Msrpc (Microsoft Remote Procedure Call) Untuk melalukan
Remote kepada PC dengan OS Microsoft

4 139 Layanan Netbios-ssn, digunakan PC yang menggunakan OS sebelum
Windows 2000 (untuk keperluan FTP, remote dan lain-lain.)

5 443 Layanan HTTPS (Web Secure) Sering digunakan dalam proses Login

6 445 Layanan Microsoft-DS, digunakan untuk resource sharing contohnya
seperti File Sharing untuk OS Windows 2000, XP, 2003.
7 3306 Layanan MySQL, untuk Database Server

61




4.3 Pengujian Menggunakan Dua Attacker PC

Pada pengujian 4.3, komputer berperan sebagai penyerang (Attacker PC)

akan ditambahkan satu buah lagi menjadi dua buah Attacker PC. Tujuannya untuk

mengetahui pengaruhnya terhadap sistem keamanan dan server Private Cloud itu

sendiri serta dibandingkan apa perbedaan ketika menggunakan satu buah Attacker

PC. Berikut merupakan gambar pengujian sistem keamanan menggunakan dua

buah Attacker PC.

LAN 1

Attadker 1

Attacker 2

192.168.1.1

LAN 2
(PRIVATE CLOUD)

90.10.1.1 ethl

| PC Router
| Ubuntu 10.04

- —

:
& |e
N

Web Server

192.168.1.10

Attacker PC (LAN 1) melakukan serangan terhadap Web

Server Private Cloud:

-Port Scan

-DOS ICMP Flood

Gambar 4.35 Pengujian Sistem Keamanan dengan Dua Attacker PC

Dari gambar 4.35 diatas bila dibandingkan dengan gambar 4.1 hampir sama

hanya perbedaanya adalah pada LAN 1 ditambahkan satu buah komputer sebagai
Attacker PC sehingga terdapat dua buah Attacker PC (Attacker 1 & Attacker 2 2)

Pada pengujian menggunakan dua buah Attacker PC, sama saja metode

pengujian serta penggunaan tools pengujiannya tetapi pada bagian ini hanya akan

menggunakan kondisi pengujian-pengujian berikut.

1. PC Router sebagai Firewall, Log Analysis dan IDS.

2. PC Router tanpa Firewall, Log Analysis dan IDS.
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Hasil pengujiannya akan dipaparkan dalam bentuk tabel serta dianalisis

hasil yang didapatkan tersebut dengan pengujian menggunakan satu Attacker PC.

4.3.1 Pengujian Menggunakan Nmap dengan Dua Attacker PC
Berikut merupakan hasil yang didapatkan ketika pengujian menggunakan

Tools Nmap.
Tabel 4.4 Hasil Pengujian Nmap Dua Attacker PC
Jumlah Paket
No Pengujian yang Di Log - Hasil Port Scan Nmap o
Pl P2 ATT1 ATT 2 ATT 1 ATT 2
PC Router
Sebagai 53 (closed), 53 (closed),
. NONE NONE
1 Firewall, Log | 1954 | 1954 80 (open), | 80 (open), 443
Analysis dan 443 (open) (open) (BLOCKED) | (BLOCKED)
IDS
PC Router 80 (open), | 80 (open), 135 | 80 (open), 80 (open),
Tanoa 135 (open), (open), 139 135 (open), 135 (open),
2 FirewaIFI) Log 0 0 139 (open), (open), 443 139 (open), 139 (open),
Anal sié dan 443 (open), (open), 445 443 (open), 443 (open),
IyDS 445 (open), (open), 3306 445 (open), 445 (open),
3306 (open) (open) 3306 (open) 3306 (open)
Ket:

P1= Percobaan 1, ATT 1= Attacker 1
P2= Percobaan 2, ATT 2= Attacker 2

Pada Tabel 4.4 (Pengujian Nmap dengan dua Attacker PC) diatas dapat
dibandingkan dengan Tabel 4.1 (Pengujian Nmap dengan satu Attacker PC).
Hasilnya adalah sama ketika menggunakan satu maupun dua buah Attacker PC.
Yang membedakan hanya jumlah paket yang di log sistem keamanan. Pada Tabel
4.1 paket yang di log berjumlah 25 paket tetapi pada Tabel 4.4 paket yang di log
berjumlah 1954. Ini artinya setiap penambahan Attacker PC, maka paket yang di
log oleh sistem keamanan bertambah banyak sesuai dengan jumlah Attacker PC.
Walaupun jumlah paket yang di log lebih banyak, sistem keamanan bekerja
dengan baik, sehingga ketika dilakukan Nmap Scan kembali, Attacker 1 dan
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Attacker 2 tidak mendapatkan hasil layanan-layan apa saja yang tersedia pada

server karena sudah di blok alamat IP masing-masing.

4.3.2 Pengujian Menggunakan Hping3 dengan Dua Attacker PC
Berikut merupakan hasil yang didapatkan ketika pengujian menggunakan

tools Hping3:

Tabel 4.5 Hasil Pengujian Menggunakan Hping3 Dua Attacker PC

Jumlah Paket yang dikirim Jumlah Paket

yang di Log CPU
No Pengujian P1 p2 Usage
P1 P2 Server

ATT1 ATT 2 ATT1 ATT 2

PC Router Sebagai
1 Firewall, Log 2434590 2458932 2256965 2309563 90 90 0-1%
Analysis dan IDS

PC Router Tanpa
2 Firewall, Log 2568332 2477932 2436788 2403783 0 0
Analysis dan IDS

43-
49%

Ket:
P1= Percobaan 1, ATT 1= Attacker 1
P2= Percobaan 2, ATT 2= Attacker 2

Pada Tabel 4.5 diatas (Pengujian Hping3 dua Attacker PC) dapat
dibandingkan dengan Tabel 4.2 (Pengujian Hping3 satu Attacker PC). Hasilnya
tidak berbeda sama sekali pengaruh serangan DOS ICMP dengan dan tanpa sistem
keamanan terhadap resource server. Perbedaannya hanya pada jumlah paket yang
di log oleh sistem keamanan dengan jumlah paket yang dikirimkan. Semakin
banyak Attacker PC maka semakin banyak pula paket yang di log oleh sistem
keamanan. Untuk jumlah paket yang dikirimkan, untuk pengujian menggunakan
satu Attacker PC, paket yang dikirimkan selama 30 detik untuk dua Kkali
percobaan berkisar 4-5 juta paket. Tetapi ketika menggunakan dua Attacker PC
paket yang dikirimkan berkisar antara 2-2,5 juta paket. Perbedaan ini disebabkan
karena beberapa faktor, diantaranya adalah spesifikasi Switch dan NIC yang

digunakan tipe Fast Ethernet (10/100 MB) juga cara kerja Ethernet itu sendiri
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yaitu menggunakan CSMA/CD (Carrier Sense Multiple Access With Collision
Detection).

Pada CSMA/CD, komputer yang terhubung pada jaringan untuk
mengirimkan data harus memastikan bahwa di jaringan tidak ada komputer lain
yang mengirimkan jaringan agar terhindar dari tabrakan paket (collision) atau
dalam satu waktu cuma satu komputer yang dapat mengirimkan paket. Dengan
demikian semakin banyak komputer Attacker PC maka semakin berkurang jumlah

paket yang dikirimkan.
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