BAB I

LANDASAN TEORI

2.1 Jaringan Komputer

Jaringan Komputer adalah sekelompok komputer oton@mg saling
berhubungan antara satu dengan lainnya menggunpiaokol komunikasi
melalui media komunikasi sehingga dapat saling dggrimformasi, program —
program, penggunaan bersama perangkat keras s@pemiter, harddisk, dan
sebagainya. Selain itu jaringan komputer bisa i#@mt sebagai kumpulan
sejumlah terminal komunikasi yang berada diberbdgjeasi yang terdiri dari

lebih satu komputer yang saling berhubungan.[16]

2.1.1 TipeJaringan

Menurut fungsi komputer pada sebuah jaringan, m#ga jaringan
komputer dapat dibedakan menjadi dua tipe yaitu :

1. Jaringarmpeer to peer ataupoint to point

2. Jaringan Gent-server

2.1.1.1 Jaringan Peer to Peer

Pada jaringameer to peer setiap komputer yang terhubung pada jaringan
dapat berkomunikasi dengan komputer-komputer la@oas langsung tanpa
melalui komputer perantara. Pada jaringan tipesinmber daya komputer terbagi
pada seluruh komputer yang terhubung dalam jaritgi@ebut, baik sumber daya

yang berupa perangkat keras maupun perangkat tdarakatanya.



Mengingat kondisi seperti di atas, maka sebuah kbengang terhubung
dalam jaringarpeer to peer pada prinsipnya mampu untuk bekerja sendiri sebagai
sebuah komputestand alone. Untuk membangun jaringan seperti ini, dibutuhkan
komputer-komputer yang memiliki kemampuan yang reet@arena keamanan
dalam jaringan tersebut diatur dan dikontrol oledsimg-masing komputer dalam
jaringan tersebut.

Tipe jaringan seperti ini sesuai untuk membanguruakeworkgroup di
mana masing-masing pengguna komputer bisa salifzagiepakai penggunaan
perangkat keras komputer dan pada umumnya di sk tbegitu diperlukan

pengaturan keamanan data di antara anggota workggogebut.

Modle3

Mode2

Gambar 2.aringan Peer to Peer
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2.1.1.2 Jaringan Client-Server
Berbeda dengan jaringgeer to peer, pada jaringamwlient-server terdapat
sebuah komputer yang berfungsi sebagaier, sedangkan komputer-komputer
yang lain berfungsi sebagalient. Sesuai namanya maka komputerver
berfungsi dan bertugas melayani seluruh komputeg yardapat dalam jaringan
tersebut. Adapun bentuk pelayanan yang diberikampkber server ini adalah:
1. Disk sharing, yaitu berupa penggunaan kapasitas disk secararbars
sama pada komputefient.
2. Print sharing, yaitu berupa penggunaan perangkat printer secara
bersama-sama.
3. Penggunaan perangkat-perangkat lain secara berskmmkian pula
dengan data dan sistem aplikasi yang ada.
4. Mengatur keamanan jaringan dan data dalam jaringan.
5. Mengatur dan mengontrol hak dan waktu akses pespgkangkat
yang ada dalam jaringan.

Pada sebuah jaringan komputer dimungkinkjan untgkindikannya
lebih dari satu komputer server, bahkan dengan kguan dan fasilitas yang
berbeda. Sedangkan komputer-komputgrent sesuai namanya menerima
pelayanan dari komputer server. Komputer-komputérdisebut juga dengan
workstation, yaitu komputer di mana pengguna jaringan dapatgaleses dan
memanfaatkan pelayanan yang diberikan komputeesebalam sebuah jaringan
komputer biasanyaworkstation menggunakan komputer yang memiliki

kemampuan lebih rendah dibandingkan komputer semaeskipun tidak selalu
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demikian. Beberapa jaringan komputeudltiuser, seperti komputemainframe,

menggunakadumb terminal sebagaworkstation-nya.

Client1
Client3

Client2

Gambar 2.2aringan Client-Server

2.1.2 Arsitektur Jaringan Komputer

Selain tipe jaringan, hal lain yang berkaitan dendzentuk jaringan
komputer adalah arsitektur jaringan tersebut. Aksitr sebuah jaringan komputer
dibedakan menjadi arsitektur fisik dan arsitektgic. Arsitektur fisik berkaitan
dengan susunan fisik sebuah jaringan komputer,abjaga disebut dengan
topologi jaringan. Sedangkan arsitektagic berkaitan dengan logika hubungan
masing-masing komputer dalam jaringan.

Bentuk-bentuk arsitektur jaringan komputer secasik fadalah sebagai
berikut:

1. TopologiBus.

2. TopologiRing.

3. TopologiSar.
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2.1.2.1 Topologi Bus

Pada topologi bus, seluruh komputer dalam sebuahg@n terhubung
pada sebuahus atau jalur komunikasi data (kabel). Komputer-kotepuersebut
berkomunikasi dengan cara mengirim dan mengamk#a da sepanjandous
tersebut.

Topologi ini merupakan topologi jaringan paling sdthna dan biasanya

jaringan ini menggunakan media yang berupa kalsetiab

Gambar 2.3 opologi Bus

Karena seluruh proses komunikasi data menggunaitaiss (jalur) saja,
maka topologi jaringan ini memiliki kelemahan patilegkat komunikasi data
yang cukup padat. Pada kondisi lalu lintas datagypadat, kemungkinan
terjadinya tabrakan komunikasi antara beberapa ktenpnenjadi sangat besar.
Hal ini akan berakibat turunnya kecepatan laluabntata, yang pada akhirnya
akan menurunkan kinerja jaringan secara keseluruKafemahan lain dari
topologi ini adalah bahwa jika terjadi gangguarudtarusakan pada salah satu

lokasi (titik) dalam jaringan maka hal itu akan npamgaruhi jaringan secara
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keseluruhan, bahkan ada kemungkinan komunikasimdgangan akan terhenti

sama sekali.

2.1.2.2 Topologi Ring

Sesuai hamanyang atau cincin, maka pada topologi ini seluruh koraput
dalam jaringan terhubung pada sebuah jalur datg yeenghubungkan komputer
satu dengan lainnya secara sambung-menyambung ig&demupa sehingga
menyerupai sebuah cincin atang. Dalam sistem jaringan ini data dikirim secara
berkeliling sepanjang jaringan. Setiap komputergyakan mengirim data ke
komputer lain dalam jaringan akan menempatkan @asebut ke dalaming ini.
Selanjutnya komputer yang dituju akan mengambd datsebut dariing. Seperti
halnya dengan jaringan topoldais, jairngan ini mempunyai kelemahan di mana
bila terjadi gangguan pada salah satu titik atk@dodalam jaringan maka akan
mempengaruhi jaringan secara keseluruhan. Namunikidemjaringan ini

memiliki kecepatan yang lebih baik bila dibandingkkengan topologi bus.

Node5 Node4

Gambar 2.4lopologi Ring
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2.1.2.3 Topologi Star

Berbeda dengan kedua topologi sebelumnya yang rmmeaggn satuous
untuk berkomunikasi, dalam topologi ini masing-mgskomputer dalam jaringan
dihubungkan ke pusat atau sentral dengan mengguijaliia (bus) yang berbeda.
Komunikasi pada jaringan diatur di sentral jaringBengan digunakannya jalur
yang berbeda untuk masing-masing komputer makat@gkadi gangguan atau
masalah pada salah satu titik dalam jaringan talkedn mempengaruhi bagian
jaringan yang lain. Hal ini juga memungkinkan peogan instalasi jaringan yang
fleksibel.

Topologi jaringan seperti ini memungkinkan kecepatamunikasi data
yang lebih baik jika dibandingkan topologi yangnlgbus danring). Kelemahan
dari topologi ini adalah bahwa kinerja jaringan gan dipengaruhi oleh

kemampuan sentral atau dari jaringan tesebut.

Concentrator

o

Nodebd Node4

Gambar 2.9opologi Sar
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Sedangkan arsitektur jaringan komputer secara dogila bermacam-
macam, bahkan terus dikembangkan bentuk-bentukgmmi baru. Beberapa
bentuk arsitektur jaringan yang telah ada adalah:

1. Arsitektur ArcNet.

2. Arsitektur TokenRing.

3. Arsitektur Ethernet.

4. Arsitektur FDDI.

5. Arsitektur ATM, dan lain-lain

Dari bentuk-bentuk arsitektur tersebut, arsitel&tzNet, TokenRing,
dan Ethernet merupakan arsitektur yang banyak dlkdnindonesia, terutama

arsitektur Ethernet.

2.2 Internet

Internet, kependekan danterconnection-networking, secara harfiah ialah
sistem global dari seluruh jaringan komputer yaaiing terhubung menggunakan
standar Internet Protocol Suite (TCP/IP) untuk ryexté miliaran pengguna di
seluruh dunia. TCP/IP digunakan sebagai protokatugaran paket packet
switching communication protocol). Rangkaian jaringan komputer yang terbesar
dinamakan Internet.

Internet merupakan jaringan komputer yang diberigh Departemen
Pertahanan Amerika Serikat di tahun 1969, melalaygk ARPA yang disebut
ARPANET (Advanced Research Project Agency Network), di mana mereka

mendemonstrasikan bagaimana dengan hardware damasofkomputer yang
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berbasis UNIX dapat melakukan komunikasi dalamkjgrang tidak terhingga
melalui saluran telepon.

Proyek ARPANET merancang bentuk jaringan, kehamjaaberapa besar
informasi dapat dipindahkan, dan akhirnya semuadstayang mereka tentukan
menjadi cikal bakal pembangunan protokol baru ysekarang dikenal sebagai
TCP/IP {Transmission Control Protocol/Internet Protocol).

Tujuan awal dibangunnya proyek tersebut adalahkuképerluan militer.
Pada saat itu Departemen Pertahanan Amerika SefikatDepartment of
Defense) membuat sistem jaringan komputer yang tersebangate
menghubungkan komputer di daerah-daerah vital untakgatasi masalah bila
terjadi serangan nuklir dan untuk menghindari thnjga informasi terpusat, yang
apabila terjadi perang dapat mudah dihancurkan.

Pada mulanya ARPANET hanya menghubungkan 4 sijas/adu Stanford
Research Institute, University of California, SaBtrbara, University of Utah, di
mana mereka membentuk satu jaringan terpadu dntaB69, dan secara umum
ARPANET diperkenalkan pada bulan Oktober 1972. Kidama kemudian
proyek ini berkembang pesat di seluruh daerah,sgamua universitas di negara
tersebut ingin bergabung, sehingga membuat ARPAN&Bulitan untuk
mengaturnya.

Oleh sebab itu ARPANET dipecah manjadi dua, yaMILNET" untuk
keperluan militer dan "ARPANET" baru yang lebih kamtuk keperluan non-
militer seperti, universitas-universitas. Gabungadua jaringan akhirnya dikenal

dengan nama DARPA Internet, yang kemudian disedaizn menjadi Internet.

17



2.3 Situs

Sebuah situs web sering pula disingkat sitvhsite, site adalah sebutan
bagi sekolompok halamamidmain name) atau subdomain diVorld Wide Web
(WWW) di internet. WWW terdiri dari situs web di s#s dari sebuah URL yang
menjadi "akar" 1oot), yang disebut homepage (halaman induk sering
diterjemahkan menjadi “beranda”, “halaman muka’andbiasanya disimpan
dalam server yang sama. Tidak semua situs web dhpk$es dengan gratis
beberapa situs web melakukan pembayaran agar dapajadi pelanggan
misalnya situs-situs berita, layanan surat eleitr¢gmail), dan lain-lain.

Terminologi dari website adalah kumpulan dari haarhalaman situs,
yang biasanya terangkum dalam sebuah domain abalomain di dalam World
Wide Web (WWW) pada internet. Sebuaéb page adalah sebuah dokumen yang
tertulis dalam format HTMLHyper Text Markup Language), yang hampir selalu
bisa diakses melalui HTTP, yaitu protokol yang nsnpaikan informasi dari
server website-website tersebut dapat membentwiabkghringan informasi yang
sangat besar. Halaman-halaman dari website akardizikses melalui URL yang
biasa disebut homepage. URL ini mengatur halaméaren situs untuk menjadi
sebuah hirarki, meskipuhyperlink yang ada di halaman tersebut mengatur para
pembaca dan memberitahukan mereka susunan kesmluddn bagian arus
informasi ini berjalan. Beberapa website membutahdabskripsi (data masukan)
agar para user bisa mengakses situs tersebut.

Penemu website adalah Sir Timothy John “Tim” Besrlege, sedangkan
website yang tersambung dengan jaringan, pertamakedcul pada tahun1991.

Maksud dari Tim ketika membuat website adalah unhémpermudah tukar-
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menukar dan memperbaharui informasi kepada sesa&melipp di tempat dia

bekerja. Pada tanggal 30 April 1993, CERN (tempamada Tim bekerja)

menginformasikan bahwa WWW dapat digunakan graléh semua orang.

Sebuah website bisa berupa hasil kerja dari pegararatau individu, atau
menunjukkan kepemilikan dari sebuah organisasiugadraan, dan biasanya
website itu menunjukkan beberapa topik khusus, &@pentingan tertentu.

Sebuah website bisa berisi hyperlink yang menghgikam ke website lain.

Website ditulis, atau secara dinamik di konversikaenjadi HTML dan
diakses melalui sebuah program software yangdiggbut dengan web browser,
yang dikenal juga dengan HTTP Client. Halaman wapad dilihat atau diakses
melalui jaringan komputer dan internet, perangkathisa saja berupa personal
komputer, laptop komputeEDA ataupunCellphone. Sebuah website dibuat di
dalam sebuah sistem komputer yang dikenal dengdn sgever juga disebut
dengan HTTP Server, dan pengertian ini juga bisaumekkan pada software
yang dipakai.

Sebuah website dinamis adalah website yang seeskaldé, informasi di
dalamnya berubah, atau website ini bisa berhuburdmmgan user dengan
berbagai macam cara atau metode (HTTP cookiesvataabel Database, sejarah
kunjungan, variabel sesi dan lain-lain) bisa jugaghn cara interaksi langsung
menggunakanform dan pergerakan mouse. Ketika web server menerima
permintaan dari user untuk memberikan halamanrtertenaka halaman tersebut
akan secara otomatis diambil dari media penyimpas@pagai respon dari
permintaan yang diminta oleh user. Sebuah situatdapnampilkan dialog yang

sedang berlangsung di antara dua user, memantawbagb@n situasi, atau
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menyediakan informasi yang berkaitan dengan samig Aga banyak jenis sistem
software yang dapat dipakai untuk megegerate Dynamic Web System dan Situs
Dinamis, beberapa diantaranya adalah ColdFusioMjCRctive Server Pages
(ASP), Java Server Pages (JSP) dan PHP, bahasamrggng mampu untuk
menggenerate Dynamic Web System dan Situs Dinamis. Situs juga bisa termasuk
di dalamnya berisi informasi yang diambil dari satau lebih database atau bisa
juga menggunakan teknologi berbasis XML, contotayalah RSS. Isi situs yang
statis juga secara periodik denerate, atau, apabila ada keadaan di mana dia
butuh untuk dikembalikan kepada keadaan semulaami@kakan dgenerate, hal
ini untuk menghindari kinerjanya supaya tetap tgja

Seperti yang tertulis di atas, terdapat perbedaaand penulisan dari
terminologi website. Walaupun "Website” sudah seeanum dipakai, namun
untuk Associated Press Stylebook, Reuters, Mictpgadademia, dan kamus-
kamus yang ada, penulisan yang mereka pakai adalaan menggunakan dua
kata, yaitu Web Site. Hal ini karena Web bukankiminologi umum, namun ia

adalah kependekan dari World Wide Web.

24 HTTP Respon
Request dari klien ditangani oleh server dan doespa secara tepat.
Dalam direspon, server mengirimkan kembali seraiagkkomponen pesan yang
dapat dikategorikan menjadi: [10]
1. Kode Respon
Kode Respon adalah sebuah kode angka yang sesggrdeespon yang

bersangkutan. Kode Respon merupakan bagian awatedmon server
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dan menetapkan nada untuk mengingatkan interakselet. Server
merespon dalam salah satu dari empat caraSiuucess, Redirection,
Client Error, atauServer Error. Setiap respon memiliki arti yang berbeda
satu sama lain, tergantung permintaan klien. Ta&b&l menunjukkan

kode-kode respon umum yang sering digunakan.

Tabel 2.1Kode-kode Respon Umum dan Respon-responnya

Kode Respo Keteranga
Success 2xx
200 OK Request berhasil dijalankan
Redirection 3xx
301 Moved Permanen Sumbe-sumber request diberi UF

permanen dan ditempatkan pada field
location. Kode respon ini berkata, “saya
telah dipindahkan, ikuti saya ke tempat

yang baru.”

302 Moved Permanently Sumber-sumber request teldderid
URL temporer vyang baru dan
ditempatkan pada field location. Kode
respon ini berkata, “saya telah
dipindahkan, ikuti saya ke tempat
sementaraku yang baru, tetapi jangan
bergantung pada saya jika ingin di Sini

dalam waktu lama.”
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Client Error 4xx

400 Bad Request

Request tidak dimengerti oleh serve

401 Unauthorized

Sumber-sumber yang dim

nta

memerlukan pembuktian keaslian user,

biasanya dalam bentuk pembukt

keaslian Basic atau yang sejenis.

an

403 Forbidde

Server memahami request tet
menolak untuk merespon. Khususn
sewaktu metode GET digunakan unf
menerima respon ini, sedikit atau t
ada informasi lebih jauh lagi. Tetaf
sewaktu metode HEAD dipaks
beberapa server akan memb
informasi rinci lebih lengkap mengen

mengapa kondisi seperti ini muncul.

404 Not Found

Sumber-sumber yang diminta

ditemukan.

Server Errors 5xx

500 Internal Server Error

Server menemukan kesalahternal
(internal error) dalam mempros

request.

501 Not Implemente

Server tidak mendukung request y:

bersangkutan.

ya
uk

ak

O

|

eri

ai

tak

eS
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502 Bad Gateway Server menerima respon cacat | dari
server utama sewaktu ia mengirim
resource yang diminta. Respon |ni

khusus untuk proxy-proxy HTTP.

503 Service Unavailakt Server tidak mampu merespon reqt

karena request sedang meluap.

Kode respon 501 (Not Implemented) adalah cara senamberitahu
kepada klien bahwa metode yang diminta tidak didgkuni terjadi,
misalnya jika mengirim request yang diminta dengaiode OPTIONS
kepada server HTTP/1.0, padahal OPTIONS hanya diuykoleh

HTTP/1.1

2. Field Header
Field Header merupakan informasi tambahan mengesabn tersebut.
Respon server atas request klien dan respon ktes raquest server,
berisi field-field header yang mengandung beragagkatan informasi
tambahan. Server dan klien membagi-bagi field-fieldi dan
menggunakan informasi sesuai kebutuhan. Tabel &igilaefinisi field

header utama.
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Tabel 2.2Definis Field Header

Field Header Keterangan
Allow Menampilkan metode-metode ya
didukung oleh sumber-sumber yal
diminta.
Authorizatior Menampilkan daftar manc-manda

otorisasi untuk pembuktian keasli

HTTP.

Content-Encoding

Menampilkan encoding isi tambahan

yang sedang dijalankan pa
pengembalian data. Dengan inform
ini klien mengetahui secara lebih ba
bagaimana menginterpretasikan d
yang dikembalikan. Misalnya, Conter
Encoding: x-gzip Dberarti isi gzi

terkompresi.

da

asi

ik

ata

nt-

Content-Length

Menampilkan daftar ukuran body
dalam angka decimal basis delap|

Misalnya: Content-Length: 332.

Si

Content-Type

Menampilkan tipe isi dalam resp

Misalnya Content-Type:text/html

menampilkan text/html sebagai tipe i

on.

Si.

Field ini membantu klien daIaT]
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memahami secara lebih baik bagaim

menampilkan isi dalam browser.

ana

D

Date Menampilkan daftar tanggal dan |
server.

Expires Menampilkan daftar tanggal dan je
yang menandakan isi telah out of dats

From Menampilkan daftar alama-mail yang

dipakai untuk mengidentifikasi bagia

respon isi. Field ini jarang digunakan.

Last-Modified

Menampilkan daftar tanggal dan |
yang diyakini server sebagai Sg
terakhir sumber-sumber yang dimir

dimodifikasi.

Locatior

Menampilkan daftar lokasi suml-

sumber yang diminta.

Pragm:

Mengcambarkan perilaku tambah
untuk request. Misalnya, bila fie
header Pragma dikirim dari serv
dengan perintah “no-cache”, klien hat
me-load isi yang dikirim apakah
sudah meng-cache salinannya. Conf
Date: Thu, 22 Apr 2002 01:10:2

GMT.

Referrer

Mengizinkan klien untuk menentuk

AN

er

us

a

oh:

2

an
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alamat sumber.

Server Daftar software yang berjalan pada
server. Dalam banyak hal, informasi |ni
akurat. Misalnya, Server: Microsoft-
[1S/5.0. Tetapi, administrator yang
pintar bisa mengubah informasi ini
sesukanya, misalnya “Web Server

Saya.”

User-Agent Daftar informasi tambahan mengenai
user agent (klien) yang meminta
informasi.  Misalnya, User-Agent:

Mozilla/5.0 (WinNT).

WWW-Authenticate Digunakan untuk merespon kode
respon 401 Unauthorized. Field ini

menjaga tak masuknya akses ilegal.

3. Data
Data merupakan isi atau badan (body) dari respagiad data pada
request klien atau pada respon server sungguh alanpbadan dari
komunikasi antara keduanya. Misalnya bila mengganaknetode
request GET untuk sumber-sumber default, perintatfkix ini yang

dijalankan:
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C:\ nc.exe ww. i nformasi nu. com 80

GET /HTTP/ 1.0
Anot her <cr><| f>here

dan halaman web default (data atau body) akanmilkiembali.

Dengan tiga komponen tersebut, browser klien memaliaspon server dan

berinteraksi dengan server.

2.5 Keamanan Komputer

Sistem keamanan komputer digunakan untuk menjagan sumber daya
tidak digunakan atau dimodifikasi orang yang tiddibtorisasi. Pengamanan
termasuk masalah teknis, manajerial, legalitaspdéitis. Kemanan sistem terbagi
menjadi tiga, yaitu:[12]

1. Keamanan eksternal adalah pengamanan yang bertarbuhgngan
fasilitas komputer dari penyusup dan bencana, mjaabencana alam.

2. Keamanan interface pemakai, berkaitan dengan fdesi pemakai
sebelum diizinkan mengakses program dan data yargimpan di
dalam sistem.

3. Keamanan internal, berkaitan dengan beragam pemgamgang
dibangun pada perangkat keras dan sistem operaisk umenjamin
operasi yang handal dan untuk menjaga keutuhamarogerta data.
Sehubungan dengan keamanan ini terdapat dua masaighpenting,

yaitu:
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1. Kehilangan data, yang dapat disebabkan antaraleim

a. Bencana, seperti kebakaran, banjir, gempa bumianger
maupun kerusuhan.

b. Kesalahan perangkat keras dan perangkat lunakdiaabgabkan
oleh tidak berfungsinya pemroses, disk yang tidakbaca,
kesalahan telekomunikasi, dan kesalahan progoags)(

c. Kesalahan manusia, seperti salah dalam memasuldtansélah
memasang disk, eksekusi program yang salah, daifakegan
disk.

2. Penyusupiftruder) yang terdiri dari:
a. Penyusup pasif, yaitu membaca data yang tidak risaisi.
b. Penyusup aktif, yaitu mengubah data yang tidalodssdsi.
Ketika hendak merancang sebuah sistem yang amaseiangan para
intruder, adalah penting untuk mengetahui sistersebait akan dilindungi dari
intruder apa. Empat contoh kategori:
1. Keingintahuan seorang akan hal-hal pribadi oramg la
Banyak orang yang mempunyai PC yang terhubung keggn.
Beberapa orang dalam jaringan tersebut suka menatl dan file
orang lain jika di dalam jaringan tersebut tidakedipatkan sistem
penghalang. Sebagai contoh, sebagian besar siskdX tdempunyai
default bahwa semua file yang baru diciptakan ddjistca oleh orang

lain.
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Penyusupan oleh orang-orang dalam.

Pelajar, programmer, operator, dan personil teRréesganggap bahwa
mematahkan sistem keamanan komputer lokal merupaiatu
tantangan. Mereka biasanya sangat ahli dan bersedimorbankan
banyak waktu untuk melakukan hal tersebut.

Keinginan untuk mendapatkan uang.

Beberapa pemrogram bank mencoba mencuri uang dak tempat
mereka bekerja dengan mengubah software sehingga rakmotong
bunga daripada membulatkannya, menyimpan uang ketik mereka
sendiri, menarik uang dari akun yang sudah tidgumikan selama
bertahun-tahun, ataupun memeras (“Bayar saya, atya akan
menghancurkan semua record bank Anda”).

E-spionase komersial atau militer.

E-spionase adalah usaha serius yang diberi daaa dle pesaing atau
pihak musuh untuk mencuri program, rahasia dagalegide paten,
teknologi, rencana bisnis, dan sebagainya. Seringksaha ini
melibatkanwiretapping, di mana antena diarahkan ke suatu komputer
untuk menangkap radiasi elektromagnetis yang meanardari
komputer itu.

Perlindungan terhadap rahasia militer suatu nedarapencurian oleh

negara lain sangat berbeda dengan perlindungaadgphpelajar yang mencoba

memasukkammessage-of-the-day pada suatu sistem. Terlihat jelas bahwa jumlah

usaha yang berhubungan dengan keamanan dan prt#ajasntung pada siapa

musuhnya.
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Secara garis besar pengamanan sistem komputer kagneenpat hal

yang sangat mendasar, yaitu:

1.

Pengamanan Fisik

Pengamanan fisik dapat dilakukan dengan menempatisiem

komputer pada tempat yang mudah diawasi dan dionintuk

mengantisipasi kelalaian/keteledoran dari para ugang sering
meninggalkan terminal komputer dalam keadéagon. Keteledoran
semacam ini memungkinkan pihak lain untuk dapat gakses
beberapa fasilitas sistem komputer yang sebenduiyan menjadi hak
mereka. Bahkan mereka dapat melakukan tindakarsglean terhadap
sistem komputer tersebut.

Pengamanan Akses

Pengamanan akses biasanya menjadi tanggung jawabgrainistrator
sistem. Dalam hal ini seorang administrator harasnpu mengontrol
dan mendokumentasikan seluruh akses ke sistem kengengan baik
sehingga dapat mempercepat dan mempermudah pengpeamgebab
masalah dan solusinya bila suatu saat terjadi sesieElam sistem
komputer tersebut.

Pengamanan Data

Pengamanan data dilakukan dengan menerapkan distgatan akses
di mana seseorang hanya dapat mengakses datatuestga yang
menjadi haknya. Sebagai contoh, departemen penmaskna suatu
perusahaan hanya dapat mengakses data yang berldetagan

pemasaran barang dan tidak dapat mengakses dafsegayvai karena
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data gaji pegawai merupakan wewenang departemeornzdia. Data
yang sangat sensitif dapat dipasangi passwordtarte
4. Pengamanan Jaringan

Jaringan di sini berkaitan erat dengan pemanfaaj@mngan

publik/umum seperti Internet. Pengamanan jaringapatl dilakukan

dengan menggunakan kriptografi di mana data yaflagnga sensitive

dienskripsi terlebih dahulu sebelum ditransmisikaelalui internet.

Dengan mentransmisikan data yang telah diensknyzdia walaupun

data tersebut jatuh ke pihak yang tidak berhakakpitersebut tidak

akan dapat mengerti isinya.

Setelah mengetahui keempat cakupan dalam keamaisi@ms
komputer maka diharapkan akan semakin menyadatingeya pengamanan
sistem komputer sehingga menjadi lebih serius thgdalam menangani dan

mengelolanya.

2.5.1 Ancaman Keamanan

Target pengamanan adalah menghindari, mencegah, rdangatasi
ancaman-ancaman terhadap sistem. Kebutuhan akgarmpanan komputer dapat
dikategorikan dalam tiga aspek, yaitu:

1. Kerahasiaan, di mana informasi pada sistem kompiterterjamin
kerahasiaannya, hanya dapat diakases oleh pihak-gdng diotorisasi,
keutuhan serta konsistensi data pada sistem tersthp terjaga.

2. Integritas, di mana sumber daya sistem terjamin ydarulapat

dimodifikasi oleh pihak-pihak yang diotorisasi.
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3. Ketersediaan, adalah sumber daya sistem komputgamia akan

tersedia bagi pihak-pihak yang diotorisasi pada digarlukan.

2.5.2 Tipe-tipe Ancaman K eamanan

Fungsi sistem komputer dapat digunakan sebagar dasak menentukan
model tipe ancaman dari suatu sistem komputer. &Bartan fungsi sistem
komputer sebagai penyedia informasi, ancaman tephasistem komputer
dikategorikan menjadi empat, yaitu:

1. Interruption, merupakan suatu ancaman terhaghegplability, informasi
atau data yang ada dalam sistem komputer dirush&puas, sehingga
jika dibutuhkan maka sudah tidak ada lagi.

2. Interception, merupakan ancaman terhadap kerahasiagmregy).
Informasi yang ada di dalam sistem disadap olemgngang tidak
berhak.

3. Modification,merupakan ancaman terhadap integritas. Orang ydag t
berhak berhasil menyadap lalu-lintas informasi ys&dang dikirim lalu
mengubahnya sesuai keinginan orang itu.

4. Fabrication, merupakan ancaman terhadap integritas. Orang tydaig
berhak berhasil meniru atau memalsukan suatu irdsirnsehingga
orang yang menerima informasi tersebut menyangkanmasi tersebut

berasal dari orang yang dikehendaki oleh si pergenriormasi tersebut.
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2.5.3 Tipe Ancaman Pada Aplikasi Web

Berikut ini adalah berbagai jenis model serangargyarjadi pada aplikasi

web:[5]

1. SQL Injection
Pada dasarnya SQL Injection merupakan cara menigitksp celah
keamanan yang muncul pada level atau “layer” dawbaan
aplikasinya. Celah keamanan tersebut ditunjukkata saat penyerang
memasukkan nilai “string” dan karakter-karakter tobnlainnya yang
ada dalam instruksi SQL; perintah tersebut hanyketahui oleh
sejumlah kecil individu yang berusaha untuk menglekissinya.
Karena tipe data yang dimasukkan tidak sama deygag seharusnya,
maka terjadi sebuah aktivitas “liar” yang tidak dega yang dapat
mengakibatkan individu yang tidak berhak dapat m&sudalam sistem
yang telah terproteksi. Dikatakan sebagai sebualeKsi” karena
aktivitas penyerangan dilakukan dengan cara merkasulktring
khusus untuk melewati filter logika hak akses paghsite atau sistem
komputer yang dimaksud.

2. Cross Site Scripting
Cross Site Scripting (XSS) adalah suatu gmman dengan
menggunakan mekanisménjection pada aplikasi web dengan
memanfaatkan metode HTTP GET atau HTTP POST. CRiss
Scripting biasa digunakan oleh pihak-pihak yangniagrtidak baik

dalam upaya mengacaukan konten website dengan mkkaasnaskah

33



program sebagai bagian dari teks masukan melalmui@ yang
tersedia.

XSS memanfaatkan lubang kelemahan keamanan yajaglitpada
penggunaan teknologidynamic page. Serangan jenis ini dapat
diakibatkan oleh kelemahan yang terjadi akibatdedimampuan server
dalam memvalidasi input yang diberikan oleh pengguhial ini
memungkinkan halaman yang dihasilkan menyertakaintp@ yang
sebenarnya tidak diperbolehkan.

. Cross Site Request Forgery (CSRF)

Cross Site Request Forgery adalah salah satu wabliiey pada Web
Application yang bekerja dengan cara mengeksplo#iastu task dari
sebuah Web dengan memanfaatkan Autentikasi yandlikdiroleh
korban. CSRF juga dikenal dengan sebutan "oné httack , karena
pada implementasinya, sang attacker hanya butuly-mgett-kan suatu
link yang berisi suatu web task URL pada halamaenéu untuk dibuka
oleh calon korban, agar ketika si korban membulkanhan tersebut ,
secara otomatis si korban akan mengeksekusi link ydhg telah di-
inject-kan sang attacker sebelumnya. Web Applicagiang vulnerable
terhadap CSRF adalah Web Application yang memiikatu URL
Request (baik dengan menggunakan method GET maRpP&T) yang

statis.[6]
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4. Web Defacement

Serangan dengan tujuan utama merubah tampilahlsel®izsite — baik
halaman utama maupun halaman lain terkait dengannyhistilahkan
sebagai “Web Defacement”. Hal ini biasa dilakukéahgara “attacker”
atau penyerang karena merasa tidak puas atau Hdk# kepada
individu, kelompok, atau entitas tertentu sehingggbsite yang terkait
dengannya menjadi sasaran utama.

Pada dasarnya deface dapat dibagi menjadi dua Jmmdasarkan
dampak pada halaman situs yang terkena serandait.tdenis pertama
adalah suatu serangan dimana penyerang mengulaasaman penuh
tampilan depan. Untuk melakukan hal tersebut bissaseorang
'defacer' harus berhubungan secara 'langsungadengsin komputer
terkait. Hal ini hanya dapat dilakukan apabila yabgrsangkutan
sanggup mendapatkan hak akses penuh terhadap rbatkiniu “root
account” atau sebagainya yang memungkinkan defdapat secara
interaktif mengendalikan seluruh direktori terkaial ini umumnya
dimungkinkan terjadi dengan memanfaatkan kelemalaala sejumlah
“services” yang berjalan di sistem komputer. Jé@dua adalah suatu
serangan dimana penyerang hanya mengubah sebagianhanya
menambahi halaman yang di-deface. Artinya yangapegsutan men-
deface suatu situs tidak secara penuh, bisa haatygad menampilkan
beberapa kata, gambar atau penambahan “script” yagmggganggu.
Dampaknya biasanya adalah menghasilkan tampilag kawoau atau

mengganggu.[5]
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5. Phising
Phishing merupakan sebuah proses “pra-serangam’katap dikatakan
sebagai “soft attack” dimana sang penyerang beausabndapatkan
informasi rahasia dari target dengan cara menyamenjadi pihak
yang dapat dipercaya — atau seolah-olah merupgidaak yang
sesungguhnya. Contohnya adalah sebuah email yangi lsiatu
informasi yang mengatakan bahwa sang pengirimabddari Divisi
Teknologi Informasi yang sedang melakukan “aggrg” sistem;
dimana untuk memperlancar tugasnya, sang penennal ediminta
untuk segera mengirimkan kata kunci “password” taser name” yang
dimilikinya. Atau situs sebuah bank palsu yang nlikmtampilan sama
persis dengan situs aslinya namun memiliki alam@t yang mirip-
mirip, sehingga diharapkan sang nasabah akan kitdafsecara tidak
sadar memasukkan kata kunci rahasianya untuk rkeegarekening
yang dimaksud. Serangan “phishing” ini kerap digaté&kan sebagai
sebuah usaha “social engineering”, yaitu memanfamtgendekatan
sosial dalam usahanya untuk mendapatkan inforrmabasia sebagai
alat untuk melakukan penyerangan di kemudian hdodus operandi
yang paling banyak ditemui saat ini adalah usalghptg melalui S MS
pada telepon genggam, dimana sudah banyak korbag #arus
kehilangan uangnya karena diminta untuk melakukamster ke
rekening tertentu dengan berbagai alasan yanglsetdh masuk akal

sehingga berhasil menjebak sang korban.
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2.5.4 Prinsip Pengamanan Sistem

1. Otentifikasi Pemakai[12]
Identifikasi pemakai saat login merupakan dasamassistem proteksi
sehingga metode otentifikasi didasarkan pada taga, cyaitu sesuatu
yang diketahui pemakai, yang dimiliki pemakai, da@ngenai pemakai.

2. Password
Password merupakan salah satu otentifikasi yangtatiki pemakai, di
mana pemakai memilih suatu kata-kode, mengingatryan
mengetikkannya saat akan mengakses sistem kompieknik
pengamanan dengan password mempunyai beberapa akelem
terutama karena pemakai sering memilih passwordg yarudah
diingatnya. Upaya untuk mengamankan proteksi pasbwersebut
antara lain:
a. Salting
b. One-time Password
c. Satu daftar pertanyaan dan jawaban yang panjang
d. Tanggapan-tanggapan

3. Identifikasi Fisik
Pendekatan identifikasi fisik ini dilakukan dengaemeriksa apa yang
dimiliki pemakai.
a. Kartu berpita magnetik

Kartu pengenal dengan selarik pita magnetik umumnya

dikombinasikan dengan password. User akan dapan lag
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komputer bila memenuhi syarat, yaitu mempunyai kadan
mengetahui password khusus untuk kartu tersebut.

b. Sidik fisik
Identifikasi fisik sidik jari atau sidik suara, disés panjang jari, dan
sebagainya.

c. Analisis tanda tangan
Dengan menggunakan pena khusus, pemakai diharuskark
membuat tanda tangan. Dalam hal ini yang dibanding&dalah

arah gerakan dan tekanan pena saat user membdatsagan.

2.6 Basisdata

Data adalah fakta mengenai objek, orang, dan #&m-lSedangkan
Informasi adalah hasil analisis dan sintesis taapadata. Basis data (database)
adalah kumpulan data, yang dapat digambarkan sebktjgtas dari satu atau

lebih organisasi yang berelasi.[15]

2.6.1 Model Data

Data yang disimpan menggambarkan beberapa aspegudén organisasi.
Model data, adalah himpunan deksripsi data lewglgii yang dikonstruksi untuk
menyembunyikan beberapa detail dari penyimpanael leendah. Beberapa
manajemen basis data didasarkan pada model dasioredl, model data hirarkis,

atau model data jaringan.
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2.6.1.1Model Data Hierarkis
Model hierarkis biasa disebut model pohon, kareraymrupai pohon

yang dibalik. Model ini menggunakan pola hubungaang tua-anak. Setiap
simpul (biasa dinyatakan dengan lingkaran ataukkat@enyatakan sekumpulan
medan. Simpul yang terhubung ke simpul pada levbadiahnya disebut orang
tua. Setiap orang tua bisa memiliki satu (hubungal) atau beberapa anak
(hubungan 1:M), tetapi setiap anak hanya memildtusorang tua. Simpul —
simpul yang dibawahi oleh simpul orang tua disedmizk. Simpul orang tua yang
tidak memiliki orang tua disebut akar. Simpul yaitgak mempunyi anak disebut

daun. Adapun hubungan antara anak dan orang telautisabang.

2.6.1.2 Model Data Jaringan

Model jaringan distandarisasi pda tahun 1971 olataBase Task Group
(DBTG). ltulah sebabnya disebut model DBTG. Modsl juga disebut model
CODASYL (Conference on Data System Languages), nearBBTG adalah
bagian dari CODASYL. Model ini menyerupai modelankis, dengan perbedaan
suatu simpul anak bisa memilki lebih dari satu graum. Oleh karena sifatnya
demikian, model ini bisa menyatakan hubungan latu(srang tua punya satu
anak), 1:M (satu orang tua punya banyak anak), oratypM (beberapa anak bisa
mempunyai beberapa orangtua). Pada model jarirgang tua diseut pemilik

dan anak disebut anggota.
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2.6.1.3Model Data Relasional

Model relasional adalah model data yang paling dkrgigunakan saat
ini. Pembahasan pokok pada model ini adalah reyasig dimisalkan sebagai
himpunan dari record. Deskripsi data dalam istilathdel data disebut skema.
Pada model relasional, skema untuk relasi ditemtukah nama, nama dari tiap
field (atau atribut atau kolom), dan tipe dari tifipld. Basis data relasional
memiliki fungsi-fungsi kegunaan sebagai berikut:

1. Mengatur penyimpanan data

2. Mengontrol akses terhadap data

3. Mendukung proses menampilkan dan memanipulasi data

Beberapa istilah yang perlu kita pahami mengenaisbdata relasional

antara lain:

a. Tabel : Merupakan struktur penyimpanan dasar dari basig da
relasional, terdiri dari satu atau lebih kolom (ooh) dan nol atau lebih
baris (row).

b. Row (baris) : Baris merupakan kombinasi dari nilai-nilai kolatalam
tabel; sebagai contoh, informasi tentang suatu rtepan pada tabel
Departmen. Baris seringkali disebut dengan “record”

c. Column (kolom) : Kolom menggambarkan jenis data pada tabel;
sebagai contoh, nama departemen dalam tabel Degart§olom di
definisikan dengamama kolom dan tipe data besertapanjang data

tertentu.
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d. Field : Field merupakan pertemuan antdais dan kolom. Sebuah
field dapat berisi data. Jika pada suatu fieldktiterdapat data, maka
field tersebut dikatakan memiliki nilai “null”.

e. Primary key : Primary key atau kunci utama merupaketom atau
kumpulan kolom yang secara unik membedakan antara baris yang satu
dengan lainnya; sebagai contoh adalah kode depamterdolom
dengan kategori ini tidak boleh mengandung nilailn dan nilainya
harusunique (berbeda antara baris satu dengan lainnya).

f. Foreign key : Foreign key atau kunci tamu merupakiesiom atau
kumpulan kolom yang mengacu ke primary key pada tabel yang sama
atau tabel lain. Foreign key ini dibuat untuk mesakan aturan-aturan
relasi pada basis data. Nilai data dari foreign kasus sesuai dengan

nilai data pada kolom dari tabel yang diacunya atzmilai “null”.

2.6.2 Struktur File Database

Struktur file merupakan suatu kumpulan dari dat@&deang saling terkait

dan berhubungan satu dengan yang lain.

1. Data adalah satu satuan informasi yang akan diolahammsebelum
diolah dikumpulkan di dalam suatu file databaseng@enpulan data
dilakukan secara sistematis menurut struktur fitadase tersebut.

2. RECORD adalah data yang isinya merupakan satu kesatyaertise
Nama, Alamat, Nomor Telepon. Setiap keterangan yamamcakup
Nama, Alamat dan Nomor Telepon dinamakan satu deddan setiap

record diberi nomor urut yang disebut nomor reqétdcord Number).
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Ukuran suatu file database ditentukan oleh jumlacomrd yang
tersimpan di dalamnya.

3. FIELD adalah sub bagian dari Record. Dari contoh isoneédiatas
maka terdiri dari 3 field, yaitu field Nama, fiekdlamat dan field Nomor

Telepon.

2.6.3 Database M anagement System (DBMS)

Menurut Date, Sistem Basis Data adalah sistem rteplaterisasi yang
tujuan utamanya adalah memelihara informasi dan boaminformasi tersebut
tersedia saat dibutuhkan. Manajemen Sistem Badis (Dmtabase Management
System DBMS) adalah perangkat lunak yang didesatok membantu dalam
hal pemeliharaan dan utilitas kumpulan data dalamigh besar. DBMS dapat
menjadi alternatif penggunaan secara khusus urplikaai, semisal penyimpana

n data dalam fiel dan menulis kode aplikasi yaressjk untuk pengaturannya.

2.6.3.1 Komponen DBM S
DBMS umumnya mengandung komponen-komponen berikut:
1. Hardware, meliputi:
a. PC sampai dengan jaringan komputer.
b. Tempat penyimpanan secondary (manegtic disk), lé@ice
(i.e : disk drives), device Controller, I/O Chams)elan lainnya.
c. Hardware processor dan main memory, digunakan untuk

mendukung saat eksekusi system software database.
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. Software

DBMS, operating system, network software (jika diplean) dan

program aplikasi pendukung lainnya.

. Data, meliputi:

a. Data pada sebuah system database baik itu singtesystem
maupun multi-user system harus terintegrasi danatdap
ddigunakan bersama (Integrated and Shared).

b. Digunakan oleh organisasi dan deskripsi dari dasebdt

schema Procedures

. Procedures

Instruksi dan aturan yang harus disertakan dalamdesain dan

menggunakan database dan DBMS.

. People, meliputi:

a. DA (Data Administrator), seseorang yang berwenantuku
membuat keputusan stategis dan kebijakan mengataiyeng
ada

b. DBA (DataBase Administrator), menyediakan dukuntgmis
untuk implementasi keputusan tersebut, dan bertarggwab
atas keseluruhan kontrol system pada level teknis

c. Database Designer (Logical and Physical)

d. Application Programmers, bertanggungjawab untuk bweh
aplikasi database dengan menggunakan bahasa pameoygr

yang ada, seperti : C++, Java, dan lainnya.
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e. End Users, Siapapun yang berinteraksi dengan sistsrara

online melalui workstation/terminal.

2.6.3.2Kekurangan DBM S

Berikut ini adalah kekurangan DBMS:

1. Rumit (Complexity)
Karena penetapan fungsi dari DBMS yang baik, mealykén DBMS
menjadi software yang cukup rumit. Seluruh usewu$anengetahui
fungsi-fungsi yang ada dengan baik, sehingga dapatmperoleh
manfaatnya.

2. Ukuran Sze)
Kerumitan dan banyaknya fungsi yang ada menyebalid8WMS
memerlukan banyak software pendukung yang mengkkiba
penambahan tempat penyimpanan dan memory.

3. Biaya DBMS (Cost of DBMS)

4. Biaya Tambahan HardwarAdditional hardware costs)

5. Biaya Konversi Cost of conversion)

6. Performance
Pada dasarnya DBMS dibuat untuk menyediakan bamysikasi,
akibatnya mungkin beberapa aplikasi akan berjaidakt seperti
biasanya.

7. Higher impact of a failure
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Karena system yang terpusat, jika seluruh useragdiRasi terakses
dari DBMS maka kerusakan pada bagian manapun eins akan

menyebabkan operasi terhenti.

2.6.3.3Fungsi-fungs DMBS

1. Data definition
DBMS harus dapat mengolah pendefinisian data.

2. Data manipulation
DBMS harus dapat menangani permintaan-permintaainpésmakai
untuk mengakses data.

3. Data security and integrity
DBMS harus dapat memeriksa keamanan dan integaiia ¢ang
didefinisikan oleh DBA.

4. Data recovery and concurrency
DBMS harus dapat menangani kegagalan pengaksesavada yang
disebabkan oleh kesalahan system, kerusakan diskselaagainya.
DBMS harus dapat memantau pengaksesan data yalkgrkanyaitu
bila satu data diakses secara bersama-sama oléh dabi satu
pemakai pada saat bersamaan.

5. Datadictionary
Tempat penyimpanan informasi yang menggambarkaa datam
database. Data dictionary disebut juga metadata (dangenai data)

berisi tentang:
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6.

a. Nama-nama user yang mempunyai wewenang untuk
penggunaan DBMS.
b. Nama-nama item data.
c. Jenis-jenis dan ukuran item data.
d. Batasan untuk masing-masing item data.
Performance
DBMS harus dapat menangani unjuk kerja dari semangsi se-efisien

mungkin.

2.6.3.4Model Data

Kumpulan konsep-konsep yang terintegrasi untuk mamiparkan data,

relationships antar data, dan batasan-batasanddim organisasi. Data Model

terdiri dari :

1.

2.

3.

Bagian struktural, berisikan sekumpulan aturan d&®atkan database
yang dapat dibuat;
Bagian manipulasi, mendefinisikan tipe operasi ylaolgh dilakukan;

Aturan-aturan Integritas.

Kegunaan untuk:

1.

Merepresentasikan data kedalam bentuk yang lebidamwntuk
dipahami.
Untuk menetapkan konsistensi dalam memandang, mgengeir,

menginterpretasikan dan memperlakukan database.
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Jenis-jenis model data:
1. Object-Based Data Models
Entity-Relationship, Semantic, Functional, Objecie@ted.
2. Record-Based Data Models
Relational Data Model, Network Data Model, Hieraceth Data
Model.
3. Physical Data Models
Menerangkan bagaimana data disimpan dalam komputer,
merepresentasikan informasi seperti ; struktur ngcgermintaan
record, dan jalur akses.
4. Conceptual Modelling
a. Skema konseptual merupakan bagian utama dari sygem
menampilkan view seluruh user.
b. Merupakan representasi yang akurat dan lengkap dari
kebutuhan data pada organisasi.
c. Merupakan proses pembentukan suatu model inforyersi
digunakan dalam organisasi yang terlepas dari Idetai
implementasi.

d. Hasilnya merupakan model data konseptual.
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2.7 PHP

PHP merupakan kependekan dari kadgpertext Preprocessor. PHP
tergolong sebagai perangkat lur@den source yang diatur dalam aturane@eral
Purpose Licenses (GPL).[15]

Pemrograman PHP sangat cocok dikembangkan dalaghuliganweb,
karena PHP bisa dilekatkan paataipt HTML atau sebaliknya. PHP dikhususkan
untuk pengembangan web dinamis. Maksudnya, PHP mnamenghasilkan
website yang secara terus-menerus hasilnya bisbdeubah sesuai dengan pola
yang diberikan. Hal tersebut bergantung pada peaamclient browser-nya (bisa
menggunakarbrowser Opera, Internet Explorer, Mozilla, dan lain-lairjada
umumnya, pembuatan web dinamis berhubungan eragfadelatabase sebagai
sumber data yang akan ditampilkan.

PHP tergolong juga sebagai bahasa pemrogramansimsbaver (server
side scripting). Ini berarti bahwa semuscript PHP diletakkan diserver dan
diterjemahkan oletweb server terlebih dahulu, kemudian hasil terjemahan itu
dikirim ke browserlient.

Secara teknologi, bahasa pemrograman PHP memiékarkaan antara
bahasa ASPActive Server Page), Cold Fusion, JSPJ@va Server Page), ataupun

Perl.

2.7.1 TipeData
PHP tidak memerlukan pendeklarasian tipe data suatiable secara
eksplisit, tetapi lebih ditentukan oleluntime program PHP, tergantung padea

konteks bagaimanaariable tesebut digunakan.

48



2.7.1.1 Jenis Tipe Data
PHP mendukung delapan jenis tipe data, antara lain
a. Tipe scalar. Tipe scalar tidak bisa dipecah lagi menjadi bagia
yang lebih kecil; boleh dikatakan merupakan tipsatda

— Boolean

Integer

Float (floating point, ‘double’)

String

b. Tipecompound/Tipe campuran
— Array
— Object

c. Tipespecial/Tipekhusus
— Resource

— Null

1) TipeBoolean
Boolean adalah jenis tipe data yang paling sederhana; badigunakan
untuk mencari nilai kebenaraBoolean bisa bernilaiTRUE atauFALSE dan

keduanya bersifatase insensitive. Contoh penggunadsoolean sebagai berikut:

2) Tipelnteger
Integer adalah sederet angka yang dituliskan sebagai sét..Z22,-
1,0,1,2,..}. Penulisan bilangamteger bisa dalam notasi desimal (10-based),

heksadesimal (16-based), atau octal (8-based)asetkrpenanda (- atau +).
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Jika digunakan notasi octal, penulisan harus didafliengan angka 0 (nol)
dan jika digunakan notasi heksadesimal, penuliseinshdidahului dengan angka

0x;.

3) TipePecahan / Floating Point

Jenis floating point merupakan bilangan pecahan dengan presisi tinggi.
Termasuk dalam bilangdloating point, antara lairfloat, double, danreal. Besar
ukuran tipe datdloat bergantung padplatform yang digunakan; secara umum
adalah 1.8 x 1 dengan tingkat presisi 14 digit desimal. Hal iringacu pada

standar formab4 bit | EEE.

4) TipeString
String boleh dikatakan sebagai serangkaian karakter. Bgs&iarakter sama
dengarbyte. Ada tiga cara penulisatring yaitu :
a. Singlequoted / petik tunggal
Penulisanstring dengansingle quoted harus diawali dan diakhiri petik
tunggal (‘..."). Cara ini sedikit membingungkan jikada karakter-
karakter khususegcaped character) yang disertakan. Misalnya, jika ada
karakter petik tunggal yang akan disisipkan, kamakersebut harus
didahului dengan backslash (\).
b. Double quoted / petik ganda
Penulisanstring dengandouble quoted harus diawali dan diakhiri tanda

petik ganda (“...”). Pada dasarnya, cara penuldaible quoted hampir
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sama dengarsingle quoted, tetapi double quoted lebih fleksibel dan

memiliki lebih banyalescaped character yang bisa disisipkan.

5) TipeArray

Array adalah sekumpulan data yang disimpan dalam suaitabiea dengan
nama yang sama. Untuk membedakan antara data asatuata yang lain,
digunakarindex ataukeys. Setiap data dalaarray disebutelement.

Array dalam PHP sedikit berbeda dengamnay pada bahasa pemrograman
yang lain. Pada umumnya, setiap elenaeray harus memiliki kesamaan tipe,
tetapi hal tersebut tidak berlaku bagi PHP. Di saRHP, diperbolehkan adanya
perbedaan jenis tipe data di setiap eleareay, karena perlu diingat bahwa PHP
tidak memerlukan pendeklarasian variabel, termaswiabelarray. Dengan kata
lain, setiap elemearray bisa memiliki berbagai macam jenis tipe data yahak
sejenis dalam satu nama variahehy.

Array dapat diciptakan dengan pernyataamay() yang disertai dengan
“key=>value’ lebih dari satu, di setiapkey=>value” harus dipisahkan dengan

tanda koma (*,”).

6) TipeNull

Nilai NULL mewakili suatu variabel yang tidak memiliki nilgpapun. Tipe
NULL dikenali PHP sejak versi 4 ke atas. Beberapmingkinan jika variabel
NULL terjadi:

a. Jika variabel diberi nilai dengan konstanta NULL;

b. Variabel belum diberi nilai atau belum di-set sassakali;
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c. Jika perintalunset() dikenakan pada suatu variabel.

2.8 MySQL

MySQL adalah sebuah perangkat lunak sistem manajdrasis data SQL
(bahasa Inggris: database management system) &M6SDy/ang multithread,
multi-user dengan sekitar 6 juta instalasi di sgludunia. MySQL AB membuat
MySQL tersedia sebagai perangkat lunak gratis diavisensi GNU General
Public License (GPL), tetapi mereka juga menjuddadiah lisensi komersial
untuk kasus-kasus dimana penggunaannya tidak caoesigan penggunaan

GPL.[15]

MySQL merupakan open source penghubung sistem eraraj database.
Ini didasarkan pada struktur bahasa query (SQL)yakan digunakan untuk
menambah, menghapus, dan mengubah informasi dbatata Standar perintah
SQL, seperti ADD, DROP, INSERT, UPDATE dan dapagudiakan dengan

MySQL.

2.8.1 TipeData
Berikut ini adalah tipe data dalam MySQL.

Tabel 2.3Tipe Data

Tipe data Keterangan

INT(M) [UNSIGNED] Angka

-2147483648 s/d 2147483647

FLOAT(M,D) Angka pecahan
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DATE Tanggal

Format: YYYY-MM-DD

DATETIME Tanggal dan Waktu

Format: YYYY-MM-DD HH:MM:SS

CHAR(M) String dengan panjang tetap sesuai del
yang
ditentukan.

Panjangnya 1-255 karakter

VARCHAR(M) String dengan panjang yang berubah-ubah
sesuai
dengan yang disimpan saat itu.

Panjangnya 1 — 255 karakter

BLOB Teks dengan panjang maksimum 65
karakter

LONGBLOB Teks dengan panjang maksimum
4294967295
karakter

2.9 SQL Injection

QL Injection adalah metode ancaman yang mengizinkhent untuk
mengeksekusi database melalui URL dan mendapaksas aintuk memperoleh
informasi penting. Mekanisme ancaman dilakukan dengnemanfaatkan
kesalahan pada kode program yang tidaklteli, sehingga menyebabkan

terjadinya eksploitasi pada database.[2][3]
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2.9.1 Penyebab SQL Injection
Kerentanan SQL Injection paling sering terjadi katpengembang aplikasi
web tidak menjamin bahwa nilai-nilai yang diterindari web form, cookie,
parameter input, dan sebagainya divalidasi atau dikodekan sebe&usubmit
untuk query SQL yang akan dieksekusi pada sentabdae. Seorang penyerang
dapat mengontrol masukan yang dikirimkan ke que®L Slan memanipulasi
input, sehingga data tersebut ditafsirkan sebagde kbukan sebagai data, dan
mungkin dapat mengeksekusi kode pada databaseammahaman yang baik
dari database dan kesadaran akan isu-isu keamaotansjal dari kode yang
sedang dikembangkan, pengembang aplikasi serirsg rhenghasilkan aplikasi
tidak aman yang rentan terhadap SQL InjectiBerikut ini adalah tipe-tipe
kesalahan dalam SQL Injection:[2]
a. Incorrectly Handled Escape Characters.
Database SQL mengartikan karakteote (') sebagai batas antara kode
dan data. la diasumsikan bahwa apapun yang mengguakterquote,
maka itu akan dianggap kode yang kemudian dijalan®éeh karena itu,
attacker dengan sangat mudah untuk mengetahui apakah wsdbte
mempunyai celah, dengan menyisipkan karakter qigpada URL.
b. Incorrectly Handled Types.
Karakter quote (‘) diinterpretasikan sebagastring pemisah dan
digunakan sebagai batas antara kode dan dataaKmtikadapan dengan
datanumeric, maka data tersebut tidak perlu di-enkapsulasjaenanda
kutip. Apabila data tersebut di-enkapsulasi , mdk#a numeric akan

dianggap sebagairing.
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c. Incorrectly Handled Query Assembly.
Terdapat metoddRequest padaquery sehingga menyebabkan attacker
dapat memanipulasi permintaan melalui HTTP dengamisahkan
nilai-nilai sebagai parameter inputan.

d. Incorrectly Handled Errors.
Masalah ini terjadi ketika pesan kesalahan intesgerti database
ditampilkan di browser. Pesan kesalahan tersebuotbeagkan informasi
bagiattacker tentang sistem yang komponen yang terdapat patansis

e. Incorrectly Handled Multiple Submissions.
Masalah terjadi padaveb developer yang cenderung meremehkan
pengguna dalam merancang aplikasi. Misalnyal developer berharap
bahwa pengguna harus melewati proses 1 untuk mengapses 2,
kemudian harus melewati proses 2 untuk mencapaepr8@. Namun
demikian halnya tidak sedikit pengguna dapat mesicpmses 3 tanpa
melewati proses 2.

f. Insecure Database Configuration.
Ketika database yang baru di install, biasanya mketsertakaruser dan
password default. Apabila user dan password default tersebut tidak

segera diganti, maka sistem dapat diambil alih oteimg lain.

2.9.2 Pencegahan SQL Injection

Langkah yang dapat ditempuh untuk mengurangi pempars ke halaman

web dengan SQL Injection dengan cara:[2][3]

55



a. Memfilter dengan tidak membolehkan karakter sepsrigle quote,
double quote, slash, back slash, semi colon, egtéctaracter, seperti
NULL, carry return, new line, etc, dalam stringrfor

— Masukan dari from users
— Parameters di URL
— Nilai dari cookie

b. Untuk nilai numeric, convert dulu sebelum mealéwstatement SQL
dengan mengunakan ISNUMERIC untuk meyakinkan itwalad
integer.

c. Mengubah "Startup and run SQL Server" menggamd&w privilege
user dalam SQL Server Security tab.

d. Ubah stored procedure — store procedure ydag terpakai, seperti:

master..Xp_cmdshell, xp_startmail, xp_sendmail, sp_makewebtask.

2.10 Cross Site Scripting

Cross Ste Sripting adalah metode ancaman yang memaksa situs web untuk
menampilkan kode berbahaya, yang dijalankan padadar web pengguna.
Mekanisme ancaman dilakukan dengan memanfaatkaalakes pada kode
program yang tidak €iter. Kode tersebut akan dimasukkan ke dalesioform, di

antaranydorm buku tamu atatorm pencarian.[2][4]
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2.10.1 Penyebab Cross Site Scripting

Cross Ste Scripting terjadi karena tidak adanya penangan nilai masukan
pada variabel sehingga masukan tersebut dieksbkg#iu saja sesuai nilai yang
ada. Apabila variabel tersebut tidak di filter, magemua nilai masukan akan

dieksekusi.

2.10.2 Pencegahan Cross Scripting
Langkah yang dapat ditempuh untuk mencegah anca@rass Ste
Scripting adalah:
a. Teknologi Static Web Pages
Cara terbaik dan efektif untuk menghindari ancan@mss Ste
Scripting adalah menghindari penggunaan teknotlygamic web page.
Halaman yang statis tentu saja memberikan kongabylebih di sisi
server dibandingkan dengan halaman web yang din&mlaman web
yang dihasilkan secara statis akan memberikan Ukdak yang lebih
pasti dibandingkan halaman web yang dihasilkan raechinamis.
Konsekuensi yang ditanggung adalah penyedia layaharus
merelakan sifat interaktif yang mungkin diinginkan.
b. MetodePOST
Metode POST adalah metode pengirimana data di mana varialvg ya
dikirimkan tidak disertakan pada link yang digurnakdetode POST
menyembunyikan variabel yang dikirimkan dari pengguMetode ini

menjamin kode tidak dapat diinjeksikan melalui lilang telah
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didesain oleh penyerang. Link merupakan satu sataaya yang dapat
digunakan oleh penyerang untuk mengeksplo@asss Ste Scripting.

c. Pengkodean Karakter Spesial pada Link
Untuk men-non aktifkan kode script yang diinjeksikanemerlukan
pembuatan aplikasi yang mampu mengkodekan kardaieesebut,
sehingga karakter tersebut tidak dapat dimengéeth browser yang
digunakan.

d. Hilangkan kemampuan scripting
Cross Ste Scripting disebabkan oleh keberhasilan penyerang
menginjeksi kode pada halaman web yang dihasilB#a. kode yang
diinjeksikan tersebut tidak dapat diinterpretasjkaamlaman web dapat
ditampilkan dengan aman.

e. HTTP-Only Cookie
Metode ini membatasi akses yang dapat dilakukamatkp cookie.
Dengan menggunakaHTTP-only cookie, browser pengguna masih
dapat menerimaookie yang dikirimkan oleh penyedia layanan. Namun
cookie tidak dapat diakses melalui script yang dieksegasia browser
pengguna. Jadi script yang diinjeksikan kepada seowengguna tidak

akan dapat melakukan transfer cookie yang ada.

2.11 Validating Input
Validating Input adalah proses pengujian masukan yang diterima oleh
aplikasi terhadap standar yang telah didefinisikeda dua pendekatan yang bisa

digunakan yaitwhitelist Validation danBlacklist Validation.[2]
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2.11.1 Whitelist Validation

Whitelist Validation biasa disebut juga dengd&sitive Validation adalah
metode yang hanya menerima masukan yang tidak teeybdagi sistem. Metode
ini bisa melibatkan panjang, ukuran, maupun tipta dsebelum diterima oleh

sistem.

2.11.2 Blacklist Validation

Blacklist Validation biasa disebut juga deng&egative Validation adalah
metode yang menolak masukan yang berbahaya bagmsisada umumnya
metode ini melibatkan masukan yang mengandung tearaktau pola yang

dianggap bisa membahayakan sistem.
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