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ANALISIS DAN PERANCANGAN SISTEM

3. 1. Analisis Sistem

Andlisis sistem dapat didefinisikan sebagai penguraian suatu sistem yang
utuh ke dalam bagian-bagian komponennya dengan maksud untuk
mengidentifikass dan mengevaluasi permasalahan-permasalahan, hambatan-
hambatan yang terjadi dan kebutuhan-kebutuhan yang diharapkan sehingga dapat
diusulkan perbaikan-perbaikannya.

Daam proses pembangunan suatu sistem mutlak dilakukan penelitian dan
penganalisaan tentang sistem yang akan dibangun. Berikut ini adalah tahapan-
tahapan proses yang dilakukan untuk membangun Perangkat Lunak Steganografi
menggunakan Teknik Dynamic Cell Soreading (DCS) dan Digital Sgnature
Algorithm (DSA) untuk keamanan data, yaitu proses pembentukan sepasang
kunci, proses pembentukan digital signature, proses embedding, proses

extracting, dan proses verifikasi.

3.1.1. AnalissMasalah

Tahapan analisis masalah dilakukan terlebih dahulu sebelum tahapan
perancangan sistem. Hal ini dilakukan agar masalah-masalah yang dihadapi dapat
diketahui dengan jelas, bagaimana cara kerja algoritma yang digunakan, sampai

solusi yang digjukan untuk permasalahan tersebut. Berdasarkan hasil penelitian,
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masalah-masalah yang sering terjadi pada saat pengguna melakukan steganografi
adalah sebagai berikut :
1. Sego object yang terkompresi dapat menghancurkan pesan rahasia yang
tersembunyi.
2. Kemampuan steganalisys yang semakin berkembang dan modern
mengakibatkan pesan rahasia yang tersembunyi mudah terdeteksi.
3. Steganografi masih memiliki kekurangan dalam hal mengamankan isi dari

pesan rahasia.

3.1. 2. AnalisisAlgoritma

Analisis algoritma digunakan untuk mengetahui aur proses dari algoritma
yang digunakan untuk dapat diterapkan ke dalam perangkat lunak. Pada
pembangunan perangkat lunak ini digunakan algoritma Digital Sgnature
Algorithm (DSA) untuk membangkitkan nilai digital signature pada pesan dan
mengautentikasi pesan yang sudah disisipi digital signature. Sedangkan teknik
Dynamic Cell Spreading digunakan untuk menyisipkan pesan ke dalam file cover
object dan mengekstraknya kembali. Adapun alur proses pada Perangkat Lunak
Steganografi menggunakan Teknik Dynamic Cell Soreading (DCS) dan Digital
Sgnature Algorithm (DSA) untuk keamanan data dapat dilihat pada gambar 3.1.
Berikut ini adalah penjelasan mengenai alur proses perangkat lunak yang akan
dibangun :
1. Pengirim membuat 2 buah pasang kunci, yaitu kunci privat dan kunci publik.

2. Pengirim memilih file child yang akan disisipkan ke dalam file parent..
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. Pengirim membuat nilai digital signature dari file child dengan menggunakan
kunci privat.

. Pengirim memilih file parent yang akan digunakan sebagai media pembawa
file child yang akan disisipkan.

. File child, signature, dan public key tersebut kemudian disisipkan ke dalam
file parent.

. File parent yang telah disisipi file child atau disebut stego object kemudian
dikirim kepada penerima melalui jalur komunikasi.

. Penerima kemudian mengekstraksi stego object yang diterima, untuk
mendapatkan file child yang telah disembunyikan sebelumnya.

. Penerima akan memverifikas keaslian file child yang berhasil diekstrak
menggunakan kunci publik pengirim yang telah disisipkan sebelumnya.

. Apabila nila signature pada file child yang disembunyikan bernilai sama
dengan nilai signature yang telah disisipkan pada file parent, maka keabsahan
file child tersebut valid, file child berasal dari pengirim yang benar dan tidak
ada perubahan selama proses pengiriman, tetapi apabila tidak sama, maka file
child tersebut invalid, file child bukan berasal dari pengirim yang benar atau

ada perubahan isi file child pada saat pengiriman.
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Gambar 3. 1 Gambaran Umum Sistem
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3.1. 2. 1. AnalisisAlgoritma SHA-1

Fungss Hash SHA-1 digunakan pada proses pembentukan signature dan
verifikas signature DSA. SHA adalah fungsi hash satu-arah yang dibuat oleh
NIST dan digunakan bersama DSS (Digital Sgnature Sandard). Oleh NSA, SHA
dinyatakan sebagai standard fungsi hash satu-arah. SHA didasarkan pada MD4
yang dibuat oleh Ronald L. Rivest dari MIT.

SHA disebut aman (secure) karena ia dirancang sedemikian rupa sehingga
secara komputas tidak mungkin menemukan pesan yang berkoresponden dengan
message digest yang diberikan. Algoritma SHA menerima masukan berupa pesan
dengan ukuran maksimum 264 bit (2.147.483.648 gigabyte) dan menghasilkan
message digest yang panjangnya 160 bit, lebih panjang dari message digest yang
dihasilkan oleh MD5. Langkah-langkah pembuatan message digest secara garis
besar adalah sebagai berikut:

1. Masukkan pesan
2. Inisidisas variable
3. Penambahan bit-bit pengganja (padding bits).
4. Penambahan nilai panjang pesan semula.
5. Inisidisasi penyangga (buffer) message digest.
6. Pengolahan pesan dalam blok berukuran 512 bit.
Gambar 3.2 menunjukkan flowchart dari langkah-langkah pembuatan

message digest menggunakan fungsi SHA-1.
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Gambar 3. 2 Alur Proses Fungsi SHA-1

Tabel 3. 1 Pseudocode algoritma SHA-1

ooo~NOoOOR~WN P

[*Catatan : Senua peubah adal ah 32-bit tak tertanda dan penjuni ahan
dal am nodul o 2732 */
/1 Inisialisasi penyangga

Int A = 0x67452301
Int B = OxEFCDAB89
Int C = Ox98BADCFE
Int D= 0x10325476
Int E = OxC3D2E1FO

/1l Penrosesan awal / padding bit
Append sebuah bit “1” ke pesan
Whi | e panjang pesan (dal am bit) kongruen dengan 448 (nodul o 512) do
Append bit “0” ke pesan
Endwhi | e
Append panj ang pesan (sebel um paddi ng) as 64-bit big-endian integer
to pesan
/I proses pesan dal am bl ok-bl ok yang berukuran 512 bit
bagi pesan ke dal am bl ok- bl ok berukuran 512-bit
For (tiap blok) do
Bagi tiap blok ke dalam 16 buah sub-bl ok 32-bit
/I ekspansi 16 buah sub-bl ok 32-bit nenjadi 80 buah sub-bl ok
32-bit
For (i=16; i<=79; i++) do
Wi] = (Wi-3] xor wi-14] xor wWi-16]) leftrotate 1
Endf or
/1 inisialisasi peubah penyangga
I nt
I nt
I nt
I nt
I nt
/| proses

OO0 Tw
e T | I T

Smoow>

c
—
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29 For (i=0; i<=79; i++) do

30 If (0<=i<=19) then

31 f = (b and ¢) or ((not b) and d)
32 k = 0x5A827999

33 El se If (20<=i <=39) do

34 f = b xor ¢ xor d

35 k = Ox6EDIEBAl

36 El se If (40<=i<=59) do

37 f = (b and ¢c) or (b and d) or (c and d)
38 k = O0x8F1BBCDC

39 El se If (60<=i<=79) do

40 f = b xor ¢ xor d

41 k = 0xCA62C1D6

42 Endi f

43 Tenp = (a leftrotate 5) + f +e +k +wfi]
44 e =d

45 d =c

46 c =b leftrotate 30

47 b=a

48 a = tenp

49 Endf or

50 | //jum ahkan bl ok-bl ok i ni

51 A=A+ a

52 B=B+b

53 C=C+c

54 D=D+d

55 E=E+e

56 | Endf or

57 | Int digest = A append B append C append D append E

Berdasarkan pseudocode pada tabel 3.1, dapat dihitung nilai kompleksitas
dari algoritma tersebut. Untuk menghitung kompleksitas suatu algoritma

digunakan notasi Big O. Berikut perhitungan kompleksitas agoritma

menggunakan notasi Big O [Tabel 3.2]

Tabel 3. 2 Notasi Big O pada pseudocode fungsi SHA-1

line si nt ax not asi

1 [*Catatan : Senua peubah adal ah 32-bit tak tertanda dan
penj un ahan dal am nodul o 2732 */

2 /1 Inisialisasi penyangga

3 Int A = 0x67452301 Qq

4 Int B = OXxEFCDAB89 Qo

5 Int C = Ox98BADCFE Q1

6 Int D= 0x10325476 Qq

7 Int E = OXxC3D2E1FO Qq

8 /1l Penrosesan awal / padding bit

9 Append sebuah bit “1” ke pesan (OFN)
Whi | e panj ang pesan (dalam bit) kongruen dengan 448 (nodul o n)

10 1512) do
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I'ine Si nt ax not asi
11 Append bit “0” ke pesan Qq
12 Endwhi | e
13 Append panj ang pesan (sebel um paddi ng) as 64-bit big-endian Qq

i nteger to pesan
14 /I proses pesan dal am bl ok- bl ok yang berukuran 512 bit
15 bagi pesan ke dal am bl ok- bl ok berukuran 512-bit Qq
16 For (tiap blok) do Qn
17 Bagi tiap bl ok ke dal am 16 buah sub-bl ok 32-bit Qy
18 /I ekspansi 16 buah sub-bl ok 32-bit nenjadi 80 buah

sub- bl ok 32-bit
19 For (i=16; i<=79; i++) do Qn
20 Wil = (Wi-3] xor wi-14] xor wi-16]) (0%

leftrotate 1
21 Endf or
22 /1 inisialisasi peubah penyangga
23 Int a =A Qq
24 Int b =B Qq
25 Int ¢ =C Q
26 Int d =D Qo
27 Int e = E Qy
28 /] proses utanm
29 For (i=0; i<=79; i++) do Qn
30 I f (0<=i<=19) then Qy
31 f = (b and c) or ((not b) and d) Qy
32 k = 0x5A827999 Q1
33 El se If (20<=i<=39) do Qq
34 f = b xor ¢ xor d Qq
35 k = Ox6ED9EBAl Qo
36 El se If (40<=i<=59) do Qo
37 f = (b and c) or (b and d) or (c and d) Qq
38 k = Ox8F1BBCDC Qq
39 El se If (60<=i<=79) do Qq
40 f = b xor ¢ xor d Qy
41 k = O0xCA62C1D6 Qo
42 Endi f
43 Tenp = (a leftrotate 5) + f +e +k +wi] Qq
44 e =d 0(1)
45 d=c Qo
46 c = b leftrotate 30 Qy
47 b=a Q1
48 a =tenp Qq
49 Endf or
50 /1jum ahkan bl ok-bl ok i ni
51 A=A+ a Qo
52 B=B+b Q1
53 C=C+c Qq
54 D=D+d Qq
55 E=E+e Qo
56 Endf or
57 Int digest = A append B append C append D append E Qq
F(n) = O+ O+ On *+ O+ O + Oy + (O X Ow) + O + Oy + (O X (

(O + (O X O) + Oy + Oy + Oy + Oy + Oy + (O X ((Oy + (O
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+ O ))* (Ow + (O + Ow)) + (Ow + (O + O )+ (Ow + (O + O )
+ Ow * O + Oy + Ow + Oy + Oy ) + Oy + Oy + Oy + Oy + Oy )
)+ O

= Oy +On+ O+ O +Ou + O+ O + Ou + O + O’ + O

= Omax(1i1111n1 10 1)

F(n) = Op’

3.1. 2. 2. Analisis Digital Signature Algorithm (DSA)

Seperti yang terlihat pada Gambar 3.3, agoritma DSA digunakan pada
proses pemberian nilai digital signature dan proses verifikasi. Tanda tangan
digital DSA berbentuk sepasang besar angka yang ditampilkan komputer sebagai
string dari digit biner. Tanda-tangan digital dihitung dengan menggunakan
sgjumlah aturan dan sgumlah parameter sehingga identitas pemilik dan integritas
data dapat diverifikasi. Pembuat tanda tangan menggunakan kunci privat untuk
membuat tanda tangan, sedangkan kunci publik yang berkorespondensi dengan
kunci privat namun tidak sama digunakan untuk memverifikasi tanda tangan.
Setiap user memiliki sepasang kunci privat dan kunci publik. Kunci publik dapat
disebar secara umum, sedangkan kunci privat tidak pernah disebarkan. DSA
menggunakan fungsi hash SHA (Secure Hash Algorithm) untuk mengubah pesan
menjadi message digest yang berukuran 160 bit. Gambar 3.3 menunjukkan

gambaran konsep digital signature algorithm yang menggunakan fungsi SHA-1.
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BECLUE )R

Gambar 3. 3 Konsep Digital Signature Algorithm

DSA didasarkan pada agoritma ElGama. DSA mempunyai properti

parameter sebagal berikut :

a

f.

p adalah bilangan prima, parameter p bersifat publik dan dapat
digunakan bersama-sama oleh orang di dalam kelompok. Parameter p
digunakan untuk membuat kunci, membuat signature dan verifikasi.

g adalah bilangan prima, g merupakan faktor dari p — 1. Dengan kata
lain, (p -1) mod g = 0. Parameter q bersifat publik karena digunakan
untuk membuat kunci, membuat signature dan verifikasi.

g = h® Y mod p, yang dalam hal ini h < p -1 sedemikian sehinggah -
Y9 mod p >1. Parameter g bersifat publik dan digunakan untuk membuat
kunci, membuat signature dan verifikasi.

x adalah bilangan bulat kurang dari g. Parameter x merupakan kunci
privat yang digunakan untuk membuat signature pada pesan.

y = g *mod p adalah kunci publik. Parameter y berkorespondensi
dengan x dan digunakan untuk memverifikasi pesan.

m adalah pesan yang akan diberi tanda tangan.
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3.1.2.2. 1. Analisis Prosedur Pembangkitan Sepasang Kunci
Sepasang kunci diperlukan untuk membangkitkan nilai digital signature
pada pesan dan memverifikas keabsahan pesan. Kunci-kunci tersebut adalah
kunci privat dan kunci publik. Tanpa kunci-kunci tersebut pembentukan dan
verifikasi digital signature tidak dapat dilakukan. Prosedur pembangkitan
sepasang kunci pada algoritma DSA akan dijelaskan sebagai berikut :
1. Generate bilangan primap dan q, yang dalam hal ini (p— 1) mod g= 0.
2. Hitung g = h®~Yamod p, yang dalam hal ini 1 <h < p -1 dan h®~Y"mod p
>1.
3. Generate kunci privat X, yang dalam hal ini x < g.
4. Hitung kunci publik y = g“ mod p.
5. Kunci privat = (p, g, g, X) dan kunci publik = (p, g, 9, y)

Berikut flowchart prosedur pembangkitan sepasang kunci :
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Gambar 3. 4 Flowchart Prosedur Pembangkitan Sepasang Kunci

Tabel 3. 3 Pseudocode Pembangkitan Sepasang K unci

© oo ~NO UL WN

e el e
WN P O

Procedur e Buat Kunci (i nput p, g, Xx : integer
out put Kv, Kb : string)
{Menmbuat kunci publik dan kunci privat
Masukan : p, g, h, x
Kel uaran : Kv, Kb
}
Dekl ar asi
h, g : integer
Al goritma
Repeat {
p € Probablyprinme(p) //fungsi penbangkit nilai acak bilangan
g € Probablyprine(q)} //prima
Until(((p — 1) nod gq) = 0)
Endr epeat
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14
15
16
17
18
19
20
21
22
23
24

25

Repeat {
h € random() } [//fungsi penbangkit bilangan acak
Until ((1<h<p)and ((h"~ (( p-1)/ q) modp) > 1)

Endr epeat
g&ch”r((p-1)/ qg) mdp
Repeat {
x € random()} /1 fungsi penbangkit bil angan acak
Until (x < Q)
Endr epeat
y € (g " x) nmod p
Kv € p, q, g, X
Kb € p, g g Yy

dari

Jadi, pada prosedur pembangkitan sepasang kunci [Tabel 3.3] menghasilkan :
Kunci publik dinyatakan sebagai (p, 9, 9, Y);
Kunci privat dinyatakan sebagai (p, q, g, X);
Berdasarkan pseudocode pada tabel 3.3, dapat dihitung nilai kompleksitas

algoritma tersebut. Untuk menghitung kompleksitas suatu algoritma

digunakan notasi Big O. Berikut perhitungan kompleksitas agoritma

menggunakan notasi Big O :

Tabel 3. 4 Notasi Big O Pseudocode Pembangkit Sepasang K unci

line synt ax not asi
9 Repeat { Qq
10 p € Probablyprinme(p) //fungsi penbangkit nilai acak Qy
bi | angan prim
11 g € Probabl yprine(q)} Qy
12 Until(((p — 1) nod gq) = 0) Q)
13 Endr epeat
14 Repeat { (0%
15 h €« random() } //fungsi penbangkit bilangan acak Qy
16 ntil ((1 <h<p)and ((h"™((p-1)/ qg) nmdp) >1) |Qp
17 Endr epeat
18 |g€h”r((p-1)/q) mdp Qy
19 Repeat { (0%
20 x € random()} /1 fungsi penbangkit bilangan acak Qy
21 Until (x < Q) Q)
22 Endr epeat
23 |y € (g " x) nod p Qy
24 Kv € p, q, 0, X Qy
25

Kb € p, q, g, Y Qy
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F(n) = (OwX (Ow + O) X Om) + (Ou)X Oy X O ) + Oy *+ (O X Oy X Op)
) + Oy +O) + Oy
= (O X Omax(.1) X Om )* (Owy X Oy X Oy )+ Oy + (Ory X Oy X Oy )+
Ow+ Ow + O
= Om* Om+ Ow+ O+ Oy + Ow + O

= O(max(nn1n111)
Ofm)

F(n)
3.1. 2. 2. 2. Analisis Pembentukan Digital Signature
Tanda tangan digital (digital signature) merupakan protokol yang
dijalankan untuk dapat memverifikasi keaslian dan keutuhan dari pesan yang akan
dikirimkan dalam suatu saluran komunikasi.
Prosedur pembentukan digital signature pada algoritma DSA meliputi :
1. Masukkan pesan dan kunci privat.
2. Ubah pesan m menjadi message digest dengan menggunakan fungsi hash
HA-1, H.
3. Tentukan bilangan acak k dimanak < g.
4. Tandatangan dari pesan m adalah bilangan r dan s. Hitung r dan s sebagai
berikut :
r = (g“mod p) mod q
s=(k*(H(m) +x* r)) mod q
5. Kirim pesan m beserta tanda-tangan r dan s.

Berikut pseudocode dan flowchart dari prosedur pembentukan digital signature :



Tabel 3. 5 Pseudocode Pembentukan Digital Signature

Procedure PenbentukanDi gital Signature (Input m: file; k, r

sinteger; p, 9, g, X : string; Qutput s : string, m> : Ffile)

{ Menmbuat nilai digital signature dari pesan (m
Masukan : m Kk
Keluaran : r, s
}
Dekl ar asi
H'm : string
Al goritnma
mé& m

X Q O T

e
e
e
&
m

TXQOao
—

< SHA-1(m {Ubah pesan menj adi nmessage di gest
menggunakan fungsi SHA- 1}
Repeat
k € random()
Until (k < q) { cek k < q}
Endr epeat
r <« (g”™ k nodp) nodq
s € (k”™-1(HmM +x*r)) nmdq

FPasamr ],
KELINCA prvat
k= 8 =]

LIDEAN DESsan e ] MEEniso msnsa0es
[=T0 = T AR T T 1o T T TS

‘ o= Tk RO P Mod g ‘

{
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Selesai

Gambar 3. 5 Flowchart Prosedur Pembentukan Digital Signature
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Jadi pada prosedure pembentukan digital signature menghasilkan nilai
signature r dan s. Nilai signature tersebut disisipkan ke dalam pesan (m) sehingga
menghasilkan pesan m, r, s.

Berikut perhitungan kompleksitas algoritmanya :

Tabel 3. 6 Notasi Big O Pseudocode Pembentukan Digital Signature

I'ine synt ax not asi
9 m& m Q

10 p € p Q

11 g €q Q)

12 |g € g Q)

13 X € X Qy

14 | H(m) € SHA-1(m Qn?
15 Repeat Q

16 k €« random() Qq
17 Until (k <q) { cek k < q} Qn
18 Endr epeat

19 r <« (g™ k nmdp) ndq Qy
20 s < (k”"-1(Hm +x *r)) nmod q Qy
21 m&< m O(l)
22 p <€p

F(n) = Ow+ Og + O + Ow) + O + Oy’ + (O X Oy X Oy )+ Oy + Oy
+ O
= Og) + O+ O + O + Oy + Oy’ + Oy + Oy + Oy + Oy

= O(max(l,l,l,l,l,nz,n,l,l,l))

F(n) = O’

3.1.2. 2. 3. Analisis Verifikas Digital Signature
Proses verifikas adalah proses memastikan keaslian si pengirim. Artinya
apakah yang mengirimkan itu adli dari orang yang bersangkutan. Prosedur

verifikas keabsahan digital signature pada algoritma DSA meliputi :
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1. Masukkan pesan yang sudah disisipkan tanda tangan dan kunci publik.
2. Hitung
w=s'modq
u, = (H(m) * w) mod q
U, =(r * w) mod q
v=((g" * y*) mod p) mod )
3. Jikav =r, maka tanda-tangan sah, yang berarti bahwa pesan masih asli dan
dikirim oleh pengirim yang benar.
Berikut flowchart dari prosedure verifikasi digital signature:

Pasan m" (m, r, 5}
Kunci Publik [p, g. @, ¥]

-1
W=y modg

v

w, = (H{m) * w ) mod q

v

w_ = {r " W)l modg

v

V(g "y }modp)modq)

Pasan [m] tidak

walid

Gambar 3. 6 Flowchart Prosedur Verifikas Keabsahan Digital Signature
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Tabel 3. 7 Pseudocode Prosedure Verifikas K eabsahan Digital Signature

1 | Procedure verifikasi (input m r, s : file; p, q, 09, V¥
string; output valid : bool ean)
2 | {Menverifikasi keaslian pesan nmenggunakan kunci publ i k
pengirim
3 |Masukan : m r, s, p, 9, 0, VY
4 | Keluaran : true or false
5 |}
6 | Dekl ar asi
7 |w ul, u2, v : integer
8 |Algoritm
9 Imé€&m
10 |r €
11 |s €« s
12 |p € p
13| g € ¢
14 |g € ¢
15|y €y
16 |w<& s -1 nmd q
17 {ul €« (SHA-1(m * w) nod ¢ {hashi ng pesan m nenggunakan
fungsi SHA-1}
18 | u2 €« (r * w) mod q
19 v €« (((g ~ ul) * (y ~ u2)) nod p) nod q)
20 |if v =71 then
21 |valid €« true
22 | El se
23 |valid <« false
24 | Endi f
Berikut perhitungan kompleksitas algoritmanya :
Tabel 3. 8 Notasi Bi O Pseudocode Prosedure Verifikas K eabsahan Digital Signature
I'ine synt ax not asi
9 mé& m Qy
10 r €r Qy
11 s & s Qy
12 p € p Q)
13 |g<€q Qu
14 |g <€g Qu
15 |y €y Qu
16 wé& s A -1 nod g Qy
17 ul € (SHA-1(m * w) nod q {hashing pesan m| Qn?
menggunakan fungsi SHA- 1}
18 u2 € (r * w) nod q Qy
19 v € (((g~ul) * (y * u2)) nod p) nod q) Q)
20 if v =r then Qq
21 valid €« true Qy
22 El se
23 valid €« fal se Qy
24 Endi f
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F(n) = Oy + O+ Oy + Oy + Oy + Oy + Oy + Opyy + Oy’ + Oy + Oy +
(O + O+ Ow)
= O + Oy + Oy + Oy + Oy + Opyy + Oy + Oy + Oy + Oy + Oy +
(Omax(1,1,19)
= O + Oy + Oy + Oy + Oy + Opyy + Oy + Oy + Oy + Oy + Oy +
Oq)
= Omax(1111.111,1n°.1.1.)

F(n) = Oy

3. 1. 2. 2. 4. Contoh Perhitungan Algoritma DSA
Berikut adalah contoh perhitungan pada algoritma DSA :
a. Prosedure Pembangkitan Sepasang Kunci
1. PFilih bilangan primap dan g, yang dalam hal ini (p—1) modg=10
p = 59419
g = 3301 (memenuhi 3301 * 18 = 59419 - 1)
2. g=h®"Y"mod p, yang dalam hal ini 1 <h <p -1 dan h®-Y* mod p> 1.
g = 18870 (dengan h = 100)
3. Tentukan kunci privat x, yang dalam hal ini x <q.
x=3223
4. Hitung kunci publik y = g* mod p.

y = 29245
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b. Prosedur Pembentukan Digital Signature
1. Hitung nilai hash dari pesan menggunakan fungsi SHA-1, misalkan H(m) =
4321
2. Tentukan bilangan acak k < q.
k=997
k = 2907 (mod 3301)
3. Hitung r dan s sebagai berikut :
r = (g“mod p) mod g = 848
s=(k* (H(m) + x* r)) mod q
= 7957694475 mod 3301 = 183
4. Kirim pesan m besertatanda-tangan r dan s.
c. ProsedureVerifikas Keabsahan Digital Signature
1. Hitung
s~ = 469(mod 3301)
w = s 'mod q =469
u;=(H(m) * w) mod g = 2026549 mod 3301 = 3036
u; =(r* w)modq= 397712 mod 3301 = 1592
v = ((g"* y**) mod p) mod q) = 848 mod 3301 = 848

2. Karenav =r, makatanda-tangan sah.

3. 1. 2. 3. Analisis Teknik Dynamic Cell Spreading (DCS)
Teknik Dynamic Cell Spreading (DCS) merupakan steganografi dengan
menggunakan model proteks terhadap deteksi yang dikembangkan oleh Holger

Ohmacht dengan konsep dasar yaitu menyembunyikan file pesan (semua data
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elektronik) ke dalam media digital. Penyembunyian pesan dilakukan dengan cara
menyisipkan pada bit rendah LSB (Least Sgnificant Bit) dari data digital yang
menyusun file tersebut menggunakan buffer memory sebagai media penyimpanan
sementara. Teknik Dynamic Cell Spreading memiliki 2 proses utama, yaitu
proses embedding dan extracting.

Proses penggabungan file child dengan file parent membutuhkan media
memori sebagai perantara untuk menghitung jumlah keseluruhan bit yang terdapat
di dalam file child maupun file parent sehingga memudahkan dalam proses

embedding itu sendiri.

3.1. 2. 3. 1. Analisis Proses Embedding

Proses embedding adalah proses menyisipkan file child ke dalam file parent
sehingga menghasilkan file stego object yang beris file child yang
disembunyikan. Proses embedding dalam teknik DCS mempunyai beberapa
tahapan yaitu :

a. Masukkan file child, file parent dan kunci rahasia.

b. Mengkalkulas besar dan jarak antar bit yang ada pada file child dan file
parent agar mempermudah penghitungan dan penyisipan bit data yang akan
dimasukkan, apabila ukuran file parent tidak mencukupi maka pengguna
harus mengganti file parent dengan ukuran yang lebih besar.

c. Mengkopi file child dan file parent ke dalam buffer memory.

d. Menyisipkan ukuran file child ke dalam file parent.

e. Menyisipkan namafile child ke dalam file parent.



91

Menyisipkan bit file child ke dalam bit rendah Least Sgnificant Bit (LSB) file
parent dengan jarak sesuai dengan kunci rahasia yang diberikan.
Mengkopi buffer memory ke bentuk media digital, mengubah kembali dari

memori menjadi file digital atau disebut file stego.

Hitung besar
file child

File Farent

Hitung besar
tile parent

v

Hitung jarak antar it
e parant dan file child

Jarak bit Tike
parent
mencukup?

Tidak

Copy tile child ke
dalam bufher memaory

v

LCopy File parent ke dalam
bButter memaory untuk
pros&s penyisipan

v

Sisipkan besar ukuran Tl
Child ke dalam file parent

v

SiSipKan nama rileé child
ke dalam tile parant

v

Sisipkan tile child ke
dalam file parent

v

Copy bufter mamory hagil
penyisipan ke dalam Tila
digital

Gambar 3. 7 Flowchart proses embedding
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3.1. 2. 3. 2. Analisis Proses Extracting

Proses ekstraks adalah proses memisahkan file child yang ada pada file

stego object. Proses ekstraksi pesan pada teknik Dynamic Cell Spreading

memiliki beberapa tahapan sebagai berikut :

a

b.

Masukkan file stego object dan kunci rahasia yang diberikan oleh pengirim.
Meng-copy file stego object ke dalam buffer memory.

Alokas buffer memory untuk menampung file hasil ekstrak.

Ekstrak ukuran file child yang sebelumnya telah disisipkan guna mengetahui
besar ukuran file yang disisipkan.

Ekstrak nama file child yang sebelumnya telah disisipkan guna mengetahui
nama dan ekstensi file yang disisipkan.

Ekstrak file dengan menggunakan kunci rahasia yang diberikan oleh pengirim
agar file bisakembali utuh.

Copy hasil ekstrak dari buffer memory ke dalam file digital untuk

mendapatkan file secara utuh.
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I Mulal
. ¥ .

File Steqn fdan |
SBCFEeT Key

Y

Capy file stogo ka
dalam buffar mamory

Alokasi buffar mamory
nntuk menampung file
nasil ekstrak

Elstrol wkuron
fila child

¥
Ekstral mamaa
Filer chiled
¥

I ERstrak e chikd l

Y

Copy buffer memory
hasil elkstral e file
digital

L)

File Child |
¥

Suelumai |

Gambar 3. 8 Flowchart Proses Ekstraksi

3. 1. 3. Spesifikasi Kebutuhan Perangkat L unak

Spesifikas kebutuhan perangkat lunak yang akan dibangun berdasarkan
kebutuhan pengguna pada jurnal dan artikel yang ada. Spesifikasi kebutuhan
perangkat lunak akan dibagi ke dalam dua bagian yaitu SKPL-F (spesifikasi
kebutuhan perangkat lunak fungsiona) [Tabel 3.9] dan SKPL-NF (spesifikasi
kebutuhan perangkat lunak non-fungsional) [Tabel 3.10]. Berikut ini adalah tabel

dari spesifikasi kebutuhan perangkat lunak dalam penélitian ini.
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Tabel 3. 9 Spesifikasi Kebutuhan Perangkat Lunak Fungsional

Kode Kebutuhan
Sistem dapat membuat 2 buah pasang kunci, yaitu kunci privat dan
SKPL-FO1
kunci publik.
SKPL-F02 Sistem dapat mengambil file dari media penyimpanan.
SKPL-FO3 Sistem dapat membuat signature dari pesan.
SKPL-FO4 Sistem dapat menyisipkan file ke dalam file digital.
SKPL-F05 Sistem dapat menyimpan file yang sudah disisipkan file.
SKPL-F06 Sistem dapat mengekstraksi pesan tersembunyi dari media digital.
SKPL-FO7 Sistem dapat menyimpan file hasil ekstraksi.
SKPL-FO8 Sistem dapat mengautentikasi file hasil ekstraksi.




95

Tabel 3. 10 Spesifikasi Kebutuhan Perangkat L unak Non Fungsional

Kode

K ebutuhan

SKPL-NFO1

Pengguna adalah orang yang memahami konsep steganografi dan digital

signature.

SKPL-NF02

Perangkat keras yang digunakan adalah komputer dengan spesifikasi minimal

Processor Dual Core 2.0 GHz dan memori RAM minimal 512 Mb.

SKPL-NF03

Perangkat Lunak ini akan dibangun menggunakan Java.

SKPL-NF04

Perangkat Lunak ini membutuhkan Java SDK (Software Devel opment Kit) untuk

dapat dijalankan di berbagai platform Operating System (OS).

SKPL-NF05

Ukuran file parent minimal 8x |ebih besar dari file child.

SKPL-NF06

Format file parent yang digunakan terbagi menjadi :
a Dokumen Gambar : bmp, gif, jpg dan jpeg.
b. Dokumen Audio : mp3 dan wav.

C. Dokumen Video : mp4, avi, flv, mkv dan 3gp.

SKPL-NFO7

Format file child yang akan disisipkan terbagi menjadi :
a DokumenTeks : txt, rtf, doc, docx, ppt, pptx, xIs, xlsx dan pdf.
b. Dokumen Gambar : bmp, gif, jpg dan jpeg.
C. Dokumen Audio : mp3danwav.

d. DokumenVideo : mp4, avi, flv, mkv dan 3gp.

3. 1. 4. Analisis Kebutuhan Non Fungsional

Anadisis kebutuhan fungsional digunakan untuk memastikan bahwa

perangkat lunak yang dibuat sesuai dengan kebutuhan pengguna dan layak untuk

dikembangkan. Tahapan analisis kebutuhan fungsional dibagi menjadi beberapa
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tahap yaitu analisis perangkat keras, perangkat lunak, dan perangkat pikir.

Tahapan-tahapan ini sangat penting untuk membangun suatu perangkat |unak.

3.1.4. 1. AnalisisKebutuhan Perangkat Keras
Perangkat keras yang digunakan dalam membangun perangkat lunak ini
memiliki spesifikasi sebagai berikut :
1. Processor Intel Corei7 2.00 GHz,
2. Memori RAM 4 Gb,
3. Harddisk 600 Gb,
4. Resolusi layar monitor 1366 x 768 pixel.
Sedangkan spesifikass minimum yang dibutuhkan untuk menjaankan
perangkat lunak ini adalah sebagai berikut :
1. Processor Dual Core 2.0 GHz atau setara,
2. Memori RAM 1 Gb,
3. Harddisk 80 Gb,

4. Resolusi layar monitor 1024 x 768 pixel.

3.1. 4. 2. AnalisisKebutuhan Perangkat L unak

Perangkat lunak pendukung untuk dapat menjalankan perangkat lunak
Steganografi dan Digital Sgnature ini adalah JSDK (Java Software Development
Kit) yang di dalamnya terdapat Java Sources dan JRE (Java Runtime
Environment) agar dapat digunakan di berbaga macam platform Operating

System (OS).
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Untuk menggunakan perangkat lunak ini, dibutuhkan 2 pengguna dengan

karakteristik seperti padatabel 3.11.

Tabel 3. 11 Karakteristik pengguna

Tingkat

Pengguna Hak Akses Pendidikan Tingkat Keterampilan Pengalaman
Membuat kunci,membuat ]
o o Memahami konsep o
o digital signature pada Minimal SMA ] o Minimal 6 bulan dalam
Pengirim o steganografi dan Digital . )
pesan, menyisipkan atau setara bidang security data
Sgnature
pesan
_ _ o Memahami konsep .
) Deteksi pesan, ekstraksi Minimal SMA ) o Minimal 6 bulan dalam
Penerima o steganografi dan Digital _ )
pesan, otentikasi pesan atau setara bidang security data

Sgnature

3. 1. 5. AnalisisKebutuhan Fungsional

Kebutuhan fungsional dianalisis dengan memodelkan sistem. Pemodelan yang

digunakan untuk memodelkan perangkat lunak ini adalah pemodelan berorientasi

objek. Perangkat lunak ini dimodelkan menggunakan UML (Unified Modeling

Language). Tools yang digunakan adalah Use Case Diagram, Sequence Diagram,

dan Activity Diagram.
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3.1.5. 1. Use Case Diagram

Use case diagram perangkat lunak steganografi dan digital signature ini

dapat dilihat pada gambar 3.9.

Generate Key Pair

Browse File Parent

Browse File Child
— 4/ i
T Open File
Pengirim \ Create Signature .

-
- Z<extend>>
-

<<include>>
Embed File | ----- Save Result

<<include>
Save File Child oo
<<extend>2

7]
D

\
ot
j

System

Browse File Stego

|EV

\
T

=

Penerima

Gambar 3. 9 Use Case Diagram

3.1.5.2. Skenario Use Case

Skenario Use Case berfungsi untuk menjelaskan lebih detaill mengenai

modul-modul yang terdapat dalam perangkat lunak.

Berikut ini adalah skenario use case yang terdapat terjadi pada sistem

steganografi dan digital signature.
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Identifikasi
Use Case Name | Generate Key
Actor Pengirim
Use Case Lo oo . .
Description Membuat sepasang kunci yaitu kunci privat dan kunci publik
Tri Pengirim memilih menu embed file dan menekan tombol Generate
rigger
g9 Key
Trigger Type [ ] Internal External

Main Success Scenario

1. Pengirim memilih menu embed file

2. Pengirim menekan tombol Generate Key

3. Pengirim mendapatkan sepasang kunci

Extension

a Jkagagal generate key

a.1. Pengirim mendapatkan pesan gagal membuat kunci.

a.2. Pengirim mengulangi langkah skenario no. 2.

Assumptions

Pengirim belum memiliki atau ingin merubah kunci
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Tabel 3. 13 Skenario Use Case Browse File Parent

Identifikas
Use Case Name | Browse File Parent
Actor Pengirim
Use Case Pengirim memilih file parent yang digunakan sebagai media
Description penyisipan
Tri Pengirim berada di menu embed file dan menekan tombol Browse
rigger

% File Parent

Trigger Type | ] Internal External

Main Success Scenario

1. Pengirim beradadi form embed file

2. Pengirim menekan tombol browse file parent

3. Pengirim memilih file parent

Extension

a JikaPengirim menekan tombol cancel

a.1. Pengirim membatal kan memilih file parent

Assumptions

Pengirim belum memilih atau ingin merubah file parent
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Tabel 3. 14 Skenario Use Case Browse File Child

| dentifikasi

Use Case Name | BrowseFile Child
Actor Pengirim
Use Case Pengirim memilih file child yang akan ditandatangani dan
Description disisipkan ke dalam file parent

. Pengirim berada di menu embed file dan menekan tombol Browse
Trigger _ _

File Child

Trigger Type [ ] Internal External

Main Success Scenario

1. Pengirim beradadi form embed file

2. Pengirim menekan tombol browse file child

3. Pengirim memilih file child

Extension

a Jika Pengirim menekan tombol cancel

a.1. Pengirim membatalkan memilih file child

Assumptions

Pengirim belum memilih atau ingin merubah file child
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Tabel 3. 15 Skenario Use Case Create Signature

Identifikasi

Use Case Name | Create Signature

Actor Pengirim
Use Case . . - . —
Description Pengirim membuat signature dari file child yang sudah dipilih

_ Pengirim sudah memilih file child dan memiliki sepasang kunci
Trigger

lalu menekan tombol create signature

Trigger Type | ] Internal External

Main Success Scenario

1. Pengirim beradadi form embed file

2. Pengirim menekan tombol create signature

3. Pengirim mendapatkan nilai signature dari file child

Extension

a Jkagagal membuat signature
a.1. Pengirim mendapatkan pesan gagal create signature.
a.2. Pengirim menekan tombol create signature.

. Jikafile child tidak ditemukan
b.1. Pengirim mendapatkan pesan file child tidak ditemukan.
b.2. Pengirim memilih file child.
b.3. Pengirim menekan tombol create signature.

(o

Pengirim memiliki sepasang kunci dan sudah memilih file

Assumptions ,
child
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Tabel 3. 16 Skenario Use Case Embedding

| dentifikas
Use Case Name | Embed File
Actor Pengirim
Use Case . . . . .
Description Pengirim menyisipkan file child ke dalam file parent
Pengirim memilih file child, file parent, memiliki sepasang kunci
Trigger dan sudah membuat signature file child, lalu menekan tombol
proses.
Trigger Type [ ] Internal External

Main Success Scenario

1. Pengirim beradadi form embed file

2. Pengirim menekan tombol proses

3. Pengirim mendapatkan file stego

Extension

a Jikasepasang kunci tidak ditemukan

a.1. Pengirim menekan tombol generate key

a.2. Pengirim menekan kembali tombol proses
b. Jkafile child tidak ditemukan

b.1. Pengirim memilih file child

b.2. Pengirim menekan kembali tombol proses
C. Jikafile parent tidak ditemukan

c.1. Pengirim memilih file parent

c.2. Pengirim menekan kembali tombol proses

. Jkasignaturetidak ditemukan

d.1. Pengirim menekan tombol create signature
d.2. Pengirim menekan kembali tombol proses
Jika gagal embed file

e.1. Pengirim menekan kembali tombol proses

Assumptions

Pengirim sudah memiliki sepasang kunci, file child, file

parent dan signature.
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Tabel 3. 17 Skenario Use Case Browse File Stego

Identifikas
Use Case Name | Browse File Stego
Actor Penerima
g:cfiﬁon Penerima memilih file stego yang akan diekstrak
Trigger Penerima berada di form extract file dan menekan tombol browse
Trigger Type | ] Internal External

Main Success Scenario

1. Penerimaberadadi form extract file

2. Penerima menekan tombol browse

3. Penerimamemilih file stego

Extension

a JikaPengirim menekan tombol cancel

a.1. Pengirim membatalkan memilih file stego

Assumptions

Penerima belum memilih atau ingin merubah file stego
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Tabel 3. 18 Skenario Use Case Extracting

| dentifikasi
Use Case Name | Extract File
Actor Penerima
Use Case Penerima mengekstrak file child yang disisipkan ke dalam file
Description parent.
Tri Penerima memilih file stego yang akan diekstrak dan menekan
rigger
9 tombol proses.
Trigger Type [ ] Internal External

Main Success Scenario

1. Penerimaberadadi form extract file

2. Penerima menekan tombol proses

3. Penerimamendapatkan file hasil ekstrak

Extension

a. Jkafilestego tidak ditemukan
a.1l. Penerimamemilih file stego
a.2. Penerima menekan tombol proses kembali.
b. Jikatidak ditemukan parameter file yang disembunyikan
b.1. File tidak mengandung file yang disisipkan
b.2. Penerima mendapatkan pesan gagal extract
c. Jkagagd extract file
c.1. Penerima mendapatkan pesan gagal extract

¢.2. Penerima menekan tombol proses kembali

Assumptions

Penerima sudah memiliki file stego.
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Tabel 3. 19 Skenario Use Case Verification

| dentifikasi

Use Case Name | Verify

Actor Penerima

Use Case Penerima akan memverifikasi keaslian file child yang disisipkan
Description

Trigger File child berhasil di ekstrak dan penerima menekan tombol verify
Trigger Type D Interna External

Main Success Scenario

1. Penerima sudah mendapatkan file child yang diekstrak dari file stego

2. Penerimamenekan tombol verify

3. Penerimamendapatkan hasil verifikasi

Extension

a Jkafilechildtidak ditemukan
a.1. Penerima mengekstrak file stego terlebih dahulu
a.2. Penerima menekan tombol verify kembali
b. Jikasignaturetidak valid
b.1. File child telah ada perubahan atau file tersebut bukan berasal dari orang

yang mengirim

Assumptions Penerima berhasil mengekstrak file child

3. 1. 5. 3. Activity Diagram

Activity diagrams menggambarkan berbagai alir aktivitas dalam sistem yang
sedang dirancang, bagaimana masing-masing alir berawal, decision yang mungkin
terjadi, dan bagamana mereka berakhir. Activity diagram juga dapat

menggambarkan proses paralel yang mungkin terjadi pada beberapa eksekusi.
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Berikut activity diagram yang ada pada perangkat lunak steganografi dan

signatureini :

1. Generate

Key

Pengirim

Sistem

(Mem’lih Tab Embed File)

{Menampilkan Form Embed FiIGD

v

(Menekan Tombol Generate Key PaD

2. BrowseFi

> ( Menerima Request Generate Key PaD
Menampilkan Key

Gambar 3. 10 Activity Diagram Generate Key

le Par ent

Pengirim

Sistem

C

enekan Tombol Browse File Parerh

ﬂenerima Request Browse File Parent

J

Memilih File Parent

g\
v

Menekan Tombol Open

ﬁ/lenampilkan Jendela Browse Fi5

ﬂenerima Input File ParerB

C/Ienarrpilkan Info File ParerD

Gambar 3. 11 Activity Diagram Browse File Parent
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3. BrowseFile Child

Pengirim

Sistem

C/Ienekan Tombol Browse File Child )

Memilih File Child

( Menerima Request Browse File Chi@

Menekan Tombol Open

ﬂ\/lenampilkan Jendela Browse Fili

ﬂenerima Input File Chi@

C\/Ienampilkan Info File Chi@

Gambar 3. 12 Activity Diagram Browse File Child

4. Create Signature

Pengirim

Sistem

C/Ienekan Tombol Generate Key PaD

( Memilih File Child )

C/Ienekan Tombol Create Signature ) ( Menerima Request Create Signatur?

v

C/Ienampilkan Info Hasil Create Signatur?

Gambar 3. 13 Activity Diagram Create Signature
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5. Embed File

Pengirim Sistem

C/Ienekan Tombol Generate Key PaD

Memilih File Child
C\/Ienekan Tombol Create SignaturD

Memilih File Parent )

Menekan Tombol Proses '\ ﬁ\/lenerirm Request Proses Errbeddin?

C\/Iengkalkulasi Ukuran File Parent dan File Child>

Ukuran File Parent Mencukupi

C/Iemilih Lokasi dan Input Nama File Resuh menarrpilkan Jendela Pilih Lokasi Save File>

J

Ukuran File Parent tidak mencukupi

/ Menerima Input Lokasi File Result

ﬁ*&

(Mengarrbll File Chlld Mengarrbll Slgnature Mengambll Public Key Mengarrbll File ParerD

Menekan Tombol Save

Embed File
(Menan’pilkan Info Hasil Embed FiIe)

Gambar 3. 14 Activity Diagram Embed File
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6. BrowseFile Stego

Penerima

Sistem

Memilih Tab Extract File

ﬂenampilkan Form Extract Fi5

C/Ienekan Tombol Browse File\

Memilih File Stego

ﬂenerima Request Browse Fi?

Menekan Tombol Open

ﬁ/lenampilkan Jendela Browse Fi5

ﬂenerin‘a Input File Stego

T\

C/Ienarrpilkan Info File StegD

Gambar 3. 15 Activity Diagram Browse File Stego

7. Extract File

Penerima

Sistem

Memilih File Stego

Menekan Tombol Extract \

ﬁ/lenerima Request Extract F“?

C Memilih Lokasi File Child ™\

Menekan Tombol Save

ﬂ/lenampilkan Jendela Pilih Lokasi File)

/Menerima Input Lokasi File Chil(D

Extract File

Berhasil Extract File

Gagal Extract File

C Gagal Extract File )

Save File Child

C/Ienan'pilkan Info Extract File)

Gambar 3. 16 Activity Diagram Extract File
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8. Verify

Penerima Sistem

< Memilih File Stego >
( Extract File )

C/Ienekan Tombol Verifh ﬂenerima Request Verifika?

Verifikasi File Result

< Verifikasi Invalid ? F Verifikasi Valid )

CMenampilkan Info Hasil Verifikasi)

Gambar 3. 17 Activity Diagram Verify

3. 1. 5. 4. Sequence Diagram

Sequence diagram menggambarkan interaksi antar objek di dalam dan di
sekitar sistem (termasuk pengguna, display, dan sebagainya) berupa message yang
digambarkan terhadap waktu. Sequence diagram terdiri atas dimens vertikal
(waktu) dan dimensi horizontal (objek-objek yang terkait). Sequence diagram
biasa digunakan untuk menggambarkan skenario atau rangkaian langkah-langkah

yang dilakukan sebagai respons dari sebuah event untuk menghasilkan output
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tertentu. Diawali dari apa yang men-trigger aktivitas tersebut, proses dan
perubahan apa saja yang terjadi secarainternal dan output apa yang dihasilkan.

Sequence diagram pada perangkat lunak steganografi dan digital signature
ini terbagi menjadi beberapa bagian, yaitu :

1. GenerateKey

sd Generate Key Pair )

11 : piihTabEmbedFileQ | 2 : GenerateKey()
3 : GenerateKeyPair()
: 4 : GetPrivateKey()
|
|
|
|
|

5 : Tampil Private Key

Gambar 3. 18 Sequence Diagram Generate Key

2. BrowseFile Parent

sd Browse File Parent )

Browse File Parent : Button FileChooser : Interface File Parent

: Pengirim
| 1:BrowseParent()

2 : FileChooser()

3 : GetPath()

'< ______________

4 : Info Path File Parent

_———m e e e =
i

Gambar 3. 19 Sequence Diagram Browse File Parent
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3. BrowseFileChild

sd Browse File Child )

Browse File Child : Button FileChooser : Interface Eile Child

: Pengirim
: 1 : BrowseChild

>D 3 : GetPath()

2 : FileChooser()

Gambar 3. 20 Sequence Diagram Browse File Child

4. Create Signature

sd Create Signature )

% Form Embed File : Interface | | Create Signature : Button | | DSAPrivateKey : DSASignature Eile Child : DSASignature
: Pengirim

! 1 : PilhTabEmbedFile() _
2 : CreateSignature()

3 : GetPrivateKey() -

< ___________
4 : PrivateKey

I
I
5 : GetFileChild() :
I

PR T T
6 : FileChild !

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

7! InitSignData(PrivateKey) !

8: I.deateSignData(byte): v'pid

[
1
: 9 : SignData(): void
1
1

10 : Signature :

Gambar 3. 21 Sequence Diagram Create Signature
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5. Embed File

sd Embed File J

Eorm Embed Fie - Imeﬁace‘ ‘ Proses : Bunon‘

Publikey : CustomDSAPublckey|  FieChid

EileParent

Signature : DSASignature

: Steganografi ‘

 ImageSteganografi

ji [ [
: Pengirim | |
|
|

11 piiTabEmbecFie() |
2 EmbedFie()

12 IsimageFile(Parent) [ IsimageFile = True ]

T T T
| | |
| | |
| | |

! ta | | |

| | | |

! I < o= = I I I

| | 4 Publickey | | | |

: | | 5: GetFiechid) | | |

| T | | |

! | | | | |

! | i R | | |

| | | 6 : FileChild | | | |

| | | 7:GetFileParent() | o | |

! | I I | |

! | o - - = I L _ | |

: | I 8:FleParent | | | !

| | | | | |
| | | 9:GetSignature() | | N |

! I I I I j_‘ I

! | e — — — — — 4 — = |- — — 4 ——— = |

| | | 10: Signature | | | |

: ! ! 111 : EmbedFilé(Parent, Chid, Signature, Publickey) |

| T T T T

! | | | | |

! | | | | |

- ———— 4 —————4 - 44— l———d - === -———=—H

| | | 14: File Resuft | | |

! | | | | |

! | | | | |

! | U | | | |

| | | ' ' '

! |

! |

! |

! |

e Ao ____

| 16 : File Result

13 : EmbedFile(Parent, Child, Signature, Publickey)

[ IsimageFile = false |
|

15: ElmedFl\e(Parent‘{ Child, Signature, Publickey)

Gambar 3. 22 Sequence Diagram Embed File

6. BrowseFile Stego

sd Browse File Stego J

Form Extract File : Interface | | Browse File : Button| | FileChooser : Interface Eile
T T T T
~ Penerima : ! ! !

1

11 PilihTabExtractFileQ) ! : : :

! 2 : BrowseFile 1 : 1 1

! | 0 3 : FileChooser() _ |

: | » 4:GetPath() _ |
1

: 1 T

\ 1 1

€----------- A e — - e —m————— - - A ——————

! : : 5 : Info Path File:

: 1 1 1

\ 1 1 1 1

\ 1 1 1 1

\ 1 1 1 1
1 1 1 1

! 1 1 1 1

Gambar 3. 23 Sequence Diagram Browse File Stego
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7. Extract File

sd Extract File J

Extract : Button ile : Steganografi : ImageSteganoarafi

: Penerima

1 : ExtractFile()

»

2 : GetFile()

|

|

T

|

|

1 << :
| 3 : File
|

|

|

|

|

|

[
4 : ExtrdctFile()

5 : IslmageFile [ IslmageFile = True ]

6 : ExtractFile()

7 : File Result

[
[ IslmageFile = False ]

[
8 : ExtractFike()

9 : File Result

Gambar 3. 24 Sequence Diagram Extract File

8. Verification

sd Verify )
Verify : Button Eile Result PublicKey : CustomDSAPublickey : DSASignature
T T T T
. : | | | |
.Pe—r':erlrra | | | |
1 : Verif ! ! ! !
: eiy0 o 1 2:GetFie) | | |
| |
: | |
X | |
X | |
X | |
X | |
X | |
X | |
X | |
| ! 6: GetPublickey() ! :
X t
| |
| ) .
1 7 : Publickey 1
: (S —————~——~——T-—~—=—~——=—=--=--- |
| | |
: | 8 : InitVerify(PublicKey) | |
[ [
|
| |
| | 9 : UpdateVerify(File) |
|
[ |
: 110 : VerifySignature(Signature) |
[ [
Mo L ____ o L
[ 1 A U |
| | y 11 : Info Verification | —
: | | | |
X | | | |

Gambar 3. 25 Sequence Diagram Verification
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3.1.5. 5. Class Diagram

Class adalah sebuah spesifikasi yang jika diinstansias akan menghasilkan

sebuah objek dan merupakan inti dari pengembangan dan desain berorientasi

objek. Class menggambarkan keadaan (atribut/properti) suatu sistem, sekaligus

menawarkan layanan untuk memanipulasi keadaan tersebut (metoda/fungsi).

dan

Berikut class diagram yang terbentuk pada perangkat lunak steganografi

digital signature.

|
| 1l
| L
: 1.* <<Interface>> Steganografi
N +Status: Long
DSASignat -DSA. DSASlgnglure “+Finish: Long
gnature -prikey: DSAPrivateKey +Changed: Long
+Signature: byte ~pubKey: CustomDSAPublickey #File_Name_Length: Integer = 20
+data: byte -GenerateKey() +FileName: String
-PrivateKey: Key ~BrowseChild() +Stopped: Boolean
~+Publickey: CustomDSAPublicKey ~GenerateSignature() +Parer.vl: File
+s: String -BrowseParent() A\ +Child: F\Is.:
1..* 1|-Embed() 1 1.. % +Result: File
+GenerateKeyPair() I< — — — -OpenFile - — — — > +Signature: Byte[]
+initSignData(Privatekey: DSASig ) Reset() +Key: CustomDSAPublickey
+UpdateSignData(data: byte) ) “length: Long
~+SignData() —ExtractFiIe?) +Bytelength: Integer
1 .. * | #InitVerify(PublicKey: CustomDSAPublicKey) Verif
- UpdateVerify(data: byte) ~VerityQ +EmbedFile(Parent: File, Child: File, Result: File, Signature: Byte[ ], Key: CustomDSAPublicKey)
+VerifySignature(Signature: byte[ ]) ’F‘"'SEE""ed() +ExtractFile(Parent: File, Result: File, Signature: Byte[ ], Key: CustomDSAPublickey)
+ByteArrToHexStr(data: byte[ ]) 'F;:"S Extract() #EmbedByte(Parent: Byte[ ], Child: Byte)
+HexStrToByteArr(s: String) -ShowMessage() #ExtractByte(Parent: Byte[ ])
’S‘Zsi;r_“s“""g() -+LongToByte(Length: Long, ByteLength: Integer)
1 1 -PaddingHexstr() +ByteTolong(Length: Byte[ ], ByteLength: Integer)
#SubFileName (FileName: String)
T
* * 11 { 1 1
CustomDSAPublicKey e — = = - = - — - — = - =
+p: Biginteger 1. ! E

+q: Biginteger
+g: Biginteger
+y: Biginteger
+Publickey: Key

+SetValue(p: Bi b GR , g

+SetKey(PublicKey)
+GetP()

+GetQ()

+GetG()

+GetY()
+GetPublickey ()

, y: Biginteger)

3. 2. Perancangan Sistem

Gambar 3. 26 Class

ImageSteganografi

+Parent: File

+Child

+Result: File

+Signature: Byte[ ]

+Key: CustomDSAPublicKey
+Pixels: Integer[ ][]
+Pointer: Integer

+File: File

+EmbedFile(Parent: File, Child: File, Result: File, Signature: Byte[ ], Key: CustomDSAPublicKey)
+ExtractFile(Parent: File, Result: File, Signature: Byte[ ], Key: CustomDSAPublicKey)
#EmbedByte(Pixels: Integer [ ][], Child: Byte, Pointer: Integer)

#ExtractByte(Pixels: Integer [][], Pointer: Integer)

+lsimageFile(File: File)

Diagram

Perancangan merupakan tahap lanjutan dari analisis sistem dimana pada

perancangan sistem digambarkan rancangan sistem yang akan dibangun sebelum

dilakukan pengkodean kedalam suatu bahasa pemograman. Dalam perancangan

sistem tidak lepas dari hasil analisis, karena dari hasil analisis sistem baru dapat

dibuat suatu perancangan sistem.
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Desain umum yang akan diaplikasikan bertujuan untuk memberikan

gambaran secara umum kepada penggunaan tentang sistem yang akan dibangun.

3. 2. 1. Perancangan Struktur File

File hasil embed memiliki struktur yang berbeda dengan file aslinya, karena
file hasil embed telah disisipkan file dan parameter-parameter yang dibutuhkan
pada saat proses ekstraksi nanti. Berikut adalah struktur file yang tercipta setelah

proses embed dilakukan.

10 % Byte File Cover (Header)

4 Byte Ukuran File Caild (Ennaed)

20 Byle Mama File Chilld (Embred)

404 Byle Public Key [Emoed)

4G Byte Signature [Embed)

n Byta Mile Caild {(Embed)

n Byte Sisa File Cover

Gambar 3. 27 Perancangan Struktur File
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3. 2. 2. Perancangan Struktur Menu

Struktur Menu pada perangkat lunak steganografi dan digital signature yang

akan dibangun, digambarkan dengan struktur sebagai berikut :

Perangkat Lunak Steganografi
dan Digital Signature

Home

Embed File

Extract File

— Generate Key Pair

Browse File
Hidden

—— Create Signature

— Browse File Cover

— Process

— Open File

Gambar 3. 28 Struktur Menu

3. 2. 3. Perancangan Antar muka Perangkat L unak

Browse File

Extract

Open File

Verify

Antarmuka merupakan tampilan dari suatu perangkat lunak yang berperan

sebagai media komunikasi yang digunakan sebagai sarana antara perangkat lunak

dan pengguna. Perancangan ini merupakan sebuah penggambaran, perencanaan

dan pengaturan dari beberapa elemen yang terpisah ke dalam satu kesatuan utuh.
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Sistem yang dibangun diharapkan menyediakan suatu tampilan antarmuka yang
mudah dipahami dan digunakan oleh pengguna.
Berikut ini adalah tampilan antarmuka yang digunakan untuk perangkat

lunak steganografi dan digital signature :

3. 2. 3. 1. Perancangan Antarmuka Home

Berikut ini dapat dilihat perancangan antarmuka halaman Home. Halaman
Home merupakan halaman pertama yang akan muncul ketika perangkat lunak
dieksekus oleh pengguna. Perancangan antarmuka halaman Home digambarkan

seperti pada gambar 3.29.

1. RiR a0 RO Wik
el ke A1

TEEW | DFDED MM | EOTNT MRS

. R TAD EMMGE0 i Ui
reiafis ke A

<. KRR EAD EXIFEET i Lt
menisfis ke AL

DSAS

Digital Signature and Sleganography

Lapyngh ) 2072 by Rezki Mugreha

LOKLIEr HSamar : ¢otssd
JEMIE PulEar ; Tanoma
LAHLIBn | LissT - Tapt
VAT L AOG-EDL

Gambar 3. 29 Perancangan antar muka halaman Home
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3. 2. 3. 2. Perancangan Antarmuka Embed File
Berikut ini dapat dilihat perancangan antarmuka halaman Embed File.

Perancangan antarmuka halaman Embed File digambarkan seperti pada Gambar

L]
O KR LSO FEme ik
M ke A
. N 1BD EMDed Fig unie
menufu ke Al
2. REE B0 EXIrs FilS unae
menufu ke A2
il 4. Kik Ganerabe Kay Pair
‘ A uniis mendanatkan sepasang
] kungi dan pessn MU
. Rl ETOWES FilB FooeT
LR MEMIND e N0
R T TR
LLKESI Filg Faddar . Kik Craata Signalise wiiuk
\ | (e rea e marnhuat Sigraking dan paan
WL MILE:, M
Filg Huwes  Hi2E
1. KK ErOwEe F i Loves
Signaiure LR Memilin e Svat
a8
v k. Fik EMDET Uik
EXBOUNON [T 158 mitakukan prosss smbad fie
) PRRAT
T MILE: BALES, MLES BALE: ML
LOKBS) Filg LCovel .
[—] &, Kk Open Filg univis
‘ ‘ - manbuks fle rasil dan pasar
Filg Huws  Hi2e MLES
)
[EE 4]
ExSCUL 1ims Eng
Fllg S -]
Pl LosEe [ L L

LEKLTEm FBIAMEY : Fotss )
JEFE  UNEET ; FANomE
UIKLIFBN §ulisar : 12p
VAT La%A! : AL-2ln

Gambar 3. 30 Perancangan Antar muka Halaman Embed File
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3. 2. 3. 3. Perancangan Antarmuka Extract File
Berikut ini adalah gambar perancangan antarmuka halaman Extract File.
Halaman Extract File akan muncul apabila pengguna memilih tab Extract File.

Perancangan ditampilkan pada Gambar 3.31.

AR2

Eelra Hil Q@ 1. KK Tal Hame urmuk
mesnifis ke ALY

TErs | BTOED A | EATES e

[e— . K TAD EMIGed F i UniLe

e ke AL
LDkaE] Fis
[ J (™ 2. REEEAD ENIFBE FIHS L
File Slza  Siza meEeisfis ke AL

4. FbE EROWEE 2 LNk
[E] MEIN e

( ] |5 row Esree unos
miak KB PTOsES Eract Tie

Lagmy

clan pesan ML MIL
EXSIBIn 1M e}
Fila Siza Siea . KK L Fe i
mEkE Nl result dan pesen
Pl LOCAtE [ | (mrm ] M1”
Public Kay
1. Kk Werily uniuk msiskodon
‘ = proBes valfs Ml sl dan
> pesan 1T, MT2
]

‘ ~

AUMENTICAINE HEdil

ERBGLON [ima  1iTe

LOKLIEr HSamar : ¢otssd
JErS Pulsar : Tanoma
LAHLIBn | LissT - Tapt
VAT L AOG-EDL

Gambar 3. 31 Perancangan Antar muka Halaman Extract File

3. 2. 4. Perancangan Pesan

Pesan merupakan tampilan dari suatu perangkat lunak yang berfungsi untuk
menyampaikan notifikasi dan informasi kepada pengguna agar perangkat lunak
lebih interaktif.

Berikut perancangan pesan yang ada pada perangkat lunak steganografi dan

digital signature:
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1) Rancangan pesan yang akan muncul pada saat gagal Generate Key Pair.

Q Gagal Generate Key Pair!

Gambar 3. 32 Pesan M01

2)  Rancangan pesan yang akan muncul pada saat akan membuat signature dan

melakukan proses Embed File tetapi belum memiliki sepasang kunci.

\i.) Generate Key Fair terlebih dahulu!

Gambar 3. 33 Pesan M 02

3)  Rancangan pesan yang akan muncul pada saat akan membuat signature dan

mel akukan proses embed file tetapi belum memilih file hidden.

\i.) Filih File Hidden terlebih dahulul

Gambar 3. 34 Pesan M 03
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4)  Rancangan pesan yang akan muncul pada saat gagal membuat signature.

Q Gagal Create Signature!

Gambar 3. 35 Pesan M 04

5)  Rancangan pesan yang akan muncul pada saat akan melakukan proses

embed file tetapi belum memilih file cover.
Message X

\i.) Filih File Cover terlebih dahulu!

Gambar 3. 36 Pesan M 05

6) Rancangan pesan yang akan muncul pada saat akan melakukan proses

embed file tetapi belum membuat signature.
Message X

\i.) Create Signature terlebih dahulu!

Gambar 3. 37 Pesan M 06
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7)  Rancangan pesan yang akan muncul pada saat gagal melakukan proses

embed file.

Q Gagal Embed File!

Gambar 3. 38 Pesan M 07

8) Rancangan pesan yang akan muncul pada saat akan membuka file result
tetapi file result tidak ditemukan karena belum melakukan proses embed

file.

i File Result tidak ditemukan!
\n) Lakukan proses Embed File terlebih dahulu!

Gambar 3. 39 Pesan M 08

9) Rancangan pesan yang akan muncul pada saat akan melakukan proses

extract file tetapi belum memilih file yang akan di-extract.

Message X

i Pilih file yang akan diekstrak
\.) terlebih dahulu!

Gambar 3. 40 Pesan M 09
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10) Rancangan pesan yang akan muncul pada saat gagal melakukan extract

file.

Q Gagal Extract File!

Gambar 3. 41 Pesan M 10

11) Rancangan pesan yang akan muncul pada saat akan melakukan proses
verify dan membuka file tetapi file result tidak ditemukan karena belum

mel akukan proses extract file.

i File Result tidak ditemukan!
\n) Lakukan proses Extract File terlebih dahulu!

Gambar 3. 42 Pesan M11

12)  Rancangan pesan yang akan muncul pada saat gagal melakukan proses

verify.

Q Gagal Verifikasi File!

Gambar 3. 43 Pesan M 12
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3. 2. 5. Jaringan Semantik
Jaringan semantik adalah diagram yang menggambarkan aliran-aliran menu
dan pesan dalam sebuah program. Jaringan semantik perangkat lunak steganografi

dan digital signature dapat dilihat pada gambar 3.44.

MY, MUZ, MU, @
MU4 MUS, MUZ MU, MU,
C @ M11,M12

Gambar 3. 44 Jaringan Semantik

3. 2. 6. Perancangan Method

Langkah terakhir dalam perancangan yaitu merancang method. Perancangan
method digunakan sebagal algoritma dasar yang akan diimplementasikan ke
dalam sistem. Perancangan method untuk perangkat lunak steganografi dan digital

signature adalah sebagai berikut :
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3. 2. 6.1 Method Embed File

Method embed file menjelaskan langkah-langkah untuk proses embed file
pada perangkat lunak. Dimulai dengan membuat sepasang kunci, memilih file
child dan file parent, membuat signature, menyisipkan file, hingga menghasilkan
file result yang sudah disisipi file child. Berikut rancangan method Embed File

dapat dilihat pada gambar 3.45.
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’Gl:n-d:ml:n Key Pair

File Hidden

’ Create Signature ‘

’ Embedd File ’47
v

Hitung UKuran file
hidden dan tile

covar

File Cover

mencukupi? Tidak

Copy File ke
dalam butter
MEmury

v

Embedd ukuran
file hidden ke
dalam tile coves

v

Embedd nama tile
nidden ke dalam
tile cower

v

Embedd Fublic
Ky ke dalam file
covar

v

Embedd Signature
ke dalam tile
Covar

]

Embedd tile
midden ke dalam
tile cowver

v

Copy buffer
memury Ke dalam
file digital

Filg Btega
Salesal

Gambar 3. 45 Method Embed File
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3. 2. 6. 2 Method Extract File

Method extract file menjelaskan langkah-langkah untuk proses ekstraksi file
dan verifikas file. Dimulai dengan memilih file yang akan diekstrak, melakukan
proses extract file terhadap file tersebut, sehingga didapatkan file yang
disembunyikan, kemudian dilakukan proses verifikasi terhadap file tersebut.

Berikut rancangan method extract file dapat dilihat pada gambar 3.46.

File Stega

Copy File Stegao ke
dalam butter memory

v

Alokas] butter memory
untuk Mmanampung bit
file hidden

L 2

Extract ubkuran file
hidden

v

Extract nama file
hidden

v

| Extract public key|

v

| Extract signature |

|Extract file hidden|

v

Copy buffer memory
e dalam Tile digital

Gambar 3. 46 Method Extract File
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