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Implementasi Sistem



Pengujian

No. Proses Jenis Pengujian

1 Generate Key Pair White Box

2 Create Signature White Box dan Black Box : Performance Testing2 Create Signature White Box dan Black Box : Performance Testing

3 Verify White Box dan Black Box : Performance Testing

4 Embed File Black Box : Performance Testing

5 Extract File Black Box : Robustness and Performance Testing



White Box
Cyclomatic Complexity

Proses Generate Key Pair = 5Proses Generate Key Pair = 5Proses Generate Key Pair = 5

Proses Create Signature = 2

Proses Verify Signature = 2



Black Box
Kecepatan Create Signature

Tabel 4.8, Hal 139



ID
Jenis File

BMP GIF JPG WAV MP3 3GP MP4 FLV MKV AVI

H1

H2

H3

H4

H5

H6

Black Box
Hasil Pengujian Penyisipan dan Ekstraksi

H6

H7

H8

H9

H10

H11

H12

H13

H14

H15

H16

H17

H18

Valid
Invalid

Gagal Extract
Gagal Embedd



Black Box
Pengujian Robustness Pada Citra

Jenis File Rotate Crop Resize Contrast Exposure Fill LightJenis File Rotate Crop Resize Contrast Exposure Fill Light

BMP Gagal Gagal Gagal Gagal Gagal Gagal

GIF Gagal Gagal Gagal Gagal Gagal Gagal

JPG Gagal Gagal Gagal Gagal Gagal Gagal



Black Box
Pengujian Robustness Pada Audio

Jenis File Crop Sample RateJenis File Crop Sample Rate

WAV Gagal Gagal

MP3 Gagal Gagal



Black Box
Pengujian Robustness Pada Audio

Jenis File Ekstraksi

3GP Gagal

MP4 Gagal

FLV Gagal

MKV Gagal

AVI Gagal



File Stego Link Download Ekstraksi Verifikasi

stegobmp1.bmp http://www.mediafire.com/?c061y7zu0dsvif0 Berhasil Valid

Black Box
Pengujian Pengunggahan File Stego

stegojpg1.jpg http://www.mediafire.com/?kd72kiai3h1gdg1 Berhasil Valid

stegogif3.gif http://www.mediafire.com/?j2pyewg3eokt7xr Gagal Gagal

stegowav1.wav http://bzlink.us/hqghote2b8of/stegowav1.wav.html Berhasil Valid

stegomp31.mp3 http://www.indowebster.com/stegomp31.html Berhasil Valid

stego3gp1.3gp http://bzlink.us/65441rcd7582/stego3gp1.3gp.html Berhasil Valid

stegomp42.mp4 http://bzlink.us/k620bzhwqusl/stegomp42.mp4.html Berhasil Valid

stegoflv1.flv http://bzlink.us/7ny4u0kkmpol/stegoflv1.flv.html Berhasil Valid

stegomkv1.mkv http://bzlink.us/1k5vh88mkxky/stegomkv1.mkv.html Berhasil Valid

stegoavi1.avi http://www.indowebster.com/stegoavi1_1.html Berhasil Valid



Black Box
Pengujian Menggunakan Steganalisys

Tools Deteksi

XStegSecret.Beta.v0.1 Tidak Terdeteksi

StegSpy v2.1 Terdeteksi Hiderman



File Parent Hasil Pengamatan

BMP Citra hasil penyisipan tidak mengalami perubahan sehingga kualitas gambar tidak dapat dibedakan dengan citra aslinya

GIF
Citra hasil penyisipan tidak mengalami perubahan, akan tetapi citra hasil penyisipan mengalami pengurangan jumlah frame sehingga tidak sama

dengan yang aslinya.

JPG Citra hasil penyisipan tidak mengalami perubahan sehingga kualitas gambar tidak dapat dibedakan dengan citra aslinya

WAV
Kualitas suara pada audio hasil penyisipan memiliki kualitas yang hampir sama, akan tetapi masih terdengar dengan jelas noise yang

mengakibatkan kualitas suara kurang jernih..

Hasil Pengamatan Untuk Kategori Imperceptbility

WAV
Kualitas suara pada audio hasil penyisipan memiliki kualitas yang hampir sama, akan tetapi masih terdengar dengan jelas noise yang

mengakibatkan kualitas suara kurang jernih..

MP3
Kualitas audio mengalami perubahan, dengan disisipinya file child, kualitas audio mengalami pemotongan dan perubahan signal, sehingga tidak

sama dengan yang asli.

3GP Kualitas video pada saat diputar mengalami kerusakan sehingga tidak dapat diputar dengan baik.

MP4 Kualitas video pada saat diputar mengalami kerusakan sehingga tidak dapat diputar dengan baik.

FLV Kualitas video pada saat diputar mengalami kerusakan sehingga tidak dapat diputar dengan baik.

MKV Kualitas video pada saat diputar mengalami kerusakan sehingga tidak dapat diputar dengan baik.

AVI
Kualitas gambar dan suara pada file video mengalami perubahan, bahkan apabila file yang disisipkan memiliki ukuran yang cukup besar,

kualitas video akan berubah menjadi tidak dapat diputar dengan baik.



Hasil Pengamatan Untuk Kategori Fidelity

File Parent Hasil Pengamatan

BMP Ukuran media penampung tidak mengalami perubahan.

GIF
Ukuran media penampung mengalami perubahan dan jumlah frame pada media penampung tidak sama
dengan yang asli.

JPG Ukuran media penampung mengalami perubahan yang cukup besar sehingga tidak sama dengan yang asli.

WAV
Hasil ukuran media penampung memiliki ketergantungan terhadap besar ukuran file yang disisipkan dan
file penampungnya.

Hasil ukuran media penampung memiliki ketergantungan terhadap besar ukuran file yang disisipkan dan
file penampungnya.

MP3
Hasil ukuran media penampung memiliki ketergantungan terhadap besar ukuran file yang disisipkan dan
file penampungnya.

3GP
Hasil ukuran media penampung memiliki ketergantungan terhadap besar ukuran file yang disisipkan dan
file penampungnya.

MP4
Hasil ukuran media penampung memiliki ketergantungan terhadap besar ukuran file yang disisipkan dan
file penampungnya.

FLV
Hasil ukuran media penampung memiliki ketergantungan terhadap besar ukuran file yang disisipkan dan
file penampungnya.

MKV
Hasil ukuran media penampung memiliki ketergantungan terhadap besar ukuran file yang disisipkan dan
file penampungnya.

AVI
Ukuran media penampung tidak mengalami perubahan. Hal itu disebabkan karena media penampung yang
asli memiliki ukuran yang sangat besar.



Hasil Pengamatan Untuk Kategori Recovery
File Parent Hasil Pengamatan

BMP File yang disisipkan dapat diekstraksi dari media penampung.

GIF File yang disisipkan tidak dapat diekstraksi dari media penampung.

JPG File yang disisipkan dapat diekstraksi dari media penampung.

WAV
Media penampung yang tidak mengalami perubahan ukuran dapat mengekstraksi file yang disisipkan.
Sedangkan media penampung yang mengalami perubahan ukuran tidak dapat mengekstraksi file yang
disisipkan.

MP3
Media penampung yang tidak mengalami perubahan ukuran dapat mengekstraksi file yang disisipkan.
Sedangkan media penampung yang mengalami perubahan ukuran tidak dapat mengekstraksi file yang
disisipkan.

3GP
Media penampung yang tidak mengalami perubahan ukuran dapat mengekstraksi file yang disisipkan.
Sedangkan media penampung yang mengalami perubahan ukuran tidak dapat mengekstraksi file yang
disisipkan.

MP4
Media penampung yang tidak mengalami perubahan ukuran dapat mengekstraksi file yang disisipkan.
Sedangkan media penampung yang mengalami perubahan ukuran tidak dapat mengekstraksi file yang
disisipkan.

FLV
Media penampung yang tidak mengalami perubahan ukuran dapat mengekstraksi file yang disisipkan.
Sedangkan media penampung yang mengalami perubahan ukuran tidak dapat mengekstraksi file yang
disisipkan.

MKV
Media penampung yang tidak mengalami perubahan ukuran dapat mengekstraksi file yang disisipkan.
Sedangkan media penampung yang mengalami perubahan ukuran tidak dapat mengekstraksi file yang
disisipkan.

AVI File yang disisipkan ke dalam media penampung dapat diekstraksi dengan baik.



Kesimpulan

Ukuran file child mempengaruhi dalam
kecepatan pembentukan signature, semakin

kecil ukuran file child semakin cepat algoritma
DSA membuat signature. Sedangkan semakin
besar ukuran file child, kecepatan algoritma

DSA dalam membuat signature menjadi
semakin menurun.

Ukuran file child mempengaruhi dalam
kecepatan pembentukan signature, semakin

kecil ukuran file child semakin cepat algoritma
DSA membuat signature. Sedangkan semakin
besar ukuran file child, kecepatan algoritma

DSA dalam membuat signature menjadi
semakin menurun.



Kesimpulan

Kecepatan ekstraksi teknik DCS,
lebih cepat dibandingkan pada

saat penyisipan

Kecepatan ekstraksi teknik DCS,
lebih cepat dibandingkan pada

saat penyisipan



Kesimpulan

Teknik DCS tidak cocok
digunakan untuk media audio dan
video. Karena setelah disisipi file,
kualitas audio dan video tersebut

menjadi rusak.

Teknik DCS tidak cocok
digunakan untuk media audio dan
video. Karena setelah disisipi file,
kualitas audio dan video tersebut

menjadi rusak.



Kesimpulan

Penggabungan Steganografi dan Digital
Signature terbukti dapat menjaga

integritas dokumen setelah disisipkan ke
dalam media penampung. Hal tersebut

dapat dibuktikan dengan pengujian proses
ekstraksi dan verifikasi dokumen.

Penggabungan Steganografi dan Digital
Signature terbukti dapat menjaga

integritas dokumen setelah disisipkan ke
dalam media penampung. Hal tersebut

dapat dibuktikan dengan pengujian proses
ekstraksi dan verifikasi dokumen.



Saran

Dilakukan analisa kembali
terhadap teknik DCS agar media

audio dan video dapat
menampung file child tanpa
merusak media penampung

tersebut.

Dilakukan analisa kembali
terhadap teknik DCS agar media

audio dan video dapat
menampung file child tanpa
merusak media penampung

tersebut.



Saran

Diharapkan adanya
pengembangan agar file

steganografi dapat tahan terhadap
berbagai macam serangan

Diharapkan adanya
pengembangan agar file

steganografi dapat tahan terhadap
berbagai macam serangan


