BAB 4

IMPLEMENTASI DAN PENGUJIAN SISTEM

Implementasi, Prosedur Operasi Dan Pengujian Sistem
Dalam pembuatan sistem jaringan IP telephony atau VolP dengan keamanan VPN
akan dilakukan prosedur operasi dan pengujian yang mengacu pada desain
perancangan hal ini dijelaskan dengan beberapa tahap yang harus dilakukan yaitu
sebagai berikut :
1. Konfigurasi pada sisi VolP server. Meliputi :
a. Instalasi Trixbox
b. Penambahan Client
2. Konfigurasi pada sisi VPN server. Meliputi :
a. Instalasi Trixbox
b. Penambahan Client
3. Konfigurasi VolP dan VPN pada sisi client
4. Pengujian VoIP pada sisi server
5. Pengujian VPN pada sisi server
6. Pengujian VoIP dan VPN pada sisi client
7. Pengujian system

Prosedur operasi pada jaringan IP telephony atau VolP dengan keamanan VPN
sistem akan dilakukan sesuai dengan langkah-langkah diatas. Pada pengujiansistem
akan dilakukan beberapa pengujian agar sistem bisa diketahui dapatberjalan dengan



normal serta dapat dianalisa delay, paket loss, jitter, dan keamanan komunikasi yang

berjalan.

1.1. Konfigurasi VolIP pada sisi Server
Pada instalasi server ada dua hal yang harus yang dipersiapkan yaitu pada sisi
hardware dan software.Pada sisi hardware dilakukan dengan mempersiapkan PC
server sebagaimana yang telah dijelaskan pada Bab Ill. Adapun tahapan-tahapan
instalasi software sebagai berikut :
a Instalasi Trixbox versi 2.8.0.4
Berikut ini adalah langkah-langkah instalasi trixbox sebagai VVoIP server :
1. Konfigurasi boot device priority pada bios agar melakukan bootingpada cd-
room.

2. Booting menggunakan cd-room berhasil dengan muncul pada layar seperti pada



Gambar 4.1 Tampilan Awal

3. Selanjutnya akan muncul dialog box untuk memasukkan keyboardtype dan time

Zone.

Keyboard Type
What type of keyboard do you hawve?

sg-latinl
sk-querty
s lovene
su-latinl
trg
va-utf

uk

{Tab>s<Alt-Tab> between elements i <Spacer selects | <F12> %t screen




Gambar 4.2 Tampilan Keyboard Type

Me lcome to trixbox

Time Zone Selection

What time zone are you located in?

[ 1 System clock uses UTC

Asia~Irkutsk
fisiasJakarta
fAsiarsJayapura
fAizsiasJerusalem
AziasKabul

Alt-Tab> between elements £ - <F12> next screen

Gambar 4.3 Tampilan Time Zone Selection

4. Muncul dialog box untuk memasukkan password root



elcome to trixbox

{ Root Password |

Pick a root password. You must type it
twice to ensure you know what it is and
didn’t make a mistake in typing. Remember
that the root password is a critical part
of system security?

Password:
Password (confirm):

Alt-Tab> between elements <F12> next screen

Gambar 4.4 Root Password

5. Proses instalasi seperti pada Gambar 4.5 maka komputer akan melakukan
reboot kemudian ambil cd instalasi trixbox maka server akan booting pada

hardisk drive.

| Package Installation |

Hame : libevent-1.4.13-1-1386

Size i 219k

Summary: Abstract asynchronous event motification
library

Packages Bytes Time
Total H 594 1811H A:83:13
Completed: 166 388H 8:88:59
Remaining: 428 783M 8:82:14

Alt-Tab> between elements i i £F12> next screen

Gambar 4.5 Package Installation
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Gambar 4.6

6. Proses startup selesai maka pertama kali akan ada proses compile aplikasi VVolP

Server.

come to
Press "I’ to e i . Live startup.
(localtimel: Tue Jun k WIT 2811 L
L
[
|

open failed: No medium found
| ]
Checking filesys
clean, 61919~
lean,

up interface ethd:
termining [P information for ethB. ..

Gambar 4.7. Iayar tampilan boot




7. Login sebagai root dengan memasukkan nama user dan password yang telah

dikonfigurasi pada proses instalasi.

elcome to trixbox CE

to the trixbox web GUI use this URL
&.168.2.15

you can use from this

(nox .

ox1 login: root
ord:

Gambar 4.8

elcome to trixbox CE

ox web GUI use this URL

For help on trixbox comma you can use from this
command shell type help-t 3

1 login: root

Jocaldomain ™

Gambar 4.9



8. Konfigurasi network IP address dengan mengetikan perintah # system-config-
networkmaka akan muncul dialog box untuk memilih Network Configuration

TCP/IP untuk memasukkan IP address seperti terlihat pada Gambar

trizbox HELP
Commands Descriptions

conf ig-network

ole login
‘tftpboot
tphoot

. file sharing)
supported PSTN interface cards

rity program.
stalled by default)

Gambar 4.10

| Select Actionm

Edit Devices

Edit DNS configuration

| SavedQuit

1t-Tab> between elements ace <F1£> next screen




Gambar 4.11 Select Action

| Select A Device |

ethd (ethB) - Advanced Micro Devices [AMD] Y9c978 [PCnet3Z LANCE]
<Mew Device>

Alt-Tabh> between elements £F next screen

Gambar 4.12 Select A Device

| Devernet Configuration p———r

Name
Device
Use DHCF

Static IP
Netmask
Default gateway IP

Ok

Gambar 4.13 Devernet Configuration



Devernet Configuration

Name

Device

Use DHCP

Static IFP

Netmask

Default gateway IP 1§

I1t-Tab> between elements i acer» s H <F12> next screen

Gambar 4.14 Devernet Configuration

9. Restart interface network dengan mengetikkan perintah pada console :

# /etc/init.d/reboot

can use from this

he TERM sigmal

Stopping automount:

Gambar 4.15 Tampilan restart interface console

10. Remote server dengan mengetikkan IP address server pada web browser

maka akan muncul pada jendela browser anda seperti gambar berikut :



& trixbox - User Mode - Windows Internet Explorer ==
@Q o [@ 192168230 user NEIREY [#9 Google 5 -]
x @@ - [a searcn - (3 - 8 - [a) - E=§

i Favorites | ¢l [ Suggested Sites v ) Web Slice Gallery

58|~ | @ Speedtest.n.. | M CreateNew ... # Virtual Priva... | %, Windows7:.. & Luatmessa.. & ManageEng... *§ carainstallt... | & Instalasi Tri... trinboK - . X [0 v ) dh v Pagev Safetyv Tookv @

Server time: 03:37:35 =

trlx e User mode [ switch ]

The Open Platform for Business Telephony

Home  Portal  MeetMe  FOP
[
£{) User Mode
What is trixbox"?

trixbox is the world's most popular Asterisk-based distribution. trixbox enables even the novice user to quickly set up a voice over IP phone system and other necessary applications
such as mysql and more. trixbox can be configured to handle a single phone line for a home user, several lines for a small office, or several T1s for a milion minute a month call center.

I

Getting Started

trixbox is a distribution of a number of other applications. Each of these applications help you manage some portion of your trixbox deployment. Below is a brief description of some of
the leading applications within trixbox:

Voicemail and Recordings

This is the Asterisk Recording Interface. It provides a user friendly web interface to voicemail and call monitor recordings. As well, it provides access to user settings in Asterisk.

Web MeetMe
This application helps you manage the web based conferencing ability of trixbox.

FOP
Similar to HUDIite, FOP is an operator and call-control software. FOP runs inside your web browser using Flash, vs. HUDIite which runs on your Windows XP, Mac or Linux desktop.

Done. € Internet | Protected Mode: Off 45 v H10% -
s T — s e s = == T

Gambar 4.16 Tampilan depan halaman Trixbox

11. Klik pada pilihan system administration maka akan muncul tampilan user
mode dengan meminta username dan password kemudian dapat melakukan

login sehingga menjadi privilege user.

Windows Security @

The server 192.168.2.30 at Restricted Area requires a username and
password,

Warning: This server is requesting that your username and password be
zent in an insecure manner (basic authentication without a secure
connection).

| L]EEF name |

| Paszword |

[] Remember my credentials

| ok || cancel

Gambar 4.17 Tampilan menu Login



b Input client
Penambahan client pada sisi server dapat dilakukan dengan langkah-langkah
seperti berikut :
1. Login sebagai privelege user melalui web base asterisk > PBX > PBXSetting

>Extension.

Server time: 10:58:12 =~

trIX ce Admin mode [sitch] [ 7]

The Open Platform for Business Telephony

System Status  Packages PBX  System  Settings  Help

[UAdmiAY Reports Panel  Recordings  Help

Tools
Admin System Status et .
ystom Statistics
e e @ No email address for online update checks @ | | Processor
Extensions show all Load Average 017
Feature Codes CPU 0% b
General Settings Statistics, Memory
Outbound Routes Total active calls O | BB vemory 12%
Support Internal calls 0| Swap 0%
e External calls 9| | pisks
Jo— Total acvs channels o g =
Connections =
Inbound Routes Pr— 0%
ZspChamnelDDs  uptime Networks
Announcements
Eras s o ethO recaive 0.00KBIS
L ystem Uptime: 32 minutes eth0 transmit 0.00 KBJs B
ColleriD Lookup Sources | Asterisk Uptime: 7 hours, 32 minutes
DayMightControl | Last Reload: 7 hours, 32 minutes Server Status
Follow e olorisk o
VR Op Panel ok
Queues e re—
Ring Groups Web Server Lok
Time Conditions S5H Senver o
Time Groups
Conferences
DIsA <
] Error on page. @ Internet | Protected Mode: Off v Riwom -

Gambar 4.18 Tampilan System Status



trix =

The Open Platform for Business Telephony
System Status  Packages PBX  System  Settings  Help
|UAGHfY Reports  Panel  Recordings  Help
Tools
Add an Extension

System Status - .
Please select your Device below then click Submit

Module Admin
Basic
Extensions

Device

Feature Codes
General Settings Device Generic SIP Device  [+]
QOutbound Routes

Support Submit
Trunks

Administrators

bound Call Control

Inbound Routes
Zap Channel DIDs
Announcements
Blackiist

CallerlD Lookup Sources
Day/Night Cantrol

Fallow He

VR

Queues

Ring Groups

Time Conditions

Time Groups

ternal Options & Configuration

Conferences
DISA

Servertime: 11:01:10  +
Admin mode [switch]

O]

English

Add Extension

Done. @ Intemet | Protected Mode: Off 4 v ®l0% -

Gambar 4.19 Tampilan Add an Extension

2. Pada bagian “add an extension” pilih device “generic SIP device” kemudian

click tombol submit

trix -

The Open Platform for Business Telephony
System Status  Packages  PBX System Settings. Help
[Admin] Reports  Panel  Recordings  Help
Tools
Add an Extension

System st
ystem Status Please select your Device below then click Submit

Module Admin

Device
Extensions

Feature Codes
GeneralSetines | Device |generic SIP Device
Outbound Routes
Support
Submit
Trunks

Administrators.

Inbound Call Control

Inbound Routes
Zap Channel DDs.
Announcements
Blackist

CallerlD Lookup Sources.
Day/Night Control

Follow We

VR

Queues

Ring Groups.

Time Condtions

Time Groups.

Internal Options & Configuratior

Conferences
DISA
Languages
Music on Hold
PN Sets

Server time: 04:35:04 |~
Admin mode [swirch]

English

Add Extension

VolP kantor 1 <10101>

VolP kantor 2 <10102>

VolIP kantor 3 <10103>

VolP cadang kantor 1 <10111=
VolP cadang kantor 2 <10112>
VolP cadang kantor 3 <10113>
VolP cabang 1 <10201>

VolP cabang 2 <10202>

VolP cabang 3 <10203>

VolP cadang cabang 1 <10211>
VolP cadang cabang 2 <10212>
VolP cadang cabang 3 <10213>

m

€ Intemet | Protected Mode: Off 4 ov WO% v

Gambar 4.20 Tampilan User VolP



3. Isikan pada “user extension”, “display name”, serta “secret” kemudian klik
submit, baru dapat dilanjutkan untuk mengisikan user extension yang lain

sesuai dengan penomorannya.

& Delete Extension 10101
Add Extension

& Add Follow Me Settings
VolP kantor 2 <10102>
VolP kantor 3 <10103>
VolP cadang kantor 1 <10111>

Edit Extension

Display Name VolP kantor 1 VolP cadang kantor 2 <10112>
CID Num Alias VolIP cadang kantor 3 <10113>
SIP Alias

VolIP cabang 1 <10201>
VolIP cabang 2 <10202>
VolIP cabang 3 <10203>
VolP cadang cabang 1 <10211=
VolP cadang cabang 2 <10212>

Extension Options

Outbound CID

Ring Time Defautt [~]
VolP cad: bang 3 <10213>
Call Waiting Enable [~] olP cadang cabang
Call Screening Disaole [+]
eu Emergency CID
in
me Assigned DIDICID
Time P
Conferences DID Description
Disa Add Inbound DID
Languages Add Inbound CID

Device Options

This device uses sip technalogy.
cordings

- secret 10101
Voicelai Blasting dtmfmode oEn
canreinvite
context from-intemal
host dynamic.

@lntemﬂ\Pmte:ted Mode: Off v ®HK -
Gambar 4.21 Tampilan pengisian User Dial

4. Klik tombol Apply configuration changes maka akan muncul tampilan dialog

box seperti pada Gambar 4.22.

Gambar 4.22 Apply config

1.2. Konfigurasi VPN pada sisi Server.
Pada instalasi server ada dua hal yang harus yang dipersiapkan yaitu pada sisi
hardware dan software.Pada sisi hardware dilakukan dengan mempersiapkan PC
server sebagaimana yang telah dijelaskan pada Bab Ill. Adapun tahapan-tahapan

instalasi software sebagai berikut :



a Instalasi Trixbox versi 2.8.0.4

Berikut ini adalah langkah-langkah instalasi trixbox sebagai VVoIP server :
1. Ubah komputer agar booting dari cdrom dan kemudian tunggu beberapa saat
sampai sistem menyelesaikan proses booting, kemudian akan ditanyakan

apakah akan membuat VLAN, isikan saja danjika tidak akan membuat VLAN.

Gambar 4.23 Tampilan Booting

2. Kemudian diminta untuk menentukan interface yang akan dijadikan interface
WAN dan LAN, biasanya sistem bisa langsung mendeteksi kartu jaringan yang
terpasang di komputer dan kita tinggal menetukan saja interface mana yang

akan kita arahkan ke LAN dan WAN.



P VLANE Tirst
Lo uze Lij b pLion I interface

the w gurato nl lgure VULANZ later

i CAMMOT continee
v at least two =REAL= network interface card
ce Wwith mult e ULARs then plaenze =] HOT =
ion correctly
t know Lhe names of yoo terfaces, yod wmay choose to use
. In that caze, discommect all interl
1 initiate awto detec

e LAN interlace

Enter thee WAH interlace

Gambar 4.24 Tampilan memilih Interface

3. Kemudian akan ditanyakan apakah akan membuat optional interface (opt), jika
tidak mempunyainya maka kosongkan saja dan tekan <enter> kemudian akan

ditanyakan lagi apakah akan melanjutkan proses, isikan Y untuk melanjutkan.

4. Setelah beberapa saat akan bertemu dengan menu konsole pfsense, untuk
melanjutkan proses instalasi isikan angka 99 kemudian tekan <enter> untuk

melanjutkan.




Gambar 4.25 Start Install

5. Configure Console, untuk konfigurasi dari console sebelum memulai install.

Your selected environment uses the
following console settings, shoum im

parentheses. Select any that you wish
to change,

< Change Uideo Font (default) >
< Change Screenmap (default) >
< Change Keymap (defoult) >

< Accept these Settings >

Gambar 4.26 Configure Console

6. Install pfSense, untuk memulai proses install

Choose one of the following tasks to
perform,

< Reboot >
< Exit >

Gambar 4.27 Install Pfsense

7. Select disk, untuk memilih hardisk yang akan digunakan untuk install pfsense.



Select a dizsk om which to install pfSenze.

Selsct Tagk »

Gambar 4.28 Select Disk

8. Select Geometri, untuk menentukan Geometri dari hardisk berdasarkan

cylinders, heads, sectors.

The system reports that the geometry of ad® is
4161 cylinders, 16 heads, 63 sectors
This geometry should esable you to boot from this

dizk. Unless you have a pressing reason to do
otherwize, it ix recommended that you wse it,

If you don’t understand uhat amy of this means,
Just select 'lse this Geometry' to continue.

[4161

Gambar 4.29 Select Geometri

9. Format disk, dialog untuk menformat suatu hardisk ataupun partisi dari

komputer



10. Partition disk, dialog yang menyatakan bahwa hardisk harus di partisi.

Would yow like to format this disk?

You should format the disk If it iz new, or if you wish to start

from a clean slate. You xhould NOT format the disk if it contains
information that you want to keep.

Im < Skip this step >
< Return to Select Disk >

Gambar 4.30 Format disk

18=Refresh Displa

11. Edit partition, untuk merubah dari ukuran dari besarnya hardisk

digunakan.

You may now partition this disk IF yos dezire.

If yom formatted this disk, and would now like to imstall sultiple
operating systems om it. you can reserse a part of the disk for
cach of them hers. Create multiple partitions. ome for each
operating system.

If thiz dizk already kaz operating syztemsz on it that you wizh to
kewep, yow showld be careful not to change the partitions that they
are on, if yow choose to partition,

Partition thiz dizk?

< Partition Disk 3 p ¢ Returm to Format Disk *

Gambar 4.31 Partition disk

yang



Select the partitionsz falso keouw as ‘slices” in BED tradition) you wamt to
have on this disk.

For Size, enter a raw zize in sectors (1 gigabyte = Z2EA715Z zectors) or a
gingle "= to indicate "use the remaining space on the disk'.

Elze (in Sectorz) Partition Type Active?
[4194225 1 [FreeBSD 1 01 < Ins » ¢ Del >
< hdd >

m « Return to Format Disk »
{ Revert to Fartitions on Disk »

Gambar 4.32 Edit Partition
12. Partition anyway, untuk menyakan apakah yakin untuk melakukan partisi

hardisk

No changes appear to have been made to the partition table layout,

Do you want to te the dz to partition the disk anyway?

< Mo, Skip to Mext Step >
< Mo, Return to Edit Partitions >

Gambar 4.33 Partition anyway

13. Information, untuk memberikan informasi dari hardisk yang digunakan.



The disk

adB: Ze48MI <UBOX HARDRISK 1.6> at
ataB-master UDMADD

was successfully partitioned.

Gambar 4.34 Tampilan Information
14. Select partition, untuk memilih partisi yang akan digunakan untuk instalasi.

10=Refresh Dizpla

Select the primary partition of adt
(also keown as & slice” in the BED
tradition) on which to inztall pf3enze.

1 (h3-11

« Return to Fartition

Gambar 4.35 Select Partition

15. Selanjutnya akan muncul dialog yang pertanyaan apakah yakin dengan pilihan

yang dibuat.



10=Refresh Dizpla

WARHIAGE ALL data in primary partitiom
=i,

1: 1.99G (6I-11MMZ8Hr id=165
on the disk

ad@: ZDAEAE <VBDX HARDDISE 1.08* at
atad-master UDANII

will be IEREUDBCABLY ERASEDY

Are you AESDLUTELY SURE you wizh to
take thiz action? Thiz iz your LAST
CHAACE to camcelt

¢ Cancel >

Gambar 4.36 Tampilan memulai Action

16. Information, partition was formatted

Primary partition #1 was formatted.

Gambar 4.37 Tampilan partition information

17. Select sub partition



Set up the swhpartitions Calso kewouw as just “pactitions’ in BSD traditiom)
you want to have on this primary partition.

For Capacity, msze "HM* to indicate megabytes, 6" to indicate gigabytes, or a
single ‘" to indicate "use the remaining space on the primary partitiom’.

Houmtpoint Capacity
L 1 0= 1 I € bel ¥
[suap 1 12560 1 In € bel ¥
Ad
¢ Eeturn to Select Partitiom
4 Buwitch to Expert Mode

Gambar 4.38 select Sub Patition

18. Install kernel

Yom may now wizh to install & custom Kernel cosf iguration,

¢ Umiprocessor kernel (one p
4 Symmetric mu
¢ Embedded kersel Too owgs conzole. kegboard 3
¢ Developers kernel Cinclodes GDE. etc) >

Gambar 4.39 install Kernel

19. Install bootblock



*ou may now wizh to install bootblocks on one or more disks. If you already
have a boot manager imstalled, you can skip this step (but you may have o
conf igure your boot mamager separately.) If yow wish to install pfSense on a
digk other than yowr §irst disk, pou will need to put the boothlock on at

least your First dizk and the pfiense disk.

Bisk Driwe Inztall Bootblock? Packet mode? Use Grub
Ladi 1 [X] L1 [ |

and Imztall Boothlo < Skip this Step »
1 " ernel >

Gambar 4.40 Install Bootblock

20. Bootblock successfully install

Boothlocks were successfully Installed? '

Gambar 4.41 Tampilan Successful Install

21. Pfsense successfully install



Thiz machine Iz about to be shat down. |
After the machine hax reached its
shutdown state, you may remove the CD

from the CP-RON drive tray and press
Enter to reboot from the HOD,

Gambar 4.42 Successful and reboot HHD

¢ Inputclient
Penambahan client pada sisi server dapat dilakukan dengan langkah-langkah

seperti berikut :

1. Setelah instalasi selesai kita tinggal menyesuaikan konfigurasi-konfigurasi lain
yang kita perlukan, untuk mengakses halaman web administrasi pfsense
gunakan browser pada komputer yang terhubung ke interface LAN pada
pfsense dan masukan alamatnya ke IP dari pfsense dengan username admin
dan password pfsense(default), maka kita akan menemui halaman wizard yang

akan membantu kita mensetup pfsense seperti pada gambar berikut:


http://192.168.1.1/

Google » -|

Qo.x| | B ~ O @ v Pagev Saletyv Tookv @v 7

e @ Intemet | Protected Mode: Off Ga v R105% v

Gambar 4.43 Authentikasi sebagai administrator

2. Setelah benar melakukan login maka akan muncul halaman status: dashboard

dari vpn server.

Status: Dashboard
[E1F]

System Information Interfaces

pfSense.localdomain 1 192168214 1000baseT <ful-duplecs

WAN
{(DHCP)

built on sa:aggg 26 15:30:26 EST 2011
Update available. Click Here to view update.
pfSense

IntelR) Core(TM) I7 CPUQ 720 @ 1.60GHZ
00:31

Tue Jun 28 22:07:33UTC 2011

202,155,010
202.155.0.15

Mon Jun 13 5:20:27 UTC 2011

6/97000
Show states

272 /525

Done. @ Internet | Protected Mode: Off ¥ - R10% -

Gambar 4.44 Tampilan Administrator

3. Masuk ke menu VPN > PPTP > user.



O U~ B e [ ] [ s 2

£ pand.. | [ Sekeu | D pf.. xﬁ Mv B v O @ v Pagew Sefety~ Tookv @+

VPN: VPN PPTP
Configuration

O off

O Redrectineoming PPTP eomnactons

Enver the 1P address of 2 host which wil accept ncoming PPTP connections.

@ Ensble PPTP server

e [=]
Hint: 10 is TEN pptp clents

[\ 192.168.1.1

Emer the 1P addvess the PRTP server shoukd use on fs side for al clien,

[N 192.168.1.10

‘Speciy the starting adéress for the cient IP subnet,
primary and secondary DNS servers assigned to PPTP chents
[N 192.188.1.1

Use a RADIUS server for authentication
ihen et ol users i

I Enable RADIUS accounting
‘Sends accounting packets to the RADIUS server,

Secondary RADIUS server for failover authentication,
Vihen set, 3l reuess primary

I RADIUS issued 1Ps
Ie5ue 1P addreszas v RADIUS server.
RADIUS NAS TP —

Done. € Internet | Protected Mode: Off da v ®OOn v
T i—l N ™ T

Gambar 4.45 Form Configuration PPTP

1. Setelah itu pilih menu user, lalu input usename dan password untuk dial dari

vpn client ke server vpn.

G

VPN: VPN PPTP: Users

Configuration =4

pfSense is © 2004 - 2011 by BSE: Perimeter LLC. All Rights Reserved. [view ficense]

€ Internet | Protected Mode: Off ¥y v RN%

T T T —

Gambar 4.46 Form user PPTP



7€ pfSenselocaldomain - VPN: VPN PPTP: User: Edit - Windows Interet Explorer = e =)

& ()~ [@ naps192168219/ven potp wsers editpnp %) CertficateError | &3 | 47 | < | 49 biopses o~
@ x[5[ | B v B v = @ v Pager Sefey~ Tookv @

VPN: VPN PPTP: User: Edit

T
®
®

1 you want the user 10 be sssigned 2 specic [P address, emer it here,

[save ]

pfSense is © 2004 - 2011 by BSD Parimeter LLC. All ights Reserued. [uiew ficense]

€ Intemet | Protected Mode: Off v Ro% -

Gambar 4.47 Form configurasi tambah data user

1.3. Konfigurasi VolP dan VPN pada sisi Client.

Langkah-langkah konfigurasi pada sisi client pertama adalah instalasi
softphone.Dalam hal ini terdapat dua jenis sistem operasi yang digunakan oleh client
yaitu windows XP dan linux ubuntu. Client dengan sistem operasi Windows
menggunakan menggunakan softphone x-lite. Proses instalasi pada client windows
relatif mudah karena tersedianya source software yang telah siap untuk di install.
Untuk melakukan instalasi dapat meng-klik ganda file setup dengan nama
X_Lite_ Win32_1011s_41150.exe yang di ambil dari http://www.counterpath.com/
kemudian akan muncul halaman agreement, penempatan file instalasi ,proses instalasi
dan keberhasilan instalasi. Berikut ini hasil instalasi seperti pada Gambar 4.48. Untuk

proses instalasi secara lengkap dapat dilihat pada lampiran.



15 Setup - X-Lite

Installing
Please wait while Setup installs ¥-Lite on your computer.

BExdracting files...
C:%Program Files\CounterPath'¥-Lite xdite. exe

Gambar 4.48 Proses Install aplikasi X-lite
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Gambar 4.50 Tampilan SIP account
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Gambar 4.51 Memasukkan data client ke dalam SIP account




|| Your username is: 10101

K-Lige

RECORD, | AA | AC | DND
= = = =

ORS TUV WXYZ E
( |
Powered by
COumiﬁPAr
L)

Gambar 4.52 Login client ke server VolP telah berhasil

Ada client linux menggunakan sistem operasi ubuntu dengan menggunakan
softphone Xlite for linux. File instalasi softphone berupa file yang terkompresi
dengan nama X_Lite_Install.tar.gz . Proses instalasi pada client linux dapat dilakukan
dengan langkah-langkah seperti berikut :

1.  Instalasi dependensi libstdc++5 dengan perintah:

# sudo apt-get install libstdc++5

sehingga pada layar akan muncul tampilan seperti berikut :

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:

gcc-3.3-base



The following NEW packages will be installed:

gcc-3.3-base libstdc++5

0 upgraded, 2 newly installed, O to remove and 0 not upgraded.
Need to get 447kB of archives.

After this operation, 1081kB of additional disk space will be used.
Do you want to continue [Y/n]? Y

Get:1 http://mirror.unmul.ac.id/ hardy/universe gcc-3.3-base
1:3.3.6-15ubuntu4 [151kB]

Get:2 http:// mirror.unmul.ac.id / hardy/universe libstdc++5
1:3.3.6-15ubuntu4 [296kB]

Fetched 447kB in 12s (36.8kB/s)

Selecting previously deselected package gcc-3.3-base.
(Reading database ... 97589 files and directories currently
installed.)

Unpacking gcc-3.3-base (from .../gcc-3.3-base_1%3a3.3.6-
15ubuntu4 _i386.deb) ...

Selecting previously deselected package libstdc++5.
Unpacking libstdc++5 (from .../libstdc++5_1%3a3.3.6-
15ubuntu4 _i386.deb) ...

Setting up gcc-3.3-base (1:3.3.6-15ubuntud) ...

Setting up libstdc++5 (1:3.3.6-15ubuntu4) ...

Processing triggers for libc6 ...



Idconfig deferred processing now taking place

Salin file-file instalasi X _Lite_Install.tar.gz kedalam directory
/home/user/Desktop kemudian buka konsole.

# cd /home/user/Desktop

Extract file yang terdapat dalam file X_Lite Install.tar.gz dengan
perintah :

# tar —zxvf X_Lite_Install.tar.gz

Pindah kedalam directory hasil extract dengan menjalankan perintah :
# cd xten-xlite

kemudian beri permission akses pada file xtensoftphone dengan perintah:
# chown + x xtensoftphne

untuk menjalankan x-lite dengan perintah :

# .Ixtensoftphone

Tunggu proses untuk men-load softphone sampai muncul gambar :
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Gambar 4.53 X-lite pada sistem operasi linux Ubuntu

4.4. Pengujian VolP pada sisi server.
Mengacu indikator pengujian pada status utama pada sisi server hasil pengujian

bisa dilihat pada Tabel 4.1.

Tabel 4.1 Pengujian VolP pada sisi server

Indikator
No. Nama Pengujian Status Pengujian
Pengujian

1. Komputer  booting  dengan | Muncul halaman | Muncul halaman
normal login pada login

monitor

2. Komputer server dapat | Muncul tampilan | Muncul halaman




menambahkan serta teregister

extension dari voip client

ketika konfigurasi melalui web

browser

ketik asterisk —r,
kemudian  ketik

sip show peers

dikonfigurasi melalui remote | web browser | Trixbox user
web base halaman trixbox | mode.
user mode
3. Komputer Server dapat | Pada console | Muncul Status

VolP client lihat

gambar

4.5. Pengujian VPN pada sisi Server

Mengacu indikator pengujian pada status utama pada sisi server hasil pengujian

bisa dilihat pada Tabel 4.2.

Tabel 4.2 Pengujian VPN pada sisi server

Indikator
No. Nama Pengujian Status Pengujian
Pengujian
1. Komputer  booting  dengan | Muncul halaman | Muncul halaman
normal login pada login
monitor
2. Komputer server dapat | Muncul tampilan | Muncul halaman
dikonfigurasi melalui remote | web browser | pfsense user




web base halaman pfsense | mode.

user mode

3. Komputer Server dapat | Muncul tampilan | Muncul Status
menambahkan VPN  client | user client VPN.
ketika konfigurasi melalui web

browser

4.6. Pengujian VolP dengan keamanan VPN pada sisi Client.
Mengacu indikator pengujian pada status utama pada sisi server hasil pengujian

bisa dilihat pada Tabel 4.1.

Tabel 4.3 Pengujian VPN pada sisi Client
No. | Nama Pengujian Indikator Status

Pengujian Pengujian

1. | Computer melalukan ping | Pada command | Muncul replay
kedalam ip public server. prompt ketik ping | dari ip server
kemudian alamat

IP

2. Dial ke VPN server Input username | Koneksi
dan password dari | successful

vpn client




3. | Computer melakukan ping ke | Pada command | Muncul replay
iplocal vpn server prompt ketik ping
kemudian alamat
IP
Tabel 4.4. Pengujian VPN pada sisi client
No. Nama Pengujian Indikator Pengujian Status Pengujian
1. | VoIlP client sudah | Akan muncul Program | Softpone bias
terinstall dengan benar. | VoIP c/ient yaitu pada | dijalankan  dan
X-lite softphone dikonfigurasikan
2. | VolP client sudah | Pada softphone Softphone bisa
terigister ke server. akan muncul melakukan  dan
username dan status menerima
ready panggilan

4.7. Pengujian System
4.7.1.Pengujian Keamanan VolIP

Ancaman keamanan pada jaringan VolP dapat berupa berbagai cara. Seperti
yang telah dijelaskan dalam bab Il, mulai dari call hijacking, spoofing, Man in the
midlle attack, file capturing.tapping. pada skenario kali ini akan digunakan metoda
tapping dengan menggunakan software berbasis windows yaitu Wireshark. Software
ini akan di pasang pada PC bridge dan menangkap setiap paket yang melewatinya.
Selain itu akan dianalisis isi dari paket tersebut untuk menganalisa celah keamanan
lainnya. Skenario yang dibuat adalah VVoIP client 1 dan 2 akan berkomunikasi dengan
menggunakan salah satu codec. Kemudian data yang lewat tersebut akan di tapping

oleh cain and abel dan juga ethereal. Adapun hasil dari tapping akan dicoba untuk



dimainkan ulang. Apakah rekaman data VolP tersebut dapat dimainkan ulang. Jika

iya berarti VoIP menggunakan SIP tidak aman dalam implementasinya.

{ sip-g/1iu.pcap - Wireshark

Ele Ect Yew Go Cagture fnahae Jatites Telephony Jooks Heb
S EEATE NeeaTLI BE QAAD ¥R X B
Fer: v Egressin.. Ceat Apply
No. - Tve Source Destination Protocol Info
1 0.00 192,165.1, ) ¥e,168.1.310 SIP/S0P  Regquest: INVITE 51p:500
20.01 192.168.1.101 192,168.1,1 status: 180 ringing
3 2.1 192.168.1.101 192.168.1.100 Status: 200 Ok, with sess
4 0.00 192.168.1,100 192.168.1.100 ROQUEST: ACK $ip:50018162
5 0.072 192.168.1.100 192.168.1.101 PT=ITU-T G.711 PCMU, SSRC
6 0.002 192.168.1.101 192,168.1.,100 PT=ITU-T G.711 PCMU, SSRC
7 0.017098 192.168,1.100 192.168.1.100 PT=ITU-T G.711 POMU, SSRC
8 0.002834 192.168.1.101 192.168.1.100 PT=ITU-T G.711 PCMU, SSRC
@ 0.007172 B . PT=ITU-T G.711 PCMU, SSRC
10 0.002830 PT=ITU-T G.711 PCMU, SSRC
11 0.017125% PT=ITU-T G.711 PCMU, SSRC
12 0.002963 PT=ITU-T G.711 POMU, SSRC
13 0.017066 PT=ITU-T G.711 POMU, SSRC
14 0.002814 . 5 PT=ITU-T G.711 PCMU, SSRC
15 0.017145 192,168.1.100 PT=ITU-T G.711 PCMU, SSRC
16 0.002880 192,168.1.100 PT=ITU-T G.711 POMU, SSRC
17 0.017112 PT=ITU-T G.711 PCMU, SSRC
18 0.002884 PT=ITU-T G.711 PCMU, SSRC
1% 0.017118 PT=ITU-T G.711 PCMU, SSRC
20 0.002 192.168.1.100 PT=ITU-T G.711 PCMU, SSRC
21 0.00 162.168.1.101 PT=ITU-T G,711 PCMU, SSRC
22 0. . . 192.168.1.100 PT=ITU-T G.711 PCMU, SSRC
23 0. 192.168.1.100 192.168.1.101 PT=ITU-T G.711 PCMU. SSRC v
>
(D File: "Cl\Documents and Settingsitas, TASIPZ\Deshtopiwreshark capturelsp-g71 lu.pcap” 386 KB 00:00:20 Poackets: 1717 D¢ Profie

Gambar 4.54 Paket RTP yang di-Capture

Setelah melakukan capturing maka digunakan suatu software bernama
Wireshark untuk mendecode dan menjalankan data stream percakapan dengan
format .wav sehingga bisa didengar. Hasil pengujian terhadap ketiga codec ternyata
ketiga — tiganya dapat direkam dan dimainkan ulang.
4.7.2.Pengujian dan analisis Delay

Latency merupakan waktu yang diperlukan oleh paket dari terminal pengirim
hingga sampai ke terminal penerima. Delay merupakan parameter penting untuk
menentukan kualitas jaringan VolP. Berdasarkan standar dari ITU-T G.104 untuk
kualitas VolIP yang baik, delay harus < 150 ms agar tidak terjadi overlap pada

komunikasi.



Call setup dilakukan dari client 1 ke client 2. kemudian paket yang lewat akan
ditangkap pada client. Digunakan Ethereal untuk menangkap paket yang masuk ke

client.

Tabel 4.5. Delay jaringan sistem VolP

NO | NAMA CODEC Bandwidth Kbps Delay jaringan
32 67.4016
64 32.75395
1 G711 96 21.91802
128 11.07344
256 19.74871
32 25.93321
64 20.97316
2 GSM 96 19.74562
128 19.74741
256 19.74325
32 19.75106
64 19.74562
3 G.729 96 19.99053
128 19.75106
256 19.99221

Adapun hasil dari pengukuran delay adalah sesuai dengan gambar di atas. Dari data

diatas dapat di buat grafik sebagai berikut :

80
70
60
>0 mG.711
40

B GSM
30

mG.729

20
10

0

32 64 96 128 256

Grafik 4.1. Delay jaringan sistem VolP



Dari data diatas dapat diketahui bahwa delay berbanding terbalik dengan bitrate.
Semakin besar bitrate maka delay akan semakin kecil. Grafik menunjukkan bahwa
untuk bit rate yang makin kecil, peningkatan delay yang paling besar dimiliki oleh
codec G.711. hal ini disebabkan karena G.711 memiliki payload yang paling besar

yaitu 214 bytes. Perlu diperhatikan bahwa semakin besar payload, maka delay

— : . I . (2] :
paketisasi, routing, ,transmisi dan switching akan semakin besar . Delay terkecil

untuk semua codec terjadi ketika bitratenya 128 kbps. Terutama bagi codec G.711
performansi terbaik menurut delaynya terjadi pada bitrate ini. Sedangkan codec
dengan delay rata — rata terkecil adalah G.729. baik dari bit rate 32 kbps sampai
bitrate 256 besarnya delay pada codec ini hampir sama sekitar 19 ms.
4.7.3.Pengujian Delay Total
Dalam teknologi VolP, parameter delay disebabkan oleh beberapa komponen

delay yang secara garis besar yaitu delay coder (processing), delay packetization,dan
delay network.

1. Coder (Processing) Delay
Coder (Processing) = (Waktu kompresi ) + (Waktu dekompresi) + algorithmic delay.

- Untuk G.711 :
Waktu kompresi = 0 x frame size + look ahead
=0x0,125ms + 0 ms

=0,375ms



[4]
Waktu dekompresi = 10 % x waktu kompresi

=0,1x0,375=0,0375ms
Algorithmic delay (G.711) =0 ms

Jadi, Coder (Processing) Delay = 0.4125 ms

- Untuk GSM:
Waktu kompresi = 20 ms
Waktu dekompresi = 10 % x waktu kompresi
=2ms
Algorithmic delay (GSM) = 7,5 ms

Jadi, Coder (Processing) Delay = 29,5 ms

- Untuk G.729 :
Waktu kompresi = 10 ms
Waktu dekompresi = 10 % x waktu kompresi
=1ms
Algorithmic delay (G.729) =5 ms

Jadi, Coder (Processing) Delay = 16 ms

2.  Packetization Delay



Mengacu pada hasil pengukuran network analyzer diketahui panjang paket
VolIP, besar data informasi paket VVolP dapat diperoleh dengan cara sebagai berikut :
Voice payload size = Panjang paket IP — (Ethernet header + IP header + UDP
header + RTP header)

- Untuk G711 ;

Payload = 214 byte — (14+ 20+8 + 12) byte
=160 byte
Untuk teknik kompresi G.711 dengan besar payload 160 byte maka delay
paketisasi adalah 1 ms.
- Untuk GSM :
Payload = 87 byte — (14+20 + 8 + 12) byte
= 33 byte
Untuk teknik kompresi GSM dengan besar payload 24 byte maka delay
paketisasi adalah 20 ms.
- Untuk G729 :
Payload = 74 byte — (14+12 + 8 + 20) byte
=20 byte
Untuk teknik kompresi G.729 dengan besar payload 20 byte maka delay

paketisasi adalah 25 ms.



Berdasarkan data yang didapat dari hasil pengukuran tersebut maka one way

delay dapat dihitung dengan menjumlahkan coder processing delay, packetization

delay, dan network delay.

Tabel 4.6. Delay jaringan sistem VolP

NO | NAMA Bandwidth Delay Delay Delay Delay
CODEC Kbps jaringan processing | Paketisasi | total
32 67.4016 | 0.4125 ms 1 ms 68.8141
64 32.75395 | 0.4125 ms 1 ms 34.16645
1 G711 9 | 2191802 | 04125 ms | Lms 23.3052
128 11.07344 | 0.4125 ms 1 ms 12.48594
256 19.74871 | 0.4125 ms 1 ms 21.16121
32 25.93321 | 29,5 ms 20 ms 75.43321
64 20.97316 | 29,5 ms 20 ms 70.43716
2 GSM 96 19.74562 | 29,5 ms 20 ms 69.24562
128 19.74741 | 29,5 ms 20 ms 69.24741
256 19.74325 | 29,5 ms 20 ms 69.24325
32 19.75106 | 16 ms 25 ms 60.75106
64 19.74562 | 16 ms 25 ms 60.74562
3 G.729 96 19.99053 | 16 ms 25 ms 60.99053
128 19.75106 | 16 ms 25 ms 60.75106
256 19.99221 | 16 ms 25 ms 60.99221

4.7.4.Pengujian dan Analisis Jitter

Skenario Pengukuran Jitter

Pengukuran jitter dilakukan bersamaan dengan pengukuran delay dan packet loss.

Paket VolIP yang lewat ditangkap dan dianalisa. Adapun hasil pengukuran tampak pada

tabel di bawah

Tabel 4.7 Jitter pada sistem VolP

NO | NAMA Bandwidth Jitter
CODEC Kbps
32 921,81
64 321,52
1 6.7 96 165.15
128 14,21
256 14.285




32 137,295

64 145,425

2 GSM 96 13,9
128 14,12

256 14.28

32 104,645

64 15,13

3 G.729 96 14.29
128 15,615

256 14.28

Adapun grafik yang dihasilkan ditunjukkan pada gambar dibawah.
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Grafik 4.2 Jitter pada sistem VolP

4.7.5.Pengujian dan Analisis Packet Loss

Tabel 4.8. Packet loss pada sistem VolP

NO | NAMA Bandwidth Paket loss
CODEC Kbps
32 69.80%
64 36.89%
1 G.ri1 96 4.20%
128 0%
256 0%




32 19%
64 0%
GSM
2 96 0%
128 0%
256 0%
32 9,7%
64 0%
G.729
3 96 0%
128 0%
256 0%
Adapun grafik yang ditampilkan seperti pada gambar dibawah
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Grafik 4.3 Jitter pada sistem VolP
4.7.6. Pengujian VolP dengan keamanan VPN
Tabel 4.9. Data performansi VolP over VPN
NO | NAMA Bandwidth Jitter Delay P:acket loss
CODEC Kbps
32 928,75 74,8459 78,80%
G711 64 324,54 44,74834 50,59%
1 ' 96 186,15 27,54346 9,20%
128 17,38 18,43455 0%
256 15,8 19,74284 0%
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Grafik 4.4 Delay VolIP dengan keamanan VPN
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Grafik 4.5 Jitter VoIP dengan keamanan VPN
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Grafik 4.6. Packet Loss VolP dengan keamanan VPN

4.8. Kuesioner Pengguna
Pengujian beta merupakan pengujian yang dilakukan secara objektif untuk
memastikan apakah sistem yang telah dibuat diterima atau tidak diterima oleh pihak
instansi, melalui kuisioner yang dibagikan kepada responden. Kuesioner yang
dibagikan terdiri atas dua bagian diantaranya.
1. Kuesioner untuk Pegawai Admistrator.
2. Kuesioner untuk Pegawai.
Khusus kuesioner untuk admin hanya diberikan kepada pihak yang nantinya
akan memegang penuh tanggung jawab untuk sistem yang dibangun yaitu
Dept.Network PT NEURONWORKS INDONESIA. Berikut kuesioner yang diberikan

kepada beberapa responden.



4.8.1. Kuesioner Administrator

Kuesioner disebarkan menggunakan teknik sampling yaitu Simple Random
Sampling yang disebarkan kepada 6 pengguna. Dari hasil kuesioner tersebut akan
dilakukan perhitungan agar dapat diambil kesimpulan terhadap penilaian penerapan
sistem yang baru. Kuisioner ini terdiri dari 12 pernyataan untuk petugas
Administrator, 10 pernyataan untuk Pegawai (contoh kuisioner dapat dilihat pada
lampiran).

Petunjuk pengisian

Pada halaman berikut terdapat sejumlah pernyataan yang berhubungan dengan
skripsi saya. Saya membutuhkan respon Saudara untuk setiap butir pernyataan
dengan membubuhkan tanda “check list” (V) pada setiap kolom jawaban. Harap
setiap butir pernyataan di jawab / di isi dengan menggunakan instruksi berikut untuk

menafsirkan makna yang akan dipilih.

SS ; Sangat Setuju

S : Setuju

R : Ragu-ragu

TS : Tidak Setuju

STS ; Sangat Tidak Setuju

Tabel 4.10. Kuesioner Administrator
No. Pernyataan

Dengan adanya VPN sebagai keamanan Jaringan, komunikasi

lebih aman dalam berkomunikasi.




5 Celah keamanan Firewall bias ditangani oleh VPN

Tidak membutuhkan bandwidth yang besar untuk menggunakan
3 VPN.

Tidak membutuhkan bandwidth yang besar untuk menggunkan
41 vorp

Tidak membutuhkan perubahan yang banyak untuk Jaringan
> internal kantor.
5 Monitoring dan Konfig Server VPN lebih mudah
7 Monitoring dan Konfig Server VolIP lebih mudah

Berdasarkan data hasil kuisioner tersebut, dapat dicari prosentase masing-
masing jawaban dengan menggunakan rumus : Y = P/Q * 100%
Keterangan :
P = Banyaknya jawaban responden tiap soal.
Q = Jumlah responden

Y = Nilai persentase



Berikut ini adalah hasil persentase masing-masing jawaban yang sudah dihitung
nilainya dengan menggunakan rumus diatas. Kuisioner ini diujikan kepada 1 petugas

Administrator.

1. Dengan adanya VPN sebagai keamanan Jaringan, komunikasi lebih aman

dalam berkomunikasi.

Tabel 4.11. Hasil Pengujian Kuisioner Petugas Administrator Soal Nomor 1

Pertanyaan | No. Keterangan Responden Prosentase
(%)
1 SS 1 50
2 S 1 50
1 3 R 0 0

4 TS 0 0
5 STS 0 0

Jumlah 2 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 1
orang atau 50% (Sangat Setuju) dan sebanyak 1 orang atau 50% (Setuju) mengatakan
bahwa dengan adanya VPN sebagai keamanan Jaringan, komunikasi lebih aman

dalam berkomunikasi.

2. Celah keamanan Firewall bias ditangani oleh VPN.

Tabel 4.12. Hasil Pengujian Kuisioner Petugas Administrator Soal Nomor 2

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 0 0
2 S 2 100
2 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 2 100




Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2

orang atau 100%(Setuju) mengatakan bahwa Celah keamanan Firewall bias ditangani

oleh VPN.

3. Tidak membutuhkan bandwidth yang besar untuk menggunakan VPN.

Tabel 4.13. Hasil Pengujian Kuisioner Petugas Administrator Soal Nomor 3

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 0 0
2 S 1 50
3 3 R 1 50

4 TS 0 0
5 STS 0 0

Jumlah 2 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 1
orang atau 50%(Setuju) dan sebanyak 1 orang atau 50%(Ragu-ragu) mengatakan
bahwa Tidak membutuhkan bandwidth yang besar untuk menggunakan VPN.

4. Tidak membutuhkan bandwidth yang besar untuk menggunkan VolP.

Tabel 4.14. Hasil Pengujian Kuisioner Petugas Administrator Soal Nomor 4

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 0 0
2 S 1 50
4 3 R 1 50

4 TS 0 0
5 STS 0 0

Jumlah 2 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa
sebanyak 1 orang atau 50%(Setuju) dan sebanyak 1 orang atau 50%(Ragu-ragu)

mengatakan bahwa Tidak membutuhkan bandwidth yang besar untuk menggunkan



VolIP.

5. Tidak membutuhkan perubahan yang banyak untuk Jaringan internal kantor.

Tabel 4.15. Hasil Pengujian Kuisioner Petugas Administrator Soal Nomor 5

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 2 100
2 S 0 0
5 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 1 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2
orang atau 100%(Sangat Setuju) mengatakan bahwa Tidak membutuhkan perubahan
yang banyak untuk Jaringan internal kantor.

6. Monitoring dan Konfig Server VPN lebih mudah.

Tabel 4.16. Hasil Pengujian Kuisioner Petugas Administrator Soal Nomor 6

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 2 100
2 S 0 0
6 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 1 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2
orang atau 100%(Sangat Setuju) mengatakan bahwa Monitoring dan Konfig Server
VPN lebih mudah.

7. Monitoring dan Konfig Server VVoIP lebih mudah.

Tabel 4.17. Hasil Pengujian Kuisioner Petugas Administrator Soal Nomor 7

| Pertanyaan | No. | Keterangan | Responden | Prosentase




(%)
1 SS 2 100
2 S 0 0
7 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 1 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2
orang atau 100%(Sangat Setuju) mengatakan bahwa Monitoring dan Konfig Server

VPN lebih mudah.

4.8.2. Kuisioner Pegawai

Tabel 4.18. Kuesioner Pegawai

No. Pernyataan
Dengan adanya VolIP pegawai dapat melakukan
1.
komunikasi jarak jauh dengan pegawai lain.
Tidak ada kesulitan dalam penggunaan VolP dengan
2.

keamanan VVPN.

3. | Tidak ada kesulitan dalam setting user Client VPN.

4. | Tidak ada kesulitan dalam setting user Client VVolP

Teknologi VoIP dengan keamanan VPN ini membantu

anda dalam komunikasi.




Pegawai dapat mendengar dengan jelas komunikasi

6.

dua arah dengan pegawai lainnya.

Kualitas dari VolIP dengan VPN sama dengan kualitas
1.

PSTN Telkom.

Delay yang dihasilkan VVoIP dengan VPN tidak banyak
8.

mempengaruhi komunikasi.

Jitter yang dihasilkan VolP dengan VPN tidak banyak
9.

mempengaruhi komunikasi.

Indicator panggilan masuk yang mudah dilihat,
10 | sehingga pegawai dapat mengetahui adanya telepon

masuk.

Berdasarkan data hasil kuisioner tersebut, dapat dicari prosentase masing-
masing jawaban dengan menggunakan rumus : Y = P/Q * 100%
Keterangan :
P = Banyaknya jawaban responden tiap soal.
Q = Jumlah responden

Y = Nilai persentase



Berikut ini adalah hasil persentase masing-masing jawaban yang sudah dihitung
nilainya dengan menggunakan rumus diatas. Kuisioner ini diujikan kepada 4

pegawai.

1. Dengan adanya VolP pegawai dapat melakukan komunikasi jarak jauh dengan
pegawai lain.

Tabel 4.19. Hasil Pengujian Kuisioner Pegawai Soal Nomor 1

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 1 25
2 S 3 75
1 3 R 0 0

4 TS 0 0
5 STS 0 0

Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 1
atau 25%(Sangat Setuju) dan sebanyak 3 orang atau 75%(Setuju) mengatakan bahwa

Dengan adanya VoIP pegawai dapat melakukan komunikasi jarak jauh dengan

pegawai lain..

2. Tidak ada kesulitan dalam penggunaan VolP dengan keamanan VPN.

Tabel 4.20. Hasil Pengujian Kuisioner Pegawai Soal Nomor 2

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 0 0
2 S 3 75
2 3 R 1 25

4 TS 0 0
5 STS 0 0

Jumlah 4 100




Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 3

orang atau 75%(Setuju) dan sebanyak 1 orang atau 25%(Ragu-ragu) mengatakan

bahwa Tidak ada kesulitan dalam penggunaan VoIP dengan keamanan VPN..

3. Tidak ada kesulitan dalam setting user Client VPN.

Tabel 4.21. Hasil Pengujian Kuisioner Pegawai Soal Nomor 3

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 0 0
2 S 4 100
3 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 4

orang atau 100%(Setuju) mengatakan bahwa Tidak ada kesulitan dalam setting user

Client VPN.

4. Tidak ada kesulitan dalam setting user Client VVolP.

Tabel 4.22. Hasil Pengujian Kuisioner Pegawai Soal Nomor 4

Pertanyaan | No. Keterangan Responden Prosentase
(%)
1 SS 0 0
2 S 4 100
4 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 4
orang atau 100%(Setuju) mengatakan bahwa Tidak ada kesulitan dalam setting user

Client VVolP.



5. Teknologi VolIP dengan keamanan VPN ini membantu anda dalam komunikasi.

Tabel 4.23. Hasil Pengujian Kuisioner Pegawai Soal Nomor 5

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 3 75
2 S 1 25
5 3 R 0 0

4 TS 0 0
5 STS 0 0

Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 3
orang atau 75% (Sangat Setuju) dan sebanyak 1 orang atau 25% (Setuju) mengatakan

bahwa Teknologi VolP dengan keamanan VPN ini membantu anda dalam

komunikasi.

6. Pegawai dapat mendengar dengan jelas komunikasi dua arah dengan pegawai

lainnya.

Tabel 4.24. Hasil Pengujian Kuisioner Pegawai Soal Nomor 6

Pertanyaan | No. Keterangan Responden Prosentase
(%)
1 SS 0 0
2 S 4 100
6 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 4
orang atau 100%(Sangat Setuju) mengatakan bahwa Pegawai dapat mendengar

dengan jelas komunikasi dua arah dengan pegawai lainnya.



7. Kualitas dari VolIP dengan VPN sama dengan kualitas PSTN Telkom.

Tabel 4.25. Hasil Pengujian Kuisioner Pegawai Soal Nomor 7

Pertanyaan | No. Keterangan Responden | Prosentase
(%)
1 SS 0 0
2 S 2 50
7 3 R 2 50

4 TS 0 0
5 STS 0 0

Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2

orang atau 50%(Setuju) dan sebanyak 2 orang atau 50% (Ragu-ragu) mengatakan

bahwa Kualitas dari VolIP dengan VPN sama dengan kualitas PSTN Telkom.

8. Delay yang dihasilkan VolIP dengan VPN tidak banyak mempengaruhi

komunikasi.

Tabel 4.26. Hasil Pengujian Kuisioner Pegawai Soal Nomor 8

Pertanyaan | No. Keterangan Responden Prosentase
(%)
1 SS 0 0
2 S 2 50
8 3 R 2 50

4 TS 0 0
5 STS 0 0

Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2
orang atau 50%(Setuju) dan sebanyak 2 orang atau 50% (Ragu-ragu) mengatakan

bahwa Delay yang dihasilkan VoIP dengan VPN tidak banyak mempengaruhi

komunikasi.




9. Jitter yang dihasilkan VoIP dengan VPN tidak banyak mempengaruhi

komunikasi.

Tabel 4.27. Hasil Pengujian Kuisioner Pegawai Soal Nomor 9

Pertanyaan | No. Keterangan Responden Prosentase
(%)
1 SS 0 0
2 S 2 50
9 3 R 2 50

4 TS 0 0
5 STS 0 0

Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2
orang atau 50%(Setuju) dan sebanyak 2 orang atau 50% (Ragu-ragu) mengatakan
bahwa Jitter yang dihasilkan VolIP dengan VPN tidak banyak mempengaruhi

komunikasi.

10. Indicator panggilan masuk yang mudah dilihat, sehingga pegawai dapat

mengetahui adanya telepon masuk.

Tabel 4.28. Hasil Pengujian Kuisioner Pegawai Soal Nomor 10

Pertanyaan | No. Keterangan Responden Prosentase
(%)
1 SS 4 100
2 S 0 0
10 3 R 0 0
4 TS 0 0
5 STS 0 0
Jumlah 4 100

Berdasarkan hasil prosentase diatas maka dapat disimpulkan bahwa sebanyak 2
orang atau 100%(Sangat Setuju) mengatakan bahwa Indicator panggilan masuk yang

mudah dilihat, sehingga pegawai dapat mengetahui adanya telepon masuk.



4.10. Kesimpulan

Berdasarkan hasil prosentase diatas yang didapatkan dari pengujian beta
pengguna Administrator dan pegawai, maka sistem komunikasi yang sudah dibuat ini
sudah sesuai dengan tujuan yaitu untuk berkomunikasi dan aman untuk digunakan

secara real time.



