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BAB IV

IMPLEMENTASI DAN PENGUJIAN SISTEM

Tahap implementasi dilaksanakan setelah tahap perancangan sistem.
Tahap implementasi merupakan tahap meletakkan sistem upaya siap untuk
dioperasikan dan dapat dipandang sebagai usaha untuk mewujudkan sistem yang

telah dirancang.
4. 1. Implementasi Aplikasi

Subbab ini membahas mengenai lingkungan implementasi dan implementasi

kelas dalam pengerjaan tugas akhir ini.
4. 1. 1. Lingkungan Implementasi

Perangkat lunak digital signature ini dilakukan dalam lingkup perangkat

keras dan perangkat lunak. Spesifikasi perangkat lunak yang digunakan adalah :

Tabel 4. 1. Perangkat Lunak Yang Digunakan

No | Perangkat Lunak Keterangan

1. | Sistem Operasi Windows 7

2. | Bahasa Pemrograman | Java

3. | Perangkat pendukung | Java Development Kit
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4. | Aplikasi Tool NetBeans IDE 6.8

5. | UML Modeler Rasional Rose 2000

4. 1. 2. Perangkat Keras Yang Digunakan

Perangkat Keras yang digunakan dalam membangun aplikasi digital

signature ini adalah :

Tabel 4. 2. Perangkat Keras Yang Digunakan

Perangkat Spesifikasi Komputer

Processor 420 Ghz

RAM 512 Mb
Hardisk 40 Gb
Kabel UTP

Konektor RJ45

penghubung | Switch
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4. 1. 3. Implementasi kelas

4.1.3.1. Kelas Form

Nama method : Form()
Input 3 =

Output 3 =

initComponents () ;

switchPanelUtama (panelHome) ;

key=Key.loadFromFile ("key.conf");
messageHandler=new MessageHandler (this);
messageHandler.start () ;

loadbata() ;

refreshInbox () ;

refreshSent () ;

refreshContact () ;

Nama method : loadData ()
Input g =

Output 3 =

inboxList.clear () ;
sentList.clear();

contactList.clear () ;
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BufferedReader in=null;
String line;
try
{
in= new BufferedReader (new FileReader ("inbox.txt"));
while((line=in.readLine()) !=null)
{
String data[]l=line.split ("#");
inboxList.add (newMessage (data[0],

data[l],data[2],Boolean.parseBoolean(data[3]),Long.parselong(datal4])));

}

}catch (Exception e) {}

try

in= new BufferedReader (new FileReader ("sent.txt"));

while ((line=in.readLine()) !=null)
{
String datal[]l=line.split ("#");
sentList.add (newMessage (datal[0],

datal[l],data[2],Boolean.parseBoolean(datal[3]),Long.parselong(datal4])));
}

}catch (Exception e) {}

try
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in= new BufferedReader (new FileReader ("contact.txt"));

while((line=in.readLine()) !=null)
{
String datal[]=line.split ("#");

contactList.add (new Contact (data[0], datalll));

}

catch (Exception e) {}

Nama method : savelInbox ()
Input g =

Output g =

try

FileWriter fw=new FileWriter ("inbox.txt"):;

for (int 1i=0;i<inboxList.size();i++)
{

Message msg=inboxList.get (1) ;

fw.write (msg.ip+"#"+msg.fileName+"#"+msg.signature+"#"+msg.read+

"#"+msg.time+"\n") ;

}
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fw.flush () ;

}

catch (Exception e) {}

Nama method : saveSent ()
Input 3 =

Output g =

try

FileWriter fw=new FileWriter ("sent.txt");

for (int i=0;i<sentList.size();i++)
{

Message msg=sentlList.get (i)

fw.write (msg.ip+"#"+msg.fileName+"#"+msg.signature+"#"+msg.read+
"#"+msg. time_l_n\nn) ;

}

fw.flush();

}

catch (Exception e) {}

Nama method : saveContact ()

Input 3 =
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Output 3 =

try

FileWriter fw=new FileWriter ("contact.txt");

for (int i=0;i<contactList.size();i++)
{
Contact c=contactList.get (i)

fw.write (c.name+"#"+c.ip+"\n") ;

fw.flush();

}

catch (Exception e) {}

Nama method : refreshInbox ()
Input 5 =

Output 3 =

DefaultTableModel tableModel= (DefaultTableModel)

tabelInbox.getModel () ;

//hapus semua table
int size=tableModel.getRowCount () ;

for (int 1i=0;i<size;i++)
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tableModel.removeRow (0) ;

//bikin data
Object[][] data=new Object[inboxList.size()][4];
for (int i=0;i<data.length;i++)
{
Message msg=inboxList.get (i) ;
try{
data[i] [0]=msg.read?null: new
ImagelIcon ("img/seruMerah.png") ;
}catch (Exception e) {e.printStackTrace () ;}
datal[i] [1]=getNameContact (msg.ip) ;
datal[i] [2]=msg.fileName;
datal[i] [3]=String.format ("$1S$td-%$1S$tm-%1$tY
$1StH:%1$tM", msg.time) ;

}

//masukkan data
for (int i=0;i<data.length;i++)
{

tableModel.addRow (datal[i]) ;

}

tabelInbox.setModel (tableModel) ;
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Nama method : refreshSent ()
Input 3 =

Output 3 =

DefaultTableModel tableModel= (DefaultTableModel)

tabelSent.getModel () ;

//hapus semua table

int size=tableModel.getRowCount () ;
for (int 1=0;i<size;i++)

{

tableModel.removeRow (0) ;

//bikin data
String[][] data=new String[sentList.size()][3];
for (int i=0;i<data.length;i++)
{
Message msg=sentlList.get (i) ;
data[i] [0]=getNameContact (msg.ip) ;
data[i] [1]=msg.fileName;
data[i] [2]=String.format ("$15$td-%15$tm-%15tY
$1StH:%1$tM", msg.time) ;

}

//masukkan data
for(int i=0;i<data.length;i++)

{
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tableModel.addRow (data[i]) ;

}

tabelSent.setModel (tableModel) ;

Nama method : refreshContact ()
Input 3 =

Output g =

DefaultTableModel tableModel= (DefaultTableModel)

tabelContact.getModel () ;

//hapus semua table

int size=tableModel.getRowCount () ;
for (int 1=0;i<size;i++)

{

tableModel.removeRow (0) ;

//bikin data
String[][] data=new String[contactList.size()]1[2];
for (int i=0;i<data.length;i++)
{
Contact c=contactlList.get(1i);
data[i] [0]=c.name;

datal[i]l[l]=c.ip;
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//masukkan data
for (int i=0;i<data.length;i++)
{

tableModel.addRow (datali]) ;

}

tabelContact.setModel (tableModel) ;

Nama method : getNameContact ()
Input 5 =

Output 3 =

for (int 1=0;i<contactlList.size () ;i++)
{
if (contactList.get (i) .ip.equalsIgnoreCase (ip))
return contactList.get (i) .name;
}

return ip;

Nama method : getIPContact ()
Input 3 =

Output 3 =

for (int i=0;i<contactList.size();i++)

{

if (contactList.get (i) .name.equalsIgnoreCase (name))
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return contactList.get (i) .ip;

return name;

Nama method : contactComposeCBActionPerformed ()
Input 3 =

Output g =

int index=contactComposeCB.getSelectedIndex();
if (index>-1)
{

if (index<contactList.size ())

{

ipComposeTF.setText (contactlList.get (index) .ip);
ipComposeTF.setEnabled (false);
}
else {
ipComposeTF.setText ("");

ipComposeTF.setEnabled(true) ;

Nama method : browseComposeBActionPerformed ()
Input 3 =

Output 3 =
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JFileChooser jfc=new JFileChooser();
int result=jfc.showOpenDialog (this);
if (result==JFileChooser.APPROVE OPTION)
{
File fileTemp=jfc.getSelectedFile();
String
fileName=fileTemp.getName () .toLowerCase () ;
if (fileName.endsWith (".doc") [
fileName.endsWith (".txt"))
{
long size=fileTemp.length();

if (s1ze<26214400)//1lebih kecil dari 25 MB

fileComposeTF.setText (jfc.getSelectedFile () .toString()) ;
else

JOptionPane.showMessageDialog (this, "File tidak Dboleh melebihi
25MB") ;

}

else
JOptionPane.showMessageDialog (this, "Aplikasi hanya mendukung
.txt dan .doc");

}

Nama method : generateComposeBActionPerformed ()
Input g =

Output 3 =




116

if (fileComposeTF.getText () .equals(""))
{
JOptionPane.showMessageDialog (this,"Pilih file
pesan") ;

return;

Key keyTemp=null;

1if ((keyTemp=Key.parsePrivateKey (privateKeyComposeTF.getText ()))=

=null)

JOptionPane.showMessageDialog(this,"Private

key tidak wvalid");

return;

try

//read file

File file=new File(fileComposeTF.getText ());

byte fileArr[]l=new byte[ (int)file.length()];

new FileInputStream(file) .read(fileArr);

String

signature=Signature.createSignature (fileArr, keyTemp) ;
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signatureComposeTF.setText (signature) ;

catch (Exception e)
{
JOptionPane.showMessageDialog (this, "Gagal
membuat signature, "+e);
e.printStackTrace () ;

return;

Nama method : resetComposeBActionPerformed ()
Input g =

Output g =

ipComposeTF.setText ("") ;

fileComposeTF.setText ("");

contactComposeCB.removeAllItems () ;

for (int i=0;i<contactList.size();i++)

contactComposeCB.addItem(contactList.get (i) .name);

}

contactComposeCB.addItem ("-Masukkan IP-");

signatureComposeTF.setText ("");
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privateKeyComposeTF.setText (key.getPrivateKey());

Nama method : sendComposeBActionPerformed ()
Input 3 =

Output 3 =

if ((contactList.size ()==0 &&

ipComposeTF.getText () .equals("")) ||

(contactComposeCB.getSelectedIndex ()==contactList.size() &&
ipComposeTF.getText () .equals("")))
{
JOptionPane.showMessageDialog (this, "Masukkan
ip tujuan atau pilih contact");

return;

if (signatureComposeTF.getText () .equals(""))
{
JOptionPane.showMessageDialog (this, "Generate
dahulu signature file");

return;

if(fileComposeTF.getText () .equals(""))

{
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JOptionPane.showMessageDialog (this,"Pilih file

pesan") ;
return;
}
try
{
//read file
File file=new File (fileComposeTF.getText ()):;
byte fileArr[]=new bytel[ (int)file.length()];
new FileInputStream(file) .read(fileArr);
String destination=ipComposeTF.getText () ;
if (contactComposeCB.getSelectedIndex () <contactList.size())destin

ation=getIPContact (""+contactComposeCB.getSelectedItem());

messageHandler.sendMessage (destination, file.getName (), fileArr,si

gnatureComposeTF.getText ());

JOptionPane.showMessageDialog (this, "Sukses

kirim pesan");

sentList.add (new
Message (destination, fileComposeTF.getText (), signatureComposeTF.g
etText (), true, System.currentTimeMillis()));

saveSent () ;
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refreshSent () ;
}
catch (Exception e)
{
JOptionPane.showMessageDialog (this, "Gagal
mengirim pesan, "+e);
e.printStackTrace () ;

return;

Nama method : deleteInboxBActionPerformed ()
Input g =

Output 3 =

if (tabelInbox.getSelectedRowCount ()==0) {
JOptionPane.showMessageDialog (this, "Pilih
dahulu message yang akan dihapus");
return;
}
if (tabelInbox.getSelectedRowCount ()>1) {
JOptionPane.showMessageDialog(this,"Pilih
hanya satu message");

return;

int index=tabelInbox.getSelectedRow () ;

if (JOptionPane.showConfirmDialog (this, "Apakah anda

yakin?","",JOptionPane.YES NO OPTION)==JOptionPane.OK OPTION)
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inboxList.remove (index) ;
savelnbox () ;

refreshInbox () ;

Nama method : tabelInboxMouseClicked ()
Input g =

Output g =

if (evt.getClickCount ()==2) {

int index=tabelInbox.getSelectedRow () ;
if (index!=-1) {
Message msg=inboxList.get (index) ;
tempMessage=msg;
msg.read=true;
replyViewB.setEnabled (true) ;
showViewMessage (msg.ip,
msg.fileName,msg.signature) ;
refreshInbox () ;

savelnbox () ;

Nama method : deleteSentBActionPerformed ()

Input 3 =
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Output g3 =

if (tabelSent.getSelectedRowCount ()==0) {
JOptionPane.showMessageDialog (this,"Pilih
dahulu message yang akan dihapus");
return;
}
if (tabelSent.getSelectedRowCount ()>1) {
JOptionPane.showMessageDialog(this,"Pilih
hanya satu message");

return;

int index=tabelSent.getSelectedRow () ;
if (JOptionPane.showConfirmDialog (this, "Apakah anda
yakin?","",JOptionPane.YES NO OPTION)==J0ptionPane.OK OPTION)
{
sentList.remove (index) ;
saveSent () ;

refreshSent () ;

Nama method : tabelSentMouseClicked ()
Input g =

Output 3 =

if (evt.getClickCount ()==2) {

int index=tabelSent.getSelectedRow () ;
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if (index!=-1) {
tempMessage=null;
Message msg=sentList.get (index) ;
replyViewB.setEnabled (false);
showViewMessage (msg.ip,
msg.fileName,msg.signature) ;

}

Nama method : saveContactViewBActionPerformed ()
Input 3 =

Output 3 =

String
nama=JOptionPane.showInputDialog (viewMessageDialog, "Masukkan
nama contact");

if (nama!=null && !nama.equals(""))

Contact c=new Contact();
c.ip=fromViewTF.getText ()
Cc.name=nama;

contactList.add (c);
saveContactViewB.setEnabled(false);
saveContact () ;

refreshContact () ;

JOptionPane.showMessageDialog (viewMessageDialog, "Sukses tambah

contact");
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Nama method : openViewBActionPerformed ()
Input 3 =

Output g3 =

if (tempMessage==null) //buka file sent

{
tryf

openFile (new File (fileViewTF.getText ()));

}

catch (Exception e) {

JOptionPane.showMessageDialog (viewMessageDialog, "Gagal membuka

file "+e);

return;

byte[] fileArr=null;
File file=null;

String fileName=""+tempMessage.time;

try

//read file
file=new File (fileName) ;

fileArr=new byte[ (int)file.length()];
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new FileInputStream(file) .read(fileArr);
}
catch (Exception e)

{

JOptionPane.showMessageDialog (viewMessageDialog, "Gagal membaca
file, "+4e);
e.printStackTrace () ;

return;

Key
keyTemp=Key.parsePublicKey (publicKeyViewTF.getText ());
if (keyTemp==null)

{

JOptionPane.showMessageDialog (viewMessageDialog, "Public key
tidak valid");

return;

try

boolean
sukses=Signature.checkSignature (fileArr, keyTemp,
signatureViewTF.getText ());

if (sukses)

{
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File to=new File (tempMessage.fileName) ;

if(!to.exists())//copy file

{

copyFile(file.toString(),to.toString())

}

openFile (to);
}

else

JOptionPane.showMessageDialog (viewMessageDialog, "Signature tidak

valid") ;
}
catch (Exception e)

{

JOptionPane.showMessageDialog (viewMessageDialog, "Gagal
signature "+e);

return;

mengecek

Nama method : replyViewBActionPerformed ()
Input g =

Output 3 =

viewMessageDialog.setVisible (false);

switchPanelUtama (panelCompose) ;
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String to=fromViewTF.getText () ;

if(to.contains ("<"))to=to.substring (0, to.indexOf ("<"));

ipComposeTF.setText (to) ;

contactComposeCB.setSelectedIndex (contactList.size())

Nama method : addContactBActionPerformed ()
Input 3 =

Output 3 =

namaContactTF.setText ("");
ipContactTF.setText ("");
addContactDialogB.setText ("Add") ;
addContactDialog.pack () ;

addContactDialog.setVisible (true) ;

Nama method : deleteContactBActionPerformed ()
Input g =

Output g =

if (tabelContact.getSelectedRowCount ()==0) {
JOptionPane.showMessageDialog (this,"Pilih
dahulu contact yang akan dihapus");
return;
}
if (tabelContact.getSelectedRowCount () >1) {

JOptionPane.showMessageDialog (this,"Pilih
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hanya satu contact");

return;

int index=tabelContact.getSelectedRow () ;

if (JOptionPane.showConfirmDialog (this, "Apakah anda

yakin?","",JOptionPane.YES NO OPTION)==J0ptionPane.OK OPTION)

{
contactlList.remove (index) ;
saveContact () ;

refreshContact () ;

Nama method : editContactBActionPerformed ()
Input g =

Output g =

if (tabelContact.getSelectedRowCount ()==0) {
JOptionPane.showMessageDialog (this, "Pilih
dahulu contact yang akan diedit");

return;

if (tabelContact.getSelectedRowCount () >1) {
JOptionPane.showMessageDialog(this,"Pilih
hanya satu contact");

return;
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int index=tabelContact.getSelectedRow () ;
contactTemp=contactList.get (index) ;
namaContactTF.setText (contactTemp.name) ;
ipContactTF.setText (contactTemp.ip) ;
addContactDialogB.setText ("Edit") ;
addContactDialog.pack();

addContactDialog.setVisible (true);

Nama method : addContactDialogBActionPerformed ()
Input g =

Output 3 =

String ip=ipContactTF.getText () ;

if (ip==null || ip.equals("")) {

JOptionPane.showMessageDialog (addContactDialog, addContactDialogB
.getText () +" contact gagal\nIP harus dimasukkan");

return;

String name=namaContactTF.getText () ;
if (name.equals ("") [

getIPContact (name) .equalsIgnoreCase (ip)) {

JOptionPane.showMessageDialog (addContactDialog,addContactDialogB
.getText ()+" contact gagall\nNama harus dimasukkan/Nama Telah
ada") ;

return;
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Contact c=new Contact();

c.ip=ip;

C.name=name;

if (addContactDialogB.getText () .equals ("Add"))contactList.add (0, c
)

else //edit

int index=contactList.indexOf (contactTemp) ;
contactList.set (index, c);

}
saveContact () ;

refreshContact () ;

addContactDialog.setVisible (false);

Nama method : addContactDialogBActionPerformed ()
Input 5 =

Output 3 =

String ip=ipContactTF.getText () ;

if (ip==null || ip.equals("")) {

JOptionPane.showMessageDialog (addContactDialog,addContactDialogB
.getText () +" contact gagal\nIP harus dimasukkan");

return;
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String name=namaContactTF.getText () ;
if (name.equals ("") [

getIPContact (name) .equalsIgnoreCase (ip)) {

JOptionPane.showMessageDialog (addContactDialog,addContactDialogB
.getText ()+" contact gagal\nNama harus dimasukkan/Nama Telah
ada") ;

return;

}

Contact c=new Contact();

c.ip=ip;

C.name=name;

if (addContactDialogB.getText () .equals ("Add"))contactList.add (0, c

) 7

else //edit

int index=contactList.indexOf (contactTemp) ;
contactList.set (index, c¢);

}
saveContact () ;

refreshContact () ;

addContactDialog.setVisible (false);
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Nama method : generateSettingBActionPerformed ()

Input 3 =
Output 3 =
Key k=Signature.generateKey () ;
privateSettingTF.setText (k.s+"-"+k.p+"-"+k.g+"-
"tk.a);

publicSettingTF.setText (k.lamdha+"-"+k.p+"~-

"tk.gt"-"+k.a);

Nama method : saveSettingBActionPerformed ()
Input 3 =

Output 3 =

Key
privateK=Key.parsePrivateKey (privateSettingTF.getText ());

if (privateK==null) {

JOptionPane.showMessageDialog (settingDialog, "Private key tidak
valid");

return;

Key
publicK=Key.parsePublicKey (publicSettingTF.getText ());

if (publicK==null) {

JOptionPane.showMessageDialog (settingDialog, "Public key tidak

valid"™);
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return;

privateK.lamdha=publicK.lamdha;

key=privatekK;

try {

Key.saveToFile (KEY FILE, key);

} catch (Exception e) {}

settingDialog.setVisible (false);

Nama method : broadcastSettingBActionPerformed ()

Input g =
Output 3 =
try f{
messageHandler.sendKey ( key);
JOptionPane.showMessageDialog (settingDialog, "Sukses broadcast
key");

} catch (Exception ex) {

JOptionPane.showMessageDialog(settingDialog, "Gagal broadcast key
"+ex.getMessage());

ex.printStackTrace() ;
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Nama method
Input

Output

settingButtonActionPerformed ()

try

privateSettingTF.setText (key.getPrivateKey ()):;

publicSettingTF.setText (key.getPublicKey()) ;

}

catch (Exception e) {}

settingDialog.pack();

settingDialog.setVisible (true);

Nama method
Input

Output

showViewMessage ()

publicKeyViewTF.setText (key.getPublicKey()) ;

String from=getNameContact (ip);

String alamat=ip;

if(!from.equalsIgnoreCase (ip)) {
saveContactViewB.setEnabled(false);
alamat+="<"+from+">";

}

else saveContactViewB.setEnabled (true);

fromViewTF.setText (alamat) ;

signatureViewTF.setText (signature);
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fileViewTF.setText (file.toString());

viewMessageDialog.pack();

viewMessageDialog.setVisible (true);

Nama method : receiveMessage ()
Input 5 =

Output 3 =

try

long now=System.currentTimeMillis () ;
//tulis file

new FileOutputStream(""+now) .write (filearr);

inboxList.add (0, new
Message (ip,namaFile, signature, false, now)) ;
savelnbox () ;
refreshInbox () ;
}catch (Exception e)

{}

Nama method : openFile ()
Input 3 =

Output g =

try {

Runtime.getRuntime () .exec ("rundl132
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SHELL32.DLL, ShellExec RunDLL " + file.getAbsolutePath());

} catch (Exception ex) {

JOptionPane.showMessageDialog (viewMessageDialog, "Gagal buka
file, "+4ex);

ex.printStackTrace() ;

Nama method : copyFile ()
Input g =

Output 3 =

FileWriter writer=new FileWriter (to);

FileReader reader=new FileReader (file);

int kar;

while ( (kar=reader.read()) !=-1)

{

writer.write (kar);

writer.flush();
writer.close();

reader.close () ;
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4.1.3.2. Kelas key

Nama method : key ()
Input 3 =

Output g3 =

this.p=p;
this.g=qg;
this.a=a;
this.s=s;

this.lamdha=lamdha;

Nama method : loadFromFile ()
Input : String file

Output 3 =

try

Properties props=new Properties();

props.load(new FileReader (file));

Key
privateK=parsePrivateKey (props.getProperty ("private key"));
Key

publicK=parsePublicKey (props.getProperty ("public key"));

privateK. lamdha=publicK.lamdha;
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return privatekK;
}
catch (Exception e) {}

return null;

Nama method : saveToFile ()
Input : String file,Key key

Output 3 =

try

FileWriter fw=new FileWriter (file);
fw.write("private key = '"+key.s+"-"+key.p+"-

"+key.g+"-"+key.a+"\n");

fw.write ("public_ key = "t+key.lamdha+"~-

"+key.pt"-"+key.gt+t"-"+key.a);

fw.flush();

return true;

}
catch (Exception e) {}

return false;

Nama method : getPrivateKey ()
Input 3 =

Output 3 =
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return s+"-"4+pt+"-"+g+"-"+a;

Nama method : getPublicKey ()

Input 3 =

Output 3 =

return lamdha+"-"+p+"-"+g+"-"+a;

Nama method : parsePrivateKey ()

Input 3 =

Output 3 =

try

String[] strTemp=str.split("-");

if (strTemp.length!=4)return null;

Key key=new Key();

//cari s

key.s=new BigInteger (strTemp[0]);

//cari p

key.p=new BigInteger (strTemp[l]);
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//cari g

key.g=new BigInteger (strTemp[2]);

//cari a

key.a=new BigInteger (strTemp[3]);

return key;
}
catch (Exception e) {}

return null;

Nama method : parsePublicKey ()

Input g =

Output g =

try

String[] strTemp=str.split("-");

if (strTemp.length!=4)return null;

Key key=new Key ()

//cari lamdha

key.lamdha=new BigInteger (strTemp[0]);

//cari p

key.p=new BigInteger (strTemp[l]);
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//cari g

key.g=new BigInteger (strTemp[2]);

//cari a

key.a=new BigInteger (strTemp[3]);

return key;
}
catch (Exception e) {}

return null;

4.1.3.3. Kelas Signature

Nama method : generateKey ()

Input 5 =

Output 3 =

Random rand=new Random () ;

BigInteger p=new BigInteger (BITNUM, 0, rand);
int 1=0;
while (true)
{
if (p.isProbablePrime (BITNUM) ) break;
else p=p.nextProbablePrime () ;

i++;
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if(1i>1000) return generateKey () ;

//find the prime factor of p-1

BigInteger pTemp=p.subtract (new BigInteger ("1

BigInteger g=new BigInteger ("9");
i=0;
while (true)

{

if (pTemp.mod(qg) .intValue () ==0) break;

else g=g.nextProbablePrime () ;
i++;

if(1i>1000) return generateKey () ;

BigInteger a=new BigInteger (BITNUM, rand);

//cari a*gq mod p == 1
i=0;
while (true)

{

if(a.pow(g.intValue()) .mod(p) .intValue ()==1)break;

else

a=a.subtract (new BigInteger ("1"

if (a.intValue () <=1
a.intValue () >=p.intValue () ) a=new BigInteger (BITNUM,

}

))

rand) ;

"))




143

i++;

if (i>10000) return generateKey () ;

BigInteger s=new BigInteger (BITNUM, rand);

//cari s<g

i=0;

while (true)

{
if(s.intValue () !=0 && s.compareTo (q)<0)break;
else s=new BigInteger (BITNUM, rand);
i++;

if(1i>10000) return generateKey () ;

BigInteger

lamdha=a.modInverse (p) .pow (s.intValue ()) .mod (p) ;

return new Key(p,q,a,s,lamdha);

Nama method : createSignature ()

Input 3 =

Output R =

Random rand=new Random () ;

//buat r<g
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BigInteger r=new BigInteger (BITNUM, rand);

int 1i=0;
while (true)
{
if(1i>100000) throw new Exception("Private key
tidak wvalid");
if(r.intValue () !'=0 &&
r.compareTo (key.q) <0) break;
else r=new BigInteger (BITNUM, rand);

1++;

//buat x
BigInteger x=key.a.pow(r.intValue()) .mod (key.p):;

byte[] bytex=x.toByteArray();

//bacaFile

byte[] fileArr=new byte[file.length+bytex.lengthl];

/ /M| X

System.arraycopy(file,0,fileArr,0,file.length);

System.arraycopy (bytex, 0, fileArr,file.length,bytex.length);

//hitung digest dari M| |X

MessageDigest md=MessageDigest.getInstance ("SHA-
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256") ;

byte[] resultdigest=md.digest (fileArr);

BigInteger h=new BigInteger (resultdigest);
String kembali=h.toString();

h=h.mod (key.q) ;

//cari y
BigInteger sh=key.s.multiply (h);
BigInteger y=r.add(sh) .mod (key.q);

kembali+=";"+y;

return kembali;

Nama method : checkSignature ()

BigInteger (tempstr[0]) .mod (key.q) ;

String tempstr[]=signature.split(";");

BigInteger h=new

BigInteger y=new BigInteger (tempstr[1l]);
BigInteger z=key.a.pow(y.intValue());
BigInteger ztemp=key.lamdha.pow(h.intValue());

z=z.multiply (ztemp) .mod (key.p) ;
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byte bytez[]=z.toByteArray();

//bacaFile

System.out.println(file.length);

byte[] fileArr=new byte[file.length+tbytez.length];

System.arraycopy (file, 0, fileArr,0,file.length);

System.arraycopy (bytez, 0, fileArr,file.length,bytez.length);

//hitung digest

MessageDigest md=MessageDigest.getInstance ("SHA-

256") ;

byte[] resultdigest=md.digest (fileArr);

BigInteger hl=new BigInteger (resultdigest);

hl=hl.mod (key.q) ;

System.out.println (h1+" "+h);

return h.intValue ()==hl.intValue () ;

4.1.3.4. Kelas Contact

Nama method : Contact ()

Input g =

Output R =
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name=n,

ip=i;

4.1.3.5. Kelas Message

Nama method : Message ()

Input g =

Output 3 =

this.ip=ip;
this.fileName=file;
this.signature=signature;
this.read=read,;

this.time=time;

4.1.3.6. Kelas MessageHandler

Nama method : MessageHandler ()

Input 3 =

Output g =

handler=form;
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serverSocket=new ServerSocket(PORT);

Nama method : Run ()

Input 3 =

Output 3 =

while(true)

try

Socket s=serverSocket.accept();

DatalnputStream in=new DatalnputStream(s.getIinputStream());

byte kode=in.readByte();

if(kode==0)

String namaFile=in.readLine();
int length=Integer.parselnt(in.readLine());

byte file[]=new byte[length];
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int readedTotal=0;

int read=0;

while(true)

read=in.read(file,readed Total,length-readedTotal);

readedTotal+=read:;

if(readedTotal>=length)break;

String signature=in.readLine();

/lpanggil handler

handler.receiveMessage(s.getInetAddress().getHostAddress().toString(),

namaFile,file,signature);

else if(kode==1)//update key
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String temp=in.readLine();

Key privateKey=Key.parsePrivateKey(temp);

temp=in.readLine();

Key publicKey=Key.parsePublicKey(temp);

privateKey.lamdha=publicKey.lamdha;

handler.setKey(privateKey);

/ls.close();

catch(Exception e)

e.printStackTrace();

Nama method : sendMessage ()
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Input 5 =

Output 5 =

Socket s=new Socket(ip, PORT);
OutputStream out=s.getOutputStream();
out.write(0);
out.write((fileName+"\n"+file.length+"\n").getBytes());
out.write(file);
out.write((signature+"\n").getBytes());
out.flush();

s.close();

Nama method : sendKey ()

Input g5 =

Output 3 =

Enumeration<NetworkInterface> interfaces

=NetworkInterface.getNetworkInterfaces()

while (interfaces.hasMoreElements()) {
NetworkInterface networkInterface =
interfaces.nextElement () ;

if (networkInterface.isLoopback())continue;
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// Don't want to broadcast to the loopback interface

for (InterfaceAddress interfaceAddress
networkInterface.getInterfaceAddresses ())

{

System.out.println (interfaceAddress.getAddress());
InetAddress broadcast
interfaceAddress.getBroadcast () ;
if (broadcast == null)continue;
// Use the address
try
{
System.out.println (broadcast) ;
Socket s=new Socket (broadcast, PORT);
OutputStream out=s.getOutputStream();

out.write(1l);

out.write ((key.getPrivateKey ()+"\n") .getBytes());

out.write ((key.getPublicKey ()+"\n").getBytes());
out.flush();
s.close ()

}

catch (Exception e) {}
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4.2. Pengujian Alpha

Pengujian perangkat lunak dilakukan untuk memeriksa kekompakam
antar komponen sistem dan sub sistemnya dengan tujuan utamanya adalah untuk
memastikan elemen-elemen sistem berfungsi sesuai dengan yang diharapkan.
Pengujian sistem juga termasuk pengujian program secara menyeluruh. Kumpulan
program yang telah terintegerasikan perlu diuji coba atau tes untuk melihat apakah
sebuah program dapat menerima dengan baik, memproses dan memberikan

keluaran program yang baik pula.
4. 2. 1. Rencana Pengujian

Rencana pengujian akan dilakukan dengan menguji sistem secara alpha
dan beta. Pengujian perangkat lunak aplikasi pembuatan digital signature ini

menggunakan uji berdasarkan data yang terdapat di PT. Citra Bumi Madani.
4. 2. 2. Pengujian Sistem

Pengujian sistem konfigurasi kunci ini dilakukan dengan pengujian
objektif. Tabel hasil pengujian sistem dari berabgai kemungkinan proses input

yang dilakukan oleh pengguna selangkapnya dapat dilihat sebagai berikut :

Tabel 4. 3. Skenario Pengujian Sistem

Pengujian Jaringan Lan Black Box

Pengujian Konfigurasi Kunci Black Box

Pengujian Form Utama Black Box
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Pengujian Form Pesan Baru Black Box
Pengujian Buka Pesan Black Box
Pengujian add contact Black Box

4.2.2.1. Pengujian Jaringan LAN

Pada subbab ini dijelaskan mengenai pengujian jaringan di PT. Citra Bumi

Madani.

4.2.2.2. Skema jaringan

Topologi jaringan yang digunakan pada perusahaan adalah topologi star.

Berikut skema jaringan yang digunakan pada perusahaan tersebut

Direktur

Admin

sy

a

Bagian Keuangan

IP:192.168.1.4

&>

1P :192.168.1.5
Bagian Peralatan

Gambar 4. 1. Skema Jaringan



4.2.2.3. Konfigurasi Jaringan

1. Admin

2. Direktur

Internet Protocol (TCP/IP) Properties E]

General ‘

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate [P settings.

(O Obtain an IP address automatically
(®Use the following IP address:

IP address: | 192.168. 1

|
|

Default gateway: l ? : 2 ’

2
Subnet mask: l AT e 5 VO 1|

Obtain DNS server addr

(® Use the following DNS server addresses:

Preferred DNS server: , : 3 ; \

Altemnate DNS server: l . . . ‘

[ 0K I[ Cancel ]

Gambar 4. 2. Konfigurasi Jaringan Admin

Internet Protocol (TCP/IP) Properties @
General |
You can get IP settings assigned automatically if your network supports
this capability. Otherwise. you need to ask your network administrator for
the appropriate |IP settings.
¢ Obtain an IP address automatically
®@ilzethe following IF address?
1B sk [F1=2 88, % o2 ]
Subnet mask: [[255.255 . 255 . 0 |
Default gateway: 1 Z = E |
Obtain DNS server address automatically
(& Use the following DNS server addresses:
Preferred DNS server: 1 - » - |
Alternate DMNS server: " = P
I 0K ] [ Cancel ]

Gambar 4. 3. Konfigurasi Jaringan Direktur
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3. Bagian peralatan

Internet Protocol (TCP/IP) Properties

General ‘

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate |P settings.

(O Obtain an IP address automatically

IP sddress: (1%2.188. 1 . 4 |

Subnet mask: [ 2585..,265..285- .10 ‘

Default gateway: Z z 2 ‘
Obtain DNS server address at

(® Use the following DNS server addresses:

Preferred DNS server: . . . ‘
Alternate DNS server: [ 3 3 y Il

[ OK ][ Cancel ]

Gambar 4. 4. Konfigurasi Jaringan Bangian Peralatan

4. Bagian keuangan

X

Internet Protocol (TCP/IP) Properties

General ‘

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

(O Obtain an IP address automatically
(®Use the following IP address:

IP address: | 192.168. 1

|

5
Subnet mask: ’ 255.255.255. 0 |

Default gateway: ’ 2 : E ‘

tain DNS server ade

L.
I

(®) Use the following DNS server addresses:
Preferred DNS server: 1 ’ . . |

Alternate DNS server: ’ 3 . 5 ‘

[ 0K ][ Cancel ]

Gambar 4. 5. Konfigurasi Jaringan Bagian Keuangan
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Pada subbab ini dibahas mengenai pengujian fungsional aplikasi digital

signature ini dengan menggunakan metode blackbox.

4.2.3.1 Pengujian Setting Key
Aksi Reaksi yang diharapkan Reaksi PL
Mengenerate kunci Generate key berhasil dilakukan | Menampilkan kunci

privat dan kunci publik

dengan menekan tombol

generate

publik dan kunci privat

Menyimpan

privat dan kunci publik

kunci

Kunci berhasil tersimpan

Menyimpan kunci privat

dan kunci publik

Reset kunci

Mengulang kunci yang akan di

generate

Menghapus kunci

4.2.3.2 Pengujian Compose Message

tujuan

Aksi Reaksi yang diharapkan Reaksi PL
Tidak menginputkan | Aplikasi  menampilkan  pesan | Menampilkan pesan
alamat tujuan peringatan untuk menginput alamat | peringatan untuk

penginputan alamat tujuan
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Tidak membuat | Aplikasi akan menampilkan pesan | Menampilkan pesan

signature peringatan untuk buat signature | peringatan untuk
terlebih dahulu membuat signature

terlebih dahulu

Kirim file Aplikasi berhasil Mengirimkan file | Mengirimkan file
dokumen dokumen

Reset Mengulang kembali proses | Menghapus semua
compose message inputan

4.2.3.3 Pengujian Inbox
AKsi Reaksi yang diharapkan Reaksi PL

Menghapus pesan

Aplikasi akan menghapus pesan yang

ada di tabel inbox

Pesan terhapus

Membuka pesan

Akan muncul form view message bila

di klik dua kali pada list inbox

Menampilkan form view

message

dibaca

dihilangkan tandanya

Pesan baru Pesan baru akan ditandai dengan suatu | Pesan baru yang telah
gambar masuk  berhasil diberi

tanda
Pesan yang sudah | Pesan yang sudah dibaca akan | Tanda pada pesan baru

telah dihilangkan
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Aksi

Reaksi yang diharapkan

Reaksi PL

Buka file

Aplikasi  akan  menampilkan

pesan sesuai dengan formatnya

File dokumen akan

berhasil dibuka

Merubah kunci publik

secara sembarang

Akan muncul pesan peringatan

bahwa publik key tidak valid

Akan menampilkan pesan
peringatan yang

diharapkan

Merubah isi file

Muncul peringatan bahwa file

tidak valid

Akan menampilkan pesan
yang diharapkan dan file

tidak berhasil di dekripsi

Save kontak

Akan muncul form save kontak

Menampilkan form yang

diharapkan
4.2.3.5 Pengujian Sent
Aksi Reaksi yang diharapkan Reaksi PL
Buka file Aplikasi akan  menampilkan | File  dokumen  akan

pesan sesuai dengan formatnya

berhasil dibuka

Merubah kunci publik

Akan muncul pesan peringatan

Akan menampilkan pesan

peringatan yang
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secara sembarang

bahwa publik key tidak valid

diharapkan

Merubah isi file

Muncul peringatan bahwa file

tidak valid

Akan menampilkan pesan
yang diharapkan dan file

tidak berhasil di dekripsi

Save kontak

Akan muncul form save kontak

Menampilkan form yang

diharapkan
4.2.3.6 Pengujian Contact
AKsi Reaksi yang diharapkan Reaksi PL
Menambah Menampilkan form tambah kontak | Akan menampilkan form
kontak alamat IP tambah IP
Menyimpan Nama dan alamat IP tersimpan pada | Penyimpanan kontak
kontak IP kontak berhasil dilakukan

Mengedit kontak

Menampilkan form edit kontak alamat

IP

Akan menampilkan form

edit kontak

Menghapus

kontak

Data alamat kontak akan terhapus dari

daftar jika telah dikonfirmasi

Data kontak terhapus

4. 2. 4. Pengujian Kasus Uji

Pada subbab ini akan dilakukan pengujian berdasarkan 3 kasus uji.
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4.2.4.1. Kasus uji pertama

Kasus uji pertama adalah pengguna mengirim file dokumen. Hasil dari

kasus uji ini dapat dilihat pada gambar 4.6.

S
mmm [ suumg [ cu |

T
192.168.1.2
48-63131-53-50404

E521 8289172114017053277922156265860,29

Gambar 4. 6. Kasus Uji 1

Jika si pegirim tidak menginformasikan kunci public pada si penerima

maka file tidak bias dikirimkan dan akan muncul pesan berikut

Message

Gagal mengirim pesan, java.lang.Exception: Authentication Ke penerima ditolak

java.lang.Exception

Gambar 4. 7. Pesan pada Pengirim

Kemudian akan muncul pesan berikut pada si penerima
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@ Penerimaan pesan ditolak, authentication gagal

OK

Gambar 4. 8. Pesan Pada Penerima

Jika penerima sudah menginformasikan kunci public pada si

penerima maka akan muncul pesan sebagai berikut

@ Sukses Kirim pesan

OK

Gambar 4. 9. Berhasil Kirim
4.2.4.2. Kasus Uji Kedua
Kasus uji yang kedua adalah pengujian otentifikasi file dokumen.

Jika otentifikasi berhasil maka hasilnya pada gambar 4.10 dan gambar

4.11.



163

127.0.01=bagian keuangan= Save Contact
11861-63131-59-50404

LAPORAM BUKTI PERNYATAAN.doc m

5798109681670919682124090687998915075591622,15

Gambar 4. 10. Kasus Uji Terima Pesan

.‘\. = ¥ - 1 )7 LAPORAN BUKTI PERNYATAAN [Compatibility Mode] - Micr.. - = X
I Home Insert Page Layout References Mailings Review View @
=4 e -l '

B 7 U ~ahe x, x
Quick Change

B7 - A~ Aav||A A Styles ~ Styles ~
Font Styles F]

&M

E'z'l'l'l' L SIS I S S NI N T N - I D R LR 5 S L o = AN SR L e R [

LAPORAN BUKT! PERNYATAAN

Siman, 2t fanuar 200

ssneahar PT. cira Buml Madaol

I'IS'I'I?'I'IE'I'IS'|'14'|‘13'|'12'|'11‘|'10'|'9'|'8'I'?'I'E'|'5'|'4'|'3'\'2'|'1'|' CRE R )

Section:1 Pageilofl | Words:48 | 58 |

Gambar 4. 11. File Dokumen berhasil dibuka
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Jika otentifikasi gagal maka hasilnya pada gambar 4.12 dan file tidak akan

terbuka.

Message E|

T m
'\D Signature tidak valid

OK

Gambar 4. 12.

4.2.4.3. Kasus Uji Ketiga
Kasus uji yang ketiga adalah simulasi perubahan data oleh pihak ketiga.

Simulasi serangan yang dihadapi pada sebuah jaringan. Serangan yang dihadapi
bisa dianggap merugikan jika pihak ketiga telah merubah data yang dikirimkan

oleh pengirim.
4.2.4.4. Man In The Middle (MITM) Attack

Pola serangan yang akan dipakai adalah pola Man In The Middle (MITM)
Attack. Pola tersebut dianggap sangat merugikan, karena terdapat pihak ketiga
diantara pihak pertama dan pihak kedua. Berikut gambaran pola Man In The

Middle (MITM) Attact :
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88

Attacker Comp Attacker

Paket Data Asli Paket Data Palsu

& Paket Data A + Patciaapasy &

Pemotongan Jalur Data
User A Comp A User B Comp B

Gambar 4. 13. Man In The Middle (MITM) Attack

4.2.4.5. Contoh Simulasi Man In The Middle (MITM) Attack

Paket Data Asli
—_— .
Paket Data Palsu

Attacker Comp Attacker

Kabag Bag. Keuangan

Direktur

Gambar 4. 14. Contoh Simulasi Man In The Middle (MITM) Attack

Disini diceritakan bagian keuangan akan mengirimkan sebuah file

dokumen ke direktur. Berikut gambaran dokumen yang akan dikirimkan.
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LAPORAN BUKTI PERNYATAAN

Kspaga ¥ih
Pimpinap Perusahaan
Di tempat

Gimah. 21 j20uagi 2011

Bendahara PT. Citra Bumi Madani

Dokumen asli

Aplikasi Digital Signature

[ vame [ compose [ oox | son [ comnr |

prekwr |~

erusahaaniLAPORAN BUKTI PERNYATAAN.doc
2522

720723550804056241441569931045615,4546 ]| Createl |
—
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Ditengah-tengah perjalanan data tersebut diambil oleh pihak ketiga yaitu
Attacker. Data tersebut kemudian dirubah isinya dan kemudian dikirim kembali

ke direktur seperti gambar dibawabh ini.

LAPORAN BUKTI PERNYATAAN

Kspada Yih
Pimpinan Perusahaan
Di temeat

Gimati, 21 januari 2011

Bengahara PT. Citra Bum Magan

Dokumen palsu
Aplikasi Digital Signature BIE‘

[ ome W compose [ moox | som [ comacs | [ seng oo |

prekewr |~

erusahaamLAPORAN BUKTI PERNYATAAN doc

720723550804058241441569931045615:4545,

Pengiriman dokumen palsu
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Direktur kemudian menerima file dokumen yang telah dirubah tersebut

dan kemudian mengotentikasinya.

View Message

192.168.1.4=Bag. Keuangan=
49618

LAPORAN BUKTI PERNYATAAN . doc

1577982862471074584727011705042309551042704,;2831

Message

® Signature tidak valid

Gambar 4. 15. Hasil Otentikasi Ditolak

Hasil tersebut menyatakan bahwa dengan data tersebut tidak valid,
dikarenakan isi file tersebut telah dirubah oleh Attacker. Hal ini menyatakan
bahwa walaupun pada saat pengiriman file tersebut memiliki signature yang sama
tetapi isi file yang dikirimkan berbeda. Sehingga aplikasi menyatakan bahwa file
dokumen tersebut tidak valid, dikarenakan pada saat perbandingan nilai hashing

pada dokumen dengan nilai hashing dari dekripsi signature berbeda.
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4.2.5. Pengujian Konfigurasi Kunci

Konfigurasi Kunci : Kunci privat dan kunci publik

Tabel 4. 4. Pengujian Konfigurasi Kunci

Data  konfigurasi | Kunci privat dan | Kunci sesuai dengan | [\]Diterima
kunci :Kunci privat | publik tercantum perhitungan. [ IDitolak

dan kunci publik

Data  konfigurasi | Tidak mengisi kunci | Kunci diisi

[V]Diterima

Kunci:Kunci privat | sistem menampilkan
. . [ IDitolak
dan kunci publik pesan error

4.2.6. Pengujian Pesan Baru

Tabel 4. 5. Pengujian Pesan Baru

IP penggguna Berhasil melakukan | Pengguna dapat | [V]Diterima
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input IP

mengisi IP pengguna

[ IDitolak
sesuai yang
diharapkan
Klik tombol | Berhasil pilih | Pengguna dapat | [V]Diterima
browse dokumen memilih file dokumen [ Ditolak
Masukan private | Berhasil input kunci | Pengguna dapat o
[]Diterima
key privat memasukan kunci
. [ IDitolak
privat
Klik tombol create | Berhasil Signature dapat o
[V]Diterima
menghasilkan muncul
. [ IDitolak
signature
Klik Tombol Send | Dokumen tersimpan | Dokumen  disimpan o
[V]Diterima
di data storage dalam storage, sesuai
. [ IDitolak
yang diharapkan
Klik Tombol | dokumen tidak jadi | Dokumen tidak jadi
Cancel dikirim dikirim ,  sesuai [V]Diterima
dengan yang | [ |Ditolak
diharapkan

Data IP tidak di isi

dan file tidak

dipilih

Pengisian IP dan file
tidak dipilih, sistem
akan menampilkan

pesan error

Data yang tidak diisi,

dan memberikan
pesan “anda
memasukan IP

[V]Diterima

[ IDitolak
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terlebih dahulu > dan

113

pesan “ anda belum
memilih  file”.sesuai

yang diharapakan

4.2.7. Pengujian Buka Pesan

Tabel 4. 6. Table Pengujian Buka Pesan

pesan yang berisi file

sesuai yang

Klik pesan yang | Berhasil Pengguna dapat | [V]Diterima
ada pada form | memunculkan  form | membuka, [ IDitolak
pesan masuk buka pesan menyimpan IP
pengirim dan
membalas pesan
sesuai yang
diharapkan
Klik tombol save Berhasil menyimpan | Pengguna dapat o
[]Diterima
pesan menyimpan pesan
. [ IDitolak
yang berisi dokumen
masukan publik Publik key tercantum | kunci publik berhasil o
[V]Diterima
key atau pengguna dapat di inputkan
) [ IDitolak
input manual
Klik Tombol Open | Berhasil membuka | Pesan dapat di buka , | [V]Diterima

[ ]Ditolak
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dokumen

yang diharapkan

dokumen diharapkan
Klik Tombol | Berhasil ~ membalas | Dokumen berhasil L
[V]Diterima
Reply pesan yang berisi file | dikirim, sesuai dengan
[ IDitolak

Kunci publik tidak

di inputkan

Pesan  tidak  bisa
dibuka dan dokumen

tidak valid

Dokumen tidak dapat

terbuka

[V]Diterima

[ IDitolak

4. 2. 8. Pengujian Add Contact

Tabel 4. 7. Table Pengujian add contact

Klik tombol add Berhasil contact berguna untuk
memunculkan ~ form | menyimpan data IP [VIDiterima
untuk memasukan IP [ IDitolak
baru

Klik tombol delete | Berhasil menghapus | Pengguna dapat | [\]Diterima
kontak IP menghapus kontak IP

[ IDitolak
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Tombol add tidak | IP baru tidak dapat | Tidak memasukan IP L
[]Diterima
di klik dimasukan proses penyimpanan
[ IDitolak
gagal

4. 2. 9. Kesimpulan Hasil Pengujian Alpha

Berdasarkan hasil pengujian yang telah dilakukan memberi kesimpulan
bahwa pada peoses masih memungkinkan adanya proses yang belum maksimal
diciptakan tetapi secara fungsional sistem sudah dapat menghasilkan output yang

diharapkan.
4.2.10. Pengujian Beta

Pengujian beta merupakan pengujian yang dilakukan secara objektif
dimana diuji secara langsung ke lapangan vyaitu instansi yang bersangkutan
dengan wawancara mengenai kepuasan user dengan kandungan point syarat user

friendly untuk selanjutnya dibagikan kepada PT. Citra Bumi Madani
Adapun wawancara pengujian beta untuk Instansi tersebut yaitu :

1. Apakah perangakat lunak yang dibangun memudahkan pengguna dalam

melakukan pengiriman dokumen menggunakan digital signature.

a. Sangat Tidak Setuju d. Setuju
b. Tidak Setuju e. Sangat Setuju
c. Biasa Saja

2. Aplikasi perangkat lunak digital signature ini cukup akurat dalam

mengetahui keontetikan dokumen yang dikirim
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a. Sangat Tidak Setuju d. Setuju
b. Tidak Setuju e. Sangat Setuju

c. Biasa Saja

3. Apakah anda kesulitan menggunakan perangkat lunak digital signature ini
a. Sangat Tidak Setuju d. Setuju
b. Tidak Setuju e. Sangat Setuju
c. Biasa Saja
4. Apakah perangkat lunak digital signature ini memberikan keefisienan waktu
dalam pengiriman dokumen antar bagian dalam perusahaan anda
a. Sangat Tidak Setuju d. Setuju
b. Tidak Setuju e. Sangat Setuju
c. Biasa Saja
5. Aplikasi tampilan dari perangkat lunak digital signature ini menarik
a. Sangat Tidak Setuju d. Setuju
b. Tidak Setuju e. Sangat Setuju
c. Biasa Saja
6. Aplikasi digital signature ini sudah user friendly
a. Sangat Tidak Setuju d. Setuju
b. Tidak Setuju e. Sangat Setuju

c. Biasa Saja



175

PERTANYAAN DAN HASIL PENGUJIAN

” Apakah perangakat lunak yang dibangun memudahkan pengguna dalam

melakukan pengiriman dokumen menggunakan digital signature”

Kategori jawaban Ya | Cukup | Kurang | Tidak

Frekuensi jawaban 5 4 0 0

Persentase nilai
Jumlah Frekuensi 5 4 0 0

Jumlah Persentase 50% 40% 0% 0%

” Aplikasi perangkat lunak digital signature ini cukup akurat dalam mengetahui

keontetikan dokumen yang dikirim”

Kategori jawaban Ya | Cukup | Kurang | Tidak

Frekuensi jawaban 8 1 0 0

Persentase nilai

Jumlah Frekuensi 8 1 0 0

Jumlah Persentase 80% 10% 0% 0%
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“Apakah anda kesulitan menggunakan perangkat lunak digital signature ini”

Kategori jawaban Ya | Cukup | Kurang | Tidak

Frekuensi jawaban 0 0 1 8

Persentase nilai

Jumlah Frekuensi 0 0 1 8

Jumlah Persentase 0% 0% 10% 80%

“Apakah perangkat lunak digital signature ini memberikan keefisienan waktu

Kategori jawaban Ya | Cukup | Kurang | Tidak

Frekuensi jawaban 6 3 0 0

Persentase nilai

Jumlah Frekuensi 6 3 0 0

Jumlah Persentase 60% 30% 0% 0%

“Aplikasi tampilan dari perangkat lunak digital signature ini menarik”
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Kategori jawaban Ya | Cukup | Kurang | Tidak

Frekuensi jawaban 5 4 0 0

Persentase nilai

Jumlah Frekuensi 5 4 0 0

Jumlah Persentase 50% 40% 0% 0%

4.2.11. Kesimpulan Hasil Pengujian Beta

Dari pengujian beta yang telah dilakukan yaitu dengan pengujian
perhitungan pilihan kategori jawaban dari kuisioner yang tetah dibagikan di
lapangan didapat kesimpulan bahwa aplikasi yang dibangun dinilai dapat
membantu dalam pengiriman dokumen antar bagian dengan memakai digital
signature, sesuai kebutuhan, menjadi suatu sarana yang bermanfaat,

mengefisienkan waktu, info yang disampaikan cepat, mudah dan akurat.
4.2.12. Pengujian Sistem

Bila sistem telah dapat bekerja dengan baik dan dapat menggantikan
sistem lama, maka sistem baru dialihkan untuk menggantikan sistem lama. Cara
pengalihan sistem yang digunakan adalah dengan pendekatan dengan

mengoperasikan sistem baru bersama-sama selama periode tertentu.



