BAB IV
IMPLEMENTASI DAN PENGUJIAN

4.1 Implementasi

Pada bab ini akan dilakukan implementasi dan pengujian terhadap sistem
VPN dengan menggunakan Virtual Private Server yang dibangun. Implementasi
dilakukan berdasarkan analisis dan perancangan yang telah dibuat. Setelah
implementasi selesai, maka selanjutnya akan dilakukan pengujian untuk
mengetahuan kinerja dari jaringan VPN yang telah dibangun dan keamanan yang

didapat sebelum dan setelah menggunakan vpn.

4.1.1 Pengalamatan IP
Pada bagian ini diterapkan bagaimana pengalamatan IP terhadap server
dan client sesuai dengan skema perancangan jaringan yang telah dilakukan pada
bab sebelumnya. Adapun pengalamatan IP terhadap vpn server, server wifi dan
client adalah sebagai berikut:
Tabel 4.1 Alokasi IP Addrees

Device IP Address Publik/Private Interface
10.169.XXX. XXX | IP public Modem
VPN Server 109.169.67.117 IP Private EthO
10.9.10.1 IP VPN Virtual/tap adapter
Server Wifi 192.168.1.1 IP Server Wifi Wifi /hospot
) 192.168.1.xxx IP public Wifi / hostpot
Client 10.9.10.XX IP VPN Virtual/tap adapter
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4.1.2 Skema Jaringan VPN
Skema atau ilustrasi vpn yang akan digunakan agar dapat
menyelsaikan masalah yang terjadi dalam jaringan publik atau wifi adalah sebagai
berikut.
1. notebook atau pc yang terkoneksi ke jaringan wifi
2. melakukan remote Acces ke server Vpn dengan membuat jalur vpn sendiri
secara aman untuk menanggulangi masalah penyadapan di wifi
3. setelah client terkoneksi ke vpn maka paket data terenkripsi hingga menjadi
lebih aman dalam mengakses webserver dan webmail untuk lebih jelas nya

dapat dilihat pada gambar 4.1

INTERNET
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WIFI
192,168.1.1

|3 pue |
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CLIENT 1 CLIENT 2

Gambar 4.1 Koneksi jaringan VPN dengan VPS



82

4.1.3 Instalasi software

A. Instalasi putty

pukky
55H, Telnet and Rlogin client

Putty e Untuk menjalankan putty dengan

double click pada icon maka putty secara otomatis langsung running,dan akan

muncul tampilan Gambar 4.2

o Sy
ﬁpul I Configuration
Cateqony:
=I- Sezsion Bazic optionz for pour PuT T seszion
T L.Dglglng Specify the destination you want to connect ko
=I- Termina
Hozt Mame [or [P addressz) Port
Keyboard — .
Bel ditulis o server vang diremote 22
Features Connection hype:
= Wlindow (O Baw (O Telhet O Rlogin &) 55H () Sernial
Appearance .
Epp . Load, zave or delete a stored zeszion
ehaviour
Translatian Saved Sezsionz
Selection
Colours :
Default Settings -
=I- Connection
Prosy
Rlogin
+- 55H
Senal Cloze window an exit:
(O lwap: () Mever (3 0rly on clean exit
e ) oo

Gambar 4.2 Tampilan Aplikasi Putty

Untuk melakukan Remote ke server diharuskan mengisi Hostname (Ip
server )yang akan diremote dengan port 22 dan type connection SSH setelah itu
klik open maka putty akan langsung melakukan koneksi ke server,untuk lebih
jelas nya bisa lihat Gambar 4.3
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@ root@sanymanda: ~

assword:

4 03:12:00 2011 from =2

Gambar 4.3 Tampilan putty saat melakukan remote

B. Instalasi WinSCP
i Setup - WinSCP E] ‘

Welcome to the WInSCP Setup
Wizard

Thiz will inztal WinSCP 4.3.2 on your computer.

It iz recommended that vou close all other applications before
cantinuing.

Click Mest to continue, or Cancel to exit Setup.

[ Mest > JI Cancel

Gambar 4.4 Tampilan Awal Instalasi WinScp




15! Setup - WinSCP

License Agreement
Fleaze read the following important information before continuing.

| &. GMU General Public License ~
B. OpenCandy End User License Agreement [

&, GMU GEMERAL PUBLIC LICEMSE
YWerzion 2, June 1991

Copyright [C] 1385, 13931 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, M4 02111-1307 USA

Everyone iz permitted to copy and distribute werbatim copies of thiz license
document, but changing it iz not allowed,

Preamble
The licenses for most software are designed to take away vour freedom to share

and change it. By contrast, the GHU General Public License is intended to
guarantee your freedom ta share and change free software--to make sure the W

[ ¢ Back ”_ Mext > ][ Cancel ]

Gambar 4.5 Tampilan License Agreement WinScp

15! Setup - WinSCP ™=

Setup type
What type of setup do pou want?

(%) Tupical installation [recommended)

- ingtallz to default destination
-ingtallz all components. but no translations
- enables most typical festures

() Custom installation

- allows full gelection of destination, componentz and features

[ < Back ” Mext » l[ Cancel

Gambar 4.6 Tampilan Setup Type Winscp




i5 Setup - WinSCP

Ready to Install
Setup iz now ready to begin instaling WinSCP an your computer.

Click Inztall to continue with the inztallation, or click Back i pou want bo resdes or
change any settings.

Deztination location:

C:%Program FileshwinSCP

Setup type:
Typical ingtallation

Selected components:
WinSCP application
Drag & drop shell extenzion [allows direct dovwnloads, may require restart]
Pageant [S5H authentication agent)
PuT T v'gen [key generator)
Translations
Englizh

[ £ Back ”_ Iriztall ][ Cancel

Gambar 4.7 Tampilan lokasi Instalasi WinScp

15! Setup - WinsCP "
Initial uzer zettings
Pleaze, select your prefered uzer interface aptions.

|Jzer interface style
(%) Commander interface

- bwo panelz [left for local directony, right for remote directory)

- kepboard shortcutz like in Morton Commander [and ather zimilar programs az Tatal
Commander, Midnight Commander.. ]
- drag & drop to/from both panelz

) Explorer interface

- only remote directory

- keyboard shortcuts like in Windows E=plarer
- drag & drop

< Back M et > Cancel

Gambar 4.8 Tampilan User interface style
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"WinSCP Login Bx]

Session Seszion
Stored sessions Host name: Port nurmber:
Erwironment 33 (&
Directaries =
35H User name: Pazzword:
Freferences
Frivate key file:
Pratocol
File protocok |SFTP |+ | [¥] &llow SCP fallback
[] &dvanced options
[ About. . I ’ Languages ] [ Save. . ] [ Cloze I

Gambar 4. 9 Tampilan Login WinSCP
C.Client Openvpn
* -

Current State: Connecting

Fri fwg 05 08:42:34 2011 OpentPN 2.2.0'Win32-M5W T+ [S5L] [L202] built on Apr 26 2011

[l
X

OpenVPN - User Authentication

Uszermarne: ||

Pazzwond: |

(]9 | Cancel

Dizconnect | Reconnect | Hide

Gambar 4.10 Tampilan Login Client Openvpn
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D.NetScan

Untuk instalasi tinggal double click pada program yang telah di download

‘24 SoftPerfect Metwork Scanner g@

I File Wiew Acktions Options Help

I 1 = | EEMAH | Cff < o =5 | | ()] | {a} Misit Developer's Web-Site

|IPRangeFrom | 127 . 0 . 0 . 0 |To| 127 . 255 . 255 . 255 | [P StartScanning -
P Address Hoszt Mame MAC Address Rezponze Time | Part SHMP

Ready (0 compukers) [

Gambar 4.11 Tampilan Aplikasi Netscan
D.Cain & Abel

‘A BEx

File Wwiew Configure Tools Help
[aaeh#H +9 3 LIPNEEeO0ER @
é:% Decoders IQ Metwark, I@ Sniffer I@f’ Cracker Iﬁ Traceroute IM ol Iﬁi}'ﬂ Wireless

Cached Passwords

g Praotected Storage Press the + bukton on the boolbar ko dump the Protected Storage
LS54 Secrets

2 Wireless Passwords

g IE7 Passwords

Windows Mail Passwords

§“' Dialup Passwords
fe= Edit Boxes

Enterprise Manager
Credential Manager

[il il [i
Lﬂ Protected Storage I

htkp: /s, oxid it

Gambar 4.12 Tamilan Awal Cain dan abel
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4.1.4 Konfigurasi server dan client VPN
Agar VPN dapat terkoneksi sesuai pembangunan Vpn yang digunakan

maka perlu dilakukan konfigurasi antara Client dan server,untuk mengetahui
konfigurasi nya di jelaskan di bawah ini
4.1.1.1 Pada Server VPN

Membuat file konfigurasi TCP:

Ketikan command dibawah:

S cat > 443.conf

Lalu isi / copy paste setting dibawah ini:

local 109.169.67.117

port 443

proto tcp

dev tun

ca vpn443/ca.crt

cert vpn443/vpn443.crt

key vpn443/vpn443.key

dh vpn443/dh1024.pem

# server utk beda port beda server, misal port

1194: 10.8.0.0 port 443: 10.9.0.0

server 10.8.10.0 255.255.255.0

ifconfig-pool-persist vpn443/logs/ipp.txt # supaya

alokasi IP client tdk berubahZ

push "route 10.8.10.0 255.255.255.0"

push "redirect-gateway defl bypass-dhcp"

push "dhcp-option DNS 4.2.2.1" # DNS resolver

push "dhcp-option DNS 4.2.2.2" # DNS resolver

keepalive 5 60

comp-1lzo

#max-clients 100

daemon

#user nobody
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#group nobody

persist-tun

persist-key

status vpn443/logs/openvpn-status.log # openvpn

status log

log-append vpn443/logs/openvpn.log # openvpn log

verb 6

#mute 20

#ping-timer-rem

# VPN Access Method

plugin /usr/1ib64/openvpn/plugin/lib/openvpn-auth-

pam.so login
client-cert-not-required
username-as-common-name

#management localhost 7500

konfigurasi simpan di

# openvpn /etc/openvpn/nama443.conf

Konfigurasi port UDP :
Ketikan command dibawah:

S cat > 53.conf
konfigurasi

local 109.169.67.117
port 53

proto udp

dev tun

ca vpnb3/ca.crt

cert vpnb53/vpn53.crt
key vpn53/vpn53.key
dh vpn53/dh1024.pem



# server utk beda port beda server, misal port 1194:
10.8.0.0 port 443: 10.9.0.0

server 10.9.10.0 255.255.255.0
ifconfig-pool-persist vpnb53/logs/ipp.txt # supaya
alokasi IP client tdk berubahZ

push "route 10.9.10.0 255.255.255.0"

push "redirect-gateway defl bypass-dhcp"

push "dhcp-option DNS 4.2.2.1" # DNS resolver
push "dhcp-option DNS 4.2.2.2" # DNS resolver
keepalive 5 60

comp-1zo

#max-clients 100

daemon

#user nobody

#group nobody

persist-tun

persist-key

status vpnb3/logs/openvpn-status.log # openvpn status
log

log-append vpnb53/logs/openvpn.log # openvpn log
verb 6

#mute 20

#ping-timer-rem

# VPN Access Method

plugin /usr/1ibé64/openvpn/plugin/lib/openvpn-auth-
pam.so login

client-cert-not-required

username-as-common-name

#management localhost 7500

konfigurasi simpan di

# openvpn /etc/openvpn/namab53.conf

90
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4.1.5 Konfigurasi pada client
File konfigurasi, untuk client
client

proto udp

dev tun

remote 109.169.67.117 53
resolv-retry infinite
nobind

persist-key
persist-tun

ca ca.crt
auth-user-pass
comp-1zo

verb 3

4.2 Pengujian

Pada penelitian ini dilakukan pengujian terhadap remote access virtual
private network menggunakan vps dengan beberapa scenario untuk melihat
keamanan dari vpn yang telah dibangun. Simulasi akan dilakukan melalui jaringan
wifi mall dan caffee free hostpot, dengan arsitektur simulasi seperti yang telah
dirancang pada gambar dan dilakukan menggunakan windows xp,windows

vista,windows 7

4.2.1 Skenario Pengujian

Pada skenario pengujian akan dilakukan terhadap konektivitas vpn dengan
virtual private server dengan skenario dan keamanan sebelum dan sesudah
menggunakan vpn di jaringan wifi . Adapun skenario-skenario yang akan dilakukan

adalah sebagai berikut:
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1. Pengujian koneksi VPN (koneksi Server dan koneksi Client), pengujian
bertujuan apakah konfigurasi yang telah dilakukan pada server maupun client

telah benar atau tidak.

2. Pengujian Koneksi VPN yang berupa tes koneksi PING dan ip yang di dapat

3. Pengujian Akses Server dimana client melakukan akses terhadap webserver dan

webmail

4. Pengujian keamanan dilakukan di jaringan wifi mall dan caffe free hostpot
dengan menggunakan software cain abel

5. pengujian menggunakan windows xp,windows vista,windows 7

4.3 Pengujian Server dan Client VPN

Di bagian ini dibahas koneksi dari client ke server vpn sebelum melakukan
test dilakukan instalasi dulu di sisi Client menggunakan Openvpn,kenapa
menggunakan openvpn karena dari segi lisensi openvpn adalah software gratis,
untuk instalasi openvpn ada di bab sebelumnya,di sini dianggap openvpn telah
terinstal di notebook/PC untuk lebih jelas tentang koneksi vpn dapat dilihat
sebagai berikut

A. Kondisi ketika Client belum terhubung dengan VPN server
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2 Network Connections =0 K\d [
Fle Edt Yew Favorkes Jools Advanced Heb o
‘f Search Folders — » | Folder Sync
7 l | i ~
— :" — \l“
"—" New Profiel ‘,—" sany
ot i‘, : = ?’,
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P

Internet Gateway

‘. ) Internet Connection
=

LAN or High-Speed Internet

S
YWware Natwork Adapter Local Area Connection S
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1—". Local Area Connection
i

»
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—an

Gambar 4.13 Tampilan Network Connection dengan 1 IP Connect

Pada gambar diatas terlihat bahwa hanya ada satu jaringan yang terkoneksi yaitu

jaringan wireless jadi vpn belum terkoneksi.

CAWRDOWS\system 32\emd.exe -0

Microsoft Windows XP [Version 5.1.2600)
(C> Copyright 1985-2881 Microsoft Corp.

C:\Documents and Settings\sany_khelbhy35>ipconfiyg

lindows IP Configuration

Ethernet adapter Local Area Connection:

Media State . . . . . . . . . . . : Media disconnected
Ethernet adapter Local Area Connection 5:

Media State . . . . . . « « « « = Media disconnected

Ethernet adapter Wirele Network Connection:
—

Connection~specific DNS Suffix . -~
IP Addre e wialie eiie eia i 1921601108
Subnet Mask . o v .0 5.5 4 v v v ha 5 B0D.E0D.L5D.0
Default Gateway . G 192.168.1.1

\""-\—___\_

>:\Documents and Settings\sany_khelby35>

Gambar 4.14 Tampilan Command terdapat satu no IP Address
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Pada gambar diatas ketika client melakukan perintah ipconfig maka hanya
diperoleh satu ip yaitu dari adapter wireless 192.168.1.100 dengan Gatway ip
192.168.1.1 adalah server wireless

B. Melakukan koneksi client ke VPN server

1. Pada desktop double click icon 9 maka ada muncul pada

taskbar menu

Gambar 4.15 Tampilan icon VPN pada Taskbar

2. Untuk memulai koneksi click kanan pada openVPN lalu pilih connect

Conneck

443 -67.253.234.141 ¥

23 L4 Wiew Log
sanyypns3 » Edit Config
vpnuser 443 k Change Password

Proey Settings -

Ahouk

Gambar 4. 16 Tampilan VPN yang ingin dikoneksikan

3. Maka akan keluar tampilan dan disana harus isi username dan

password vpn liat gambar dibawah ini
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Current State: Connecting

Tue Jul12 23:24:43 2017 OpenvPM 2.2.0Win32-M5WC++ [S5L] [LZ02] builk on Apr 26 2011

L o

OpenVPH - User Authentication

U zername: |sany

HHHRR

Pazzword:

Ok, | Cancel

Disconnect | Reconnect | Hide
4,

Gambar 4.17 Tampilan Openvpn Authentication

5. Setelah isi username dan password maka openvpn akan mulai

memverifikasi liat gambar dibawah ini

- OpenVPN Connection (vpnuserd43) E]@
Current State; Connected
Tue Jul 12 23:26:32 2011 OPTIONS IMPORT: -ifconfigdup options modified ad

Tue Jul 12 23:26:32 2017 OPTIONS IMPORT: route options modified

Tue Jul 12 23:26:32 2011 OPTIONS IMPORT: -ip-win32 and/or --dhcp-option options modified

TueJul 12 23:26:32 2011 ROUTE default_gateway=10.161.39.174

Tue Jul12 23:26:32 2011 TAPWIN32 device [Local Area Connection 5] opened: S \GlobalJa21FI05E-4
Tue Jul 12 23:26:32 20171 TAPWin32 Driver Wersion 3.8

TueJul 12 23:26:32 20171 TaAPin32 MTU=1500

Tue Jul 12 23:26:32 20171 Motified TAPWIiR32 driver to set a DHCP IP/netrnask of 10.3.10.10/266, 255, 258
Tue Jul12 23:26:32 2011 Successful ARP Flush on interface [3] 1821F9056-4294-4C99-3405-B53C63984
TueJul 12 23:26:35 2011 TEST ROUTES: 0/0 succeeded len=2 ret=0 a=0 u/d=down

Tue Jul 12 23 26:35 20171 Route: Waiting for TUMSTAP interface to come up...

TueJul 12 22:26:37 20171 TEST ROUTES: 2/3 succeeded len=2 ret=1 a=0 u/d=up

Tue Jul 12 23:26:37 20171 CWWINDOW S epstem 32 route. exe A0D 109.169.58. 220 MASEK 255 285, 255,28
Tue Jul 12 23:26:37 2017 C:i¥WINDOWS hepstern 324 route. exe 400 0.0.0.0 MASK 128.00.010.9709

Tue Jul 12 23:26:37 20171 CY¥WIMDDW S Nepstem32hroute. exe A0D 128.0.0.0 MASK 128.0.0.0170.910.4
Tue Jul 12 23:26:37 20171 C¥WIMDOW S Sapstem 32 route. exe ADD 10.9.10.0 MASEK, 285, 255.265.010.9.1
Tue Jul 12 23:26:37 20171 CY¥WINDOW S apstem 32 route. exwe A0D 10,9101 MASK, 285,255,265 265 10.¢
|T ue Jul 12 23:26:37 2017 Initialization Sequence Completed

Dizconnect | Reconnect | Hide

Gambar 4.18 Tampilan Openvpn berhasil terkoneksi
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6. Jika username dan password benar maka icon openvpn gui yang tadi

nya merah berubah menjadi hijau seperti gambar dibawah ini

Assigned IP: 10.9.10.10

|

__irj vpnuserd43 is now connected. | *

Y untitled - Paint 3

LI EANT." 11:2?‘F‘

Gambar 4.19 Tampilan icon taskbar Openvpn menjadi

hijau

7. Koneksi dari Client ke Server VPN telah berhasil

C. Setelah computer terkoneksi dengan VPN

1. Maka ketika dilihat dalam All Connection maka terlihat seperti gambar

dibawah ini

& Network Connections Jo&d
Fle Edt View Favorkes Tools Advagced Help >
L £2¢ > ’ - Search | Folders - ) Folder Sync

Disconnected, Frewoled Disconnected, Frowalied (A
EETOROl D M Sy
[§] Creste & new connection /‘3—-‘ New Proflel @‘5 sany -
Se2 up a home or smal r Dosnnextec, Frontaed ¢ [ Py TN
? office netwark ‘-—L'_ SVTLL PIooee Lonne, ‘——L v y
(=) ;mwvm Frowal I".‘ Mhdﬁ2 »
L_Q L Wiredass Modam
See Also ES
Internet Gateway
J) Network Troublechooter
) Irrernat Connaction
Disabled
Other Places 2 Internat Connection
B¢ Control Panel = e G
& My Network Places oy ol Spend
£ My Documents = VMware Network Adapter =17 Local Area Connection S
i My Compurer WB 7 Connected, Firewalled
'—-.‘—ll sabled, Frowala ‘_l_‘ TAS N32 Adapter V9
Details 2 @‘Q Local Ares Connection @-]5 Wireless Network Connection
Natwork cable 00" J Conracted, Frewaled
roos T3, Atheros ARBL32 PCIE Fast EY (ph Atheros ARSESS Wireless Net
Systemn Folder -
T YWware Network Adapter
YMnetl
L_,__L{:‘_-.’f':i ded |
v

Gambar 4. 20 Tampilan Network connection dengan dua IP terkoneski

Pada gambar diatas terlihat ada dua ip yang terkoneksi yaitu ip wireless dan ip

dari VPN virtual tap adapter V9
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2.ketika dilakukan perintah di command ipconfig maka muncul tampilan dibawah
ini
C:AWINDOWS\system32\cmd.exe ;EJ 5!

>:\Documents and Settings\sany_khelby35>ipconfig

Jindows IP Configuration

Ethernet adapter Local Area Connection:

Media State

-

Ethernet adapter Local fArea Connectior S

1 S
Connection~specific DNS Suffij//</
dd s 18.9.10.198

Subnet Mas . 255 .255.255.252
Default Gate . & 18.9.18.9
.

Connecti :

IP Address 192.168.1.160

Subnet Mas 5.255.255.9
8.1.1

Gambar 4.21 Tampilan pada Command terdapat dua IP Address

Maka terdapat dua no ip address di computer client yaitu Ethernet adapter Lan
dan dan ip dari wireless

Maka Vpn telah terkoneksi dengan baik.

4.4 Pengujian Ping

Pengujian Ping pengujian ping dilakukan agar dapat diketahui apakah
computer Client dan Server terhubung dengan baik,pengujian ping dapat di lihat
dibawah ini
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C:A\WINDOWS\system32\cmd.exe

Microsoft Windows XP [Uersion 5.1.26001]
(C> Copyright 1985-20081 Microsoft Corp. o2

r -.""\
C:\Documents and Settings\sany_khelby3%>ping 16.9.106.1

.1 with 32 hytes of data; 2=
18.1: bytes=32 time=271ms
18.1: bytes=32 time=263ms
18.1: bytes=32 time=262ms
10.1: bytes=32 time=261ms
for 18.9.108.1:
ackets: Sent » Receive » Lost
Approximate round trip times in milli-seconds:
Minimum = 261ms,. Maximum = 271ims,. Average = 264ms
C:\Documents and Settings\sany_khelby35>

C:\Documents and Settings\sany_khelbhy35>_

Gambar 4.22 Tampilan ketika test ping
Dapat dilihat pada gambar ping yang dilakukan berhasil atau dapat Replay dari

server berarti koneksi VPN Client dan Server terkoneksi dengan baik.

4.5 Pengujuan akses webserver dan webmain yang berada di vpn
Pengujian ini dilakukan untuk mengetahui apakah webserver di vpn dan

webmain telah berjalan dengan baik.

A.Akses halaman webserver ( website gaji karyawan )

l@ Form Login - Mozilla Firefox o L= I
File Edit View History Bookmarks ~Tools Help

@ - D http://10.9.10.1 > 2 | Pl @ -
18] Most Yisited 51| Latest Headlines 6. Virtual Private Net... "\'f‘_j‘ Install LAMPP + ptipM... (&) PPTP vs L2TP vs Open... @\) Membuat Login denga... ‘ Apa Itu Virtual Private... »

| | Form Login
v

N
Login

Silahkan Login Dengan Account Anda

Username:

Passward:

B Remember Me Forgot password?

St Il
4
m ) Yahoo! Messe... &) Access Your .. | e Removable Di... 691 bab 4 okkkkkk, ..

Gambar 4.23 Tampilan Webserver Penggajian di Dalam server VPS

Yg untitled - Paint @l’(‘ @ &3 110aM

e
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4.6 Pengujian keamanan sebelum dan setelah menggunakan vpn

Pada bagian ini akan dibahas beberapa skenario keamanan paket data yang
dilakukan di jaringan wifi free seperti di mall atau caffee.

A.Gambaran keadaan wifi Normal dapat dilihat dibawah ini

WIRELESS

N

CLIENT 1 PENYADAP

Gambar 4.24 Aliran Paket Data normal pada Jaringan Wifi

B.Gambaran ketika wifi dilakukan penyadapan dapat dilihat dibawah ini

WIRELESS

CLIENT 1 PENYADAP

Gambar 4.25 Aliran Paket Data Tidak normal Akan Melalui Penyadap
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C . Koneksi VPN dengan menggunakan Virtual Private Server

INTERNET
PUBLIK

I“T\V?”»f"l il

FIREWALL

192.168.1.100
109.04

CLIENT 1

Q CLIENT1

10.9.04

Gambar 4. 26 Proses Koneksi Jaringan VPN Dengan VPS
4.7 Persiapan penyadapan di jaringan

A. Dilakukan penyadapan di windows xp dengan cain & Abel tanpa vpn
A. Client

1. firewall diaktifkan

B. Penyadap

1.menggunakan scanner NetScan

2.cain & Abel

1.Untuk memulai melakukan sniffing sangat mudah. Pilih tab “Sniffer” kemudian
klik icon Start/Stop Sniffer (nomor dua dari Kiri pada bagian atas).liat gambar

dibawah ini

= File VYiew Configure

¥  CHALL CHALL
- | @g @ NILM SPOOF SPOOF
AUTH RESET NTLH

#  Protected Storage |§

Press the + button on the toolbar

Gambar 4.27 Tampilan Menu Pilih kartu jaringan Cain Abel
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2.Jika menggunakan kartu jaringan lebih dari satu, jangan lupa dikonfigurasikan
Cain tersebut lebih dulu untuk menggunakan kartu yang mana. Cukup dengan
klik Configure, kemudian pada tab Sniffer, pilih kartu yang anda gunakan
kemudian klik OK.liat gambar dibawah ini
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Gambar 4.28 Tampilan Eternet Card pada Cain abel

3. Jika proses sniffing sudah berjalan, bisa melihat hasilnya dengan mengklik pada

sub-tab Password liat gambah dibawah ini
PR [ Routing |55 Passworasy [ vore [

Gambar 4.29 Tampilan Tab password Cain abel

4. Kemudian memilih password dari aplikasi apa yang ingin di lihat melalui list
box pada bagian Kkiri dan semua daftar password beserta username akan tampak

pada kolom di sebelah kanan,lihat gambar dibawah ini
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Gambar 4.30 Tampilan Menu Capture http

5.Untuk menyadap komputer dengan ip yang berbeda bisa pilih tab host seperti

contoh dibawah ini

Eile View Configure Tools Help
AR ORhRR +yv B UIDNEE20¥RZ 0 0
|&£ Decoders [ Network |89 Sniffer |&f Cracker | €& Traceroute |EB CCOU 8" wireless | @ Query |

1P address | MAC address | OUl fingerprint | Host name |8.l6.188 |6 [mo]na|ms
192168.11 S4E6FCBIBE34  TP-LINK TECHNOLOGIES C...

1921681100  CAI7FEDI9ESD  Hon Hai Precision Ind. Co,L...

1921681101  OO4CESSS17S0  Hon Hai Precision Ind. Co, L.

‘ m L3

@ APR l'f‘ Routing If\ Passwords I& VolP I
L - 0%

B =

Gambar 4.31 Tampilan info IP address ketika di scan

4.7.1Penyadapan tanpa vpn di jaringan Tanpa wep dan wpa
Disini pengujian dilakukan di wifi yang tanpa menggunakan wep,wpa ketika
Client melakukan browsing ke

A. www.bhinneka.com


http://www.bhinneka.com/

B. www.sanyjaya/saku/sany.com
C. www.yahoo.com

dan di penyadap dipasang sniffer cain abel maka hasil nya adalah
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Gambar 4.32 Tampilan Cain abel saat penyadapan tanpa wep dan wpa

2.Pengujian dilakukan di wifi dengan WEP
Di client melakukan browsing ke

A. www.bhinneka.com

B. www.sanyjaya/saku/sany.com

C. www.yahoo.com

hasil nya adalah



http://www.sanyjaya/saku/sany.com
http://www.yahoo.com/
http://www.bhinneka.com/
http://www.sanyjaya/saku/sany.com
http://www.yahoo.com/
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File View Configure Tools Help
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Gambar 4.33 Tampilan cain abel saat penyadapan dengan wep

Dapat di lihat pada gambar Username dan password dapat tersadap

3. Pengujian dilakukan di wifi dengan WPA
Di client melakukan browsing ke
A. www.bhinneka.com
B. www.sanyjaya/saku/sany.com
C. www.yahoo.com

hasil nya adalah

(= p— ]
=B
File View Configure Tools Help
= [ ] | o . 3 =5 = |
awemBE +v RLIDEBE220%2 02 0
Lég, Decoders |§ Network Iﬂ? Sniffer ﬂd Cracker l@ Traceroute Im CCbu I“'A"] Wireless I@ Query I
Y Passwords = TI HTTP server l Client | Username | Password | URL
@ FTP (1) 2. 124108120... 1921681100 sany@yahoo.com test123 https://login.yaho
ED HTTP (D) 199.59.148.2... 1921681100 95669870036910081 50 http://www.tokop
53 IMAP (0) 5 199.59.148.2... 192.168.1.100 95669870036910081 50 http://www.tokop
[E8 LDAP (0) 202158.39.2.. 192.168.1.100 sanytest 123test http://www.tokop
li’ POP3 (1) |5 174.371471.. 1921681100 sany@sany.com 123test http://sanyjaya.co
b SMB (0) 202158.49.1... 1921681.100 sany@bhineka.com testingl23 https://www.bhin
et 199.59.148.2... 1921681100 95669870036910081 50 http://www.tokop
.. Telnet (0)
-[Rg VNC (0)
- TDS (0)
- TNS (0) <[ K g 0
.16 SMTP (0) Y
il ¥ ) HTTP
IE Hosts I@ APR [Q’ Routing l% Passwords m@% VolIP I
Lost packets: 0% y

Gambar 4.34 Tampilan cain abel saat penyadapan dengan WPA


http://www.bhinneka.com/
http://www.sanyjaya/saku/sany.com
http://www.yahoo.com/
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A. Pembuatan sertifikat palsu dengan software cain abel
Pada bagian ini software cain abel membuat Sertifikat palsu agar bisa masuk

ke halaman SSL seperti pada gambar dibawah
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Gambar 4.35 Tampilan sertifikat SSL palsu
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Gambar 4.36 Tampilan info SSL yang tersadap
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4.7.2.Penyadapan ketika menggunakan VPN tanpa WEP dan WPA

Ketika melakukan browsing ke

A. www.bhinneka.com

B. www.sanyjaya/saku/sany.com

C. www.yahoo.com

Tidak ada paket data yang tertangkap liat gambar
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Gambar 4.37 Tampilan penyadapan menggunakan vpn tanpa wep dan wpa

A.Penyadapan ketika menggunakan VPN dan menggunakan WEP

Ketika melakukan browsing ke

A. www.bhinneka.com

B. www.sanyjaya/saku/sany.com

C. www.yahoo.com

tidak ada paket data yang tertangkap liat gambar



http://www.bhinneka.com/
http://www.sanyjaya/saku/sany.com
http://www.yahoo.com/
http://www.bhinneka.com/
http://www.sanyjaya/saku/sany.com
http://www.yahoo.com/
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Gambar 4.38 Tampilan penyadapan saat menggunakan vpn dengan wep

B.Penyadapan ketika menggunakan VPN dan menggunakan WPA
Ketika melakukan browsing ke

A. www.bhinneka.com

B. www.sanyjaya/saku/sany.com

C. www.yahoo.com

tidak ada paket data yang tertangkap liat gambar



http://www.bhinneka.com/
http://www.sanyjaya/saku/sany.com
http://www.yahoo.com/
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Gambar 4.39 Tampilan penyadapan menggunakan vpn tanpa dengan wpa

Pada Gambar dapat diperoleh hasil bahwa dengan menggunakan remote
access VPN dengan private virtual server terbukti data yang ditransfer akan lebih
dahulu dilakukan enkripsi, sehingga informasi tentang username, password yang
dimiliki oleh client tidak dapat diketahui, serta data yang direquest oleh client
tidak dapat diketahui, sehingga proses transfer data melaui remote access virtual

private network dengan Virtual Private Server menjadi lebih aman



