BAB IV

IMPLEMENTASI DAN PENGUJIAN SISTEM

Pada bab ini akan dilakukan implementasi dan pengujian terhadap sistem site-
to-site VPN yang dibangun. Implementasi dilakukan berdasarkan analisis dan
perancangan yang telah dibuat. Setelah implementasi selesai, maka selanjutnya
akan dilakukan pengujian untuk mengetahui kinerja dari jaringan VPN yang telah

dibangun.

4.1 Implementasi sistem

Setelah melalui tahap analisis dan perancangan selesai, selanjutnya sistem

yang telah di rancang akan di implementasikan.

4.1.1 Konfigurasi client
Dalam mengkonfigurasi VPN Client, ada beberapa tahapan yang harus

dilakukan diantaranya :

a. Tahap konfigurasi akses VPN.

b. Tahap Connecting VPN.

Untuk lebih memperjelas mengenai tahapan konfigurasi di sisi client, berikut

akan disertakan gambar flowchart
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Gambar 4.1 Flowchart Konfigurasi Client

4.1.1.1 Tahap konfigurasi client

Untuk melakukan koneksi client dengan VPN server dibutuhkan beberapa
tahapan konfigurasi pada komputer client, berikut adalah konfigurasi client VPN

menggunakan Mocrosoft Windows XP SP3.

1. Masuk ke windows control panel kemudian klik network and internet

connections seperti gambar dibawah.



126

Tlr Cd: wview Taeakes Toos It

Gt - Q- (F| e e [T @ e

Pick a category

% fppearance and hemes p ¥rinters and IRhei Hardwars
- =

-
»
1lsrr Arenimd s

1%

S A

B s | e

&) Hhord S epeet
b ok el
parm gede e o sl g i

35 ko mark 1or e,
shore, a-c Jrkeire: settras = Lanquagr, anr Regianal NRHans

¥ Sumnk, Sy ly, amd Auiv D= Auvemeibilily Opline
S/ E—
o

— Perlurmance and Mainlenane b/ Seusily Cenler
N y
- \

Gambar 4.2 Windows control panel

2. Klik network conecctions kemudian Pilih “ Buat koneksi baru dari sisi kiri

jendela windows xp new connection wizard seperti gambar dibawah :

72 Mtk Conmrelpng
Ta Lt tem wwss Tok Mol (ks ]

D D8 Do Erows [ oz

Howr Conrmciion Wicard

Welcoine L e Yo Conneclion
Wizard

@L e
188w 1inh-brasd Intemat

noad |

“ Corwzitolw Inbeme:

o Wb A pT- N, 3ooE 2 SN
h

it gl el s

Gambar 4.3 Membuat koneksi baru VPN client

3. Tekan tombol next untuk memulai wizard, lalu pilih ‘Connect to the at my

workplace’ dari daftar dan klik next.
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New Connection Wizard
Metwork Connection Type
‘wihat do you want to do?

() Connect to the Intemnet
Connect ta the Intermet so pou can browse the "Web and read email.

() Connect to the network_at my workplace

Connect to a business network [using dial-up or %PM] 20 you can work from home,
a field office, or another location.

(") Set up a home or small office network
Connect ta an existing home or small office network or zet up a new one.

() 5et up an advanced connection

Connect directly to another computer using your zenial. parallel, or infrared port, or
zet up this computer zo that other computers can connect to it

[ < Back “ Mext > ] [ Cancel

Gambar 4.4 Pemilihan type koneksi

4. Pada halaman koneksi jaringan wizard, pilih pilihan ‘koneksi virtual

private network’ dan klik next.

New Connection Wizand
Metwork Connection
How do pou want b connect to the network. at pour workplace?

Create the following connection:

(C) Dial-up connection

Connect uzing a modem and a regular phone line ar an Integrated Services Digital
I etwark (1500 phone line.

@Nirlual Private Metwork connection

Connect to the network. using a virtual private network [YPM] connection over the
Internet.

[ < Back “ Mewt > ][ Cancel

Gambar 4.5 Pemilihan koneksi jaringan

4 Masukan nama untuk sambungan VPN, dalam penelitian ini peneliti

menggunakan nama perusahaan (PT. Icky Corp) dan klik next.
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New Connection Wizard
Connection Hame
Specify a name for thiz connection to your warkplace.

Type a name for thiz connection in the following box.

Company Mame

[WPN Icky Corp. |

For example, you could type the name of your workplace or the name of a server you
will connect to.

[ < Back ” Next » l[ Cancel ]

Gambar 4.6 Penamaan koneksi jaringan VPN

Kemudian pada ‘layar jaringan publik’ pilih do not dial the initial
connection dan klik next. Pilihan default automatically dial this initial
connection, dapat digunakan jika koneksi VPN akan dimulai pada saat
komputer terhubung ke internet. Jika tidak, pilih opsi do not dial the initial

connection.

New Connection Wizard
Public Metwork
“windows can make sure the public network iz connected first,

Windows can automatically dial the initial connection to the Intemet or other public
netwark, before establizhing the virtual connection,

[@)EDO nat dial the imbial connection.ij

(O Automatically dial this initial connection:

’ < Back “ Mest » ][ Cancel

Gambar 4.7 Pemilihan jaringan publik
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6  Masukan /P address dari server VPN untuk terhubung, dan klik next.

New Connection Wizard
VPN Server Selection
‘what is the name or address of the YPN server?

Type the host name or Intemet Protocal (IP] address of the computer to which you are
connecting.

Host name or 1P address [for example, microzaftcarm or 1575401 1

1721612

[ < Back ” Next > l[ Cancel ]

Gambar 4.8 Memasukan IP address server VPN

7 Klik finish untuk menyelesaikan wizard. Informasi koneksi VPN baru

telah disimpan.

I New Connection Wizard

Completing the New Connection
@ Wizard

You have successfully completed the steps needed to
create the following connection:

¥PHN Icky Corp.
* Share with all uzers of this computer

The connection will be zaved in the Metwork
Connections folder,

[ Add a shortcut to this connection to my desktop]

To create the connection and cloze this wizard, click Finizh,

[ < Back ” Firizh ]’ Cancel

Gambar 4.9 Finishing dan Pembuatan shortcut
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4.1.1.2 Tahap dialing VPN / koneksi VPN

Langkah selanjutnya adalah koneksi ke server VPN. Adapun langkah-

langkahnya sebagai berikut :

1. Double klik pada kotak dialog network connection atau pilih connect dari

menu, akan muncul seperti gambar di bawah

Connect VPN Icky Corp.

Pazsword: |[fo change ihe saved password click here] |

User narne:

Save thig uger name and pazzword for the following users:

(%) Me only

() Anyone who uzes thiz computer

[ Connect ” Cancel ][ Properties ” Help

Gambar 4.10 Dialog Network connection
2. Masukan user name dan password yang sudah terdaftar di VPN server,

kemudian klik connect.

Proses verifying username dan password

Connecting YPN Icky Corp....

?“ Werifwing uzername and pazsword...

Cancel

Gambar 4.11 Dialog verifying username and password
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Proses Authetincated komputer pada jaringan

Connecting ¥PN Icky Corp....

r§‘| Authenticated.

Gambar 4.12 Dialog Authenticated computer

Setelah proses Authentication sukses, maka VPN Icky Corp. sudah terkoneksi

dan muncul ikon seperti dibawah ini.

B
Microsoft [ 'l
Windows

Professional

j‘_) ¥PN Icky Corp. is now connected |

Click here For more information. ..

Gambar 4.13 Informasi koneksi VPN

4.1.1.3 Tahap Ping Test
Setelah proses dial atau connect ke VPN untuk membuktikan koneksi VPN
berjalan, maka selanjutnya akan dilakukan pengujian koneksi. Pertama kita chek

IP address yang didapat dengan cara ketik ipconfig di command promt.
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C:AWINDOWS\system32\emd.exe

IC:“Documents and Settings“abcdefg>ipconfig

Windows IP Configuration

Ethernet adapter Wireless HNetwork Connection:
Media State : Media disconnected
Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix . :
IP fddress. . . . . . . . . . . . = 192_168.2.58
Subnet Mask : 255.255.255.8
Default Gateway : 192.168.2.1
PPF adapter UPN Icky Corp.:

Connection—specific DNS Suffix

Subnet Mask
Default Gateway

C:~Documents and Settingssabcdefg?

T T TR TR F

Gambar 4.14 Cek IP Address dengan Ipconfig

Setelah proses ipconfig, dapat diketahui bahwa ip address yang didapat oleh
client VPN adalah 192.167.1.50 untuk koneksi saat ini, ip address yang didapat
bisa berubah — ubah karena VPN server menggunakan DHCP server Range IP

address untuk VPN adalah 192.167.1.1-192.167.1.50

Tahap selanjutnya pengujian koneksi dengan tes ping ke IP adress server

VPN yang mempunyai [P address 172.16.1.2 seperti gambar di bawah.

C:A\WINDOWS\system32\cmd. exe

M osoft Windows XP [Uersion 5.1.26881
(C> Copyright 1985%-2881 Microszoft C

HIC:\Documents and Settings\abcdefg
Pinging 172.16.1.2 with 32 bhytes of data:

Reply from 172.16.1.2: hytes=32 time=16ms TTL=63
BReply from 172_16.1.2: ] i TTL=63
Reply from 172.16.1.2: hytes=32 time=1ms L=63
WMReply from 172.16.1.2: bytes=32 time=1ims

Ping statistics for 172._16.1.2:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss).
fipproximate round trip times in milli—seconds:

Hinimum = ims,. Maximum = 16ms. Average = 4ms

IC:~Documents and Settings>abcdefg>_

Gambar 4.15 Cek IP Address ke server VPN
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Gambar diatas menunjukkan bahwa client telah terkoneksi dengan VPN

server.

Selanjutnya, kita akan melakukan pengujian koneksi dengan file server yaitu

dengan melakukan ping IP address file server yang memiliki IP Address

192.168.1.50. Berikut tampilan pada saat dilakukan test ping :

\WINDOWSAsystem 32\emd. exe

Microsoft Windows XP [Uersion 5.1.26801
<C» Copyright 1985-28081 Microsoft Corp.

C:“Documents and Settings“abcdefglping 172.168.1.58

Pinging 172.168.1.58 with 32 bytes of data:

Reply from 192.168.1.58: hytes=32 time=28ms TTL=12%
Reply from 192.168.1.58: hyt 32 time=bms TTL=127
Reply from 192.168.1.58: hyt 32 time=bms TTL=127
Reply from 192.168.1.58: hytes=32 time=4ms TTL=127

Ping statistics for 172.168.1.58:

Packetz: Sent = 4, Received = 4. Lost = B (Bx lossd,

Approximate round trip times in milli-seconds:
Minimum = 4ms, Maximum = 2Bms,. Average = 8ms

C:“Documents and Settings“abcdefg>

Gambar 4.16 Ping Tes ke File server

4.2 Pengujian sistem

4.2.1 Simulasi site-to-site VPN

Pada tahap pengujian ini, akan dilakukan simulasi site-to-site VPN kemudian

dilakukan pengujian dengan beberapa skenario. Simulasi akan dilakukan melalui

jaringan LAN, dan adapun desain topologi jaringan yang digunakan adalah

sebagai berikut :
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Gambar 4.17 Desain Topologi Simulasi

Perangkat pendukung pada simulasi diatas terdiri dari beberapa hardware dan

software yang tertera dalam tabel di bawah ini :

Tabel 4.1 Perangkat Pendukung infrastruktur Simulasi

PC Sebagai Server VPN dan Router
PC Sebagai Router

Hardware Laptop sebagai File Server

Laptop sebagai Client VPN
Kabel UTP category Se dan konektor RJ-45.
Mikrotik Router OS v. 2.9.27 sebagai server VPN dan

Router

Windows 7 ultimate sebagai server dan Windows XP SP

Software 3 sebagai client

Wireshark —win32- 1.2.9 sebagai protocol analyzer

Xampp for windows 1.6.5 (Web server)
File zilla (FTP Server)
RaidenDNSD 1.3.17 (DNS server)
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Selain kebutuhan hardware dan software yang tertera pada tabel di atas,

terdapat pembagian alokasi IP address yang tertera dalam tabel di bawah ini :

Selain kebutuhan hardware dan software yang tertera pada tabel di atas,
terdapat pembagian alokasi IP address yang akan digunakan pada saat simulasi.
Pada server VPN telah dilakukan konfigurasi DHCP, sehingga IP Address client
akan bersifat dinamis. Dibawah ini merupakan tabel alokasi IP Address pada saat

simulasi:

Tabel 4.2 Alokasi IP address untuk Router

Device IP Address Interface
192.168.2.1 Lokal
PC sebagai VPN router
172.16.1.1 Publik
Laptop sebagai VPN client 192.167.1.50 Lokal

Tabel 4.3 Alokasi IP address untuk Server VPN dan File Server

Device IP Address Interface
192.168.1.2 Lokal
PC sebagai VPN Server + router
172.16.1.2 Publik
Laptop sebagai HFS 192.168.1.50 Lokal

4.2.2 Skenario pengujian

Pada pengujian sistem ini, akan dilakukan pembuktian terhadap konektifitas
dan kehandalan VPN berbasis IPSec. Adapun skenario-skenario yang akan

dilakukan yaitu :
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1) Menguji konektivitas VPN:
a. Mengakses web server

b. Melakukan download file dari file server menggunakan FTP service

2) Menguji kehandalan VPN:

a. Melakukan download file melalui VPN, kemudian melakukan
monitoring data menggunakan wireshark

b. Melakukan download file tanpa VPN, kemudian melakukan
monitoring data menggunakan wireshark

c. Menganalisis perbandingan data layanan VPN dengan tanpa VPN

4.2.3 Capture skenario pengujian

1) Menguji konektivitas VPN:
a. Mengakses web server

Dibawah ini merupakan gambar pada saat user mengakses web server
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Gambar 4.18 Tampilan interface web server



137

b. Melakukan download file dari file server menggunakan FTP service

Dibawah ini merupakan gambar pada saat user mengakses file server

Authentication Required DZ|

0 Enter username and password For frp:iffep.icky. local

User Mame:

Password: | .

[ [8]4 ] [ Cancel ]

Gambar 4.19 Login FTP

Setelah user mengisi user name dan password, maka user akan masuk

ke direktori file server, seperti gambar dibawah ini :
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Gambar 4.20 Direktori file server

User dapat melakukan download pada file yang diinginkan, seperti

pada gambar dibawah ini :
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Opening 13.avi

‘You have chosen to open

4| 13.avi

which is a: winamp media file
fram: Fepf{Fep.icky Jocal

‘What should Firefox do with this file?

() Open with | winamp {default) w

(3): 5ave File

[ Do this automatically For Files ke this From now on,

[ Ok ] [ Cancel ]

Gambar 4.21 Proses penyimpanan file

¥) 64% of 1 file - Downloads M=1E3
L340, avi )

[-—----—---—————-———-———— ] n

15 seconds remaining — 97.0 of 150 MEB (3.6 MB/sec)

i & Setting WPK IPSEC(2).docx Yesterday
-1 §.1 MB —icky.local

| o ?(3).dOCX Yesterday
-1 763 KB —icky.local

E:.' o ?(2).dOCX Yesterday
—| 763 KB —192.168.1.50
fiw. j Setting WPK IPSEC . docx Yesterday

Clear List | Search p e

Gambar 4.22 Proses download file

2) Menguji kehandalan VPN:

Untuk dapat menguji kehandalan VPN berbasis IPsec, diperlukan analisa
mengenai perbandingan data yang diperoleh dari monitoring FTP service

melalui VPN dan tanpa VPN.
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a. Dibawah ini merupakan gambar monitoring data melalui VPN

1] My den vpn wireshark akdil duluan. peap - Wimshark:
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PPP Cumy Cumyressed vd_z
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Gambar 4.23 Monitoring data melalui VPN

Hasil monitoring data diatas menyimpulkan bahwa, dengan teknologi
VPN, protokol FTP tidak dapat di monitor dan data yang di
transmisikan melalui funnel mengalami kompresi dan file terenkripsi.
Dengan demkian VPN terbukti dapat meningkatkan keamanan dalam

transmisi data.
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b. Dibawah ini merupakan gambar monitoring tanpa melalui VPN
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Gambar 4.24 Monitoring data tanpa melalui VPN

Hasil monitoring data diatas menyimpulkan bahwa, ketika file
ditransmisikan tanpa melalui VPN, protokol FTP dapat di monitor

dan data yang di transmisikan dapat dilihat dengan jelas.



