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ABSTRAK

VPN (Virtual Private Network) adalah sebuah teknologi komunikasi yang memungkinkan pengguna untuk dapat terkoneksi ke jaringan publik dan menggunakannya untuk dapat bergabung dengan jaringan lokal. Jaringan private ini seolah-olah sedang mengakses jaringan lokalnya tapi menggunakan jaringan publik. VPN memungkinkan untuk terbentuk suatu jaringan data private yang dapat diakses melalui jaringan publik seperti internet, dan hanya dapat diakses oleh pihak-pihak yang mempunyai otoritas. Remote Access VPN merupakan salah satu implementasi dari VPN yang berfungsi untuk melakukan akses jarak jauh (remote) terhadap suatu layanan private yang diakses melalui jaringan publik. Secure Socket Layer (SSL) VPN merupakan mekanisme protokol komunikasi data yang dapat digunakan pada remote access VPN dengan menggunakan konsep asymmetric encryption untuk mekanisme berbasis kunci dan sertifikat. Remote Access VPN melakukan proses komunikasi data yang menggunakan protokol SSL, akan melakukan enkripsi terhadap kunci dan enkripsi terhadap proses transfer data dari server menuju client maupun sebaliknya dengan menggunakan algoritma enkripsi, sehingga host yang terhubung dengan suatu jaringan VPN dapat melakukan koneksi yang aman.

Kata Kunci: VPN, Remote Access, SSL, Enkripsi.




1. PENDAHULUAN
1.1 Latar Belakang Masalah
Suatu jaringan idealnya dapat menghubungkan antartitik secara any to any. Di masa lalu, perusahaan yang hendak menghubungkan cabang-cabang kantornya dalam suatu jaringan akan mengunakan saluran sewa secara titik ke titik (point to point) yang tentu saja biayanya sangat besar.

Dalam sebuah jaringan komputer, keamanan di dalam pengiriman serta penerimaan data sangat penting untuk menjamin bahwa data yang dikirim tidak jatuh ke pihak ketiga, terutama jika data tersebut bersifat rahasia. Untuk itu perlu dilakukan implementasi metode-metode pengamanan data pada jaringan. Banyak metode yang dapat diimplementasikan, seperti penggunaan tanda tangan digital, enkripsi ataupun pemasangan firewall.

Seiring dengan maraknya penggunaan Internet, banyak perusahaan yang kemudian beralih menggunakan internet sebagai bagian dari jaringan mereka untuk menghemat biaya. Akan tetapi permasalahan keamanan masih menjadi faktor utama dalam reabilitas dalam suatu jaringan. Virtual Private Network (VPN) adalah salah satu cara untuk membuat sambungan any to any di atas jaringan publik seperti internet, tanpa klien yang satu dengan klien yang lain saling mengetahui yang merupakan suatu cara untuk membuat sebuah jaringan bersifat “private” dan aman dengan menggunakan jaringan public.

Dewasa ini ada beberapa teknik yang dikenal untuk mengembangkan VPN di atas jaringan Internet yaitu Point to Point Tunnelling Protocol (PPTP), Layer 2 Tunneling Protocol (L2TP), Secure Socket Layer/ Transport Layer Security (SSL/TLS) dan  Internet Protocol Security (IPSec). Kelompok kerja IPSec (di bawah area keamanan) berkonsentrasi pada proteksi lapisan jaringan dengan merancang mekanisme keamanan pengacakan (kriptografi). Mekanisme secara fleksibel dapat mendukung kombinasi dari autentifikasi, integritas, kontrol akses, dan kerahasiaan.

Pada VPN yang berbasis SSL, SSL VPN menggunakan algoritma cryptographic untuk mengenkripsi data sehingga hanya komputer-komputer yang berkomunikasi yang dapat membaca dan mengerti pesan yang dikirim. SSL mendukung berbagai algoritma enkripsi sehingga modifikasi terhadap aplikasi tidak dibutuhkan dan pengguna tidak perlu membuat sistem keamanan untuk setiap aplikasi atau setiap komputer. SSL merupakan salah satu solusi yang baik bagi remote access VPN atau pengguna yang bergerak (mobile). Sehingga dengan dibangunnya suatu layanan VPN yang berbasis SSL merupakan alternatif yang efektif  untuk solusi keamanan untuk  suatu jaringan.

1.2 Identifikasi Masalah
1. Bagaimana mengkonfigurasi Remote Access VPN dengan metode SSL.
2. Bagaimana membangun suatu layanan Remote Access VPN dengan metode SSL.
3. Bagaimana perbandingan layanan yang menggunakan Remote Access VPN yang menggunakan metode SSL dengan layanan yang tidak menggunakan VPN.

1.3 Maksud dan Tujuan
Maksud dari penulisan skripsi ini adalah untuk membangun suatu prototype layanan dari Remote Access VPN dengan metode SSL.

Tujuan yang akan dicapai dalam penelitian ini adalah:
1. Untuk menganalisis arsitektur dari VPN, terutama Remote Access VPN dengan metode SSL.
2. Untuk Mengimplementasikan suatu layanan yang berbasiskan Remote Access VPN dengan metode SSL.
3. Untuk membandingkan layanan yang menggunakan Remote Access VPN yang menggunakan metode SSL dengan jaringan yang tidak menggunakan VPN.

1.4 Batasan Masalah
1. Konfigurasi Remote Access VPN dengan metode SSL berupa konfigurasi pada sistem operasi.
2. Sistem operasi yang digunakan pada VPN server adalah Linux.
3. Implementasi konfigurasi Remote Access VPN dengan metode SSL berupa simulasi jaringan (real network) dengan menggunakan 2-4 komputer.
4. Koneksi Remote Access VPN apabila melewati internet pada bandwidth maksimal 256 Kbps.
5. VPN (Virtual Private Network) diimplementasikan dengan menggunakan IP versi 4 (IPv4).

2. 	MODEL, ANALISIS, PERANCANGAN DAN IMPLEMENTASI

Remote Access Virtual Private Network biasanya digunakan untuk menguhubungkan pengguna yang mobile dari berbagai lokasi yang jauh (remote). Biasanya jenis VPN ini digunakan oleh pegawai perusahaan yang ingin terhubung ke jaringan khusus perusahaannya dari berbagai lokasi yang jauh (remote) dari perusahaannya.

2.1 Analisis
Remote Access merupakan sebuah kemampuan untuk mengakses resource-resource pada suatu layanan maupun jaringan komputer dari lokasi manapun. Penerapan remote access vpn akan memberikan sebuah kemampuan untuk mengakses resource-resource pada suatu layanan maupun jaringan komputer melalui jalur private yang lebih aman.

Model topologi jaringan Remote Access Virtual Private Network yang umum digunakan biasanya terdiri dari sebuah komputer sebagai server VPN, server pendukung lain seperti web server, file server, dan server-server yang lain dan komputer client dengan bentuk topologi seperti pada gambar 1 berikut:


Gambar 1. Topologi Remote Access VPN

Secure Socket Layer (SSL) adalah protokol yang digunakan untuk berkomunikasi lewat internet secara aman. Teknologi SSL menggunakan konsep teknologi kriptografi kunci publik untuk bisa mencapai komunikasi yang aman antar server dan client.

Di dalam proses kerjanya, SSL terdiri dari beberapa fase, yaitu:
1. Negosiasi antar peer terhadap algoritma yang didukung oleh masing-masing peer/endpoint tersebut.
2. Pertukaran Public Key (PKI) untuk mekanisme enkripsi dan autentikasi berbasis sertifikat.
3. Enkripsi simetris maupun enkripsi asimetris


2.2 Perancangan

Perancangan Jaringan yang akan digunakan pada skripsi ini terdiri dari sebuah komputer sebagai server VPN, server dan komputer client dengan bentuk topologi seperti yang ditunjukan pada gambar 2:



Gambar 2.  Simulasi Jaringan Remote Access VPN



Tabel 1. Alokasi IP Address
	Device
	IP Address
	Publik/
Private
	Interface

	VPN Server
	114.5x.x.x.
	IP Publik
	Modem HSDPA

	
	192.168.1.1
	IP Private
	Eth0

	
	10.10.10.1
	IP VPN
	Tap0

	Server
	192.168.1.100
	IP Private
	Eth0

	Client
	114.5x.x.x
	IP Publik
	Modem HSDPA

	
	10.10.10.x
	IP VPN
	Tap0




2.3 Implementasi
Pada implementasi network vpn, vpn server akan diberikan IP address-nya yaitu 10.10.10.1 dengan subnet 255.255.255.0 dan IP address client akan berada pada range 10.10.10.2-10.10.10.254 dengan subnet 255.255.255.0. Sehingga akan terbentuk topologi logik seperti yang ditunjukkan pada Gambar 3 dibawah ini:


Gambar 3. Topologi Logik Remote Access VPN Berbasis SSL


Dengan alokasi IP Adress sebagai berikut:



Tabel 1. Alokasi IP Address
	Device
	IP Address
	Publik/
Private
	Interface

	VPN Server
	114.5x.x.x.
	IP Publik
	Modem HSDPA

	
	192.168.1.1
	IP Private
	Eth0

	
	10.10.10.1
	IP VPN
	Tap0

	Server
	192.168.1.100
	IP Private
	Eth0

	Client
	114.5x.x.x
	IP Publik
	Modem HSDPA

	
	10.10.10.x
	IP VPN
	Tap0




3.	HASIL DAN DISKUSI
Pengujian dilakukan pada akses web server dan ftp server dengan yang terdapat di komputer server.

[image: ]Gambar 4. Akses Web Server

[image: ]Gambar 5 Akses FTP Server

Pada hasil scanning port mode normal menunjukan bahwa terdapat 5 port yang terbuka, dan port VPN yang telah dibuat sebelumnya, yaitu port 1194 tidak tidak terdeteksi oleh Nmap

[image: D:\hasil port scan 23 juli 2010\port_scan_normal.png]
Gambar 6. Scanning Port Mode Normal


Sedangkan apabila melakukan scanning port terhadap vpn server dengan menggunakan mode all, maka akan terdeteksi 7 port yang terbuka, dan port vpn server (1194) terdeteksi oleh aplikasi Nmap, akan tetapi, aplikasi Nmap tidak dapat mengetahui informasi port 1194 tersebut dengan memnentukan jenis port-nya merupakan port unknown.

[image: D:\hasil port scan 23 juli 2010\port_scan_all.png]
Gambar 7. Scanning Port Mode All


Hasil monitoring data terhadap jaringan yang tidak terkoneksi vpn, client yang melakukan akses terhadap ftp server, dapat diketahui username, password dan file yang digunakan untuk akses terhadap ftp server.

[image: ]
Gambar 8. Monitoring Tanpa Melalui Remote Access VPN Berbasis SSL


Pada proses monitoring data yang melalui remote access vpn yang berbasis SSL, username dan password yang digunakan oleh client untuk mengakses ftp server tidak diketahui, serta data yang di-request oleh client tidak dapat dimonitor oleh wireshark.
[image: ]
Gambar 9. Monitoring Data Melalui VPN


4. 	KESIMPULAN DAN SARAN
4.1 Kesimpulan
1. Konfigurasi Remote Access Virtual Private Network dengan metode dapat dilakukan dengan menggunakan openvpn yang telah mendukung untuk membangun jaringan VPN yang berbasis SSL.
2. Service-service seperti Web Server, FTP Server, DNS Server, dan server-server lainnya, dapat berjalan dengan baik dalam lingkungan remote access VPN yang berbasis SSL.
3. Remote Access VPN yang berbasis SSL akan melakukan enkripsi terhadap kunci dan proses transfer data dari server menuju client maupun sebaliknya.
4. SSL yang menjadi protokol yang digunakan pada remote access VPN memberikan mekanisme keamanan dengan salah satu bukti bahwa data yang dilewatkan melalui jalur VPN terbukti aman dengan tidak terdeteksinya informasi user dan data yang di-request oleh user.
5.	Hasil scanning port terhadap VPN Server menunjukkan bahwa tidak terdeteksinya port yang di-assign untuk remote access VPN dalam mode normal dan tidak dapat diketahui jenis service yang digunakan pada port VPN server. Sehingga dapat dikatakan bahwa remote access  VPN memberikan mekanisme keamanan terhadap sistem.

4.2 Saran
Untuk pengembangan lebih lanjut, perlu dilakukan analisis detail terhadap mekanisme pengujian keamanan remote access virtual private network, serta perbandingan protokol keamanan yang digunakan dalam lingkungan VPN.

5.	DAFTAR PUSTAKA
[1]	Bauer, Michael, 2003, Building Secure Servers With Linux, O’Reilly.
[2]	Feilner, Markus, 2009, Beginning OpenVPN 2.0.9: Build and Integrate Virtual Private Networks Using OpenVPN, PACKT. 
[3]	Feilner, Markus, 2006, OpenVPN:Building and Integrating Virtual Private Networks, PACKT 
[4]	Negus, Cristoper, 2007, Ubuntu Linux Toolbox, WILEY.
[5]	Sander, Van Vugt, 2006, Beginning Ubuntu Server Administration: From Novice to Professional, Apress 
[6]	Scott, Charlie, 1999, Virtual Private Network 2nd Edition, O’Reilly 
[7]	Scroder, Carla, 2007,  Linux Networking Cookbook, O’Reilly.
[8]	Steinberg, Joseph, 2005, SSL VPN: Understanding, Evaluating, and Planning Secure, Web-Based Remote Access, PACKT.
[9]	Tanembaum,A.S., 2003, Computer Networks, Prentice Hall, NewJersey
[10]	Irawan, Budhi., 2005, Jaringan Komputer. Graha Ilmu. Yogyakarta.
[11]	_____, Ubuntu Server Guide, Canonical Ltd.
[12]	_____, Langkah Mudah Administrasi Jaringan Menggunakan Linux Ubuntu 9, ANDI.
image3.emf
INTERNET

Client

TUNNEL

VPN Server

DNS Server

File Server

Web Server

192.168.1.0/24

114.5x.x.x

114.5x.x.x

Server

tap0

tap0

10.10.10.1

10.10.10.x


oleObject3.bin
�

�

�

�

�

�


image4.png
& XAMPP for Linux - Mozilla Firefox
Eile Edit View History Bookmarks Tools Help

SN I A | ————

(5] XAMPP for Linux

| 8 Index of ftps//wwwvpnserver.co.id/ <

[Z] XAMPP for YEN

XAMPP

Selamat Datang Di XAMPP Untuk VPN TEST

Status

[Yessessel  situs ini digunakan untuk mencoba koneksi Web Server Remote Access VPN
VPN Config Test

Test Download 1

RPET ISP Scismat Mencoba Situs Test ini:

Demos
Guest Book
Flash Art
phpinfo()
Phone Book [ i
Herwan H

Selamat dan Sukses,

Tools
‘webalizer

\ S





image5.png
Eile Edit View History Bookmarks Tools Help

w C X A 9 [pyr92161100

| 8 Index of ftpy/192.168.1.100/ x| [ XaMPP for Linux x| =

Index of ftp://192.168.1.100/

Up to higher level directory

Name size Last Modified
aardvark_pro 8/1/2010  52600PM
(b Atam 2/18/2008 120000 AM.
) Apress Beginning PHP.and.MySQLE Commerce 2nd Edition Feb. 2008 pef 12212 KB 12/14/2008 120000 AM
Biohazard & Hacking 21872008 120000 AM
Gedung 21872008 120000 AM
Linx SA12010 115100 AM
@ moodie198.37p 16105K8 632010 51200 AM
@ munin-L4dtargz 10KE 7072000 21000 AM

Music 67/2010 14600 AM
Presiden 2182008 120000 AM
The Paciic 592010 50600 PM
The Penguins Of Madzagascar 22010 34800 AM L
The Princess and the Frogl2009]DvDriplEngl-FXG. 5200 65800 PM
= welcomemsg 1KE 12222009 120000 AM

@lmliz
5





image6.png
NG B

=\, (err G, clse: . e 3)
20 pen 1 e
2500 e s
S0 cpen o 5C8ND97071
S0l cpen i e SYATackistson serve s e
HOUchopen tap s Mo weh e 33
Ssoatopen e W et 37)

st

S oo | oo, AL oSO am it T |
mapaie vode: User Hmap Version: 5.0 (oSS




image7.png
T —)
W e 1o porr0
250 g
S0 en doman 5C9ND9701
o
Su00cp open_topcy N web e 33

st

S oo | oo, AL oSO am it T |
‘Mmapsia Mode: User Nmap version: 500 (EEECCNNNNED




image8.png
Fle Edit View Go Capture Analyze Stafisics Telephony Tools Help
Bueee BEXREE AT (B QD #@mx 8

Fitter: ~ Expression... Clesr Apply

No. Time. Source. Destination Protocol  Info

. 883409

65 28.486085 114.58.252.133 192.168.137.45 Tcp Ftp > 111 [ACK] 56G=20 Ack=15 Win=65536 Len=0

66 29.404596 114.58.252.133 192.168.137.45 FTP Response: 331 Password required for clientl

67 29.408647 192.168.137.45 114.58.252.133 TP Request: PASS musashi

68 29.626901 114.58.252.133 192.168.137.45 TP Ftp > 111 [ACK] Seq=55 Ack=29 Win=65536 Len=0

70 31.044321 114.58.252.133 192.168.137.45 FTP Response: 230 Anonymous access granted, restric

71 31.044663 192.168.137.45 114.58.252.133 TP Request: opts utfs on B
< i ] 5

Frame 64 (68 bytes on wire, 68 bytes captured)
Ethernet II, src: Quantaco_ed:ed:93 (00:26:9e:ed:ed:93), Dst: Realteks_bb:ad:fe (00:e0:4c:bb:ad:fe)
Internet Protocol, Src: 192.168.137.45 (192.168.137.45), Dst: 114.58.252.133 (114.58.252.133)
Transmission control Protocol, src Port: i11 (1611), Dst Port: ftp (21), seq: 1, Ack: 20, Len: 14
© File Transfer protocol (FTP)
B USER clienti\r\n

Request command: USER

Request arg: clientl

0000 00 0 4C bb a4 fe 00 26 e ed ed 93 08 00 45 00 .
0010 00 36 03 29 20 00 80 06 3f 03 O a8 89 2d 72 32  .6.)G...

20
0020 fc 85 08 3b 00 15 st a3 41 d7 ze or de 308 k..o A op

= &t
I

0030 40 24 74 9F 00 00 N ENEEEVIFINENININTI

0030 EZmEMIENE

Q) Textitem 0, 14 bytes | Packets: 1594 Displayed: 1594 Marked: 0 Profile: Default





image9.png
T —
Ele Edit View Go Copture Analyze Statistics Telephony Tools Help

Deeee DEXELE A+»aTLIEE QQAQAD #E®M %

Fitter ~ Expression... Clesr Apply

Source Destination Protocol Info

114.58.252.133 197.168.137.45 TCP GpenvDn > TCIpv-waim [PSH, ACK] St
114.58.252.133 102.168.137.45 Tcp openvpn > iclpv-wsm [ACK] 5eq=72 Al

114.58.252.133 102.168.137.45 Tcp Openvpn > 1C1pv-visii [PSH, ACK] Seq=72 Ack=72 Win=1514 Len=/1

Realteks_bb:ad:fe Eroadcast ARP who has 192.168.137.45? Tell 192.168.137.1
QuantaCo_ed:ed:93 Realteks_bb:adife  ARP 192.168.137.45 is at 00:26:9e:ed:ed:93

fes0::21e8:21F0:b255: ff02::16 ICWPV6  Multicast Listener Report Message v2 ;

Frame 2 (125 bytes on wire, 125 bytes captured)
Ethernet TI, src: Realteks_bb:ad:Fe (00: fe), Dst: Quantaco_ed:ed:93 (00:26:9e:ed:ed:93)
Internet Protocol, src: 114.58.252.133 (114.58.252.133), Dst: 192.168.137.45 (192.168.137.45)

Transmission control Protocol, src Port: openvpn (1194), Dst Port: iclpv-wsm (1395), Seq: 1, Ack: 1, Len: 71
pata (71 bytes)

0000 00 26 9e ed ed 93 00 e0 4c bb a4 fe 08 00 45 00
0010 00 &f 6b a6 40 00 3b 06 1b 4d 72 3a fc 85 0 a8
0020 89 2d 04 aa 05 73 c9 c5 a9 87 2a c8 62 a7 50 18
0030 05 ea cO 15 00 00 00 45 30 97 0e 0d c5 5 O 2¢
0020 84 1f 1b 15 60 dd e5 2c 0 a8 52 8b OF 44 3d &2
0050 1a 24 le £ dc 38 d7 78 4b 12 40 43 7a d2 &c f2
0060 aa 34 dS af fe 2f 65 7a 73 96 d4 d2 43 10 ce 1a
0070 7b 54 55 dl f c6 50 a8 95 5f 01 ad 88

Qe L Deckton nal -

@ e s

Hmwwn\ 2151 Markeden Deofile Defaul

i

5




image1.emf
INTERNET

TUNNEL

Gateway VPN Server

Web Server File Server

Mail Server,

Proxy Server,

Client


oleObject1.bin
�

�

�

�

�

�


image2.emf
INTERNET

Client

TUNNEL

VPN Server

DNS Server

File Server

Web Server

192.168.1.0/24

114.5x.x.x 114.5x.x.x

Server


oleObject2.bin
�

�

�

�

�

�


