4.1 Implementasi Sistem

BAB 4
IMPLEMENTASI DAN PENGUJIAN SISTEM

Setelah tahap analisis dan perancangan dilakukan, selanjutnya sistem yang telah

dirancang akan diimplementasikan. Adapun tahapan instalasi dan konfigurasi yang

dilakukan terhadap server NAS dan host pada jaringan komputer PT. Duta

Transformasi Insani, yaitu :

4.1.1 Perangkat Server NAS
Berdasarkan hasil rekomendasi perancangan server NAS yang telah dilakukan,

stakeholder PT. Duta Transformasi Insani telah menyepakati rekomendasi spesifikasi

perangkat keras dan lunak tersebut untuk diterapkan pada server NAS

4.1.1.1 Perangkat Keras Server NAS

Berikut adalah spesifikasi perangkat keras server NAS yang digunakan pada

jaringan komputer PT. Duta Transformasi Insani, yaitu :

Tabel 4.1 Perangkat Keras Server NAS

No | Perangkat Jumlah Spesifikasi

1 CPU 1 buah Clock Speed 3,6 Ghz

5 RAM 2 buah L'\JAI;[JZran 4 GB dan frekuensi 1866

3 Hard disk 3 buah Ukuran 2 TB dengan kecepatan 5400
— 7200 RPM

4 Lan Card 2 buah Fast Ethernet 100 Mbps

5 SSD 1 buah Ukuran 60 GB

6 | Power Supply 1 buah Daya 700 watt

7 Cooler 1 buah Dimensi radiator 12 cm X 27,5 cm

8 Fan 6 buah Fan Dimension 12 cm X 12 cm
dan Fan Speed 2700 RPM
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4.1.1.2 Perangkat Lunak Server NAS

Perangkat lunak pada server NAS yang digunakan yaitu sistem operasi
FreeNAS versi 9.2.1.9-release-X64.
4.1.2 Instalasi dan Konfigurasi Server NAS

Implementasi selanjutnya yaitu melakukan instalasi dan konfigurasi pada
server NAS, berikut adalah tahapan-tahapan yang dilakukan, yaitu :
4.1.2.1 Instalasi

Masukan CD sistem operasi FreeNAS yang telah di-burning ke dalam eksternal
DVD-ROM, masuk ke dalam BIOS dengan menekan tombol ESC, kemudian lakukan
perubahan DVD-ROM sebagai first boot, setelah itu tekan tombol F10 untuk save dan
quit.

Jika telah berhasil, maka selanjutnya akan tampil proses instalasi seperti di

bawah ini :

1. Boot Multi User [Enterl
2. Boot Single User

3. Escape to loader prompt
4. Reboot

Options:
5. Configure Boot Dptions...

Autoboot in 1 seconds. [Spacel to pause

Gambar 4.1 Proses Booting Instalasi FreeNAS
Setelah itu pilih Install/Upgrade dengan menekan tombol ENTER, kemudian
pilih pada boot drive SDD 60 GB sebagai lokasi penyimpanan sistem operasi FreeNAS

dan konfigurasinya.
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FreeNAS 9.2.1.9-RELEASE Console Setup

i Install- Upgrade

3 Reboot System
4  Shutdown System

<Cancel>

Gambar 4.2 Console Setup Instalasi FreeNAS
Kemudian muncul dialog konfirmasi bahwa data yang terdapat pada SDD
akan di-format, pilih Yes untuk melanjutkan ke tahap selanjutnya.

FreeNAS installation
WARNING :
— This will erase ALL partitions and data on adaB.
- You can’t use adaB for sharing data.

NOTE :

— Installing on flash media is preferred to installing on a
hard drive.

Proceed wWith the insta ign?
<&

Gambar 4.3 Dialog Konfirmasi Instalasi FreeNAS
Proses instalasi FreeNAS sedang berlangsung, tunggu beberapa saat hingga
proses 100%.

NOTICE: Prefetch is disabled by default on i386 -- to enable,
add "vis.zfs.prefetch_disable=8" to -boot-loader.conf.
WARNING: Recommended minimum RAM size is 512MB; expect unstable behavior.
HARNING: RecomMended Minimum kMem_size is 512MB; expect unstable behavior.
Consider tuming uvm.kmem_size and wvm.kvem_size_max
in sbootsloader.conf.

filesystem version: 5
siarage pool version: features support (58688)
tAFreeNAS-xB86. img. xz (1-1)
18.9 MiB ~ 197.1 MiB = B.896 7.4 MiB/s B:26 2 min 48 s

Gambar 4.4 Proses Instalasi FreeNAS Sedang Berjalan
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Setelah proses instalasi berhasil, tampilan basic console setup FreeNAS akan
muncul seperti ditunjukan pada Gambar 4.5, konfigurasi juga dapat dilakukan melalui

web browser secara remote dengan mengakses default IP address 192.168.50.129/24.

Thu Jul 2 18:16:13 PDT 2815

FreeBSD-i386 (freenas. local) (ttyvd)

Console setup

Configure Metwork Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes
Configure DNS
Reset HebGUI login credentials
Reset to factory defaults
Shell

18) Reboot

11) Shutdown

You may try the following URLs to access the web user interface:
http:-/»192.168.508.129

Enter an option from 1-11: I

Gambar 4.5 Console Setup FreeNAS
Lakukan konfigurasi pada host yang telah terhubung dengan jaringan
komputer, ubah IP address pada network adaphter menjadi 192.168.50.130/24 untuk
dapat mengakses dan mengkonfigurasi server NAS secara remote dengan tampilan
GUIL. Kemudian buka web browser, lalu Kketikan pada address bar
http://192.168.50.129. Masukan password dan konfirmasi password baru, kemudian

klik tombol Log In untuk dapat mengoperasikan FreeNAS secara remote.

JL::\ FreeNAS

LogIn

Gambar 4.6 Web Interface FreeNAS



131

4.1.2.2 Konfigurasi Global dan Interface
Konfigurasi selanjutnya yaitu melakukan perubahan pada hostname, IP
address, dan time zone. Login terlebih dahulu dengan memasukan username : root dan

password yang telah diperbaharui sebelumnya, lalu klik pada tombol Log In .

Welcome to FreeNAS® 9.2.1.9 =

Username:  root

Gambar 4.7 Login FreeNAS

Gambar 4.8 berikut adalah menu utama yang terdapat pada sistem operasi

FreeNAS dengan tampilan GUI pada web browser.

EH = @ ® & «» O 2 @ ® O

System Network Storage Sharing Services Plugins Jails Reporting Account Help Log Out Alert

Gambar 4.8 Tampilan GUI FreeNAS

;éi,
Selanjutnya pilih menu "= kemudian klik pada tombol Add Interface lalu

lakukan penambahan dua interface LAN = 192.168.0.1/24 dan WLAN =
192.168.1.1/24, seperti telihat pada Gambar 4.8 di bawah ini

DHCP Media Status IPv4 Addresses IPv6 Addresses Auto configure IPv6 Options
false Active 192.168.0.1/24 false
false Active 192.168.1.1/24 false

Gambar 4.9 Konfigurasi IP Address dan Interface
Kemudian pilih menu Global Configuration untuk mengubah hostname
menjadi DTI-NAS, domain menjadi com, IP default gateway = 192.168.1.4, DNS1 =
8.8.8.8 dan DNS2 = 4.4.4.4, setelah itu klik tombol Save.
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IPv4 Default Gateway: 192.168.1.4
IPvéE Default Gateway:

Nameserver 1: 8.8.8.8
Nameserver 2: 4.4.4.4-|
Nameserver 3:

Enable netwait feature: L‘)

Host name data base:

Seitipmge—* wetemn Information | Metwork Settings

Global Configuration |)Interfaces Link Aggregation Metwork Summary Static Routes VLAN
Hostname: DTI-NAS
Domain: com

Netwait IP list: \l)

Gambar 4.10 Konfigurasi Global Configuration

i

Setelah itu lakukan konfigurasi general, dengan memilih menu svstem

kemduian pilih menu General, ubah pada time zone menjadi Asia/Jakarta dan

WebGUI IPv4 = 0.0.0.0 untuk dapat di-remote
192.168.1.1 dan 192.168.0.1.

melalui dua IP address yaitu

i System Information X
< General | Adyanced Email SsL System Dataset

Protocol: HTTP
WebGUI IPv4 Address: 0.0.0.0
WebGUI IPv6 Address:

WebGUI HTTP Port: 80
WebGUI HTTPS Port: 443
Language (Require UI reload): |English
Console Keyboard Map: |-
Timezone: Asia/lakarta

Syslog server:

Directory Service: = |——

Gambar 4.11 Konfigurasi General Setting
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4.1.2.3 Konfigurasi Storage

Lakukan konfigurasi pada storage NAS (3 X 2TB) dengan membuat logical
volume untuk penyimpanan data dengan menggunakan RAID-Z dan file system ZFS
(Zetta File System).

Pilih menu steras= | kemudian pilih menu Active Volume, lalu klik pada tombol

ZFS Volume Manager seperti terlihat di bawah ini.
[—
Active Volumes | ZFS
< ‘1:'-
ZF5 Volume Manager

Kemudian akan muncul pop up form ZFS Volume Manager untuk

xnapshots Pericdic Snapshot Tasks ZFS Replication

& g £ £

UFS Volume Manager (legacy) Import Volume Auto Import Volume View Disks

Gambar 4.12 Konfigurasi Storage

mengkonfigurasi storage dengan memasukan Volume Name : DTI-180515, tambahkan

+

disk dengan mengklik '—' sebanyak 3 kali pada Available Disk, lalu pada volume

layout pilih RAID-Z, setelah semua selesai selanjutnya klik tombol Add Volume.

Volume Name

(3drives, show)

NEstimated capacity: 0 B)

Add Volume
Existing data will be cleare

Manual setup

Gambar 4.13 Konfigurasi ZFS Volume Manager
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Jika berhasil, maka akan muncul seperti ditunjukan pada Gambar 4.13 di
bawah ini, terdeteksi 66,2% Available Disk sebesar 3.5 TB untuk peyimpanan data.

Achve Velumes| ZFS Snapshots Periodic Snapshot Tasks ZFS Replicatior
. r - o
i 2| E: .:"' .5-.\ ]
ZF5 Volume Manager UF5 Volume Manager [legacy) Import Volume Auto Import Volume View Disks
q
MName Used Available Size Compression
4 DTI-180515 287.5 KiB (0%) 3.6 TiB 3.6 TiB lz4

Gambar 4.14 Hasil Konfigurasi ZFS Volume Manager
Setelah logical volume dibuat, selanjutnya adalah membuat 8 dataset utama,
yaitu DTI-DIREKSI, DTI-SEKRETARIAT, DTI-PROGRAM, DTI-MARKETING,
DTI-OPERASIONAL, DTI-FTP, DTI-PLUGIN, dan DTI-UNIT KERJA.

-
Selanjutnya sorot pada logical volume yang telah dibuat, klik tombol

untuk menambahkan dataset.

Active Volumes| ZFS Snapshots Periodic Snapshot Tasks ZFS Replication

& [ £ 4 2 £
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE cealller e oo
N Used Available Size Compression Compression Ratio Status
< » DTI-180515 > 287.5 KiB (0%) 3.5 TiB 3.5 TiB Iz4

1.37% HEALTHY

Gambar 4.15 Tambah Dataset
Selanjutnya masukan nama dataset utama pada pop up form Create ZFS
Dataset, masukan dataset name sesuai dengan perancangan, compression level Lz4,

share type Unix (untuk dataset DTI-UNITKERJA menggunakan share type
Windows), setelah itu klik pada tombol Add Dataset.
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Create ZFS Dataset %

Create ZFS dataset in DTI030715

Dataset Name: || |

Compression level: Inherit

Share type: UNIX

Enable atime: . Inherit
. an
. Off

Enabling dedup may have drastic performance implications,
as well as impact your ability to access your data.
Consider using compression instead.

Inherit
| Add Datas«et) | Cancel | | Advanced Moda |

Gambar 4.16 Tambah Dataset Pada Form Create ZFS Dataset

Setelah berhasil dibuat, lakukan konfigurasi quota pada setiap dataset dengan

ZFS Deduplication:

mengklik pada tombol |l| setelah itu akan muncul pop up form ZFS Option dan
masukan jumlah quota sesuai pada tahap perancangan yang telah dilakukan
sebelumnya, masukan pada quota for this volume, setelah itu klik pada tombol Edit
ZFS Volume.

Edit ZFS Options %

Compression level: Iz4 (recommended)
Enable atime: . Inherit
. on
. Off
Quota for this volume: 0 \D
Reserved space for this volume: g \D

Enabling dedup may have drastic performance implications,
as well as impact your ability to access your data.
Consider using compression instead.

Inherit
| EditZFSVﬂIumED| Cancel |

Gambar 4.17 Ubah Quota Dataset Pada Form Edit ZFS Option

ZFS Deduplication:
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Berikut adalah hasil penambahan dataset dan sub dataset yang telah dilakukan
seperti terlihat pada beberapa gambar di bawah ini, yaitu :

MName Used Available Size Compression Compression Ratio Status
4 DTI-180515 287.5 KiB (0%) 3.5 TiB 3.5TiB Iz4 1.29x HEALTHY
4 DTI-DIREKSI-180515 234.5 KiB (0%) 5.4 GiE 5.4 GiB Iz4 1.05x HEALTHY

DTI-DIREKSI-180515/dti- 218.5 KiB (0%) 5.4 GIB 5.4 GiB inherit 1.00x HEALTHY
drk-dm-doddy
DTI-DIREKSI-180515/dti- 266.5 KiB (0%) 5.4 GiB 5.4 GiB inherit 1.16x HEALTHY
drk-do-abro
DTI-DIREKSI-180515/dti- 218.5 KiB (0%) 5.4 GiB 5.4 GiB inherit 1.00x HEALTHY
drk-du-tomy

Gambar 4.18 Dataset DTI-DIREKSI

Name Used Available Size Comprassion Compression Ratio Status

4 DTI-SEKRETARIAT- 256.0 KiB (0%:) 21.2 GiB 21.2 GiB Iz4 1.29x HEALTHY
180515
DTI-SEKRETARIAT- 240.0 KiB (0%) 21.2 GiB 21.2 GiB inherit 1.05x HEALTHY
180515/dti-
skr-mgr-haris
DTI-SEKRETARIAT- 298.5 KiB (0%:) 21.2 GiB 21.2 GiB inherit 1.00% HEALTHY
180515/dti-
skr-spv-farid
DTI-SEKRETARIAT-  703.5 KiB (0%t) 21.2 GiB 21.2 GIiB inherit 1.00x HEALTHY
180515/dti-
skr-stf-adi
DTI-SEKRETARIAT- 218.5 KiB (0%) 21.2 GiB 21.2 GiB inherit 1.00x HEALTHY
180515/dti-
skr-stf-asep
DTI-SEKRETARIAT- 23.4 MiB (0%) 21.2 GiB 21.3 GiB inherit 1.31x HEALTHY
180515/dti-
skr-stf-evi

Gambar 4.19 Dataset DTI-SEKRETARIAT

Mame used Available Size Compression Compression Ratio Status
4 DTI-PROGRAM- 202.5 KiB (0%) 2.8 GiB 2.8 GiB Iz4 1.03x HEALTHY
180515
DTI-PROGRAM- 22.0 MiB (0%) 2.8 GiB 2.8 GiB inherit 1.03x HEALTHY
180515/ dti-

pam-spv-faczan

Gambar 4.20 Dataset DTI-PROGRAM

Hame Used Available Size Comprassion Compression Ratio Status

eouoT e (o PR P = sowen P

4 DTI-MARKETING- 474.0
180515

DTI-MARKETING- 218.5 KiB (0%) 3.2TiB 3.2TiB inherit 1.00x HEALTHY
180515/dti-

mkt-dm-doddy
DTI-MARKETING- 218.5 KiB (0%) 3.2Tie 3.2Tie inherit 1.00x HEALTHY
180515/dti-

mkt-mgr-tio

(0%:) 2.2 TiB 3.2 TiB Iz4 1.39x HEALTHY

DTI-MARKETING- 218.5 KiB (0%) 3.2Tie 3278 inharit 1.00x HEALTHY
180515/ dti-

mikt-spv-aban
DTI-MARKETING- 4.3 GiB (0%) 3.2 TiB 3.27TiB inharit 1.71x HEALTHY
180515/dti-mkt-spv-

dadang
DTI-MARKETING- 5.6 GiB (0%) 3.2 Tie 3.2 T8 inherit 1.41x HEALTHY
180515/dti-

mikt-sti-ali

DTI-MARKETING- 468.4 MiB (0%) 3.2 TiB 3.2TiB inharit 1.00x HEALTHY
180515/dti-
mkt-stf-ida

DTI-MARKETING- 218.5 KiB (0%) 3.2 TiB 3.2TiB inharit 1.00x HEALTHY
180515/dti-

Gambar 4.21 Dataset DTI-MARKETING
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Name Used Available Size Compression Compression Ratio Status
oy
DTI-FTP-260515 43.0 MiB (0%) 7.2 GiB 7.2 GiB 1z4 1.02x HEALTHY
Name Used Availzble Siz: Comprassion Compression Ratio Status
4 DTI-PLUGIN-180515  336.0 KiB (0%) 47.7 GiB 47.7 GiB 1z4 1.23% HEALTHY
DTI-PLUGIN- 787.9 MIB (1%) 47.7 GiB 48.4 GiB inherit 1.80% HEALTHY
180515/ .varden-
template-pluginjzil
DTI-PLUGIN- 3.0 GiB [5%) 47.7 GiB 50.6 GiB inharit 1.08x HEALTHY
180515/0vwnCloud
Name Used Available Siz: Comprassion Compression Ratio Status
4 DTI-UNITKERJA- 309.0 KiB (0%) 11.3 Gig 11.3 GiB 1z4 1.01x HEALTHY
180515
» DTI-UNITKERIA- 213.0 KiB (0%) 11.3 Gig 11.3 GiB inherit 1.00x HEALTHY
180515/DTI-
MKT-DRK
» DTI-UNITKERIA- 212.0 KiB (0%) 11.2 GiB 11.3 GiB inherit 1.12% HEALTHY
180515/DTI-
OPR-DRK
» DTI-UNITKERIA- 212.0 KiB (0%) 11.2 GiB 11.3 GiB inherit 1.01% HEALTHY
180515/DTI-
OPR-MKT
» DTI-UNITKERIA- 213.0 KiB (0%) 11.3 Gig 11.3 GiB inherit 3.16% HEALTHY
180515/DTI-
BGM-DRK
» DTI-UNITKERIA- 213.0 KiB (0%) 11.3 Gig 11.3 GiB inharit 1.17x HEALTHY
180515/DTI-
BGM-MKT
» DTI-UNITKERIA- 213.0 KiB (0%) 11.3 Gig 11.3 GiB inharit 1.00x HEALTHY
180515/DTI-
BGM-OPR

Gambar 4.24 Dataset DTI-UNITKERJA

Setelah dataset dan sub dataset dibuat, selanjutnya berikan hak akses pada

masing-masing dataset dan sub dataset sesuai dengan perancangan yang telah

dilakukan. Lakukan perubahan hak akses dengan sorot pada dataset atau sub dataset

yang akan diberikan perubahan pada hak aksesnya dengan mengklik pada tombol

L]

, kemudian atur pada field owner, group, dan mode, setelah itu klik pada tombol

Change. Berikut ini adalah hasil konfigurasi pada dataset yang menggunakan share

type Unix, yaitu :
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Change Permissions

Change permission

Change permission on /mnt/DTI0307 15/DTI-DIREKSI ta:

Owner (user): TOoOMY

Owner (group): DIREKSI

Modes Crwner Group Other
Read e ]
write ¥
Execute L4 ke

Permission Type: = o) Unix/ Mac

- Windows
Set permission recursively:

|cn;mqe ||1:=n-m||

Gambar 4.25 Hak Akses pada Dataset DTI-DIREKSI

Change Permissions

Change permission

Change permission on /mnt/DTI0Z07 15/DTI-SEKRETARIAT to:

Owner (user): HARIS
Owner (group): SEKRETARIAT
Mode: COwner Group Other
Read L ]
Write ]
Execute L4 bl
Permission Type: * @ Unix [ Mac
- Windows

Set permission recursively:

|Err:|n-n¢ ||E=r|-n¢||

Gambar 4.26 Hak Akses pada Dataset DTI-SEKRETARIAT



Change Permissions

Change permissicn

Owner [user):
Owner [group):

Mode:

Permission Type:

Set permission recursively:

[

Cancal |

Change permission on /mnt/DTI0Z07 15/DTI-PROGRAM to:

FAOZAN] [=]

PROGRAM

Owner Group Other

Read [+ [~
Write 1]
Execute L4 ¥

* o Unix/ Mac
. Windows

Gambar 4.27 Hak Akses pada Dataset DTI-PROGRAM

Change Permissions

Change permission

Owner (user):
Owner (group):

Mode:

Permission Type:

Set permission recursively:

[

Cancal |

Change permission on /mnt/DTI0Z07 15/DTI-MARKETING to

TIO
MARKETIMG
Owner Group Other
Read ¥ ¥
Write ¥
Execute L4 ¥
# = Unix/ Mac

' Windows

Gambar 4.28 Hak Akses pada Dataset DTI-MARKETING
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Change Permissions

Change permissicn

Change permission on /mnt/DTI0OZ07 15/DTI-OPERASIONAL to:

Owner (user): BUDI
Owner (group): OPERASIONAL
Mode: Cwner Group Other
Read b ~]
Write el
Execute L ]
Permission Type: # ) Unix/ Mac
. Windows

Set permission recursively:

|Er|irlne ||Earu:u||

Gambar 4.29 Hak Akses pada Dataset DTI-OPERASIONAL

Change Permissions

Change permission

Change permission on /mnt/DTI-180515/DTI-FTP-260515 to:

Owner (user): roaot

Owner (group): whael

Mode: Owmer Group Other
Read 4 B4 E
Write kel e B4
Execute L4 4 4

Permission Type: . Unix / Mac
. Windows

Set permission recursively:

| Change | | Cancel |

Gambar 4.30 Hak Akses pada Dataset DTI-FTP
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Sedangkan dataset DTI-UNITKERJA memiliki permission type Windows
dengan melakukan konfigurasi yang sama seperti cara sebelumnya, namun pada
permission type pilih Windows kemudian klik pada tombol Change seperti terlihat di
bawah ini :

Change Permissions %

Change permission

Change permission on /mnt/DTI-180515/DTI-UNITKERIA-180515 to:

Owner (user): root
Owner (group): wheel
Mode: Owner Group Other
Read
Write
Execute
Permission Type: - Unix / Mac
Windows

Set permission recursively:

| Change | | Cancel |

pamnN

Gambar 4.31 Hak Akses pada Dataset DTI-UNITKERJA
Gambar 4.32 berikut adalah hak akses untuk seluruh sub dataset dari dataset
DTI-DIREKSI, DTI-SEKRETARIAT, DTI-PROGRAM, DTI-MARKETING, dan
DTI-OPERASIONAL yang memiliki konfigurasi hak akses sama seperti terlihat di
bawah ini yaitu sub dataset DTI-DRK-DU-TOMY :

Change Permissions

Change permission

Change permission on /mnt/DTI-180515/DTI-DIREKSI-180515/dti-drk-du-tomy to:

Owner (user): tomy
Owner (group): direksi
_— Ovmer Group Other
Read Ed
Write V)
Execute L
Permission Type: « (@) Unix [ Mac
Windows

Set permission recursively:

| change | | cancel |

Gambar 4.32 Hak Akses pada Sub Dataset DTI-DRK-DU-TOMY
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Keterangan :

Untuk owner diisi berdasrkan user bersangkutan dan group diisi berdasarkan
unit kerja dari user bersangkutan.

Sedangkan untuk beberapa sub dataset dari dataset DTI-UNITKERJA yang
memiliki permission type Windows, untuk mengkonfigurasi hak aksesnya dapat
melakukan cara seperti di bawah ini :

1. Lakukan akses melalui remote dari komputer super user dengan mengakses server
NAS dengan menuliskan \\192.168.0.1 pada aplikasi RUN (tekan tombol
WINDOW + R), kemudian klik tombol OK seperti di bawah ini :

= Run (S

== Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: W192.168.0.1 -

l QK ] | Cancel | | Browse... |

Gambar 4.33 Akses Server NAS Melalui Aplikasi RUN Windows
2. Kemudian akan muncul beberapa shared folder, klik kanan pada shared sub folder
DTI-PGM-DRK-6.7, pilih Properties, klik pada tab Security, lalu klik pada
tombol Advanced, dan klik pada tombol Change Permission.

' dii13001-drk-du-tomy-1.1 L dti-mkt-drk-6.10
. dti13002-drk-dm-doddy-1.2 4 dti-opr-5

L dti13002-mit-dm-doddy-4.1 L dti-opr-drk-6.9
d K68

) dti-pgm-drk-6.7

L dti-skr-mkt-6.3

J dti-skr-pgm-61
L dti-ukj-6

4 dti13020-skr-st

4 dtil2021-mikt- ni

4 dti13022-

A dtil2023-

4 dti13024-

1 dti13026-
4 dti13027- -
1 dti14001 -skr-spv-farid-2.2
1 dti14002-mict-stf-ali-4.5

J dti-drk-1

L dti-mikt-4

Gambar 4.34 Shared Folder dan Sub Folder
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Open

Open in new window

Add to VLC media player's Playlist
Browse in Adobe Bridge C56

Play with YLC media player

Add te Winamp's Bookmark list
Enqueue in Winamp

Play in Winamp

Always available offline
@ TuneUp Shredder
Restore previous versions
Combine suppoerted files in Acrobat...
Scan selected files with Avira
Add to archive...
Add to "dti-opr-mkt.rar”
Compress and email...

Compress to "dti-opr-mkt.rar” and email

il i i i B

Map network drive...

Copy

Create shortcut

-

Gambar 4.35 Properties Shared Sub Folder

 dti-pgm-drk 6.7 (\192168.1.1) Properties )

| General | Nem@( | Security rﬂrevious iersions Customize|

Object name:  “4152.168.1.1"dtipgm-drk 6.7

I:3I'E)LI|:) Qr uUser names:

‘1" Everyone
??"J wheel (Unix Groupwheel)
& root (DTI-NAS oot)

To change pemissions, click Edit.

Permissions for Everyone Allow Dery

»

Full cortrol

Modify

Read & execute
List folder contents
Read

Write i

Snerial issinns
For special pemissions or advanced settings.
click Advanced.

Leam about access control and pemissions

Q ok D[ Canced || oy

m

AN NEN

Gambar 4.36 Properties DTI-PGM-DRK-6.7
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. Advanced Security Settings for dti-pgm-drk 6.7 (\192.168.1.1)

Permissions |.N.|d'rting | Owner | Effective F‘em1iss40ns‘

To view details of a permission entry, double-click the entry. Te modify permissions, click Change Permissions.

Object name: “\152.168.1. 1\dti-pgm-drc 6.7

Permission entries:

Type Mame Pemission Inherited From Apply To

oot (DTI-NAS root) Full control =not inherited:> This folder, subfolders and..
Allow wheel (Unix Group'wheel)  Full control <nat inherted:> This folder, subfolders and
Allow Everyone Read & execute

<not inherited: This folder, subfolders and..

Change Pemissions...
Include inheritable pemissions from this object's parent

Managing permission entries

Gambar 4.37 Advanced Security Settings DTI-PGM-DRK-6.7
3. Selanjutnya lakukan penambahan user atau group yang diizinkan untuk mengakses
shared folder tersebut sesuai dengan perancangan dengan mengklik tombol Add.

Berikut adalah contoh implementasi pemberian hak akses pada sub shared folder
DTI-PGM-DRK-6.7

. Advanced Security Settings for dti-pgm-drk 6.7 (\\192.168.1.1)

Permissions

To view or edit details for a permission entry, select the entry and then dick Edit.

=

Object name: 11192.168. 1. 1\dti-pgm-drk 6.7

Permission entries:

Type Name Permission Inherited From Apply To

root (DTI-NAS\root) Full control <not inherited > This folder, subfolders a...
Allow wheel (Unix Groupiwheel)  Full control <not inherited = This folder, subfolders a...
Allow Everyone Read & execute <not inherited =

This folder, subfolders a...

Remove

[ add. ¥ Edt. ||

Indude inheritable permissions from this object's parent

[T Replace all child object permissions with inheritable permissions from this object

Manading permission entries

[ [0]4 ][ Cancel ] Apply

Gambar 4.38 Detil Advanced Security Settings DTI-PGM-DRK-6.7



4. Lakukan penambahan group Program yang diizinkan untuk mengakses, klik

pada tombol Check Names, setelah itu klik OK.

Select User or Group

X

Select this object type:

User, Group, or Built4n security principal

From this location:
192.168.1.1

Enter the object name to select (examples):

CObject Types...

PROGRAM

< Checlc Names ,\

i\

OK Cancel

Gambar 4.39 Select Group Program
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5. Lakukan check list pada permission sesuai dengan perancangan seperti terlihat di

bawah ini :

| Permission Entry for dti-pgm-dri 67 (1\192.168.1.1)  (SEES

Object

Mame: PROGRAM (192.168.1. 1\PROGRAM)

Apply to: [ This folder only

2

Permissions:

Read attributes

Read extended attributes
Create files / write data
Create folders [ append data
Write attributes

Write extended attributes
Delete subfolders and files
Delete

Read permissions

Change permissions

DOEOEEEOOEE]S

m

EE0EOO00NEDO]S

Take ownership =
Apply these permissions to objects and/or
containers within this container only

Manaqing permissions
( Ok D Cancel ]

Gambar 4.40 Permission Entry Group Program

6. Selanjutnya tambahkan group Direksi yang diizinkan untuk mengakses, klik pada
tombol Check Names, setelah itu klik OK.
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Select User or Group

Select this object type:

User, Group, or Builtin securty principal

From this location:
192.168.1.1 Locations...

Il

Enterthe object name to select (gxamples):

o s

Gambar 4.41 Select Group Direksi
7. Lakukan check list pada permission sesuai dengan perancangan seperti terlihat di

bawabh ini :

| Permission Entry for dti-pgm-drk 6.7 (\102.168.1.1)  (BEES

Object
MName:  DIREKSI {192,168, 1. 1\DIREKSI)

Apply to: [This folder only Y

=

OOEOEEEOO0EED:

=3
=
0
i
3
=

Permissions:
T

Read attributes

Read extended attributes
Create files [ write data
Create folders [ append data
Write attributes

Write extended attributes
Delete subfolders and files
Delete

Read permissions

Change permissions

m

EOOO0O0EEOOE]

Take ownership

Apply these permissions to objects and/or Clear Al

containers within this container only

Manaqing permissions

C OK D|  cancel

Gambar 4.42 Permission Entry Group Direksi

8. Setelah semua berhasil ditambakan selanjutnya klik pada tombol OK.
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, Advanced Securi

ty Settings for dti-pgm-drk 6.7 (W192.168.1.1) [

Permissions

Object name:

Permission entries:

To view or edit details for a permission entry, select the entry and then dick Edit.

\1192, 168, 1. 1\dti-pgm-drk 6.7

Type Mame Permission Inherited From Apply To

Deny PROGRAM (192,168.1.1... Spedal <notinherited > This folder only

Deny DIREKSI (192,168, 1.1\D... Spedal <notinherited> This folder only

Allow root (DTI-MASYoot) Full control <notinherited > This folder, subfolders a...

Allow wheel (Unix Group'wheel)  Full control <notinherited > This folder, subfolders a. ..
PROGRAM (192.168.1.1... <notinherited > This folder only

Allow DIREKSI (192,168, 1.1\D... Spedal <notinherited > This folder only

[ Add... ] [ Edit... ] [ Remave ]

Indude inheritable permissions from this object's parent

|| replace all child object permissions with inheritable permissions from this object

Managing permission entries

dr OK. ‘Jj Cancel ][ Apply ]

Gambar 4.43 Permission Entry Group Program

9. Lakukan hal yang sama seperti langkah sebelumnya untuk menambahkan hak akses

pada sub dataset lainnya sesuai dengan perancangan.

Selanjutnya yaitu

melakukan konfigurasi penjadwalan snapshot dengan

r |
memilih menu ster=e= | |alu pilih Periodic Snapshot Task, dan klik pada tombol Add

Periodic Snapshot.

Active Wolumes ZFS Snapshots( Periodic Snapshot Tasks | ZFS Replication

2

dd Periodic Snapsho

Gambar 4.44 Periodic Snapshot Task

Kemudian akan muncul pop up form edit periodic snapshot task, kemudian

lakukan pengisian jadwal sesuai perancangan yang telah dilakukan seperti terlihat di

bawah ini.
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Enabled: I
Volume/Dataset: |DTI-180515/DTI-DIREKSI-180515
Recursive:
Lifetime 3 Year(s)
Begin: 16:00:00 @
End: 23:00:00 @
@

Interval: 4 hours L2
Weekday: * |4 Monday

® |+ Tuesday

* 4 Wednesday

. Thursday

. Friday

. Saturday

. Sunday
| oK | | Cancel | | Delete |

Gambar 4.45 Periodic Snapshot Task Dataset DTI-DIREKSI

Enabled: I
Volume/Dataset: |DTI-180515/DTI-SEKRETARIAT-180515
Recursive:
Lifetime 3 Year(s)
Begin: 16:00:00 @
End: 23:00:00 @
@

Interval: 4 hours &
Weekday: . \/ Monday

® | Tuesday

* 4 Wednesday

. Thursday

- Friday

. Saturday

. Sunday
| oK | | Cancel | | Delete |

Gambar 4.46 Periodic Snapshot Task Dataset DTI-SEKRETARIAT



Enabled: e
Volume/Dataset: |DTI-180515/DTI-PROGRAM-1B0515
Recursive:
Lifetime 3 Week{s)
Bagin: 16:00:00 @
End: 18:00:00 @
Interval: 4 hours €]
Weekday: # | Monday

o | Tuesday

* [/ Wednesday

. Thursday

- Friday

- Saturday

. Sunday
| oK | | Cancel | | Delete |

Gambar 4.47 Periodic Snapshot Task Dataset DTI-PROGRAM

Enabled: I
Volume/Dataset: |DTI-180515/DTI-MARKETING-180515
Recursive:
Lifatime 3 Year(s)
Begin: 16:00:00 '\E)
End: 23:00:00 @
Interval: 2 hours @
Weekday: * [+ Monday
* [ Tuesday
* 4 Wednesday
. Thursday
. Friday
. Saturday
. Sunday
| oK | | Cancel | | Delete |

Gambar 4.48 Periodic Snapshot Task Dataset DTI-MARKETING

149
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Enabled: i
Volume/Dataset: DTI-180515/DTI-OPERASIONAL-180515
Recursive:
Lifetime 3 Year(s)
Begin: 16:00:00 @
End: 23:00:00 @
@

Interval: 4 hours &)
Weekday: * |4 Monday

s [ Tuesday

* 4 Wednesday

. Thursday

. Friday

. Saturday

o[ Sunday
| oK | | Cancel | | Delete |

Gambar 4.49 Periodic Snapshot Task Dataset DTI-OPERASIONAL

Enabled: ]
Volume/Dataset: DTI-180515/DTI-FTP-260515
Recursive:
Lifetime 3 Year(s)
Begin: 16:00:00 @
End: 23:00:00 @
Interval: 4 hours @)
Weekday: . Monday

. Tuesday

. Wednesday

» 4 Thursday

# |/ Friday

* [/ Saturday

. Sunday
| oK | | Cancel | | Delete ‘

Gambar 4.50 Periodic Snapshot Task Dataset DTI-FTP
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I
Enabled: 7]

Volume/Dataset: |DTI-180515/DTI-PLUGIN-180515

Recursive:

Lifetime 3 Year(s)
Begin: 16:00:00 it
End: 23:00:00 w
Interval: 4 hours )
Weekday: - Monday

- Tt

- Wednesday

- Thursday

= i Friday

+ i Saturday

« [ Sunday

[(ox | [ cancer | [ petete |

Gambar 4.51 Periodic Snapshot Task Dataset DTI-PLUGIN
Gambar 4.52 berikut ini adalah hasil konfigurasi periodic snapshot task pada
seluruh dataset, yaitu :

W = @ @ & e« O . 2 @ ® O

System Network Storage Sharing Services Plugins Jails Reporting Account Help Log Out Alert
expand all - collapse all Settings X | System Information X| Storage X
- [ Account ~ | Active Volumes 2FS Snapshots |Periodic Snapshot Tasks| 2FS Replication
- g Groups Fo)
g4 direksi =| || Add Periodic Snapshot
44 manager ————————
b marketing | | |Enabled Volume/Dataset When Frequency Keep snapshot for Recursive
operasional true DTI-180515/DTI-DIREKSI-  From 16:00:00 through every 4 hours 3 year false -
b or 180515 23:00:00, on every Monday,
42 program Tuesday, Wednesday
sap sekretarist true DTI-180515/DTI-FTF-260515 From 16:00:00 through every 4 hours 3 year false

23:00:00, on every

24 supervisor Thursday, Friday, Saturday

m

& Add Graup true DTI-180515/DTI- From 16:00:00 through every 2 hours 3 year false
& View Groups MARKETING-180515 23:00:00, on every Monday,
Tuesday, Wednesday
4 Users
true DTI-180515/DTI- From 16:00:00 through every 4 hours 3 year false m
+ i Svstem OPERASIONAL-180515 23:00:00, on every Monday,
1 s Network Tuesday, Wednesday
i true DTI-180515/DTI-PLUGIN-  From 16:00:00 through every 4 hours 3 year false
+| [l Storage 180515 23:00:00, on every Friday,
+| 4@ Sharing Saturday, Sunday
- @ services - |true DTI-180515/DTI-PROGRAM-  From 16:00:00 through every 4 hours 3 week false
« o 0 180515 18:00:00, on every Monday,

Tuesday, Wednesday

Gambar 4.52 Hasil Periodic Snapshot Task pada Dataset
Gambar 4.53 berikut ini adalah hasil snapshot yang berjalan sesuai dengan

=

schedule, untuk melakukan rollback dapat mengklik tombol = dan untuk melakukan

clonning dapat mengklik tombol
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Settings ¥ | System Information Storage X
Active Volumes | ZFS Snapshots| Periodic Snapshot Tasks ZFS Replication
Volume/Dataset Snapshot Name Used Refer Rephcation Available Actions
No fiter applied
=
ACOSISDTHPROGRAI 41020150602 1600-3w 107K 211 AR
Tagase” OTHFROGRAM: | auto 20150603 1600-2w 107K 21M || W*
e — AN
O JeasISIT FROGRAN auto-20150608 1500-3w 107K T |
DTL18051S/DTLPROGRAN- I, ; . e
180515 auto-20150609.1600-3w 107K 2218 -
S "
I BUto-20150610.1705-3w 107K 214 = A

180515

Gambar 4.53 Hasil ZFS Snapshot

4.1.2.4 Konfigurasi Akun Username dan Group

Untuk membuat group, pilih pada menu aceeunt | lalu pilih Groups, dan klik pada

tombol Add Group seperti terlihat di bawah ini.

Groups sers

Add Group

Group 1D Group Name Built-in Group Permit Sudo
0 wheel true false
1 daemon true false
2 kmem true false
3 sys true false
4 tty true false
5 operator true false
6 mail true false
7 bin true false
8 news true false
9 man true false
13 games true false
14 ftp true false
20 staff true false
22 sshd true false

Gambar 4.54 Tambah Account Group
Kemudian masukan group name sesuai perancangan pada pop up form, lalu

klik tombol OK seperti terlihat pada gambar di bawah ini, yaitu :
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Add Group

Group ID: 1001
Group Name:
Permit Sudo:

Allow repeated GIDs:

Cancel |

Gambar 4.55 Form Add Group
Gambar 4.56 berikut ini adalah hasil penambahan group yang telah dilakukan

sesuai perancangan, yaitu :

| Groups | Users

[ aaa aroup |

Group ID Group Name Built-in Group Permit Sude
1002 sekretariat false false

1003 program false false

1004 marketing fals= false

1005 operssional false false

1013 diraksi false trus

o vihael trus false

Gambar 4.56 Hasil Add Group

Untuk membuat user, pilih pada menu acceunt | lalu pilih Users, dan klik pada

tombol Add Users seperti di bawah ini .

< Groups | Users ‘
Add User |
User 1D Username Primary Group Home Shell Full Name Built-in User E-mail Disable Lock user Permit Sudo
D Directory password login
o root o froot /binfcsh root true false false false
1 daemon 1 Jroot Jusr/sbin Owner of many true false false false
/nologin system
processes
2 operator 5 / Jusr/sbin System & true false false false
/nologin
3 bin 7 / fusr/sbin Binaries true false false false
/nologin Commands
and Source
4 thy 65533 ! Jusr/sbin Tty Sandbox true false false false
/nologin
5 kmem 2 / fusr/sbin KMem true false false false
/nolagin Sandbox
7 games 13 ! Jusr/shbin Games true false false false
/nologin pseudo-user

Gambar 4.57 Tambah Account Users
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Kemudian masukan username, primary group, home directory arahkan sesuai
pada sub dataset yang telah dibuat, full name, password, password confirmation, dan
auxiliary group sesuai perancangan pada pop up form add user, lalu klik tombol OK

seperti terlihat pada gambar di bawabh ini, yaitu :

Add User

User ID: 1001

Username:

m

Create a new primary group for the

user:

Primary Group: |-

Home Directory: /nonexistent | Browse | |5
Shell: csh
Full Name:

E-mail:

Password: |

Password confirmation: \D

Gambar 4.58 Form Add User
Berikut ini adalah hasil penambahan users yang telah dilakukan sesuai

perancangan, yaitu :

User ID Username Primary Group | Home Directory | Shell Full Name Built-in User E-mail Disable Lock user Permit Sudo
D password login
13001 tomy 1013 /mnt/DTI- Jbinfcsh Tomy falze tomysgrahal@gr falze falze true
180313 Satyagraha
JOTI-DIREKST-
180515/ dti-drk-
du-tomy
13002 doddy 65534 /mnt/DTI- Jhinfesh Doddy falze doddy.et@gmail. falze falze falze
180515 Ekapriades T
JOTI-DIREXSI-
180313/ dti-drke-
dm-deddy
13003 abro 1013 SmintfOTI- Thinfcsh Abdul Rohim falss Abunezbu@gmail false falsa falsa

180515
/OTI-DIREKSD
180515/ dbi-drke-
do-abro

13005 tio 1004 Jmnt/DTL- Jbinfesh Sulastiono falsa sulestionaB2@gn falsa falsa falsa
130313
/DTI-MARKETING
180515
Jdti-mbt-
magr-tio

Gambar 4.59 Hasil Add User 1
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User ID

13006

13007

13008

12009

Username

sban

dadang

Primary Group
1o

1002

1005

1004

1004

Home Directory

/mnt/DTI
180515
fDTI-SEKRETARL
180515/ dti-skr-
mgr-hariz
{mak/DTI-
180515

Shell Full Name

/bin/csh Ahmad Haris M

Budi Permana

/DOTI-OPERASION

180315/dti-opr-
mar-budi
fmnt/DTI-
180515

{bin/esh Marhaban SH

SOTI-MARKETING

180515
Sdti-mbkt-
spv-aban

/mnt/DTI-
180515

fbin/csh Dadang
Harmansyah

JOTI-MARKETING

180515
Jdti-mikt-
spv-dadang

Built-in User

falze

false

false

false

E-mail Disable
password login

ftp@gmail.cc falze

budi.permana@le false

marhsbansh@orr false

hermansyah_dadfalse

Lock user

falze

false

false

false

Permit Sudo

falze

false

falas

false

Gambar 4.60 Hasil Add

User 2

User ID

13010

12011

13013

13015

Username

yunus

fagzan

sukirno

zaeni

Primary Group
b

1005

1003

1005

1004

Home Directary

/mnt/DTI-
180515

Shell Full Name

/binfesh Yunus Al-Farisi

/DTI-OPERASION
180515/ dti-opr-

spv-yunus

/mnt/DTI-
180515
/DTI-PROGRAM
180515
/dti-pgm-
spv-faozan
/mnt/DTI-
180515

Built-in User

false

/binfcsh Faczan Rahman false

/binfesh Sukirno

/DTI-OPERASION
180515/ dti-opr-

=pv-sukimno

/mnt/DTI-
180515
/DTI-MARKETIN
180515
fdti-mkt-
stf-zaini/zaeni

/binfcsh Zaeni Muslim

G

falss

false

E-mail Disable
password login

yunusdt@gmail.c false

faczan.R@gmail. false

abufirza. 100375( false

zaenimu@gmail. false

Lock user

false

false

false

false

Permit Sudo

false

true

falss

false

Gambar 4.61 Hasil Add

User 3

User ID

12011

12013

13015

13017

Username

faozan

sukirno

zaeni

nenszh

Primary Group
D

1002

1005

1004

1004

Home Directary

/mnt/DTI-
180515

Shell Full Name

Built-in User

/binfcsh Faozan Rahman false

/DTI-PROGRAM-

180515
/dti-pgm-
spv-faczan
/mnt/DTI-
180515
/DTI-OPERASIO
180515/ dti-opr-
spv-sukirno

/mnt/DTI-
180515

/binfcsh Sukirno

H

/binfcsh Zaeni Muslim

/DTI-MARKETING

180515
/dti-rmkt-
stf-zaini/zaeni
/mnt/DTI-
180515

/binfcsh Nensh Susanti

/DTI-MARKETING

180515
/dti-rmkt-
stf-nenah

false

false

false

E-mail Disable
password login

faczan.R@gmail. false

abufirza. 100375 false

za=nimu@gmail.ifalse

nenahsussntidt@ false

Lock user

false

false

false

false

Permit Sudo

true

false

false

false

Gambar 4.62 Hasil Add User 4
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password login

13018 [E] 1004 /mnt/DTI- /binfesh 1da Widiawati  false revalieds_2524@ false false
180515
/DTI-MARKETING
180515
fdti-mkt-stf-ida

12020 adi 1002 /mnt/DTI- /binfesh adi kusnaadi false adikusna@gmail. false false
180515
/DTI-SEKRETARI
180515/ dki-skr-
stf-adi

13021 onni 1004 /mnt/DTI- /binfesh Onni Rohaeni  false onni.rohaeni@gr false false
180515
/DTI-MARKETING
180515
Jdti-mkt-
stf-oni/onni

13022 khalil 1005 fmnt/DTI- /binfcsh Kholil wildan false khalilvildan@agm: false false
180515
/DTI-OPERASION
180515/ dti-opr-
stf-kholil

User ID Username Primary Group |Home Directory | Shell Full Hame Built-in User E-mail Disable Lock user Permit Sudo
D

false

false

false

false

Gambar 4.63 Hasil Add User 5

User ID Username Primary Group Home Directory | Shell Full Name Built-in User E-mail Disable Lock
b5 passviord login

12023 nano 1005 /mnt/DTI- /binfesh Nano Taryono  false ntar.dt@gmail.co false false
180515
/DTI-OPERASION
180515/dti-opr-
stf-nano

13024 asep 1002 /mnt/DTI- /bin/csh Asep Suparman false asep_lpZes@yah false false
180515
/DTI-SEKRETARL/
180515/dti-skr-
stf-asep

12026 ratnavati 1004 /mnt/DTI- /bin/csh Ratnawati false tehratnavatilkarin false false
180515
/DTI-MARKETING
180515
Jdti-miet-
stf-ratnavati
12027 evi 1002 /mnt/DTI- /bin/csh Evi Heryati false false false
180515
/DTI-SEKRETARL/
180515/dti-skr-
stf-avi

user Permit Sudo

false

false

false

false

Gambar 4.64 Hasil Add User 6

iz password login

14001 farid 1002 /mnt/DTI- /binjcsh Farid Ma'ruf false false false
180515
/DTI-SEKRETART/
180515/ dti-skr-
spy-farid
14002 ali 1004 /mnyDTI- /bin/csh asep ali mukti  false ali@gmail.com  false false
180515
/DTI-MARKETING
180515
/dti-mkt-stf-ali

0 roct 0 /roat /bin/csh root trus faozan.R@gmail. false false

User 1D Username Primary Group | Home Directory | Shell Full Name Built-in User E-mail Disable Lock user Parmit Sudo

false

false

false

Gambar 4.65 Hasil Add User 7
4.1.2.5 Konfigurasi Layanan Server NAS
Beberapa layanan (service) yang diaktifkan yaitu CIFS, FTP,

SMART,

&
SNMP, dan SSH. Pilih menu === | kemudian drag ke kiri pada tombol __[oFF |

untuk mengaktifkan layanan.
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Settings | System Information | Services X
AFP

CIFS
Dynamic DNS
FTP

iSCsI

NFS

Rsync
S.M.A.R.T.
SNMP

S5H

TFTP

UPs

PR N N BV R IR R R

Gambar 4.66 Aktifasi Layanan

Lakukan konfigurasi pada setiap layanan (service) yang diaktifkan dengan

mengklik pada tombol . Berikut adalah konfigurasi yang dilakukan pada layanan
CIFS dengan merubah Workgroup dan IP Binding, setelah itu klik pada tombol OK.

G St
NetBIOS name: DTI-HAS
Waorkgroup: oT.OTI @
Description: NAS Server PT. DTI @
DOS charset: CP437
UNIX charset: UTF-8
Log level: Minimu, m
Use syslog:
Local Master: 7]
Time Server for Domain: 7]
Guest account: nobody
File mask: @ .

Gambar 4.67 Konfigurasi Workgroup pada Layanan CIFS
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Homes auxiliary parameters:

Unix Extensions: o @

Zeroconf share discovery: = D

Hostnames lookups: g D

Server minimum protocol: SMB2 @

Server maximum protocol: SMB2 @

Allow execute always: @
4/192.168.0.1

Bind IP Addresses:
4192.168.1.1

N,

Gambar 4.68 Konfigurasi IP Binding pada Layanan CIFS

Gambar 4.69 berikut ini adalah konfigurasi yang dilakukan pada layanan FTP,
dengan memasukan beberapa konfigurasi yaitu maksimal client 10 dengan connection
maksimal 2, login attempts maksimal 3 kali, timeout 300 detik, dan mengarahkan
penyimpanan data FTP pada path ke dataset DTI-FTP, lalu klik OK.

FTP Settings &

Port: 21 @
Clients: @
Connections: 2 \l)
Login Attempts: 2 \l)
Timeout: 300 \I:'

m

Allow Root Login:

Allow Anonymous Login: v

Path: /mnt/DTI0Z07 15/DTI-FT | e |

Allow Local User Login:

SELRGT DATANG DI LA TP FT. DT

Display Login: vy
e TASEORAST Tt

@
Allow Transfer Resumption:

Always Chroot: i \,D

lL—EBerform Beverse DNS,

Gambar 4.69 Konfigurasi Layanan FTP
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Gambar 4.70 berikut ini adalah konfigurasi pada layanan S.M.A.R.T dengan
memasukan parameter check interval = 30, power mode = Never-Check the device
regardless of its power mode, diffirence = 50, informational = 50, dan critical 100, dan
melaporkan informasi status hard disk ke email super user = faozan.R@gmail.com,
setelah itu klik pada tombol OK.

S.M.A.R.T.

Check interval: |3|:| | E'
Power mode: Never - Check the device regardless of its power mode
Difference: 50 E'
Informational: S0 E'
Critical: 100 E'
Email to report: faozan.R@gmail.com :\E]

| —y

Gambar 4.70 Konfigurasi Layanan S.M.A.R.T
Gambar 4.71 berikut ini adalah konfigurasi pada layanan SNMP dengan
memasukan paremeter location = PT. Duta Transformasi Insnai, contact =

faozan.R@gmail.com, dan community = public, setelah itu klik pada tombol OK.

Location: |PT.D|.|ta Transformasi Ins|

)

=)

Contact: faozan.R@gmail.com

=)

Community: public

Auxiliary parameters: T

Careel |

Gambar 4.71 Konfigurasi Layanan SNMP
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Gambar 4.72 berikut ini adalah konfigurasi pada layanan SSH dengan
memberikan checklist pada login as root with password (untuk mengizinkan login

sebagai super user dengan password), setelah itu klik pada tombol OK.

SSH Settings %8

TCP Port: 22 @
Login as Root with password: v \D
Allow Password Authentication: [+

Allow TCP Port Forwarding:

Compress Connections:

Cancel Advanced Mode

Gambar 4.72 Konfigurasi Layanan FTP
4.1.2.6 Konfigurasi Windows File Sharing CIFS
Setelah melakukan aktifasi dan konfigurasi pada layanan CIFS, selanjutnya

melakukan penambahan sharing folder yang akan disebar ke seluruh host pada jaringan
komputer PT. Duta Transformasi Insani.

@
Pilih menu sh=rina . kemudian pilih menu Windows (CIFS), dan klik pada

tombol Add Windows (CIFS) Share

Apple (AFP) UNIX (NFE) |Windows (CIFS)
Add Windows [CIFS) Share |)

Gambar 4.73 Menu Sharing Folder Windows (CIFS)

Kemudian akan muncul pop up form add windows (CIFS) share, isi pada field

name, comment, dan klik browse, lalu arahkan path ke dataset dan sub dataset sesuai
dengan perancangan sebelumnya, setelah itu klik pada tombol OK.
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Add Windows (CIFS) Share

Name:
Comment:

Path:

Apply Default Permissions:
Export Read Only:

Browsable to Network

Clients:

Export Recycle Bin:

Show Hidden Files:

Allow Guest Access: @

Allow Guest Access: @

| oK | | Cancel | | Advanced Mode |

Gambar 4.74 Form Add Windows (CIFS) Share
Berikut ini adalah beberapa hasil sharing folder Windows (CIFS) sesuai dengan

perancangan yang telah dibuat, yaitu :

Hame a Comment Path Export Read Only Browsable to Network Clients  Allow Guest Access

DTI-PGM-MKT-6.6 SF PROGRAM DAN MARKETING  /mnt/DTI-180515 false true false
/DTI-UNITKERIA-180515
/DTI-PGM-MKT-6.6

DTI-PGM-OPR-6.5 SF PROGRAM DAN /mint/DTI-180515 false true false
OPERASIONAL /DTI-UNITKERJA-180515
/DTI-PGM-OPR-6.5
DTI-SKR-2 SHARED FOLDER SEKRETARIAT /mnt/DTI-180515 false true false

/DTI-SEKRETARIAT-180515
DTI-SKR-DRK-6.4 SF SEKRETARIAT DAN DIREKSI  /mnt/DTI-180515 false true false

/DTI-UNITKERJA-180515

/DTI-SKR-DRK-6.4

DTI-SKR-MKT-6.3 SF SEKRETARIAT DAN /mnt/DTI-180515 false true false
MARKETING /DTI-UNITKERJA-180515
/DTI-SKR-MKT-6.3
DTI-SKR-OPR-6.2 SF SEKRETARIAT DAN /mnt/DTI-180515 false true false
OPERASIONAL /DTI-UNITKERJA-180515
/DTI-SKR-OPR-6.2
DTI-SKR-PGM-6.1 SF SEKRETARIAT DAN Jmnt/DTI-180515 false true falss
PROGEAM JDTI-UNITKERIA- 18051,

Gambar 4.75 Hasil Penambahan Sharing Folder Windows (CIFS) 1

- Commant Path Export Read Only Brovsable to Network Clients  Allow Guast Access
SHARED FOLDER UNIT KERJA  /mnt/DTI-180515 false true false
/DTI-UNITKERIA- 180515
[13001-DRK-DU-TOMY-1.1  SHARED FOLDER PAK TOMY /mnt/DT1-180515 false true false

/DTI-DIREKSI-1B0515
/DTI113001-DRK-DU-TOMY-1.1
DTI13002-DRK-DM-DODDY-1.2 SHARED FOLDER PAK DODDY  /mnt/DTI-180515 false true false
J/DTI-DIREKSI-1B0515
/DTI13002-DRK-DM-

DODDY-1.2
13002-MKT-DM-DODDY-4.1 SHARED FOLDER MKT PAK /mnt/DTI-180515 false true false
oDDY /DTI-MARKETING-180515
/DTI13002-MKT-DM-
DODOY-4.1
113003-DRK-DO-ABRO-1.3  SHARED FOLDER PAK ABRO /mnt/DTI-180515 false true false

/DTI-DIREKSI-1B0515
/DTI13003-DRK-DO-ABRO-1.3

T13003-OPR-DO-ABRO-5.1  SHARED FOLDER PAK ABRO /mnt/DTI-180515 falsa true falsa
/DTI-OPERASIONAL-180515
/DTI13003-00R-DO-ABRO-S 1

Gambar 4.76 Hasil Penambahan Sharing Folder Windows (CIFS) 2
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Hame
DTI13010-OPR-SPV-UKIR-5.4

DTI13010-OPR-SPV-YUNUS-5.3

DTI13011-PGM-SV-FAUZAN-3.1

DTI13015-MKT-STF-ZAINI-4.6

DTI13017-MKT-STF-NENAH-4.8

DTI13018-MKT-STF-1DA-4.5

DTI13020-5KR-STF-ADI-2.5

Comment
SHARED FOLDER PAK UKIR

SHARED FOLDER PAK YUNUS

SHARED FOLDER PAK FAQZAN

SHARED FOLDER PAK ZAINI

SHARED FOLDER NENAH

SHARED FOLDER BU IDA

SHARED FOLDER PAK ADI

Path
/mnt/DTI-180515
/DTI-OPERASIONAL-180515
/DT113010-0PR-SPV-UKIR-5.4

/mnt/DTI-180515
/DTI-OPERASIONAL-180515
/DTI13010-0PR-SPV-
YUNUS-5.3

/mnt/DTI-180515
/DTI-PROGRAM-180515
/DTI13011-PGM-SV-
FAUZAN-3.1

/mnt/DTI-180515
/DTI-MARKETING-180515
/DTI13015-MKT-STF-ZAINI-4.6
/mnt/DTI-180515
/DTI-MARKETING- 180515
/DTI13017-MKT-STF-NENAH-4.8
/mnt/DTI-180515
/OTI-MARKETING- 180515
/DTI13018-MKT-STF-IDA-4.9
/mnt/DTI-180515
/DTI-SEKRETARIAT-180515

Export Read Only
false

false

false

false

false

false

false

Browsable to Network Clients

true

true

true

Allow Guest Access

false

false

false

false

false

falze

false

Gambar 4.77 Hasil Penambahan Sharing Folder Windows

(CIFS) 3

Hame

DTI13021-MKT-STF-ONI-4.7

DTI113022-OPR-5TF-
KHOLIL-5.6

DT113023-0PR-STF-NANO-5.5

DTI113024-SKR-STF-ASER-2.4

DTI13026-MKT-STF-
RATNA-4.10

DTI113027-SKR-5TF-EVI-2.3

DT114001-5KR-SPV-FARID-2.2

Comment

SHARED FOLDER EU ONI

SHARED FOLDER PAK KHOLIL

SHARED FOLDER PAK NANO

SHARED FOLDER PAK ASERP

SHARED FOLDER BU RATHA

SHARED FOLDER BU EVI

SHARED FOLDER PAK FARID

Path

/mnt/DTI-180515
/DTI-MARKETING-180515
/DT113021-MKT-STF-ONI-4.7

/mnt/DTI-180515
/DTI-OPERASIONAL-180515
/DTI113022-OPR-STF-
KHOLIL-5.6

/mnt/DTI-180515
/DTI-OPERASIONAL-180515
/DTI13023-0PR-STF-NANO-5.5
/mnt/DTI-180515
/DTI-SEKRETARIAT-180515
/DT113024-5KR-STF-ASED-2.4
/mnt/DTI-180515
/DTI-MARKETING-180515
/DTI13026-MKT-STF-
RATNA-4.10

/mnt/DT1-180515
/DTI-SEXRETARIAT-180515
/DT113027-5KR-5TF-EVI-2.3

/mnt/DTI-180515

Export Read Only

false

false

false

false

false

false

false

Brovsable to Network Clients

true

true

Allow Guest Access

false

false

false

false

false

falze

false

Gambar

4.78 Hasil Penambahan Sharing Folder Windows

(CIFS) 4

Hame
KHOLIL-5.6

DT113023-OPR-STF-NANG-3.5

DTI13024-SKR-STF-ASEP-2.4

DTI13026-MKT-STF-
RATNA-4.10

DT113027-SKR-STF-EVI-2.3

DTI114002-MKT-STF-ALI-4.5

Comment

SHARED FOLDER PAK NANO

SHARED FOLDER PAK ASEP

SHARED FOLDER BU RATNA

SHARED FOLDER BU EVI

DTI14001-SKR-SPV-FARID-2.2 SHARED FOLDER PAK FARID

SHARED FOLDER PAK ALI

Path
/DTI-OPERASIONAL-180515
/DT113022-OPR-STF-
KHOLIL-5.6

/mnt/DTI-180515
/DTI-OPERASIONAL-180515
/DTI13023-OPR-STF-NANG-5.5
/mnt/DTI-180515
JOTI-SEKRETARIAT-180515
/DT113024-5KR-STF-ASEP-2.4
Jmnt/DTI-180515
/DT1-MARKETING-180515
/DT113026-MKT-STF-
RATHA-4.10

Jmnt/DTI-180515
/DTI-SEKRETARIAT-180515
/DTI13027-SKR-STF-EVI-2.3
/mAt/DTI-180515
/DTI-SEKRETARIAT-180515
/DT114001-5KR-SBV-FARID-2.2
Jmnt/DTI-180515
/DTI-MARKETING-180515
/DTI14002-MKT-STF-ALI-4.5

Export Read Only

false

false

false

false

false

falze

Brovasble to Network Clients

true

true

true

true

Allow Guest Access

false

false

false

false

false

false

Gambar 4.79 Hasil Penambahan Sharing Folder Windows

(CIFS) 5
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4.1.2.7 Konfigurasi Jail dan OwnCloud
Jail adalah virtual komputer yang digunakan untuk instalasi plugin pada
FreeNAS, plugin yang akan ditambahkan yaitu OwnCloud yang dijadikan sebagai

layanan penyimpanan data dan sinkronisasi data pada perangkat mobile.

Untuk menggunakan Jail tersebut, pilih menu == = kemudian pilih menu
Configuration. Lakukan pengisian pada Jail Root dengan mengarahkan ke dataset
DTI-PLUGIN dengan mengklik tombol Browse. Isi Ipv4 Network = 192.168.1.0/24,
IPv4 Network Start Address = 192.168.1.200, dan IPv4 Network End Address =
192.168.1.205, setelah selesai klik pada tombol Save.

Jails Template¢ | Configuration
Jail Root: Smnt/DTI-180515; D‘I-F‘LJIEZ

IPv4 Network: 192.168.1.0/24 i)
IPv4 Network Start Address: 1972.168.1.200 i)
IPv4 Network End Address: | 192,168.1.205 U
IPvE Network: i:'
IPvE Network Start Address: !'
IPvE Network End Address: i)
Collection URL: http://download.freenas.org i)

Basic Mode

Gambar 4.80 Konfigurasi Jail

Setelah melakukan konfigurasi dasar Jail, selanjutnya pilih pada menu Jails,
kemudian klik pada tombol Add Jails.

7
< Jails emplates Configuration

Add Jails

Gambar 4.81 Tombol Add Jail
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Selanjutnya akan muncul form add jails, lalu isi Jail Name = OwnCloud, Type
= pluginjail, IPv4 Address = 192.168.1.200, dan IPv4 Netmask = /24 (255.255.55.0).

Tunggu beberapa saat karena proses download template plugin sedang berlangsung.

Add Jails
Jail Name:
type: pluginjail
IPv4 address: 192.168.1.200
IPv4 netmask: /324 (255.255.255.0)

IPv4 bridge address:

IPv4 bridge netmask:  -———

IPwv4 default gateway:

IPv6 address:

IPv6 prefix length: |

IPv6 bridge address:

IPw6 bridge prefix

length:

Gambar 4.82 Form Add Jail
Jika telah berhasil maka akan muncul Jail yang aktif seperti Gambar 4.83 di

bawah ini :

Jails | Templates Configuration

Add Jails

Jail 1Pv4 Address Autostart Status Type
OwnCloud 192.168.1.200 true Running pluginjail

Gambar 4.83 Hasil Penambahan Jail
Kemudian jalankan Jail dengan mengklik pada Jail OwnCloud, selanjutnya
ketikan pada console #pkg upgrade untuk memperbarahui paket template, instal editor
nano dengan mengetikan #pkg install nano, lakukan instalasi plugin OwnCloud
dengan mengetikan #pkg install owncloud, setelah itu lakukan instal web server
lighttpd dengan mengetikan #pkg install lightppd.
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Setelah proses instalasi berhasil dilakukan, selanjunya lakukan beberapa

konfigurasi pada web server dan OwnCloud melalui remote SSH dengan menggunakan

bantuan aplikasi Putty dengan mengisi IP address Jail = 192.168.1.200 dan Port = 22,

setelah itu klik pada tombol Open seperti terlihat di bawah ini.

#2 PUTTY Configuration &J
Category:

= Sgssion Basic options for your PuTTY session

b Ten I_.oglging Specify the destination you want to connect to
Tnl(lxz:board Host Name (or IP address) Port
. Bell 192.168.1.200] fi]
- Features Connection type:

=I- Window Raw Telnet Rlogin @ 55H Serial
ﬁppea@nce Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
+~ Colours Default Settings o

= Connection
Data Sa\re
oy e
. Telnet Delete
- Rlogin
+- S5H
""" Seral Close window on exit:

Always Newver @ Only on clean exit

About Gen J,P Cancel |

Gambar 4.84 Remote Akses SSH Melalui Aplikasi Putty

Pada console lakukan konfigurasi web server pada file lighttpd.conf dengan

mengetikan  #nano

lusr/local/etc/lighttpd/lighttpd.conf

dengan  melakukan

perubahan pada server-document-root = “/usr/local/www/owncloud” (mengarahkan

ke file OwnCloud), menonaktifkan IPv6 dengan memberi tanda komentar # pada

server.use-ipv6="enable”’, dan mengaktifkan protokol HTTPS dengan memberikan

perintah pada akhir baris seperti di bawah ini :

#https socket

SSERVER [”Socket”]==":443" {

ssl.engine="enable”

ssl.pemfile="/usr/local/etc/lighttpd/lighttpd.pem”

}
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2P 192.168.1.200 - PuTTY [P

GNU nano 2.4.1 File: lighttpd.conf

TR
[P H gt g

m

2P 192.168.1.200 - PuTTY (=~

lighttpd.conf

GNU nano 2.4.1 File:

s
b

T
o

Gambar 4.86 Konfigurasi Disable Use-IPv6 pada File Lighttpd.conf



@ 192.168.1.200 - PuTTY

GNU nang 2.4.1

File: lighttpd.conf

LLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL
111111111111111111111111111111111111111111

ighttpd/lighttpd.pem"

LLLLLL
111111

Gambar 4.87 Konfigurasi HTTPS pada File Lighttpd.conf
Kemudian lakukan konfigurasi pada modules.conf dengan mengetikan #nano

167

/usr/local/etc/lighttpd/modules.conf, lakukan hapus tanda # pada text include

“conf.d/cgi.conf”.

@ 192.168.1.200 - PuTTY

|_|:| E] |-

GNU nano 2.4.1

LLLLLLLLL
"

File: modules.conf

4 [m

Gambar 4.88 Konfigurasi CGI pada File Modules.conf

Selanjutnya lakukan penambahan ekstensi .php pada file cgi.conf dengan
mengetikan #nano /usr/local/etc/lighttpd/conf.d/cgi.conf, kemudian lakukan
penambahan teks seperti di bawah ini :

“.php” => “/usr/local/bin/php-cgi”
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lusr/local/etc/lighttpd, kemudian rename file tersebut menjadi lighttpd.pem yang

memiliki Private Key dan Public Key untuk melindungi data user yang menyimpan

- v - T -

EP 192.168.1.200 - PuTTY [0 ]| B 3

GNU nano 2.4.1 File: cgi.conf -

incomment the

4 [

Gambar 4.89 Tambah Ekstensi .php pada File CGl.conf

Selanjutnya me-rename pada file sertifikat SSL yang terletak pada

data melalui aplikasi OwnCloud pada perangkat mobile.

parameter aturan dalam unggah data melalui OwnCloud, dengan mengetikan perintah

. T —r

£P 192.168.1.200 - PuTTY (o] B 3o

GNU nano 2.4.1

File: lighttpd.pem

Gambar 4.90 Private Key pada File Lighttpd.pem

Selanjutnya lakukan penambahan file php.ini untuk mengkonfigurasi beberapa

#nano /usr/local/etc/php.ini, kemudian ketikan teks seperti di bawah ini :
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post max size:4000M
upload max filesize=3999M
cgi.fix pathinfo=1
upload tmp dir=/tmp

memory limit=32M

R 192.168.1.200 - PuTTY = | B e

File: php.ini

Gambar 4.91 Konfigurasi php.ini
Kemudian jalankan service lighttpd dengan mengetikan #service lighttpd
onestart, lalu buka web browser dengan mengetikan URL https://192.168.1.200, maka
akan muncul tampilan utama OwnCloud, isilah username dan password untuk
administrator, selanjutnya gunakan username dan password dengan akun tersebut lalu

klik pada tombol Log in.

a@h
F
0, SO,

faozan
.
r passy eset it

Gambar 4.92 Login Super User pada Aplikasi OwnCloud
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Pada halaman administrator klik pada menu Users untuk melakukan

penambahan user OwnCloud.

Shared with you

| Document
Shared with others
I Phot
Shared by link
E 2015-04-03 04.04.36 65 MB
| Sosialisasi Ganjil 14-15 (Ketua TA) <& Shared
54!% m1

ownCloudUserManual <& Shared

Deleted files

Gambar 4.93 Halaman Beranda OwnCloud Administrator
Tambahkan user dan group sesuai dengan perancangan yang telah

dilakukan sebelumnya. Gambar 4.82 berikut ini adalah hasil penambahan akun

user, group, dan quota yang telah dilakukan pada halaman administrator
OwnCloud.

‘és‘,‘ Aplikasi v

S 13
aban aban supervisor  + tanpagrup - 1GB
Admin 2
abro abro direksi - tanpagrup v 10GB
supervisor 5 | N
n budi budi # s manager tanpagrup 1068
ger 3
s n dadang dadang supervisor v tanpagrup ~ 1GB
direksi 4 n doddy doddy direksi . tanpagrup ~ 10 GB
u faozan faozan admin - supervisor, manager, dire.. + 1GB
farid farid superviser v tanpa grup 5GB
haris haris manager tanpa grup 5GB
H sukirna sukirno superviser v tanpagrup v 5GB
tio tio manager tanpa grup 1068
tomy tomy admin - manager, direksi 5GB
yunus yunus superviser v tanpagrup v 5GB

Gambar 4.94 Konfigurasi User dan Group pada Aplikasi OwnCloud
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4.1.3 Konfigurasi Host

Beberapa konfigurasi pada host dilakukan seperti mengubah computer name
dan workgroup, IP address, mapping network drive pada shared folder dengan protokol
CIFS, cara unggah data melalui FTP, dan konfigurasi OwnCloud pada perangkat
mobile. Berikut adalah langkah-langkah konfigurasi yang dilakukan pada host, yaitu :
4.1.3.1 Konfigurasi IP Address Host Pada Jaringan LAN

Berikut adalah konfigurasi IP address yang dilakukan pada host dari unit kerja
Program, buka menu Control Panel, pilih menu Network and Internet, pilih
Network Connection, kemudian klik pada menu Change Adaphter, klik kanan pada
network adaphter Local Area Connection, pilih Properties, kemudian pilih pada
Internet Protokol Version 4 (TCP/IPv4), klik pada Properties, isi IP address, Subnet
Mask, Gateway, dan DNS, kemudian klik pada tombol OK seperti terlihat di bawah

ini:

Internet Protocol Version 4 (TCP/IPvd) Properties ? 2

General

‘fou can get IF settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Obtain an IF address automatically
@) Use the following IP address:

IP address: 192,168 . 0 . 11
Subnet mask: 255,255,255, O
Default gateway: 192 . 168 . 0 . 183

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DMNS server: 192,168 . 0 133
Alternate DNS server:
Validate settings upon exit e
C oK } Cancel

Gambar 4.95 Konfigurasi IP Address
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4.1.3.2 Konfigurasi Computer Name dan Workgroup

Lakukan perubahan computer name dan workgroup dengan membukan
Windows Explorer, klik kanan pada My Computer, pilih Properties, kemudian klik
Change Setting, klik pada tombol Change. Isi pada filed computer name dan
workgroup sesuai dengan perancangan, klik pada tombol OK, setelah itu lakukan
Restart untuk membuat konfigurasi tersebut berjalan.

Gambar 4.96 berikut adalah contoh konfigurasi computer name dan workgroup

pada host dengan nama Faozan dari unit kerja Program yang bekerja di ruangan 1.

Computer Mame/Deomain Changes P

‘You can change the name and the membership of this
computer. Changes might affect access to network resources.
Mare information

Computer name:
DTIPC-01-FADZAN

Full computer name:
DTI-PC-O1-FAQZAN

Mare...
Member of
Daomain:
@ Workgroup:
PT.OTI
T

b

Gambar 4.96 Konfigurasi Computer Name dan Workgroup
4.1.3.3 Mapping Network Drive pada Shared Folder Protokol CIFS
Setelah IP address dan workgroup telah dikonfigurasi, selanjutnya lakukan
mapping network drive (menempelkan shared folder ke dalam Windows Explorer
sebagai drive). Lakukan langkah seperti pada Gambar 4.33 dan 4.44, klik kanan pada

shared folder sesuai dengan unit kerja/nama user dan nama unit kerja pada shared
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folder DTI-UKJ-6, klik kanan pada shared folder tersebut kemudian pilih Map

Network Drive seperti di bawah ini :

Pilih nama drive, kemudian klik pada tombol Finish, setelah itu lakukan

rename pada nama default network drive sesuai dengan perancangan.

Open
Open in new window
Add to VLC media player's Playlist
Browse in Adobe Bridge C56
Play with VLC media player
Add to Winamp's Bookmark list
Enqueue in Winamp
Play in Winamp
Always available offline
TuneUp Shredder
Restore previous versions
Ty Combine supported files in Acrobat..,
B Scan selected files with Avira
E Add to archive...
E Add to "dti-prgm-spv-faczan.rar”
B Compress and email...

u % Compress to "dti-prgm-spv-faozan.rar” and email

Map network drive,..

Copy

Create shortcut

Properties

Gambar 4.97 Map Network Drive

) QJ Map Netwaork Drive

[

Drrive:

Folder:

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to:

i -

192 .168.1.1\dti-prgm-spv-faozan

o]
=l

Example: \\server\share
[#] Reconnect at logon

[] Connect using different credentials

Connect to a Web site that vou can use te store your documents and pictures.

G ] Conel |

Gambar 4.98 Konfigurasi Map Network Drive
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Gambar 4.99 berikut ini adalah contoh hasil mapping network drive pada host

dengan nama user Faozan dari unit kerja Program.

or change aprogram ~ Map network drive  Open Control Panel E: il

4 Hard Disk Drives (3)

System (C:) Program DTI (D:) Database Alumni (E)

28.0 GB free of 131 GB S 560 G free of 931 B 9 s cBfrecctmcE
4 Devices with Removable Storage (2)

G DVD RW Drive (F) % corive (6
4 Network Location (5)
_ DTLFAOZAN (T) _ DTISEKRETARIAT (U) _ DTI-OPERASIONAL (W) _ DTIMARKETING (X) _ DTIDIREKSI (V)
f 275 GB free of 2.77 GB _;M 11.2GB free of 112 GB QV 11.2GB free of 11.2 GB QV 11.2 GB free of 11.2 GB _4‘1/ 112 GBfree of 11.2GB

Gambar 4.99 Hasil Network Drive Yang Telah di-Mapping
4.1.3.4 Unggah Data Melalui Protokol FTP
Buka aplikasi FileZilla yang sudah ter-install, kemudian isi pada field host IP
address: 192.168.0.1, pada field username isi dengan anonymous, setelah itu klik pada
tombol Quickconnect. Side bar kiri merupakan lokasi local site dan sebelah kanan
merupakan lokasi remote site (Server NAS), lakukan drag and drop pada file yang akan

diunggah dari local site ke remote site seperti terlihat di bawah ini :

| EEET =&
File Bt View Transter Sener Bookmarks Help  New wersien availavle!
\ - IS = )" )

o, 182168001

Quickeonnect
Rem
Last moified Fiename Fiesae Fietype  Lastmodified  Permissions Qwner/Gro
FreeNAS 9219 1373072014 11003 FrechlAS. 150765056 Disclmage_ 7/6/015634d_. adfw (060) 140
S4Froe 641 A5 114327
fileresa-29. 122015 10:3225
1 e Total size 190,765,056 bytes

renofd-LUiCDHI0L., 275

LKA > 3
CESHEN T 79,167,488 bytes

Queued fles (1) | Failed transfers (2] | Successful tansfers (1)

Gambar 4.100 Unggah Data Melalui Protokol FTP
Untuk mengunduh data melalui protokol FTP, buka aplikasi web browser, lalu
isi URL ftp://192.168.0.1 pada address bar, kemudian pilih salah satu file yang akan
diunduh dengan klik pada file.
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4.1.3.5 Konfigurasi Owncloud Pada Perangkat Smartphone

Lakukan unduh aplikasi BlauCloud.de melalui PlayStore, setelah itu isi pada
address bar : 192.168.1.200 (akses OwnCloud pada Jail), username dan password
sesuai dengan akun yang telah terdaftar, lalu klik pada tombol Connect.

Gambar 4.101 berikut ini adalah contoh konfigurasi pada aplikasi BlauCloud.de
pada perangkat smarphone.

K @ F.al C04:46PM

a5

Connect

No blaucloud.de yet? (2GB+ FREE SPACE)

Gambar 4.101 Konfigurasi BlauCloud.de
Setelah berhasil tekoneksi, maka akan tampil file dan folder yang telah

terunggah dari server NAS sepeti terlihat di bawah ini :

o@@o 2 £ O F.l Q04:48PM

7% blaucloud.de 4

Documents
May 18

Photos
May 21

2015-04-03 04.04.36.mp4
May 18 64.96 MB

m_1.jpg
May 21 192 MB

ownCloudUserManual.pdf
May 18 164 MB

Sosialisasi Ganjil..5 (Ketua TA).pptx
May 18 102159 KB

4 files, 2 folders

Gambar 4.102 File dan Folder BlauCloud.de
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Keterangan :
- Tekan tombol untuk memilih data yang akan diunggah.

- Tekan tombol ﬂ untuk membuat folder baru.
4.1.3.6 Konfigurasi Owncloud Pada Perangkat PC
Lakukan unduh aplikasi OwnCloud Client melalui situs resmi nya
http://www.owncloud.com, setelah itu lakukan instalasi pada aplikasi tersebut dan
konfigurasi dengan mengisikan IP address (192.168.1.200), username dan password,

pada klik pada tombol Modify Account seperti terlihat di bawah ini :

~ ownCloud
i

| Activity General Network
Account to Synchronize
B Connected to https://192. 168. 1,200 as dadang.
—~ Add Folder...
/ ownCloud
Syncing all files in your account with
C\Users\ozzy\ownCloud\
&
Choose What to Sync
Storage Usage Account Maintenance
[ | [[EditIgnored Fies
2.3 MiB (0%) of 5 GiB server space in use.
Modify Ar it
Mote: Some folders, induding network mounted or shared folders, might have different limits. "

Gambar 4.103 Konfigurasi OwnCloud Desktop Client
Setelah semua terkonfigurasi, maka akan muncul otomatis default folder dari
OwnCloud untuk unggah data dan sinkonisasi data dari perangkat smartphone seperti
terlihat pada Gambar 4.104 di bawah ini :
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Gambar 4.104 Default Folder OwnCloud Desktop Client

4.2 Pengujian Sistem

Setelah tahap instalasi dilakukan, selanjutnya yaitu tahap pengujian terhadap
jaringan komputer LAN dan WLAN serta server NAS yang telah dibangun di PT.
Duta Transfromasi. Pengujian ini dilakukan untuk membuktikan seberapa baik kualitas
jaringan komputer LAN dan WLAN, seberapa efesien waktu pengiriman data melalui
server NAS, seberapa baik server NAS dalam menjamin ketersedian data dan
mengamankan data.

Berikut adalah beberapa pengujian yang dilakukan untuk memenuhi tujuan dari
penelitian ini, yaitu :
4.2.1 Pengujian Reactive Activities Pada Jaringan WLAN dan LAN

Pada pengujian ini dilakukan untuk mengetahui kualitas jaringan komputer

WLAN dan LAN yang dimiliki oleh PT. Duta Transformasi Insani berdasarkan versi
TIPHON (Telecommunication and Internet Protocol Harmonization Over Network).

Beberapa kategori kualitas jaringan komputer versi TIPHON adalah sebagai berikut :
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Tabel 4.2 Kategori Kualitas Jaringan Komputer Versi TIPHON

ndeks Persentase (%0) Kategori

38-4 95 -100 Sangat Memuaskan

3

-3,79 75 —-94,75 Memuaskan

2

-2,99 50 - 74,75 Kurang Memuaskan

1-1,99 25—-49,75 Jelek

Adapun beberapa metode pengambilan sampelnya yaitu :

a. Waktu pengamatan dibatasi kurang dari 8 menit.

b. Perangkat lunak yang digunakan yaitu Wireshark.

c. Pengukuran berdasarkan parameter pengukuran pada reactive activities,
yaitu delay, jitter, packet loss, dan throughput.

d. Transfer rate yang digunakan pada jaringan WLAN adalah 4 Mbps dan
LAN adalah 6 Mbps.

e. Pengujian dilakukan dengan pengiriman file dengan ukuran 100 MB.

f.  Pengukuran dilakukan dari sisi host.

Berikut ini adalah hasil capture paket data melalui aplikasi Wireshark, yaitu :

a. Transfer rate 4 Mbps pada jaringan WLAN

Eile

10

® Et

@ [T

0000
0010

002
0030

| C1d

ow 4m Boxlass0TF2IEE QD @#BM%| B

Filter: | tep.stream [ Expression... Clear 2pply Save

Mo. Time Source Destination Protocol Length Info -
107182 408.167858 117.18. 232,133 192.168.1.14 TP 114 [TCP segment of a reassembled POU]

107183 408. 167572 162.168.1.14 117.18.232.133 Tcr 54 49435-80 [ack] Seq=405 Ack=240501 win=64400 Lan=0

107164 408.177758 117.18.232.133 192.168.1.14 TP 1454 [TCP segment of a reassembled POU]

107185 408.177852 117.18.232.133 192.168.1.14 Tcp 114 [TCP segment of a reassembled FOU]

107186 408.177887 192.168.1.14 a TCP

1: .133
107195 408. 213283 117.18. 232,133 192.168.1.14
107196 408.213991 117,18, 232,133 192.168.1.14 TCP 114 [TCP segment of a reassembled Pou]

107157 408.214111162.168.1.14 117.18.232.133 TCP 54 49433+8B0 [ACK] Seq=40% Ack=246741 Win=64400 Len=0
107198 408.222721117.18.232.133 192.168.1.14 TCP 1454 [TCP segment of a reassembled Pou]

107199 408.223037 117.18.232.133 192.168.1.14 TCP 114 [TCP segment of a reassembhled poul

107200 408.223133 162.168.1.14 117.18.232.133 TcP 54 49436480 [ack] seq=400 Ack=248201 win=64400 Len=0
107201 408.232812117.18.232.133 192.168.1.14 TCP 1454 [TCP segment of a reassembled poul

W Frame 3: 60 bytes on wire (480 bits), 60 hytes captured (480 hits) on interface 0

@ Internet protocol version 4, src: 192.168.1.100 (192.168.1.100), Dst: 192.168.1.14 (192.168.1.14)

0 0L 0e 00 50 <0 3¢ 5d 7e 21 bc Se 66 8a b8 50 11
00

. Capturing from Wireless Netwo

Edit Wiew Go Capture Analyze Satistics Telephony Tools Internals Help

1454 [TCP segment of a reassembled POU]

hernet I, Src: mware_2f:d8:eS (00:0c:23:2F:dB:eS), Dst: QuantaMi_f3:hd:01 (00:17:cd:F3:hd:01)

ansmission control Protocol, Src Port: 80 (80), DSt Port: 49212 (49212), seg: 1, Ack: 1, Len: O

0017 c4 3 bd 01 00 Oc 29 2f d8 e5 08 00 45 00
00 28 56 89 40 00 40 06 60 84 CO a8 0L 64 cO a8

04 0z ff 28 00 00 00 GO QO OO QO

[Wirele s Metwork Connection: <live capture in_| Packets: 107201 . Displayed: 106827 (99.7%) | Profile: Default

Gambar 4.105 Hasil Capture pada Kecepatan 4 Mbps
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Capture application:

Capture file comments

Ignored packets:

Packets
Between first and last packet
e, packetsfsec

g, packet size

Bytes

g, bytestsec

Ao, MBitisec

Ip

FIrst packet: TL5-TT-T5 TLLST -
Last packet: 2015-07-08 09:20:32
Elapsedk 00733
Capture
os: 32-bit Windows 7 Service Pack 1, build 7601

Dumpcap L12.5 (/L12.5-0-g5%13e5b from master-1.

Interface Dropped Packets Capture Filter Link
Device\NPF_ETTFAASZ-0814-49T4-AB40-2TLCT4ALTIET} unknown none Ethe
T »
Display
Display filter: tep.stream

0(0.000%)

Traffic 4 Captured 4 Displayed ¢ Displayed % 4 Marked 4 Marked % 4
11019 110606 33.628% 0 0.000% l

453,830 sec 448,026 sec
4621 246874
TS6 bytes 750 bytes

83041036 83005458  00.057% 0 0.000%
184963.200 187278.174
1.480 1.408

Cancel

Gambar 4.106 Summary Hasil Capture pada Kecepatan 4 Mbps

Transfer rate 6 Mbps pada jaringan LAN

Capturing from Lecal
File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help

137163 387,223032 118, 83, 192.168,
137164 387.231464 118. 3. 192.168.
137165 387.240041 118, 88. 192.168,

137167 387.257295 118. 3.
137168 387,265651 118, 3.
137165 287.274300 118, 38,
137170 387.282714 118. 53,
137171 387 98.

387.
387,

308654 118,
316908 118,

98.

137176 387.334101 118. 88,
137177 387,342765 118, 68,
137178 387.351164 118. 58,
137179 387.359786 118. 83,
137180 387,368400 118, 83,

Internet Protocol version 4, src: 118.98.111.15 (118.98.111.15), Dst:

secure sockets Layer

d9 .
0040 03 3c ea e8 FF 74 14 79 de 1a d5 7b 5a 6f 70 el <

L
&M NE On lan G 0O > GC 3C 04 14 A1 s

Bl aaab @®msx

Continuation
continuation Data

Transmission control Protocol, Src POrt: 443 (443), DST Port: 46712 (46712), seq: 1, Ack:

54 continuation pata
1454 Continuation bata
1454 continuation pata
1454 Continuation bata
Continuation Data

@4 m TR AesanTL

Filter: | tep.stream Expression.. Clear Zpply Save
o, Time Source Destination Protocol Length Infa
137161 387.205778 118. 68. 192.168. 14

137162 387.214494 118. 98. 192.168.

1454 Continuation bata
1454 Continuation pata
1454 continuation pata
1454 Continuation bata
Continuation Data

Continuation Data
1454 continuation pata
1454 continuation pata
1454 Continuation bata
1454 continuation pata

Frame 1: 1454 hytes on wire (11632 bits), 1454 bytes captured (11632 bits) on interface 0
ethernet II, src: shenzhen_ad:b4:al (04:c0:6F:ad:bd:al), pst: xiaomi_d0:50:d5 (18:50:36:d0:50:d5)

192.168.1.40 (192.168.1.40)
1, Len: 1388

179

AMEN 01 s AT Th TR hl
@ [ [Local &rea Connection: <live capture in progre | Packets: 137181 . Displayed: 136212 (99.3%)

[ Profile: Default

Gambar 4.107 Hasil Capture pada Kecepatan 6 Mbps
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apsed: 0%,
Capt
os: 32-bit Windows T Service Pack 1, build 7601

Durmpecap 1125 ¢v112.5-0-g58195b from master-1.

Capture file comments

Interface Dropped Packets Capture FilterLink 1
“Device\NPF_{DIESAAGA.FDAL-45FB-BESF-44BTAG3CIBFA] unknown none Ether
Display

tepustreamn
0 (0.000%)

Traffic 4 Captured 4 Displayed 4 Displayed % 4 Marked 4 Marked %
Packets 13182 123165 99.502% 0 0.000%
Between firstand last packet 268,115 sec 288115 sec
. AGLETS 458373
» 926 bytes 930 bytes
114650704 114577943 00.937% 0 0.000%
AITELT198 427345.519
2421 3.41

Gambar 4.108 Summary Hasil Capture pada Kecepatan 6 Mbps
4.2.1.1 Pengujian Delay
Delay diperoleh dari selisih waktu Kirim antara satu paket TCP dengan paket
yang lainnya. Untuk menghitung rumus rata-rata delay adalah sebagai berikut :

Delay rata-rata = Total delay

Total paket yang diterima

Tabel 4.3 Kategori Kualitasi Latensi

Kategori Latensi

Besar Delay

Indeks

Sangat Bagus

<9 ms

4

Bagus

9s/d 50 ms

3

Jelek

50 s/d 450 ms

2

Sangat Jelek

> 450 ms

1

Berikut adalah cara perhitungan untuk mendapatkan nilai delay yang dilakukan

dengan transfer rate 4 Mbps pada jaringan WLAN, vaitu :
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Rata-rata delay = Total delay / Total paket yang diterima
= 448,026 / 110606
=0,00405 s
=4ms
Berikut adalah cara perhitungan untuk mendapatkan nilai delay yang dilakukan
dengan transfer rate 6 Mbps pada jaringan LAN, yaitu :
Rata-rata delay = Total delay / Total paket yang diterima
= 286,115/123165
=0,00217 s
=2ms
Berdasarkan hasil pengujian yang dilakukan, bahwa delay pada transfer rate 4
Mbps pada jaringan WLAN adalah 4 ms dengan indeks = 4 dan pada transfer rate 6
Mbps pada jaringan LAN adalah 2 ms dengan indeks = 4, dari pengujian tersebut dapat
disimpulkan bahwa kedua jairngan tersebut tergolong dalam kategori sangat bagus.
4.2.1.2 Pengujian Jitter
Jitter didefinisikan sebagai variasi delay yang diakibatkan oleh panjang queue
dalam suatu pengolahan data dan reassamble paket-paket data di akhir pengiriman
akibat kegagalan sebelumnya. Rumus untuk menghitung nilai jitter adalah sebagai
berikut :

Jitter = Total variasi delay
Total paket yang diterima-1

Total variasi delay didapatkan dari penjumlahan selisih delay yang ada dari
paket yang satu dengan paket yang lainnya.:
(Delay 2 — Delay 1) + (Delay 3 — Delay 2)+ ...... +(Delay n — Delay (n-1))
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Tabel 4.4 Kategori Kualitas Degradasi Jitter

Kategori Jitter Besar Jitter Indeks
Sangat Bagus 0 ms 4
Bagus 1s/d 75 ms 3
Jelek 75s/d 125 ms 2
Sangat Jelek 125 s/d 225 ms 1

Berikut adalah cara perhitungan untuk mendapatkan nilai jitter yang dilakukan
dengan transfer rate 4 Mbps pada jaringan WLAN, yaitu :
Jitter = Total variasi delay / (Total paket yang diterima — 1)
= 327,115 /110605
=0,00295 s
= 3ms
Berikut adalah cara perhitungan untuk mendapatkan nilai jitter yang dilakukan
dengan transfer rate 6 Mbps pada jaringan LAN, yaitu :
Jitter = Total variasi delay / (Total paket yang diterima — 1)
= 835.951 /123164
=0.00677 s
=7ms
Berdasarkan hasil pengujian yang dilakukan, bahwa jitter pada transfer rate 4
Mbps pada jaringan WLAN adalah 3 ms dengan indeks = 3 dan pada transfer rate 6
Mbps pada jaringan LAN adalah 7 ms, dengan indeks = 3, dari pengujian tersebut dapat
disimpulkan bahwa kedua jaringan tersebut tergolong dalam kategori bagus .
4.2.1.3 Pengujian Packet Loss
Packet Loss jumlah paket data yang hilang per detik, packet loss dapat terjadi
dikarenakan berbagai faktor, mencakup penurunan signal dalam media jaringan,

melebihi batas saturasi jaringan, paket yang corrupt untuk transit, dan kesalahan pada
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perangkat keras jaringan. Packet loss dapat dihiting dengan menggunakan rumus

sebagai berikut :

Packet loss = Paket data yang dikirim — paket data yang diterima

Paket data yang dikirim X 100%
Tabel 4.5 Kategori Degradasi Packet Loss
Kategori Packet Loss Packet Loss Indeks
Sangat Bagus 0% 4
Bagus 3% 3
Jelek 15% 2
Sangat Jelek 25% 1

Berikut adalah cara perhitungan untuk mendapatkan nilai packet yang
dilakukan dengan transfer rate 4 Mbps pada jaringan WLAN, vyaitu :
Packet Loss = ((Paket data yang yang dikirim — Paket data yang
diterima) / Paket data yang diterima) X 100%
= ((111019 - 110606) /111019) X 100%
=0,4%
Berikut adalah cara perhitungan untuk mendapatkan nilai throughput yang
dilakukan dengan transfer rate 6 Mbps pada jaringan LAN, yaitu :
Packet Loss = ((Paket data yang yang dikirim — Paket data yang
diterima) / Paket data yang diterima) X 100%
=((123782 - 123165 ) / 123782) X 100%
=0,5%
Berdasarkan hasil pengujian yang dilakukan, bahwa packet loss yang terjadi
pada pengiriman data dengan transfer rate 4 Mbps pada jaringan WLAN adalah 0,4%
dengan indeks = 4 dan pada transfer rate 6 Mbps pada jaringan LAN adalah 0,5%
dengan indeks = 4, dapat disimpulkan bahwa kedua jaringan tersebut masuk kedalam

kategori degradasi sangat bagus.
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4.2.1.4 Pengujian Throughput

Throughput adalah kecepatan transfer data yang efektif, yang diukur dengan
satuan bps. Throughput merupakan jumlah total kedatangan paket yang sukses yang
diamati pada destination selama waktu interval tertentu dibagi oleh durasi interval
waktu tersebut.
Throughput dihitung dengan rumus :

Throughput = Paket data yang diterima
Lama pengamatan

Tabel 4.6 Kategori Kualitas Throughput

Kategori Persentase (%0) Indeks
Sangat Bagus 100% 4
Bagus 75% 3
Sedang 50% 2
Sangat Jelek < 25% 1

Berikut adalah cara perhitungan untuk mendapatkan nilai throughput yang
dilakukan dengan transfer rate 4 Mbps pada jaringan WLAN, vyaitu :

Throughput = Paket yang diterima / Lama pengamatan
= 83905458 / 448.02
= 187278 bytes/second
= 1498 Kbps

Berikut adalah cara perhitungan untuk mendapatkan nilai jitter yang dilakukan
dengan transfer rate 6 Mbps pada jaringan LAN, yaitu :

Throughput = Paket yang diterima / Lama pengamatan
= 114577943/ 268.115
= 427346 bytes/second

= 3418 Kbps
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Berdasarkan hasil pengujian yang dilakukan, bahwa throughput pada
kecepatan 4 Mbps pada jaringan WLAN adalah 1498 Kbps (36%) dengan indeks = 2
dan pada kecepatan 6 Mbps pada jaringan LAN adalah 3418 Kbps (85%) dengan
indeks = 3, dapat disimuplkan bahwa throughput jaringan WLAN adalah sedang dan
LAN adalah bagus.
4.2.1.5 Hasil Pengujian Reactive Activities

Berdasarkan pada hasil pengukuran delay, jitter, packet loss, dan throughput
menunjukan bahwa kualitas jaringan WLAN dan LAN PT. Duta Transformasi
berdasarkan versi TIPHON adalah sebagai berikut :

Tabel 4.7 Hasil Pengujian Reactive Activities

. Indeks .
Jaringan Kategori
(Delay + Jitter + Packet Loss + Throughput)
WLAN Indeks=4+3+4+2 =325 Memuaskan
4
LAN Indeks=4+3+4+3 =35 Memuaskan
4

4.2.2 Kecepatan Pengiriman Data
Gambar 4.109 berikut ini adalah grafik dan tabel hasil pengujian kecepatan
pengiriman data untuk menguji seberapa efesien waktu yang dibutuhkan untuk
pengiriman data dari host ke server NAS dengan menggunakan aplikasi Diskboss.
Pengujian dilakukan dengan cara mengirimkan beberapa file dengan ukuran
variatif yang dilakukan oleh 5 host melalui protokol CIFS/SMB2 dengan transfer rate
4 Mbps.
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10
9
8
© 7
C 6
O 5
O
A 3
2
1
! 0 i 0 0 I
Laptop 1 Laptop 2 Laptop 3 Laptop 4 Laptop 5
m1MB 1.23 1.45 1.08 1.11 1.58
2 MB 1.33 1.88 1.22 1.56 2.45
5 MB 2.08 2.54 2.2 2.86 3.02
10 MB 3.2 3.9 3.46 4.48 5.45
H 25 MB 8.97 9.25 7.89 8.92 8.34

Gambar 4.109 Pengujian Kecepatan Pengiriman Data

Berdasarkan Gambar 4.109 menunjukan bahwa kecepatan rata-rata ketika
pengiriman data dengan ukuran file 1 MB = 1,29 second, 2 MB = 1,68 second, 5 MB
= 2,55 second, 10 MB = 4,08 second, dan 25 MB = 8,67 second.
4.2.3 Ketersediaan Data

Pada pengujian ketersedian data ini dilakukan dengan cara melakukan
pengamatan terhadap interface LAN dan WLAN pada server NAS selama 2 minggu.
Pengukuran avaibality ini menggunakan aplikasi PRTG dengan memanfaatkan
protokol SNMP, agreed service time pada server NAS yaitu 24 jam.

Pengujian ini dilakukan bertujuan untuk mengetahui seberapa stabil server
NAS dalam menjamin ketersediaan data dalam jaringan komputer PT. Duta
Transformasi Insani selama waktu dan jam kerja para user.

Tabel 4.8 Kategori Availability

Kategori Availability (%)
Sangat Stabil 91 -100
Stabil 71-90
Cukup Stabil 51-70
Tidak Stabil <50
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Rumus yang digunakan untuk mengukur ketersediaan data pada jaringan PT.

Duta Transformasi Insani, yaitu :
AV (%) = (AST-DT)/AST X 100

Keterangan :
AST = Agreed Service Time
DT = Down Time

Tabel 4.9 berikut ini adalah hasil pengamatan availability pada interface
WLAN yang dilakukan selama 14 hari :

Tabel 4.9 Pengamatan Availability pada Interface WLAN

: Down Time T
Hari Ke - (Jam) Avaibality (%)

96
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100

92
100
100

79
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100
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Tabel 4.10 berikut ini adalah hasil pengamatan availability pada interface
WLAN yang dilakukan selama 14 hari :
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Tabel 4.10 Pengamatan Availability pada Interface LAN

Hari Ke - Down Time

(am) Avaibality (%)

100
100
100
92

100
100
100
100
100
100
100
100
100
50

Total 96
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Gambar 4.110 berikut ini adalah grafik hasil pengamatan data availability dari

dua interface WLAN dan LAN yang terdapat pada server NAS :
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Gambar 4.110 Pengujian Availability pada Interface WLAN dan LAN

Berdasarkan Gambar 4.110 telah terjadi beberapa kali down time pada interface
LAN dan WLAN pada hari ke-1, ke-4, ke-7, ke-11, ke-13, dan ke-14. Down time
tersebut terjadi karena beberapa faktor salah satu yang sering terjadi adalah terlepasnya
kabel UTP yang terhubung pada switch, sedangkan down time secara signifikan terjadi
pada hari ke-14 yang disebabkan terjadinya gangguan kelistrikan, dan seluruh down
time terjadi diluar jam kerja PT. Duta Transformasi Insani.

Namun secara keseluruhan server NAS PT. Duta Transformasi Insani telah
menunjukan kinerja terbaiknya dalam menjamin ketersediaan (availability), dimana
hal ini dibuktikan berdasarkan hasil rata-rata perhitungan dari pengamatan yang
dilakukan selama 14 hari, bahwa tingkat availability pada interface WLAN adalah 93%
dan LAN adalah 96%, serta keduanya termasuk dalam kategori availability sangat
stabil.

4.2.4 Pengujian Keamanan

Pengujian keamanan dilakukan untuk menguji seberapa aman server NAS yang
telah dibangun terhadap kemungkinan ancaman dari internal dan eksternal perusahaan
dengan melakukan beberapa pengujian sebagai berikut :
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4.2.4.1 Vulnerability Testing pada Server NAS

Pengujian selanjutnya yaitu melakukan vulnerability scanning yang bertujuan
untuk mengetahui celah keamanan (vulnerability) yang terdapat pada sistem operasi
FreeNAS, dimana pengujian ini sebagai tindakan pencegahan untuk menghindari
kemungkinan serangan yang dilakukan dari ancaman yang berasal dari internal atau
eksternal, dan dari hasil pengujian ini juga dapat membantu bagi super user untuk
mendapatkan solusi dari celah keamanan yang ditemukan.

Pada pengujian ini dilakukan dengan bantuan aplikasi Nessus yang berfungsi untuk
melakukan vulnerability scanning yang mana aplikasi ini diakses secara lokal melalui
web browser. Berikut ini adalah hasil vulnerability scanning yang telah dilakukan
terhadap sistem operasi FreeNAS yang terpasang pada server NAS PT. Duta

Transformasi Insani.

@ Nessus Policies ahmadpaudii v # A
PT. DTI INSANI @i | A (o © [
Hosts > 192.168.1.1 > Vulnerabilities
Severity a Plugin Name Plugin Family Count Host Details
Unsupparted Unix Operating System General 1 1P: 192.168.1.1
MAC: 00:21:91:fc:68:39
SNMP Agent Default Community Name (public) SNMP 1 Qs FreeBSD 9.2-RELEASE-p15
Start: Today at 9:29 AM
SMB Signing Required Misc. 1 End: Today at 9:31 AM
Elapsed: 2 minutes
SNMP 'GETBULK' Reflection DDoS SNMP 1 KB: Download
SSH Server CBC Mode Ciphers Enabled Misc. 1 .
Vulnerabilities
BT s+ Weak MAC Algorithms Enabled Misc. 1 o crl
' High
B vessus SNMP Scanner Port scanners 13 Medium
® Low
® info
B serice Detection Service datection 3
B vicrosoft Windows SMB Service Detection Windows 2
B sacoorted Security Patch Detection (FTP) General 1

Gambar 4.111 Pengujian Vulnerability Scanning Menggunakan Aplikasi Nessus

Berdasarkan Gambar 4.111 dapat disimpulkan bahwa total persentase celah
keamanan (vulnerability) yang terdapat pada sistem operasi FreeNAS adalah 16%
dimana terdiri dari tingkat critical = 3% , high = 3%, medium = 5% dan low = 5%.
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Gambar 4.112 berikut ini menjelaskan informasi celah keamanan (vulnerability)
dan solusi yang harus dilakukan oleh super user pada vulnerability tingkat critical,

yaitu :

Unsupported Unix Operating System

Description

According to its version, the remote Unix operating system is obselete and is no longer maintained by its vendor or provider.

Lack of support implies that no new security patches for the product will be released by the vendor. As a result, it is likely to contain security vulnerabilities,

Solution

Upgrade to a newer version that is currently supported.

Qutput

FreeBSD 9.2 support ended on 2014-12-31.
Upgrade to FreeBSD 10.1 / 9.3 / 8.4.

For more information, see : http://www.freebsd.org/security/

Port = Hosts

N/A 192.168.1.1

Gambar 4.112 Informasi Vulnerability Tingkat Critical
Gambar 4.113 berikut ini menjelaskan informasi celah keamanan (vulnerability)

dan solusi yang harus dilakukan oleh super user pada vulnerability tingkat high, yaitu:

SNMP Agent Default Community Name (public)

Description
It is possible to obtain the default community name of the remote SNMP server.

An attacker may use this information to gain more knowledge about the remote host, or to change the configuration of the remote system (if the default
community allows such modifications).

Solution

Disable the SNMP service on the remote host if you do not use it.
Either filter incoming UDP packets going to this port, or change the default community string.

Output
The remote SNMP server replies to the following default communitcy
string =
public
Port = Hosts
161/ udp / snmp 192.168.1.1

Gambar 4.113 Informasi Vulnerability Tingkat Critical
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Gambar 4.114 dan 4.115 berikut ini menjelaskan informasi celah keamanan
(vulnerability) dan solusi yang harus dilakukan oleh super user pada vulnerability

tingkat medium, yaitu:

SMB Signing Required

Description

Signing is not required on the remote SMB server. This can allow man-in-the-middle attacks against the SMB server.

Solution

Enforce message signing in the host's configuration. On Windows, this is found in the policy setting "Microsoft network server:
Digitally sign communications (always)’. On Samba, the setting is called "server signing'’. See the 'see also’ links for further details.

See Also

mba,/docs/man/manpages-3/smb.conf.5.htm!

nessus.org/ cacdea

Output
No output recorded.
Port = Hosts
445 / tep / difs 192.168.1.1

Gambar 4.114 Informasi Vulnerability Tingkat Medium 1

SNMP 'GETBULK' Reflection DDoS

Description

The remote SNMP daemon is responding with a large amount of data to a 'GETBULK' request with a larger than normal value for ‘max-repetitions'. A remote
attacker can use this SNMP server to conduct a reflected distributed denial of service attack on an arbitrary remote host.

Solution

Disable the SNMP service on the remote host if you do not use it.
Otherwise, restrict and monitor access to this service, and consider changing the default 'public' community string.

See Also

Qutput

Nessus was able to determine the SHMP service can be abused in an SNMP
Reflection DDoS attack :

Request size (bytes) : 42
Response size (bytes) : 2034
Port ¥ Hosts
161 /udp / snmp 192.168.1.1

Gambar 4.115 Informasi Vulnerability Tingkat Medium 2
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Gambar 4.116 dan 4.117 berikut ini menjelaskan informasi celah keamanan
(vulnerability) dan solusi yang harus dilakukan oleh super user pada vulnerability

tingkat low, yaitu :

SSH Server CBC Mode Ciphers Enabled

Description

The SSH server is configured to support Cipher Block Chaining (CBC) encryption. This may allow an attacker to recover the plaintext message from the
ciphertext.

Note that this plugin only checks for the options of the SSH server and does not check for vulnerable software versions.

Solution

Contact the vendor or consult product documentation to disable CBC mode cipher encryption, and enable CTR or GCM cipher mode encryption.

Qutput

The following client-to-server Cipher Block Chaining (CEC) algorithms
are supported

3des-ckc

aesl2f8-cbe

aes192-cbe

aes256-cbe

blowfish-cbe

castl2B-cbe
rijndael-cbc@lysator.liu.se

more. ..
Port v Hosts
22 /tcp /ssh 192.168.1.1

Gambar 4.116 Informasi Vulnerability Tingkat Low 1

SSH Wealk MAC Algorithms Enabled

Description

The SSH server is configured to allow either MDS or 96-bit MAC algorithms, both of which are considered weak.

Note that this plugin only checks for the options of the SSH server and does not check for vulnerable software versions.

Solution

Contact the vendor or consult product documentation to disable MD5 and 96-bit MAC algorithms.

Output

The following client-to-server Message Authentication Code (MAC) algorithms
are supported :

hmac-mds

hmac-md5-96
hmac-mdS-96-etm@openssh. com
hmac-md5-etm@openssh. com
hmac-shal-96
hmac-shal-96-etmBopenssh. com

The following server-to-client Message Auchentication Code (MAC) algorithms
are supported :

hmac-mdS

hmac-md5-96
hmac-mdS-96-etm@openssh.com
hmac-md5-etm@openssh.com
hmac-shal-96
hmac-shal-36-etmBopenssh. com

Port v Hosts

22 /tep fssh 192.168.1.1

Gambar 4.117 Informasi Vulnerability Tingkat Low 2
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4.2.5 Pengujian Perangkat Pikir
Pada pengujian ini dilakukan dengan menyebarkan kuesioner kepada seluruh

user yang terlibat dalam penggunaan server NAS di PT. Duta Transformasi Insani, hal
ini bertujuan untuk memberikan penilaian terhadap sistem NAS yang telah dibangun.
Metode kuesioner ini menggunakan teknik sampling yaitu SRS (Simple Random
Sampling). Kuesioner ini terdiri dari 4 pertanyaan dengan menggunakan skala likert
dari 1 — 5. Adapun pertanyaan kuesioner yang diberikan kepada user adalah sebagai
berikut :
1. Tepatkah menurut Anda jika sistem NAS sebagai media berbagi dan penyimpanan

data ini diterapkan di PT. Duta Transformasi Insani ?

A. Sangat Tepat D. Kurang Tepat

B. Tepat E. Tidak Tepat

C. Cukup Tepat

2. Apakah secara umum sistem NAS yang Anda gunakan telah mewakili fitur-fitur
yang dibutuhkan oleh seluruh pegawai ?
A. Sangat Mewakili D. Kurang Mewakili
B. Mewakili E. Tidak Mewakili
C. Cukup Mewakili

3. Apakah sistem NAS yang dibangun telah membantu Anda dalam berbagi data (file
sharing) dengan pegawai dalam satu unit kerja dan antar unit kerja lainnya ?
A. Sangat Membantu D. Kurang Membantu
B. Membantu E. Tidak Membantu
C. Cukup Membantu
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4. Apakah layanan file sharing pada sistem NAS yang Anda gunakan mudah

dimengerti ?
A. Sangat Mudah D. Kurang Mudah
B. Mudah E. Tidak Mudah

C. Cukup Mudah

5. Tepatkah menurut Anda penerapan kebijakan hak akses shared folder saat ini pada
network drive yang Anda gunakan sebagai langkah keamanan untuk mencegah
terjadinya pencurian atau penyalahgunaan terhadap data yang di-share ?

A. Sangat Tepat D. Kurang Tepat
B. Tepat E. Tidak Tepat
C. Cukup Tepat

Berdasarkan kuesioner di atas, dapat dicari presentasi masing-masing jawaban
dengan menggunakan rumus : Y = P/Q * 100%
Keterangan :

P = Banyaknya jawaban responden tiap soal

Q = Jumlah responden

Y = Nilai Presentasi

Berikut ini adalah hasil presentasi masing-masing nilai jawaban kuesioner yang
diajukan kepada 22 responden dan telah dihitung menggunakan rumus di atas, yaitu :

1. Tepatkah menurut Anda jika sistem NAS sebagai media berbagi dan penyimpanan

data ini diterapkan di PT. Duta Transformasi Insani ?
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Tabel 4.11 Hasil Kuesioner Soal Nomor 1

Pertanyaan No Keterangan Responden Presentasi
(%0)
1 | Sangat Tepat 17 77
2 | Tepat 3 13
1 3 | Cukup Tepat 2 10
4 | Kurang Tepat 0 0
5 | Tidak Tepat 0 0
Jumlah 29 100

Berdasarkan Tabel 4.11 sebanyak 17 atau 77% responden mengatakan sangat
tepat bahwa NAS sebagai media berbagi dan penyimpanan data diterapkan di PT.
Duta Transformasi Insani, sebanyak 3 atau 13% responden mengatakan tepat
bahwa NAS sebagai media berbagi dan penyimpanan data diterapkan di PT. Duta
Transformasi Insani, dan 2 atau 10% responden mengatakan cukup tepat bahwa
NAS sebagai media berbagi dan penyimpanan data diterapkan di PT. Duta

Transformasi Insani.

Apakah secara umum sistem NAS yang Anda gunakan telah mewakili fitur-fitur

yang dibutuhkan oleh seluruh pegawai ?

Tabel 4.12 Hasil Kuesioner Soal Nomor 2

Pertanyaan No Keterangan Responden Presentasi
(%)
1 | Sangat Mewakili 20 90
2 | Mewakili 1 5
2 3 | Cukup Mewakili 1 5
4 | Kurang Mewakili 0 0
5 | Tidak Mewakili 0 0
Jumlah 22 100
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Berdasarkan Tabel 4.12 sebanyak 20 atau 90% responden mengatakan fitur-
fitur yang dimilliki NAS sangat mewakili kebutuhan seluruh pegawai, sebanyak 1
atau 5% responden mengatakan mengatakan fitur-fitur yang dimilliki NAS
mewakili kebutuhan seluruh pegawai, dan 1 atau 5% responden mengatakan
mengatakan fitur-fitur yang dimilliki NAS cukup mewakili kebutuhan seluruh
pegawai.

. Apakah sistem NAS yang dibangun telah membantu Anda dalam berbagi data (file
sharing) dengan pegawai dalam satu unit kerja dan antar unit kerja lainnya ?

Tabel 4.13 Hasil Kuesioner Soal Nomor 3

Pertanyaan No Keterangan Responden Presentasi
(%)
1 | Sangat Membantu 16 72
2 | Membantu 4 18
3 3 | Cukup Membantu 2 10
4 | Kurang Membantu 0 0
5 | Tidak Membantu 0 0
Jumlah 22 100

Berdasarkan Tabel 4.13 sebanyak 16 atau 72% responden mengatakan sistem
NAS yang dibangun telah sangat membantu pegawai dalam melakukan berbagi
data ke satu unit kerja dan antar unit kerja, sebanyak 4 atau 18% responden
mengatakan sistem NAS yang dibangun telah membantu pegawai dalam
melakukan berbagi data ke satu unit kerja dan antar unit kerja, dan 2 atau 10%
responden mengatakan sistem NAS yang dibangun telah cukup membantu
pegawai dalam melakukan berbagi data ke satu unit kerja dan antar unit kerja
. Apakah layanan berbagi data (file sharing) pada sistem NAS yang Anda gunakan

mudah dimengerti ?
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Tabel 4.14 Hasil Kuesioner Soal Nomor 4

Pertanyaan No Keterangan Responden | Presentasi (%)
1 | Sangat Mudah 10 45
2 Mudah 6 27
4 3 | Cukup Mudah 4 18
4 | Kurang Mudah 2 10
5 | Tidak Mudah 0 0
Jumlah 22 100

Berdasarkan Tabel 4.14 sebanyak 10 atau 45% responden mengatakan
layanan berbagi data (file sharing) pada sistem NAS sangat mudah dimengerti,
sebanyak 6 atau 27% responden mengatakan layanan berbagi data (file sharing)
pada sistem NAS mudah dimengerti, sebanyak 4 atau 18% responden
mengatakan layanan berbagi data (file sharing) pada sistem NAS cukup mudah
dimengerti, dan sebanyak 2 atau 10% responden mengatakan layanan berbagi data
(file sharing) pada sistem NAS kurang mudah dimengerti
Tepatkah menurut Anda penerapan kebijakan hak akses shared folder saat ini pada
network drive yang Anda gunakan sebagai langkah keamanan untuk mencegah
terjadinya pencurian atau penyalahgunaan terhadap data yang di-share ?

Tabel 4.15 Hasil Kuesioner Soal Nomor 5

Pertanyaan No Keterangan Responden | Presentasi (%)
1 | Sangat Tepat 3 14
2 | Tepat 4 18
5 3 | Cukup Tepat 15 68
4 | Kurang Tepat 0 0
5 | Tidak Tepat 0 0
Jumlah 22 100
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Berdasarkan Tabel 4.15 sebanyak 3 atau 14% responden mengatakan
penerapan kebijakan hak akses shared folder saat ini pada network drive sudah
sangat tepat, sebanyak 4 atau 18% responden mengatakan penerapan kebijakan
hak akses shared folder saat ini pada network drive sudah tepat, sebanyak 15
atau 68% responden mengatakan penerapan kebijakan hak akses shared folder
saat ini pada network drive sudah cukup tepat.

Berdasarkan hasil kuesioner tersebut dapat disimpulkan bahwa hasil
implementasi NAS sebagai data storage dengan menggunakan sistem operasi
FreeNAS dan layanan/protokol seperti CIFS/SMB2, FTP, dan OwnCloud telah sangat
tepat, sangat mewakili, dan sangat membantu para user dan super user dalam
melakukan berbagi data dimana sebanyak > 70% responden mengatakan demikian,
namun terdapat sebanyak 10% responden mengatakan bahwa layanan file sharing
masih kurang mudah dimengerti, hal ini terjadi disebabkan belum terbiasanya user
dalam melakukan pengiriman data melalui cara tersebut, sehingga perlu adanya
pendampingan lebih lanjut dalam beberapa waktu kedepan hingga user memahami cara

dan prosedur pengiriman atau berbagi data melalui sistem NAS ini.

4.2.6 Perbandingan Kecepatan Pengiriman Data

Hasil pengukuran reactive activities terhadap kualitas jaringan komputer LAN dan
WLAN di PT. Duta Transformasi Insani telah menunjukan bahwa kualitas kedua
jaringan tersebut tergolong memuaskan.

Hasil pengukuran tersebut juga telah mendukung pembuktian terhadap efesiensi
waktu pada pengiriman data melalui server NAS yang telah dibangun pada jaringan
komputer PT. Duta Transformasi Insani, dimana pengiriman data melalui server NAS
telah menunjukan tingkat efesiensi waktu yang terbaik dibandingkan dengan melalui
email dan file sharing tanpa NAS, hal ini dibuktikan dengan hasil pengujian kecepatan
pengiriman data yang dilakukan oleh 5 host, dimana hasil menunjukan waktu rata-rata
ketika pengiriman data sebesar 5 MB, 10 MB, dan 25 MB lebih cepat dibandingkan
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melalui file sharing tanpa NAS dan email, sedangkan pada pengiriman data dengan

ukuran yang lebih kecil menunjukan bahwa waktu rata-rata pengiriman data melalui

file sharing tanpa NAS lebih cepat dibandingkan melalui server NAS dan email.
Gambar 4.118 berikut ini menunjukan hasil perbandingan antara pengiriman data

melalui email, file sharing tanpa NAS, dan file sharing menggunakan NAS, yaitu :

80
70
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© 40
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Q 20
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10 VS
/
0 3 .
1 MB 2M 5 MB 10 MB 25 MB
=@=— Email 5 18 24 35 75
==@=File Sharing Tanpa NAS 1.1 1.25 5.56 8.78 10.5
File Sharing Dengan NAS 1.29 1.68 2.54 4.09 8.67
==@=Email ==@=File Sharing Tanpa NAS File Sharing Dengan NAS

Gambar 4.118 Hasil Perbandingan Kecepatan Pengiriman Data



