BAB IV

IMPLEMENTASI DAN PENGUJIAN

4.1 Implementasi sistem

Setelah sistem dianalisis dan didesain secara rinci, kemudian dilakukan tahap
implementasi. Implementas sistem merupakan tahap meletakkan sistem sehingga
siap untuk dioperasikan. Implementasi bertujuan untuk mengkonfirmasi modul-
modul perancangan, sehingga pengguna dapat memberi masukkan pada

pengembangan sistem.

4.1.1 Lingkungan Implementasi

Untuk mendukung aplikasi yang akan diterapkan pada lingkungan
implementasi, maka penulis menggunakan perangkat keras dan perangkat
lunak yang menunjang dalam pengembangan sistem keamanan berbasis smart

card.

4.1.1.1 Perangkat keras yang digunakan

Spesifikasi perangkat keras yang digunakan dalam pengembangan

aplikasi ini adalah sebagai berikut :

Tabel 4.1 Spesifikasi perangkat keras yang digunakan

No | Komponen perangkat keras

1 Processor 2.14 GHz

2 RAM 3GB
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4.1.1.2 Perangkat lunak yang digunakan

aplikasi ini adalah sebagai berikut :
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3 HDD 250GB

4 Smart card reader ACS ACR38U

5 Smart card ACOS2,ACOS3, SLE4428

Spesifikasi perangkat lunak yang digunakan dalam pengembangan

Tabel 4.2 Spesifikasi perangkat lunak yang digunakan

No | Perangkat lunak Keterangan

1 Sistem Operasi Windows Vista Home Premium SP1
2 IDE Visual Studio 2008

3 Framework .NET Versi 4.0

4 UML modeler Microsoft Visio 2007

4.1.2 Batasan Implementasi

Pembatasan  implementasi

dimaksudkan agar ruang lingkup

implementasi menjadi lebih jelas. Batasan implementasi dari sistem keamanan

ini adalah sebagai berikut :

1. Perangkat lunak yang dikembangkan tidak berbasis client-server

2. Tidak menggunakan tipe kartu memory sebagai media penginputan

data sehingga sistem hanya menggunakanya sebatas autentikasi admin.

3. Kartu hanya dapat diberi security sebanyak satu kali.

4. Sistem dikembangkan menggunakan bahasa C#.NET sebagai kekas.
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5. Fokus implementasi adalah keamanan data yang diterapakan pada
smart card, yaitu kriptografi dengan ElGamal dan algoritma Luhn
(algoritma validasi sebagai solusi untuk menghindari chosen-chipertext
attack).

6. Perangkat lunak merupakan prototype.

4.1.3 Implementasi Program

Pada tahapan ini akan dijelaskan mengenai implementasi antarmuka

kriptografi EIGamal dan Algoritma Luhn pada sebuah aplikasi.

4.1.3.1 Implementasi kriptografi EIGamal

Berikut ini adalah implementasi kelas - kelas dengan menggunakan bahasa

pemrograman C#.

Tabel 4.3 Implementasi Kelas — kelas

Kelas Nama File
Kartu Kartu.cs
FormUtama Forml.cs
ReaderKartu ReaderKartu.cs
OperasiFile OperasiFile.cs
FastExponentiation | FastExponentiation.cs
ElGamal ElGamal.cs
Ekripsi Enkripsi.cs
Dekripsi Dekripsi.cs
Luhn Luhn.cs
CSPRNG_RSA CSPRNG_RSA.cs
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4.1.3.2 Implementasi sistem

Implementasi sistem merupakan hasil dari perancangan yang sebelumnya

sudah dilakukan.

Antarmuka yang dibuat disesuaikan dengan alur kerja dan fungsi sesuai
dengan perancangan sistem. Berikut adalah gambaran yang telah dibuat

berdasarkan hasil perancangan.
4.1.3.2.1 Antarmuka Autentikasi

Pada antarmuka autentikasi, sistem akan menampilkan form utama
untuk melakukan autentikasi. Dalam sekenario analisis sistem, admin dapat
memasukan password jika reader mendeteksi keberadaan kartu. Sehingga

admin dapat melakukan autentikasi hanya jika menggunakan smart card.
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Masukan kartu

Masukan Password

Gambar 4.1 Antarmuka dan proses autentikasi

4.1.3.2.2 Antarmuka Menu Utama

Antarmuka Menu Utama terdapat pada form utama. Form utama
terdiri dari beberapa komponen diantaranya seperti monitor yang fungsinya
memonitor semua aksi terhadap kartu, button yang terdapat pada monitor

berfungsi sebagai koneksi/diskoneksi antara reader ke kartu dan button menu
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utama yang menyimpan menu utama dimana admin dapat memilih salah satu
menu yang disajikan. Lebih jelasnya gambar dibawah ini menunjukan

antarmuka form utama dan menu utama.

" Smart Card

Smart Card
Reader ACS ACR3AU 0
Kartu AKtif g

Gambar 4.2 Antarmuka Form Utama
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Smart Card

Reader ACS ACR3ISU O
Kartu AKtif T

Gambar 4.3 Tombol Menu Utama Diklik

Pada Menu Utama admin dapat membuka menu seperti Masukan Data

Baru, Gandakan Kartu, Cek Security Kartu, Logout, Tentang dan Keluar.

4.1.3.2.3 Masukan Data Baru

Pada antarmuka masukan data baru, form utama menampilkan panel
dengan label “Data Baru” disini admin dapat menginputkan data ke kartu.
Sebelum menginputkan data ke kartu admin terlebih dahulu memasukan kartu ke
slot smart card reader. Setelah kartu terbaca oleh reader lakukan koneksi, baru
kemudian admin dapat menginputkan data ke kartu. Hasil dari semua aksi proses

input dan baca data ditampilkan di monitor.



93

Berikut langkah-langkah proses masukan data baru :

1. Masukan kartu ke slot reader.

2. Lakukan koneksi ke kartu dengan menekan button koneksi, selanjutnya
monitor akan menampilkan status koneksi.

3. Tulis data yang akan dimasukan ke kartu.

4. Tekan button input data, selanjutnya monitor akan menampilkan status

input data.

Lebih jelasnya, proses masukan data baru dapat dilihat pada gambar 4.4.
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Transmit OK!
Send Buffer &0 00 08 41 43 4F
Recei S5

Transmit 0K!
Send Buffer &0 00 O& 20 0Oy OO0
Receive Buffer
User file AA 1l didefinisikan
H Transmit 0K!
KonEkSI kartu Send Buffer &0 00 O& 1E 0O& OO0
Receive Buffer
User file BB 22 didefinisikan
Transmit 0OK!
Send Buffer &0 1lE D01 OO

Tekan Receive Buffer

v

Masukan kartu button
koneksi

Tran Card
Masukan Data
Baru ke kartu

¥ 0108992052

Cimahi 26 Juli

1970 B~

hopes2realities@gmail.com

INFORMATIKA
A 570-22445570:22445596635779a24
- 3Ls4292
¥ i [0l 2458
i [1l 51-1-E]
21 -
[31 6733
[N | 4998
L51 E3EL
24585688354567335499856361
d telah ditampilkan pada text box
data---
data---

Input Data

data---
data---

MONITOR

Gambar 4.4 Antarmuka dan aksi Masukan Data Baru

Aksi masukan data juga merupakan aksi enkrip data NIM. Terlihat
dalam monitor baris 1 dan 2 untuk nama file “AA11[0]” dan “AA11[1]” terdapat

chipertext yang merupakan hasil enkripsi NIM.
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Selanjutnya untuk langkah-langkah proses baca data dapat dilihat sebagai

berikut :

1. Masukan kartu ke slot reader.

2. Lakukan koneksi ke kartu dengan menekan button koneksi, selanjutnya

monitor akan menampilkan status koneksi kartu.

3. Tekan button baca data, monitor akan menampilkan “Isi record telah

ditampilkan pada text box”, selanjutnya data akan ditampilkan.

Lebih jelasnya, proses baca data dapat dilihat pada gambar 4.5.
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Transmit OK!

nd Buffer &0 20 00 08 41 43 4F
eive Buffer 90 0O

Transmit 0K!

Koneksi kartu Send Buffer &0 D2 00 OL 20 0% OO
ceive Buffer 90

User file AA 1l telah didefinisikan
Transmit 0K!
Send Buffer &0 D2 01l 0O Ok 1E 08 OO
Receive Buffer 90 00
User file BB 22 telah didefinisikan
Transmit 0K!
Send Buffer &80 D2 02 00 Ok 1E 01 OO
Receive Buffer

A\ 4

Tekan

Masukan kartu button
MONITOR

koneksi

Smart Card

Card file BB 22 telah didefinisikan
mi OK!
S ACR3AU 0 d Buffer 80 D2 02 DO Ok 1E DL OO0 00 Cdf Baca Data kartu
Bu 90 00

Kartu AKkti Recei

33 telah didefinisikan
Sil---

45570322445596L35779324

10106247 No Rekening [oleLEEECES
Moch. Julianto S [ MONITOR
Sl Cirmahi D6 Juli 1970 @~ C N -
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3 e o ®

hopes2realities@gmail.com
INFORMATIKA -

Clear 9] |User file BB 22 telah didefinisikan
Transmit OK!
Send Buffer 480 D2 02 00 Ok LE 01 00 00 C{
Receive Buffer 90 00
User file CC 33 telah didefinisikan
Koneksi Berhasil-..
AALLEO] 570:2244:570:22445 596655779524
AALLEL] 3Ls4292
string Lol 2458
string £1l1 51-1-E}

21

[31

[yl

C
C
C
C
C
C

MONITOR

Gambar 4.5 Proses dan aksi Baca Data

Proses baca data merupakan kebalikan dari input data. Disini data

dalam kartu didekrip kemudian ditampilkan dalam textbox.
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4.1.3.2.4 Securing Card

Antarmuka dan aksi untuk memberikan keamanan pada kartu dalam
hal ini digambarkan sebuah kartu dari penginputan data secara sah diberikan
keamanan untuk menghindari terjadinya penyalahgunaan kartu oleh pihak selain

pengguna yang tidak memiliki hak terhadap kartu tersebut.

Langkah-langkah pada proses pemberian keamanan kartu adalah sebagai

berikut :

1. Masukan kartu ke slot reader.

2. Lakukan koneksi ke ke kartu dengan menekan button koneksi, selanjutnya

monitor akan menampilkan status koneksi.

3. Tekan button cek security, selanjutnya sistem akan menampilkan status

keamanan kartu (Card Secure/Card Not Secure..).

4. Tekan button securing card, selanjutnya aplikasi akan memberikan

keamanan pada kartu dan memberikan PIN default pada kartu.

Agar lebih mudah dipahami, perhatikan gambar 4.6.
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Transmit OK!
Send Buffer @80 20 07 00 08 41 43 4F
Receive Buffer S0 00
Transmit OK!
Koneksi kartu Send Buffer &0 D2 OO0 DO OL 20 OY OO
Receive Buffer S0 00
User file AA 11 telah didefinisikan
Transmit 0K!

Send Buffer &0 D2 01 00 Ot 1E 08 OO0

Receive Buffer 90 00

User file BB 22 telah didefinisikan
Transmit 0K!

Send Buffer @80 D2 02 00 Ok 1E 01 OO

Receive Buffer 90 00
Tekan User file €C 33 telah didefinisikan
Koneksi Berhasil.--

Masukan kartu button S @
koneksi

Selanjutnya tekan button Cek Security. Maka akan tampil status keamanan

kartu. Serperti berikut.

Smart Card

art Card
ader ACS ACRAAU O
Kartu AKtif

data PI 7424
data LUHN >> 7424

Securing Card

@ 8 Cok Sccurity

Setelah terlihat status kartu “Card Not Secure..”, kemudian tekan button
“Securing Card”, maka sistem akan menampilkan PIN yang digenerate oleh
sistem dan menampilkan status “Card Secured!” seperti yang terlihat pada

gambar berikut.
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d
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PIN >> 88LL34435
Luhn >> 7888

PRNG

data PRNG

PENG = E n data--
PIN-LUHN sukan da 4
4899489923745 881557
8816544354899 8815
Luhn => 7888

MONITOR

Gambar 4.6 Antarmuka dan aksi securing card

Aksi security diatas diasumsikan bahwa kartu telah terkoneksi ke
reader dan data baru telah diinputkan ke kartu, kemudian admin tinggal
melakukan securing terhadap kartu tersebut selanjutnya sistem akan langsung

melakukan proses validasi luhn dan membuatkan (men-generate) nomor PIN.

4.1.3.2.5 Gandakan Kartu

Antarmuka dan aksi gandakan kartu merupakan aksi nyata
penggandaan data pada kartu. Dalam kasus ini chipertext tidak perlu didekripsi,
semua data langsung disalin kemudian ditransfer ke kartu lainya. Aksi seperti ini

merupakan contoh tipe serangan chosen-chipertext attack.
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Langkah-langkah yang terjadi pada aksi gandakan kartu dapat dilihat sebagai

berikut :

1. Masukan kartu asli yang akan digandakan ke slot reader, selanjutnya
program secara otomatis akan melakukan penyalinan data pada kartu

tersebut.

2. Masukan kartu kosong ke slot reader yang akan digunakan untuk

menyimpan data hasil salin dari kartu asli.

3. Tekan button transfer data, maka data hasil salin akan dimasukan ke kartu

kosong.

Lebih jelasnya, proses gandakan kartu dapat dilihat pada gambar 4.7.
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Smart Card

Reader ACS ACR3IAU D s 00 08 41 43 4F

Kartu AKtif 0
00 Ob 20 0% OO
00 0w 1€ 08 00
didefinisikan

00 Ob 1E 01 00
o

Nama file

Kartu asli dimasukan ke slot
reader

Secara otomatis sistem
menyalin semua data pada

4C oo
B2 07
30 31

Send Buffer 80 B2 00
Receive Buffer 31 37

@ [ candakan Kartu

Transfer Data ke kartu lain

Swart Card

Reader ACS ACR3AL NI f 20 07 00 08 41 43 &F
Kartu Aktif 90 oo

D2 00 00 O 20 0% 00
90 oo
telah didefinisikan

00 Ot 1E 08 00

telah didefinisikan

D2 02 00 06 1E 01 00
30 00
didefinisikan

MONITOR

Copying file
Masukan
Kartu Kosong

ke slot reader

Send Buffer 80
Receive Buffer

@® [ candakan Kartu

Gambar 4.7 Antarmuka dan Aksi Gandakan Kartu

4.1.3.2.6 Cek Security Kartu

Antarmuka dan aksi Cek Security Kartu, merupakan proses

pengecekan keabsahan sebuat kartu. Dalam kasus ini kartu asli dan kartu hasil
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salinan kartu asli dicek. Hal ini juga dilakukan untuk menguji apakah algoritma

validasi mampu membedakan kedua kartu tersebut.
Langkah-langkah proses cek security kartu dapat dilihat sebagai berikut :
1. Masukan kartu ke slot reader.

2. Lakukan koneksi ke kartu dengan menekan button koneksi, selanjutnya

monitor akan menampilkan status koneksi kartu.

3. Tekan button cek security, selanjutnya sistem akan menampilkan status

security pada kartu.

3.1 Jika kartu telah diberi security, maka akan tampil PIN, CSPRNG RSA

dan LUHN yang telah dienkripsi.

3.2 Jika kartu belum melalui tahap securing, maka akan tampil button
Securing Card yang berfungsi untuk melakukan proses security pada

kartu.

Lebih jelasnya perhatikan gambar 4.8 dan 4.9.
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Masukan kartu
(asli /sah/valid)

Smart Card

Smart Card
Reader ACS ACR3AU 0
Kartu AKtif

8816,4435:489¢ ‘

N
CSPRNG RSA

48994899237+

Gambar 4.8 Antarmuka dan Aksi cek security kartu (Card Secure)

Smart Card

Masukan kartu Swmart Card
(tldak (aS|i /Sah/valid) Reader ACS ACR3AU {1

Kartu AKtif

@ [ cek Sceurity

Gambar 4.9 Tampilan cek security kartu (Card Not Secure)
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Gambar diatas membuktikan bahwa sistem mampu membedakan
kartu asli dan kartu hasil salinan kartu asli. Sehingga keamanan data masih

terjamin.

4.1.3.2.7 Tentang

Tentang Kriptografi dan Validasi Smart Caa - —u
|

MACROSOFT JOULE

Versi 1.0.0.0

Copyright 2010

http://analisjoule wordpress.com

Sistem Keamanan Smart Card -

Sigtem keamanan ini menggunakan krptografi ‘E ‘
Blizamal untuk menjaga kerahasiaan data dengan
menggunakan kombinasi algoritma Luhn dalam
melakukan valiadsi sehingga dapat mencegah tipe
zerangan chosen-chiperted attack yang biasa

terjadi pada sistem berbasis smart card. Sistem ini

juga sanaat fleksibel sehingga dapat -

OK

Gambar 4.10 Tampilan Form Tentang

4.2 Pengujian Sistem

Pengujian merupakan metode yang dilakukan untuk menjelaskan mengenai
pengoprasian perangkat lunak yang terdiri dari metode pengujian, rencana

pengujian dan pengujian alpha.
4.2.1 Metode Pengujian

Pengujian program ini menggunakan metode Black-box. Tujuan dari
metode Black Box ini adalah untuk menemukan kesalahan fungsi pada program.
Pengujian  dengan metode black box dilakukan dengan cara

mengimplenentasikan program yang kemudian diproses sesuai dengan tujuan



105

dibangunya program tersebut untuk melihat apakah menghasilkan keluaran yang
diinginkan dan sesuai dengan fungsi dari program tersebut. Apabila dari
masukan yang diberikan proses menghasilkan keluaran yang sesuai, maka
program yang bersangkutan telah lulus uji, tetapi jika keluaran yang dihasilkan
tidak sesuai dengan hasil analisis dan perancangan, maka masih terdapat

kesalahan pada program yang dibangun.

4.2.2 Rencana Pengujian

Melakukan perencanaan dalam jenis-jenis proses yang akan diujikan dari
implementasi sistem keamanan aplikasi ini, dan rencana hasil yang diinginkan

dari proses pengujian nantinya.

Pengujian perangkat lunak sistem keamanan ini dilaksanakan dengan
tujuan  agar sistem yang dibangun memiliki kualitas yang lebih baik. Untuk

rencana pengujian selengkapnya dapat dilihat pada tabel berikut :

Tabel 4.4 Rencana pengujian aplikasi sistem keamanan pada smart card

Item Uji Butir Uji Jenis Pengujian
Autentikasi Masukan kartu dan password Black Box
Input data ke kartu Black Box
Masukan Data Baru
Baca data Black Box
Cek security Black Box
Cek Security Kartu
Securing Card Black Box
Mengambil salinan data dari kartu Black Box

Gandakan Kartu Mentransfer data hasil salinan dari

kartu lain Black Box
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4.2.3 Pengujian

Pengujian yang dilakukan menitikberatkan pada hasil output dari kendali
input. Pada kendali input, pengujian dikatakan berhasil apabila output sesuai
dengan kendali input.

Berdasarkan rencana pengujian aplikasi sistem keamanan ini telah disusun,

maka dapat dilakukan pengujian sebagai berikut.

4.2.3.1 Pengujian Autentikasi

Hasil pengujian saat melakukan autentikasi menggunakan smart card

antara lain sebagai berikut :

Tabel 4.5 Pengujian terhadap butir uji Autentikasi

Kasus dan Hasil Uji [Menggunakan Data Normal]

Butir uji d'}':;:flaéig% Hasil pengamatan Kesimpulan

Sistem mampu

mendetekasi textbox password,

keberadaan button login dan

kartu dan button keluar [ V] sukses
Masukan kartu menampilkan muncul setelah

textbox sistem mendeteksi | [ ] gagal

password, keberadaan kartu

button login pada reader

dan keluar
Masukan Sistern J
password (kartu | Menampilkan : [ V] sukses
salah password | pesan gagal menampilkan |
alah) pesan gagal [ ]gaga
Masukan Sistem J
password (kartu | Menampilkan . [V ]sukses
benar password | pesan gagal menampilkan |
salah) pesan gagal [ ]gaga
Masukan Menampilkan | Sistem [ V1 sukses
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password (kartu | pesan gagal menampilkan [ ]oagal
salah password pesan gagal

benar)

Masukan J
password (kartu | Login ke menu | Login ke menu [ V] sukses
Eggg{)password utama utama [ ]gagal

4.2.3.2 Pengujian Masukan Data Baru

Hasil pengujian saat menginputkan dan membaca data smart card

antara lain sebagai berikut :

Tabel 4.6 Pengujian terhadap butir uji Masukan Data Baru

Kasus dan Hasil Uji [Menggunakan Data Normal]

- Hasil yang . .
Butir uji diharapkan Hasil pengamatan | Kesimpulan
- Enkripsi NIM - Data berhasil
SEbeIl.Jm diinputkan ke
Input data ke menginputkan data Kartu dan [ V] sukses
kartu ke kartu menampilkan [ 1gagal
- Menampilkan data data hasil
hasil enkripsi enkripsi
- Melakukan dekripsi | - Data NIM J
terhadap chipertext berhasil didekrip | [ V1 sukses
Baca data : ) .
NIM dan tampilkan dan ditampilkan [ ]gagal

pada textbox

pada textbox




4.2.3.3 Pengujian Cek Security Kartu
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Hasil pengujian saat pengecekan keamanan kartu dan melakukan security

terhadap kartu tersebut antara lain sebagai berikut :

Tabel 4.7 Pengujian terhadap butir uji Cek Security

Kasus dan Hasil Uji [Menggunakan Data Normal]

Butir uji dl;':::fla)&r;%\ Hasil pengamatan Kesimpulan
. - Sistem
. Sistem dapat .
Cek Security . menampilkan
menampilkan “ [ V] sukses
(TEOOAI | s “CardNot | oo
. Secure” dan button eeure . [ ]gagal
valid) “Securing Card” button “Securing
g Card”
Sistem dapat - Sistem
menampilkan menampilkan
Cek Security status “Card status “Card [ V] sukses
(menggunakan Secure!” dan hasil Secure!” dan hasil
kartu valid) enkrip NIM, enkrip NIM, [ ]ogagal
CSPRNG RSA, CSPRNG RSA,
LUHN LUHN
Sistem melakukan | - Kartudapat
. diberikan security
securing pada kartu
. serta [ V] sukses
. serta menampilkan .
Securing Card status “Card menampilkan
Secured!” dan status “Card [ ]gagal
y Secured!” dan

menampilkan PIN

menampilkan PIN

4.2.3.4 Pengujian Gandakan Kartu

Hasil pengujian saat melakukan penggandaan kartu, dimana kartu yang

telah memiliki data disalin ke kartu kosong antara lain sebagai berikut :



Tabel 4.8 Pengujian terhadap butir uji Gandakan Kartu

109

Kasus dan Hasil Uji [Menggunakan Data Normal]

Butir uji Hasil yang . Kesimpulan
diharapkan Hasil pengamatan
Me_ngambll | Menyalin data Melakl_Jkan [ \ ] sukses
salinan data dari dari kartu penyalinan data
kartu kartu [ ]ogagal
Mentransfer
Mentransfer data hasil Data hasil salinan J
data hasil salinan dari berhasil ditransfer | [ V1 sukses
salinan dari sebuah kartu ke | ke kartu [ ]gagal
kartu lain kartu lain/kosong

lain/kosong

4.2.4 Pengujian Menggunakan Software Scripting Tool

Dalam hal ini pengujian dilakukan menggunakan software scripting tool.

Software ini merupakan script commander manual untuk melihat data file dalam

ruang-ruang record pada smart card. Dengan menggunakan software ini data

akan terlihat dalam bentuk asli(hexadesimal) sehingga cocok untuk menguji data

hasil enkripsi.

Pada kasus ini akan dilakukan pengujian data hasil enkripsi terhadap NIM

yang telah di input pada kartu. Sebagai pembanding, disini disediakan kartu lain

dengan menggunakan NIM yang sama namun tidak melalui tahap enkripsi.

Perhatikan gambar berikut :
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.
& Script Commander PCSC T oo [

File Edit Qutput Help
I o ‘Dq.|n| ><| | ‘ ‘ Reader Port |ACS ACR33U D j T G | Syntax |

spilih file AA 11 data tanpa enkrip -
40 A4 00 D0 D2 AA 11 [9100)

:baca file

:baca record 1

80 B2 00 00 20 [XX 306 50 50K 30K 50 50K 308 50 20K 30 20 20 20K 30 50 K 38 50K 0K 5 3K 0K X 3 00K KX, X 00K KX KX 30K ](9000) |-
:baca record 2 1
80 B2 07 00 20 [XX 30X 25K 20K 301 206 20K 309 20K 10X 20K 30 0K K 3K K K 30K 0K KK K K K X, K MK KK K 3% K KX XX ](9000)

;baca record 3
80 B2 02 00 20 [OC 00000 20 304 30000 200 600000 200 200 200 30 30030 20 200 00 200 200 2O 304 300 X0 204 »0C X0 204 »0{ X0< |(9000)

:baca record 4

4 3

Send Buffer : 80 A4 00 00 02 AA 11
Receive Buffer : 91 00

Send Buffer : 80 B2 00 00 20
Receive Buffer : 31 30 31 30 36 32 34 37 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 00 0O 90 00

Send Buffer : 80 B2 01 00 20
Receive Buffer : 30 30 30 30 30 30 30 30 30 30 00 00 00 00 00 00 00 00 00 D0 00 00 00 00 00 00 00 00 00 00 0O 00 90 00

m

Send Buffer : 80 B2 02 00 20
Heceive Bufter : 30 30 30 30 30 30 00 00 00 00 00 0D 00 00 00 00 0D 0D 00 00 DO 00 00 0D OO0 00 0O 00 00 00 00 00 90 00

Send Buffer : 80 B2 03 00 20
Receive Buffer : 30 30 30 30 30 00 00 00 00 00 00 00 00 00 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 0D 00 00 00 90 00
Script Execution Done.

234 milliseconds elapsed

Gambar 4.11 Pengujian data NIM (tanpa enkripsi)

> command

80 B2 03 00 20 X0 30 20K 30X 208 30 200 20K 20 30K 20K 30 20 0 20 0 20 30 X 2 o A 20 2 K 20K X X 00 A XX K J[9000) %

> result

Pada gambar 4.10 dalam field “command” terdapat perintah pilih file dan

baca record record. Command pilih file dilakukan untuk memilih sebuah file

yang terdiri dari beberapa data didalamnya. Kemudian command baca record

dilakukan untuk membaca record yang terdapat pada file tersebut. Selanjutnya

pada field “result” (baris 6 : Receive Buffer) terlihat bahwa pada kasus ini smart

card menyimpan data NIM (dalam bentuk hexadesimal) tanpa dienkripsi sebagai

berikut :
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ol Cryptographic Til E@Iﬂ

Ingert PC/SC Command

COMMAND 80 B2 00 00 20

<< 80 A4 00 00 02 AA 11
<< 80 B2 00 00 20

Submit ] [ Clear

=> Transmit QK]

<< 80 A4 0D 00 02 AA 11

>> 9100

= Transmit QK]

<< 80 B2 00 00 20

>3 eaeamg 36 32 34 37 30 30 30 30 30 30 30 30 30 30 30 30 31

=» 10106247000 DOODO0DD00OO000D000

— R .
Data hasil konversi

dari hexadesimal

Gambar 4.12 Data hasil konversi(tanpa enkripsi)

Selanjutnya dengan menggunakan kartu yang berbeda namun dengan data

yang sama (NIM : 10106247) hasil enkripsi, maka akan tampil seperti berikut :

T@ Script Commander PCSC LEE
Eile Edit Qutput Help

D || @] X| #[52(i|  Reader Port[scgacR3aU D - Execute Syntax

:pilih file AA 11 [data dienkripsi)
80 A4 00 00 02 AA 11 [9100)

:baca file

:baca record 1
80 B2 00 00 20 [OS 30 30 30E 20K 30K 30K 504 20 304 30K 50K 308 0K 308 308 208 30K 20K 50K 30K 50 D 50 300 30K 30 0K 30K 50 60K 3X](9000)

:baca record 2 > Command
00 B2 07 00 20 [0S 30 30 30K 20 30K 30K 50 0 304 30K pO4 304 504 300 20 204 0 30 50 30 50 30K 50 30K 30K 304 00 304 304 204 2X¢](9000)

:baca record 3
80 B2 02 00 20 [OS 304 304 30¢ 20K 50K 20K 504 20 304 30K 50K 308 0% 308 308 208 30K 20K 50K 30K 50 D 50 300 30K 30 50K 30K 50 60K 34](9000)

:baca record 4

060 B2 03 00 20 [OL 3¢ 30 30E M0 30K 3K 50 3O M0 30¢ MO 304 S0 300 0 MO 30K 30K 50K 3O 504 0K 504 30K 304 304 0K 304 30 304 34](9000)

q

Send Buffer : 80 A4 00 00 02 AA 11
Receive Buffer : 91 00

Send Buffer : 80 B2 00 00 20
Receive Buffer - 38 39 30 32 3B 38 31 36 33 3B 38 39 30 32 3B 38 31 36 33 3B 33 34 39 34 36 35 33 38 3B 32 00 00 90 00

Send Buffer : 80 B2 01 00 20 result
Receive Buffer : 30 31 36 3B 34 32 33 33 00 00 00 00 00 00 00 00 00 0D 00 0O 00 00 00 0O 00 00 00 00 00 00 0D 0O 90 00 >

Send Buffer : 80 B2 02 00 20
Receive Buffer - 38 31 36 33 3B 38 31 36 33 3B 38 31 36 33 36 38 31 36 33 3B 38 31 36 33 3B 38 31 36 33 00 00 00 50 00

Send Buffer : 80 B2 03 00 20
Receive Buffer : 38 31 36 33 3B 38 31 36 33 3B 38 31 36 33 3B 38 31 36 33 3B 38 31 36 33 00 00 00 00 00 00 00 00 90 00
Script Execution Done.

234 milliseconds elapsed (00001:00005

Gambar 4.13 Pengujian data NIM (hasil enkripsi)
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Pada gambar 4.12 dalam field “result” (baris 6 : Receive Buffer) terlihat

bahwa pada kasus ini smart card menyimpan data hasil enkripsi NIM (dalam

bentuk hexadesimal).

a-! Cryptographic Tes.— E@Iﬂ

Ingert PC/SC Command

COMMAND

< 80 A4 00 0D D2 AA 11

<< 80 B2 00 00 20

l Submit ” Clear ]

== Transmit OK]

<< 80 A4 00 00 02 AA 11

== 9100
=» Transmit QK]
<< §0 B2 000020

<5 B902-8163:8902.8163:3494.538.2

839303238383136333B:

Data hasil konversi

dari hexadesimal

Gambar 4.14 Data hasil konversi (hasil enkripsi)

Tabel 4.9 Pengujian menggunakan Scripting Tool

Kasus dan Hasil Uji [Menggunakan Data Normal]

Butir uji Hasil yang : Kesimpulan
diharapkan Hasil pengamatan
ggfg aer:fr'il ksain Tampil data hasil J
Data NIM hasil 1P enkripsi dengan [ V] sukses
enkrip dan panjang data panjang data |
éhexadesmal) > | Rexadesimal > 8 [ ]gaga
i [ \/] sukses
Data NIM tanpa Menampilkan Tampil data NIM
enkrip data NIM [ ]gagal
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4.2.5 Kesimpulan Hasil Pengujian

Berdasarkan hasil pengujian dengan kasus uji sample diatas dapat ditarik
kesimpulan bahwa perangkat lunak bebas dari kesalahan sintaks dan secara
fungsional mengeluarkan hasil yang sesuai dengan yang diharapkan. Beberapa

hal lain dari hasil pengujian yang juga menjadi sorotan diantaranya antara lain :

1.  Hasil enkripsi dapat secara kuat mempertahankan kerahasiaan data dan
sukses ketika diimplementasikan pada smart card (termasuk dekrip data).

2.  Pengecekan security pada smart card berjalan sesuai dengan hasil analisis.
Sehingga sistem mampu mengetahui perbedaan antar kartu.

3. Sistem mampu memerikan security pada smart card sehingga kartu yang
bersangkutan (secara teori dan hasil implementasi) aman dari aksi

penggandaan kartu.



