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Beberapa tahun terakhir, terjadi peningkatan tajam dari internet Worm
seperti Sasser dan MsBlaster, dimana menyebabkan kerusakan jutaan sistem di
seluruh dunia. Worm adalah program otomatis yang mengexploit kelemahan dari
komputer yang terkoneksi pada jaringan diamana bertujuan untuk mengambil alih
komputer tersebut. Setelah mereka berhasil menginfeksi sistem, mereka (Worm)
melanjutkan kembali untuk mencari dan menginfeksi system yang baru. Worm
akan menginfeksi system baru yang memiliki kelemahan. Worm menyebar
melalui jaringan dengan sendrinya.

Internet Worm telah menjadi ancaman yang tersebar luas pada sistem dan
operasi jaringan. Untuk mengatasi mereka (Worm) dengan lebih efisien,
dibutuhkan penganalisaan Worm yang baru ditemukan dan pola serangannya.
Tugas Akhir ini menunjukkan bagaimana teknik berdasarkan pada Kolmogorov
Complexity dapat membantu dalam menganalisa Internet Worm. Dengan
kompresi. Spesies berbeda dari Worm dapat digolongkan sesuai dengan tipenya
berdasarkan nilai atau skor kedekatan dari data. Ini akan mempermudah kita
dalam menentukan apakah suatu binary Unknown Worm merupakan versi terbaru
darit Worm yang ada sebelumnya (Known Worm) Aplikasi ini akan menjadi alat
yang berguna dalam analisa awal terhadap binary berbahaya.

Worm yang dihasilkan dari hasil analisa dan pengujian, dengan
membandingkan antara kedua data dan mencari nilai kedekatannya. Beberapa
Unknown Worm (yang belum belum terindetifikasi) adalah termasuk kedalam
varian dari Worm yang sudah diketahui baik dari teknik Worm menyerang,
menyebar, dan menggandakan dirinya (Worm). Terbukti dengan analisa
menggunakan aplikasi ini cukup efektif untuk menentukan jenis atau varian dari
Worm.

Kata Kunci : Worm, Kompresi, Gravhiz, Analisa Worm



ABSTRACT
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In the last few years, there is an incisive escalation of internet Worm such
as Sasser and MsBlaster causing damage to millions of system in the whole word.
Worm is an automatic program exploiting the laxity of computer system
connected to a network, which intending to take over the computer system. After
successfully infected system, Worm will continue its action to seek out and
infected a new system. Worm will infected the new system shich laxities, then it
will disseminate through a network by it self.

Internet worms have become a widespread threat to system and network
operations. In order to fight them more efficiently, it is required and analyzing of
Worms which is new found and identifying how its attack pattern. This project
points out how the technique which based on Kolmogorov Complexity shall be
able to help in analyzing if internet Worm. With a different species compression of
Worm, it can be classified as according to its type. This will water down us in
specifying if a binary of the Unknown Worm denotes a newest version from the
previous one (Known Worm), and this application will be a beneficial implement
in an initial analysis about a dangerous binary.

Ther generated Worm is a progress from the analysis and examination by
compared between the both data and quarrying their adjacent values. Some
Unknown Worm (unidentified) belongs to the variant of worm which has been
known either from its technique in charging, scattering, and reduplicating it self.
1t is proven by analysis using this application is effective enough to specify the
type or variant of Worm.

Keyword : Worm, Compression, Gravhiz, Worm Analysis
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