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2.1 Steganography

Steganografi gteganography berasal dari bahasa Yunani yaiBieganos
yang berarti menyembunyikan d@raptosyang artinya tulisan sehingga secara
keseluruhan artinya adalah tulisan yang disebunyi8&cara umum steganografi
merupakan salah satu cara untuk menyembunyikamn fesan rahasiahigling
messagedi dalam data atau pesan lain yang tampak tidakgandung apa-apa,
sehingga keberadaan (eksistensi) pesan tidak égsiebleh indera manusia
kecuali bagi orang yang mengerti kuncinya.

Steganografi membutuhkan dua properti: wazEatampungdovel) dan data
rahasia yang akan disembunyikan. Steganogtafital menggunakan media
digital sebagaicover misalnya citra, suara, teks, dan video. Datasiahgang
disembunyikan juga dapat berupa citra, suara, ks, video. Media yang telah
disisipi data disebustegodataatau stegofile Proses penyembunyian data ke
dalam media disebut penyisipaenmbeddinyy sedangkan proses sebaliknya
disebut ekstraksiektraction.

Dalam bidang keamanan komputer, steganografi bardedgan kriptografi
dimana steganografi digunakan untuk menyembunyileda rahasia saat enkripsi
tidak dapat dilakukan atau bersamaan dengan enkdipgi, walaupun enkripsi
berhasil dipecahkan (decipher) pesan / data raletsip tidak terlihat dan pesan

“disamarkan” dalam bentuk yang relative “aman” Bghga tidak terjadi
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kecurigaan itu. Sedangkan pada kriptografi, dima@hak ketiga dapat mendeteksi
adanya datachipertexj karena hasil dari kriptografi berupa data yanghéeéa

dari bentuk aslinya dan biasanya datanya seoldh-otaantakan tetapi dapat
dikembalikan ke bentuk semula. llustrasi mengerabgdaan kriptografi dan

steganografi dapat dilihat pada Gambar 2.1.

> Kriptografi » B
ptog N

»  Steganografi >

Gambar 2.1 llustrasi kriptografi dan steganogr afi

Steganografi juga membahas bagaimana sebuah pepah disisipkan ke
dalam sebuah berkas media sehingga pihak ketigak tichenyadarinya.
Steganografi memanfaatkan keterbatasan sistemaimdanusia seperti mata dan
telinga. Dengan adanya keterbatasan inilah metddgarsografi ini dapat
diterapkan pada berbagai medigyital. Hasil keluaran dari steganografi ini
memiliki bentuk persepsi yang sama dengan bentlitkyas tentunya persepsi di
sini sebatas oleh kemampuan indera manusia, tatgk oleh komputer atau

perangkat pengoladigital lainnya.
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Gambar 2.2 Sistem steganography

Gambar 2.2 menunjukkan sebuah sisseganographyumum dimana dibagian
pengirim pesansénder), dilakukkan proseembeddingfE) pesan yang hendak
dikirim secara rahasiafib) ke dalam data cover sebagai tempat meyimpannya
(cover), dengan menggunakan kunci tertenkey], sehingga dihasilkan data
dengan pesan tersembunyi di dalamnggegp). Di bagian penerima pesan
(recipient), dilakukkan proseextracting (fE-1) padastego untuk memisahkan
pesan rahasiaihb) dan data penyimpawrdver) tadi dengan menggunakan kunci

yang sama seperti pada prosesheddingadi. Jadi hanya orang yang tahu kunci

ini saja yang dapat mengekstrak pesan rahasia fases tadi dapat
direpresentasikan secara lebih jelas pada gambali Bawah.
Key
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Gambar 2.3 Graphical Version of a Steganographic System




12

2.1.1 Sgjarah Steganogr afi

Steganografi sudah digunakan sejak dahula liatuk kepentingan politik,
militer, diplomatik, serta untuk kepentingan pribadbagai alat. Beberapa contoh
penggunaan steganografi:

1. Steganografi pada tubuh budak: Pada jaman YunamoKiHerodotus
(sejarawan Yunani) menyampaikan pesan dengan caraukur kepala
budak dan mentato kepalanya dengan pesan tersEkutudian saat
rambutnya tumbuh kembali, budak dikirimkan padapaihiujuan dan saat
rambutnya kembali digunduli maka pesan akan terbaca

2. Steganografi dalam lapisan lilin: Masih pada jamYamani Kuno, pesan
rahasia di ukir pada kayu kemudian diberi lapiséin lntuk menutupi
pesan tersebut, dengan begitu pesan dapat disaangaikpa menimbulkan
kecurigaan.

3. Steganografi pada kertas: Pada Perang Dunia llepetah Amerika Serikat
menulis pesan rahasia pada tentaranya yang di taleanJerman dengan
menggunakan tinta tak terlihat di atas atau didagiosong pesan lainnya
dan untuk mendeteksinya digunakan air.

4. Steganografi dengamicrodots Masih pada Perang Dunia Il, agen mata-
mata menggunakamicrodotsuntuk mengirimkan informasi. Penggunaan
teknik ini biasa digunakan padacrofilm chip yang harus diperbesar sekitar
200 Kali.

5. Steganografi dunidigital: Pada suatu pengarahan yang dilakukan oleh FBI

pada akhir September 2001, asisten direktur FBh Rack menyatakan
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kemungkinan para pembajak pesawat pada serangaSefiiember ke
gedungWorld Trade Centemenggunakan teknologi internet sepeibsite
perusahaan palsu atawebsiteporno, e-mail chat rooms bulletin boads

untuk mengkoordinasi serangan.

2.1.2 Steganalysis

Steganalysis merupakan suatu teknik atau g yatigunakan untuk
mengungkapkan keberadaan pesan tersembunyi atamear dari steganografi.
Steganalysis menjadi suatu misteri tersendiri urdapat diketahui bagaimana
teknik untuk melakukan proses dekripsi atau penstatau penemuan pesan
tersebut. Terdapat beberagaftware yang dapat melakukan analisa adanya
penggunaan teknik steganografi. Dalam praktikny@ gemecahan teknik apa
yang digunakan dalam steganalysis sendiri secap@i&rberkisar diantara :

1. Menganalisa dari perubahan yang dilakukan teqhaneta datéle tersebut.

2. Menganalisa dari ciri-cirfile telah menggunakasoftware tertentu untuk
steganografi.

3. Membandingkafile asli, lalu dicari perbedaannya dan pola yang digana
sehingga dengan cara ini bukan saja dapat dikefdaauelah mengalami
proses steganografi dapat pula diketahui pesandiaeghbunyikan.

Tetapi teknik steganalysis tidak dapat digunakatukumengetahui pesan yang
disembunyikan bila ternyata pesan tersebut mengallriptografi atau
pengkodean pesan lagi. Jadi cara yang baik untl&koen steganografi adalah

dengan melakukan asumsi bahwa orang akan tahu ballapesan yang
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disembunyikan sehingga dilakukan pengamanan lagigate kriptografi.
Pemilihan kriptografi juga jangan dilakukan dengambarangan dan gunakan

yang sudah terbukti keampuhannya seperti 3DES Han 1S

2.1.3 Manfaat Stenaganography

Steganography adalah sebuah pisau bermataiallbisa digunakan untuk
alasan-alasan yang baik, tetapi bisa juga digunaddmagai sarana kejahatan.
Steganography juga dapat digunakan sebagai satahnsgtode watermarking
pada image untuk proteksi hak cipta, seperti judgitail watermarking

(fingerprinting). Steganography juga dapat digumadebagai pengganti hash.

Dan yang terutama, seperti disebutkan sebefa, steganography dapat
digunakan untuk menyembunyikan informasi rahasmku melindunginya dari
pencurian dan dari orang yang tidak berhak untukge®huinya. Sayangnya,
steganography juga dapat digunakan untuk mencua gang disembunyikan
pada data lain sehingga dapat dikirim ke pihak, lgamg tidak berhak, tanpa ada
yang curiga. Steganography juga dapat digunakam pdea teroris untuk saling
berkomunikasi satu dengan yang lain. Sehubungamgatielkeamanan sistem
informasi, steganography hanya merupakan salah datubanyak cara yang
dapat dilakukan untuk menyembunyikan pesan rah&teganography lebih
cocok digunakan bersamaan dengan metode lain térsgtiuk menciptakan
keamanan yang berlapis. Sebagai contoh steganggdaplat digunakan bersama
dengan enkripsi. Windows dan Unix juga menggunagi@ganography dalam

mengimplementasikan hidden directory.
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2.1.4 Faktor Penting Dalam Steganogr afi
Penyembunyian data rahasia ke dalam meligastal mengubah kualitas
media tersebut. Faktor penting dalam penyemburdasa diantaranya adalah:

1. Fidelity. Mutu media penampung tidak jauh berubah. Setetatambahan
data rahasia pengamat tidak mengetahui kalau dindahedia tersebut
terdapat data rahasia.

2. Recovery Data yang disembunyikan harus dapat diungkapkambili
(recovery. karena tujuan steganografi adalah menyembunydleta, maka
sewaktu-waktu data rahasia didalam media penampang dapat diambil

kembali untuk digunakan lebih lanjut.

2.1.5 Media Steganogr afi

Steganografi menggunakan sebualver, tujuannyasebagai kamuflase dari
pesan yang sebenarnya. Banyak format berkas dygite dapat dijadikan media
untuk menyembunyikan pesan. Pada jaman moderntisepat ini, steganografi
biasanya dilakukan dengan melibatkan berkas-bestgasrti teks, citra, suara dan

video.

2.1.6 Teknik Steganogr afi
Saat ini setidaknya terdapat 6 teknik steganogyaiiy:
1. Teknik substitusi (Substitution Techniques)yaitu dengan melakukan
substitusi piksel-piksel tertentu dari berkasver dengan piksel-piksel

informasi yang disimpan. Contohnya adalah metod€®K Bit Plane
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Complexity Segmentatigrmetode LSB [east Significant Bi}.

. Teknik Domain TransformasiDomain Transform Techniques)yaitu
dengan cara menyimpan informasi rahasia pada ¢manaéi ruang
(misalnya domain frekuensi) dari berkasver. Contoh algoritma yang
tergolong teknik ini adalah steganografi pada donixCT (Discrete Cosine
Transform).

. Teknik Spread Spectruigspread Spectrum Techniquesle dari teknik ini
mengadopsi teknikpread spectrurpada saluran komunikasi. Dalam teknik
ini informasi rahasia yang disimpan disebarkan magdu frekuensi tertentu
dari berkasover.

Teknik Statistik(Statistical Techniqgue€)engan teknik ini data dincoding
melalui pengubahan beberapa informasi statistik lsenkascover. Berkas
coverdi bagi dalam blok-blok dimana setiap blok terdahenyimpan satu
piksel informasi rahasia yang disembunyikan. Jikasgd yang ditemukan
pada suatu blok untuk menyimpan data adalah piRsehaka tidak
dilakukan perubahan nilai piksel, jika sebaliknyaka dilakukan perubahan
nilai piksel. Meskipun secara teoritis mungkin untdilakukan, pada
kenyataannya teknik ini agak sulit untuk diimplemasikan.

. Teknik Distorsi (Distortion Techniques), informasi yang hendak
disembunyikan disimpan berdasarkan distorsi sinyal.

. Teknik Pembangkitan WadalCover Generation Techniques)eknik ini
menyembunyikan informasi rahasia dengan jalan (agyalan) dengan

pembangkitarover.Misalnya aplikasi pembangkitan teks.
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2.1.7 Steganography pada Video

Seperti dikatakan sebelumnnya, video merapakimpulan dari image yang
“bergerak”, jadi sebagian besar metode yang digamakpada image
steganography dapat digunakan pada video stegaimgrdapat dikatakan
bahwa video steganography merupakan turunan dagensteganography. Pada
video steganography ini, yang umum digunakan adatedtode Bit Plane
Complexity SegmentationHal ini dikarenakan modifikasi BPCS akan
menghasilkan stego yang berukuran sangat besamgledametode masking dan
filtering akan mengubah tampilan visual dari vidsecara langsung. Untuk
menyembunyikan pesan pada cover video, prinsipayaasseperti pada image
steganography. Pertama-tama dilakukan transforpeda masing-masing frame
image cover video untuk memperoleh koefisien-kagfisyang akan dipilih
berdasarkan nilai treshold tertentu. Koefisiendlets akan diganti dengan bit-bit
data pesan yang akan disembunyikan. Setelah sgb@sdn di-embed, koefisien
tadi ditransformasi balik untuk menghasilkan steggeo. Untuk mengekstrak
pesan dari stego video, prinsipnya juga sama sqmeta image steganography.
Pertama-tama dilakukan transformasi pada masingagnadsame image stego
video untuk memperoleh koefisien-koefisien yangnadgilin berdasarkan nilai
treshold tertentu. Koefisien tersebut akan merupddiabit data pesan yang telah
disembunyikan dan akan ditulis ke file output yabgrisi pesan yang
disembunyikan tersebut. Keuntungan dari video stegphy adalah banyaknya
data yang dapat disembunyikan di dalamnya, sekta faahwa video merupakan

“streams” dari image-image menyebabkan adanyardigpada salah satu frame
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image tidak akan dilihat dengan mudah dengan matausia. Akan tetapi,
semakin banyak data pesan yang disembunyikan, blikbgang mustahil jika

perubahan pada video menjadi semakin mudabh terlihat

2.2Video

Video merupakan gabungan gambar-gambar geatg dibaca berurutan
dalam suatu waktu dengan kecepatan tertentu. Gagalpatpar yang digabung
tersebut dinamakaframe dan kecepatan pembacaan gambar disebut dengan
frame rate dengan satuafps (frame per secoryd Karena dimainkan dalam
kecepatan yang tinggi maka tercipta ilusi gerakgyhalus, semakin besar nilai
frame rate maka akan semakin halus pergerakanditamgpilkan.

Video pada dasarnya tersusun atas seramgkaiae yang ditunjukan pada
gambar 2.4 Rangkaiainame tersebut ditampilkan pada layar dengan kecepatan
tertentu, bergantung kepada ldfame yang diberikan (dalarframédetik). Jika
laju frame cukup tinggi, maka manusia dapat menangkap gapgrfiamesecara

berkelanjutan seolah-olah melihat gambar bergerak

- Waktuidettk)

1 3 4 s 5] 7 8 10

Gambar 2.4 Aliran frame
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2.2.1 Fundamental Video

Pelayanan televisi di Eropa yang sekarangnenyiarkan video pada suatu
bingkai tingkat 25 Hz. Masing-Masing bingkai terditari dua bidang dijalin,
memberi suatu bidang tingkat 50 Hz. Bidang yanggpea dari tiap bingkai hanya
berisi bentuk yang bernomor gasal bingkai (nomamlah garis bingkai puncak
garis satu). Bidang yang kedua hanya berisi geeapuk yang dinomori bingkai
dansamplekamera video 20 m setelah bidang yang pertama.

Dalam sistem video selain televisi, Di dataaeo tidak dijalin, semua baris
suatu bingkai adalabampledi saat tertentu yang sama pada waktunya. Merah,
biru dan hijau (RGB) merupakan syarat yang béidaa suatu kamera televisi
berwama dapat dinyatakan seperti serian (Y) damikans (UV) komponen.
Krominans Luas bidang mungkin dikurangi denganasetanpa mempengaruhi
mutu gambar. Karena video definisi baku, CCIR re&ondasi 601
menggambarkan bagaimana komponen (YUV) syarat vitigatdigitised dan
sampleuntuk membentuk piksel terpisah. Istilah 4:2:2 dap:0 adalah sering
digunakan untuk menguraikan struktur sampling gaarbadigital. 4:2:2
krominans secara horisontlbsamplalari suatu faktor dua relatif kepada serian
4:2:0 krominans secara horisontal dan tegak lsabsampleleh suatu faktor dua
relatif kepada serian.

Daerah aktif suatu bingkai televisi digitakample menurut CCIR
rekomendasi 601, adalah 720 piksel oleh 576 bemtisk suatu bingkai tingkat
25 Hz. Penggunaan 8 bit untuk masing-masing Y,du & piksel, bit yang tidak

dimampatkan untuk serian 4:2:2 dan 4:2:0 dijelagebagai berikut.
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Serian 4:2:2

720 x 576 x 25 x 8 + 360 x 576 x 25 x ( 8 + 8166 Mbit/s

Serian 4:2:0

720 x 576 x 25 x 8 + 360 x 288 x 25 x ( 8 ¥= 124 Mbit/s

MPEG 2 mampu untuk memampatkan bit tingitandard-definition4:2:0

video hingga sekitar 3-15 Mbit/S. Di bit yang lebiendah ini mencakup,
perusakan atau pelemahan diperkenalkan oleh MPEe&andian dan
memecahkan proses menjadi yang tak dapat diseKgoena penyiaran televisi
standard-definitionvideo terestrial digital, sedikit tingkat di sekit6 Mbit/S
untuk menjadi kompromi baik antara mutu gambar désiensi luas bidang

transmisi.

2.2.2 Sekilas Kompresi Video

Pada prosesncodinguntuk data video, merupakan proses yang dilakukan
oleh video encoder untuk mengubah sinyal videdalignenjadi bit — bit stream
untuk proses transmisi. Untuk memperjelas presesdingdapat dilihat gambar

2.5encodermpada gambar berikut ini.

Compensation

Reference
Frame

Motion Vector

Bit Streanr

Gambar 2.5 Encoder kompresi
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Penjelasan dari gambar di atas akan diuraikan aebagkut :
1. Video In

Format gambar yang digunakan dalam konfekedeso ini adalah CIF (360 x
270pixel). Framevideo sebagai masukan dari tangkapabcamdikelompokkan
menjadi dua bagian,frame | dan frame P, untuk frame | masuk ke proses
kompresi Intraframe sedangkan untuk frame P masuk ke proses kompresi
Interframe Framel dibagi — bagi menjadi sebuamacroblocksyang terdiri dari
empat buah blok YLuminance/ kecerahan) berukuran 8 xp8el, sebuah blok
Cb (ChrominanceBlue / warna biru) berukuran 8 x @ixel, sebuah blok Cg
(ChrominanceGreen/ warna hijau) berukuran 8 x f@xel dan sebuah blok Cr
(ChrominanceRed/ warna merah) berukuran 8 ypBel. seperti yang ditunjukkan
pada gambar 2.6 Kumpulan daracroblockini disebut sebagai sebu&roup of
Block (GOB),

5 e Tz

Gambar 2.6 Macroblocks

2. DCT

Pada proses DCT, masukan berupa matriks dag dimensi NxN,
merupakan nilai koefisien yang menyusun setiap ,bs@dangkan keluarannya
juga merupakan matriks dua dimensi.
3. Quantization

Keluaran proses DCT masuk ke proses kuantdngan cara mengurangi
jumlah bit yang diperlukan dengan menggunakan funrgiingsi weighting

(pembobotan) yang dioptimalkan sehingga mendekaters visual manusia.
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Kuantisasi dimaksudkan untuk menyederhanakan bahgka - angka, yakni
senilai 256 yang menunjukkan keseluruhan palet avdari putih murni sampai
hitam murni.
4. De Quantization

Proses ini dibutuhkan untuk mengembalikata flame hasil kuantisasi ke
bentuk semula agar dapat digunakan menjadime referensi bagi proses
kompresiinterframe
5. IDCT

Proses ini sama seperti dekuantisasi, umtekgembalikan data frame hasil
proses DCT ke bentuk semula agar dapat digunakajadiéramereferensi bagi
proses kompresnterframe
6. Reference Frame

Tempat penyimpanan hasil dekuantisasi da@Tilari proses sebelumnya
(sebelum data dikodekaniReferences frameéni menjadi referensi bagi proses
interframe.
7. Motion Estimation

Untuk Pframe dilakukan proses kompresiterframe yaitu prosesmotion
estimationatau estimasi gerak, karena hanya bagian kedal daiji frame yang
berubah bila dibandingkan dengfmame sebelum atau sesudahnya. Proses ini
mengestimasi gerakan blok — blok anfieame tiap blok dibandingkan dengan
blok — blok berukuran sama, padeame sebelumnya dengan melakukan
pencocokan blok §lock matching.)Proses ini dilakukan sampai selufrdme.

8. Prediction
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Proses ini dilakukan untuk memprediksi lokdexri blok yang paling mirip
atau match padaframe referensi eference frame dengan lokasi blok target
(target block padaframe sesudahnya. Perbedaan relatif posisi ini disebkitov
gerak (motion vectoy
9. RLE Run Length Encoding

Hasil proses kuantisasi yang cenderung laérnbl dan berulang secara
berurutan, oleh RLE serangkaian simbol yang beaaruersebut dikodekan
menjadi suatu kode yang terdiri dari simbol tersedan jumlah perulangannya
yang dibaca secara linier dengan metadezag scanningari frekuensi terendah
sampai frekuensi tertinggi.

10. VLC (Video Length Coding

Setelah rangkaian simbol tersebut dikodekatiap kode memiliki panjang
yang berbeda-beda. Oleh VLC kode yang jarang muti€odekan dengan kode
yang panjang sedangkan yang sering muncul dikodelargan kode yang
pendek. Dengan demikian, secara keseluruhan bg gidrutuhkan menjadi lebih
sedikit. Keluaran proses dari VLC bit-lsifream frame&emudian disimpan dalam
buffer untuk disinkronkan dengan informasi darotion vectoryang merupakan
keluaran dari prosddock macthingHasil proses tersebut berulpia streamyang

telah terkodekan dan siap untuk ditransmisikan di@rimkan.

2.2.3 Jenis cover video

Di dalam video, terdapat tiga jenis gambarmenggambarkan gaya ramalan

yang mungkin digunakan untuk kode masing-masing.blo
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Intra (I-Pictures) adalahcodedtanpa memandang lain gambaran. Tekanan
moderat dicapai dengan mengurangi pemborosan mangeng, tetapi bukan
pemborosan sementara. Mereka dapat digunakan pa#ttu viertentu untuk
menyediakan akses menunjlditstream di mana memecahkan kode kaleng
dimulai.

prediks (P-Pictures) dapat menggunakan yang sebelumnya Btdicture
untuk ganti-rugi gerakan dan mungkin digunakan gabasuatu acuan untuk
ramalan lebih lanjut . Masing-Masing blok di dalamatuP-Picture dapat yang
manapun diramalkan atauntra-coded Dengan mengurangi pemborosan
sementara dan mengenai ruaRgRicturespenawaran meningkat tekanan yang
dibandingkan ké-Pictures

Bidirectionally-Predictive ( B-Pictures) dapat menggunakan berikutnya dan
yang sebelumnya ataerPicturesuntuk motion-compensatigrdan menawarkan
tingkat tekanan tertinggi. Masing-Masing blok dilain suatuB-Picture dapat
maju, mundur ataubidirectionally meramalkan atauintra-coded Untuk
memungkinkan ramalan mundur dari suatu bingkai ntEgEn, memesan lagi
gambaran dari alami pajangan memesan ubiiskreamsedemikian sehingga-
Picture dipancarkan setelah gambar berikutnya dan yanglisenya acuan. Ini
memperkenalkan suatu memesan lagi bergantung paanndtas banyaknya
berurutarB-Pictures

Jenis gambar yang berbeda secara khas itemehgulangi urutan,
memasukkan kelompok gambar atau GOP. Suatu @#2Retdidalam visual

adalah:
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B1 B2 13 B4 B5 P6 B7 B8 P9 B10 B11 P12
Bersesuaiabitstream adalah:

I3 B1 B2 P6 B4 B5S P9 B7 B8 P12 B10 B11
Suatu GOP struktur reguler dapat diuraikan dengenpdrameter: N, yang mana
banyaknya gambaran didalam GOP, dan M, adalah peagaarakP-Pictures
GOP memberi di sini diuraikan seperti N=12 dan MMREG-2 tidak meminta
dengan tegas atas suatu GOP struktur reguler. Sebagtoh, suatuP-Picture
yang mengikuti suatwshot-changemungkin sangat buruk diramalkan karena
gambar acuan untuk ramalan dengan sepenuhnya berbdad gambar
diramalkan. Seperti itu, mungkin saja pengaruh Ibaigi kode sebagai suatu
Picture sebagai gantinya.

Karena mutu gambar dikodekan ditentukan, imgasiasing penggunaan

persandian menggambar hasil jenis adalah suatualjuiérbeda bit. Didalam
suatu urutan contoh khas, suétRicture codedadalah tiga kali lebih besar dari

suatuP-Picturecoded 50% lebih besar dari suaBuPicture coded

2.2.4 Sekilas Video Digital Editing

Sebelum muncul teknologi digital editing,ma& proses penyuntingan
dilakukan dengan menggunakan 1 player video daectrder video. Cara ini
hanya mengijinkan transisi cut to cut saja. Lalutnoul penggunaan 2 player dan
1 recorder yang dilengkapi mixer, teknik penyungimgni menyediakan transisi
dissolve. Teknologi editing seperti ini disebAB roll editing atau Linear

Editing. Dengan teknologi editing yang lama, akibat sideo yang linier, jika
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pada saat editing ada satu segmen di tengah garigaingin diperpanjang atau
diperpendek maka seluruh rangkaian editing dibelghga harus diulang

kembali.

Dengan hadirnya teknologi digital video gdjtf maka persoalan ini bisa
diatasi dengarNon-Linear Editing (NLE). Dengan metode editing ini video
disimpan dalam harddisk terlebih dahulu sehingga blilakukan proses editing
yang lebih fleksibel. Satu segmen video bisa dipikdn atau bisa dipakai secara
berulang-ulang. Kita tinggal melakukan drag andpdkbp video, gambar, dan
audio. Selain video capture card, maka kita meniikata perangkat komputer
yang memiliki spesifikasi yang cukup untuk melakukaroses capturing dan
editing. Pemilihan processor (CPU), RAM (Random &sst Memory), dan
harddisk sebagai media penyimpanan perlu dipedmasiesuai dengan kebutuhan
kita. Untuk processor sangat dianjurkan untuk manglgan processor yang
memiliki kecepatan diatas 1 Ghz dan memiliki cachmemory sebesar 512Kb.
Demikian juga dengan memory atau RAM, sangat digaju untuk melengkapi
komputer kita dengan RAM bekapasitas minimal 256 Bikdangkan kebutuhan
media penyimpanan disesuaikan dengan durasi dayekrvideo digital kita.
Untuk format video NTSC (29.97 fps) dengan durasndnit video dibutuhkan
1,5 GB, maka untuk durasi 1 jam kita membutuhkarypepanan sebesar 90 GB.
Teknologi Non-Linear Editing (NLE) menggunakan safte/aplikasi untuk

melakukan proses capture dan editing.
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2.2.5 Perbedaan Video Analog dan Video Digital

Analog videdersusun dari gelombang bersambung yang bervadasgan
kata lain nilai sinyal akan memiliki angka yangdogam tetapi terbatas pada batas
maksimum dan minimum yang diijinkan. Sedangkagital videoditransmisikan
hanya berupa titik presisi yang dipilih pada ingrdalam kurva. Tipe sinyal
digital yang dapat dipakai oleh komputer kita adafige binary. Data binary
diwakili dengan angka 1 dan 0, angka 1 mewakikinthaksimum dan angka 0
mewakili nilai minimum.

Digital video memiliki banyak kelebihan diilingkan dengan analog video,
yang paling penting adalah ketepatan yang tingtandgproses transmishigh
fidelity) dibandingkan dengan sinyal analog. Pada sinyabgn saat penerimaan
akhir transmisi akan sulit membedakan antara siagthldannoiseyang mungkin
diperkenalkan selama transmisi. Transmisi yangadigHulang maka akumulasi
noise tidak dapat dihindari. Lain halnya denganyaindigital yang dapat
membedakan antara sinyal asli dengan noise. Sinygital juga dapat
ditransmisikan berulang-ulang sebanyak yang kiggnkan tanpa mempengaruhi
kualitasnya.

Dunia video kini telah mengalami perubahaari danalog ke digital.
Perubahan ini terjadi pada setiap tingkatan induB&da konsumen rumahan dan
perkantoran kita dapat menikmati kualitas video gygmima lewat hadirnya
teknologi VCD dan DVD Digital Versatile Dis¢, sedangkan dunia broadcasting
kini juga lambat laun mengalihkan teknologinya kéaD TV Digital Television).

Sebagian besar rumah tangga di Amerika Serikah tekenggunakan penerimaan
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sinyal kabel digital dan sinyal satelit untuk mené#ti siaran televisi digital.

2.2.6 Struktur Berkas Citra Bitmap
Citra bitmap 24-bit digunakan sebagaiver pada sistem steganografi yang

akan di bangun. Struktur data citra tersebut adsg¢hlagai berikut:

Header berkas
(14-byte)

Header bitmap
(12 s/d 64-byte)

Informasi palet

(0-byte)

Data bitmap
(N-byte)

Gambar 2.7 Struktur berkas citra bitmap 24-bit
a.Headerberkas

Merupakan data yang terdapat pada bagian awal $erkka. headerberkas
berisi informasi tipe berkas, ukuran ukuran berlkdes) informasi jumlaloffset
byte. Ukurarhneaderberkas sama untuk semua versi citra bitmap ydithyie.
b.Headerbitmap

Dataheaderbitmap berguna untuk mengetahui bagaimana citeandéormat
bitmap dikodekan dan disimpan. Ddteaderbitmap misalnya informasi ukuran
citra, kedalaman piksghformasi apakah bitmap terkompresi atau tidakaspe
kompresinya, jumlah data bitmap dalam byte danahmVarna yang digunakan.
Ukuranheaderbitmap berbeda-beda untuk setiap versi, untuki \emsa, header

bitmap berukuran 12-byte, untuk versi baru dari leBoft Windows berukuran
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40-byte, sedangkan untuk versi baru dari IBM OBéaderbitmap berukuran 64-
byte.
c. Informasi palet

Informasi palet warna terletak sesudaaderbitmap. Informasi palet warna
dinyatakan dalam suatu tabel RGB. Segapry pada tabel terdiri atas tiga buah
field, yaitu R(red), G (greer) dan B blue). Ukuran informasi palet pada citra
bitmap 24-bit adalah 0-byte karena nilai RGB lamgsdiuraikan di dalam data
bitmap.
d. Data bitmap

Setiap elemen data bitmap panjangnya 3-byte, mawsaging menyatakan
komponen RGB. Data bitmap ini merupakan data bdskasap yang sebenarnya,

pada bagian inilah informasi dapat disimpan demgatode LSB.

2.2.7 Least Significant Bit (L SB)

Metode steganografi yang paling umum pada tipe dseditra adalalteast
significant bit(LSB). Metode ini menyembunyikan data dengan menggantiitbit
data yang paling tidak berarti di dalaoverdengan bit-bit data rahasia. Pada susunan
bit di dalam sebuahyte(1 byte =8 bit), ada bit yang paling berafthost significant
bit (MSB) dan bit yang paling kurang berdgast significant bi{LSB).

1010010
foo
MSB LSB

Bit yang cocok untuk diganti adalah HiSB, sebab perubahan tersebut
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hanya mengubah nildyte satu lebih tinggi atau satu lebih rendah dari nilai
sebelumnya. Misalkan pada cowdtra, byte tersebut menyatakan warna merah,
maka perubahan satu bit LSB tidak mengubah warmahnersebut secara berarti,
apalagi mata manusia tidak dapat membedakan perulyahg kecil. Sebagai contoh,
misalnya terdapat dateaster original file citra yang akan digunakan sebagai
coversebagai berikut:
00100111 11101001 11001000
00100111 11001000 11101001
11001000 00100111 11101001
Sedangkan representasi biner huruf A adalah 010dQ00fengan
menyisipkannya ke dalam pixel di atas maka akaasilikan
001001011101001 11001000
0010010 11001000 11101@0
11001000 00100111 11101001
Terlihat hanya tiga bit rendah yang berubah (céthkl), untuk penglihatan
mata manusia sangatlah mustahil untuk dapat merkbedaarna padéle citra
yang sudah diisi pesan rahasia jika dibandingkargaiefile citra asli sebelum

disisipi dengan pesan rahasia.

2.3 Pengkodean Data
Data disimpan di dalam komputer patgan memoryntuk diproses. Sebuah
karakter data disimpan dalamain memorymenempati posisi 1 byte. Komputer

generasi pertama, 1 byte terdiri dari 4 bit, korepgfenerasi kedua, 1 byte terdiri
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dari 6 bit dan komputer generasi sekarang, 1 leytért dari 8 bit. Suatu karakter
data yang disimpan dinain memorydiwakili oleh kombinasi dari dijit biner
(binary digitatau bit). Kode biner dapat digunakan untuk mewaktu karakter.
Suatu komputer yang berbeda menggunakan lioée yang berbeda untuk
mewakili suatu karakter. Komputer yang 1 byte terdari 4 bit, menggunakan
kode binary yang berbentuk kombinasi 4 bit, yaitGB(Binary coded decimal
Komputer yang menggunakan 6 bit untuk 1 bytenyanggenakan kode biner
yang terdiri dari kombinasi 6 bit, yaitu SBCDIStandard Binary Coded Decimal
Interchange Code Komputer yang terdiri dari 8 bit, menggunakard&diner
yang terdiri dari kombinasi 8 bit, yaitu EBCDI€xtended Binary coded decimal
interchange code/ ASCII (American standard code of information interchange
1. BCD (Binary Coded Decimal
BCD merupakan kode biner yang digunakan hamywk mewakili nilai
desimal saja, yaitu angka 0 sampai dengan 9. BChggumnakan kombinasi
dari 4 bit, sehingga sebanyak 18 £216) kemungkinan kombinasi yang dapat
diperoleh dan hanya 10 kombinasi yang dipergunakade BCD yang
orisinil sudah jarang dipergunakan untuk komputaregasi sekarang, karena
tidak dapat mewakili huruf atau simbol-simbol kaeakhusus.
2. SBCDIC (Standard Binary Coded Decimal Interchange Qode
SBCDIC merupakan kode biner perkembangan dari BBOD dianggap
tanggung, karena masih ada 6 kombinasi yang tigaeglunakan, tetapi tidak
dapat digunakan untuk mewakili karakter yang lamnySBCDIC

menggunakan kombinasi 6 bit , sehingga lebih barkgakbinasi yang bisa
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dihasilkan, sebanyak 64 kombinasi kode, yaitu 1@ekontuk digit angka, 26
kode untuk huruf alphabet dan sisanya karakterkar&husus yang dipilih.
Posisi bit di SBCDIC dibagi menjadi 2one yaitu 2 bit pertama disebut
dengaralphabet positiordan 4 bit berikutnya disebatimeric bit position

3. EBCDIC (Extended Binary Coded Decimal Interchange Gode
EBCDIC terdiri dari kombinasi 8 bit yang memungkamk untuk mewakili
karakter sebanyak 256 kombinasi karakter. Pada HBCDigh-order bits
atau 4 bit pertama disebut dengan zone bitdalamorder bits atau 4 bit kedua
disebut dengan numeric bit.

4. ASCII (American standard code for information interchangeit
Kode ASCII yang standard menggunakan kombinast,7dbngan kombinasi
sebanyak 127 dari 128 kemungkinan kombinasi. KoBEW 7 bit ini terdiri
dari dua bagian, yaitgontrol charactersdan information charactersyang
merupakan karakter-karakter yang mewakili data.

5. ASCII 8 bit
Karakter graphic yang tidak dapat diwakili oleh ABT bit, dapat diwakili

dengan ASCII 8 bit karena lebih banyak memberikamlknasi karakter.



