BAB IV

IMPLEMENTASI APLIKASI

4.1 Pengujian Sistem

Pengujiansystem merupakan tahap selanjutnya setelah Program sqibkasi
perangkat lunak selesai dalam pembuatannya. Pangsystem yang dilakukan
meliputi dua tahapan, yaitu pengujialpha danBetha. Pengujian tersebut dilakukan

untuk mengevaluasi hasiystem yang dibuat.

4.1.1 Pengujian Alpha

Pengujian Alpha merupakan pengujian fungsionging digunakan untuk
menguji system yang telah dibuat dengan metode pengupkatk box. Pengujian
black box terfokus pada persyaratan fungsional perangkakluna

Dibawah ini merupakan tahapan dari pengujian fiorgdi yang akan
dilakukan, yaitu :

a. Rencana Pengujian
Rencana pengujian yang akan dilakukan pada apldessnanan pengiriman

data ini selengkapnya terlihat pada tabel 4.1 datawi :
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Tabel 4.1 Rencana pengujian program aplikasi keamanan peragi data

Item Uji Detail Pengujian JenisUji

memilih file yang akan di enkripsi dengamlack box
Enkripsi / menggunakan algoritmablowfish dan
kirim file twofish dengan memasukkan kunci |,
memasukkan IP tujuan pengiriman

Mengambil file hasil enkripsi yang telahBlack box
Dekripsi dikirimkan dan mendekripsikannya
berdasarkan kunci enkripsi

b. Uji Coba dan hasil pengujian
Berdasarkan uji coba dan hasil pengujian yang dkdak Pengujian yang
dilakukan meliputi pengujian Enkripsi, Kirinfile, koneksi, dan Dekripsi.

Berikut ini merupakan pengujian-pengujian yangldilan.

1. Pengujian Proses Enkripsi
Dibawah ini merupakan tabel pengujian dari prosekrigsi pada data normal
yang akan dijelaskan pada tabel 4.2 :

Tabel 4.2 Pengujian Proses Enkripsi / kirim (data normal)

Kasusdan Hasil Uji (Data Nor mal)

Data Masukan File kirim, kunci 1, kunci 2, IP tujuan

memilih file yang akan diproses dan memasukkan kunci

yang dipakai pada saat proses enkripsi dan mengirim
serta menampilkan pesan yang menandakan berhasil
dalam proses

Yang diharapkan

Pengamatan Semua tampilan dapat berjalan dan berhas

Kesimpulan Berhasil
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Dibawah ini merupakan tabel pengujian dari datalsafang dijelaskan pada tabel

4.3 :
Tabel 4.3 Pengujian Proses Enkripsi (data salah)
Kasusdan Hasil Uji (Data salah)
Data Masukan File kirim, kunci 1, kunci 2, IP tujuan : kosong

Yang diharapkan Akan ditampilkan kesalahan padaptglang terlewatkan.

Pengamatan Menampilkan pesan kesalahan tahap

Kesimpulan Dapat menampilkan pesan kesalahan

2. Penguijian Proses Dekripsi
Dibawah ini merupakan tabel pengujian dari prosssigsi darifile enkripsi yang
telah dikirim pada proses normal yang akan dijelagkada tabel 4.4 :

Tabel 4.4 Pengujian Proses Dekridglie (data normal)

Kasusdan Hasil Uji (Data Nor mal)

Data Masukan File enkripsi, kunci2, kunci 1

Mengambilfile yang telah dienkripsi serta memasukkan
kunci 2 dan kuncil yang dipakai pada saat enkripsi.
Dilakukan secara berurut maka akan menampilkannpesa
yang menandakan berhasil dalam proses

Yang diharapkan

Pengamatan Menampilkan keberhasilan dari proses

Kesimpulan berhasil
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Dibawah ini merupakan tabel pengujian dari datalsayang dijelaskan pada

tabel 4.5 :
Tabel 4.5 Pengujian Proses Dekripsi (data salah)
Kasusdan Hasil Uji (Data salah)
Data Masukan File enkripsi, kunci2, kunci 1: kosong

Yang diharapkan Akan ditampilkan kesalahan padaptglang terlewatkan.

Pengamatan Menampilkan pesan kesalahan tahap

Kesimpulan Dapat menampilkan pesan kesalahan

4.1.2 Pengujian Betha
Pengujianbetha ini merupakan pengujiasystem berdasarkan objek penelitian
langsung yaitu pengguna aplikasi kriptografi irmng mengacu dari hagjlitioner

terhadap 10 pengguna, yang dijelaskan pada tabdefhgan hasil sebagai berikut :
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Tabel 4.6 Hasil Quitioner

No. Pertanyaan Hasl

1. | Apakahinterface dari aplikasi kriptografi | 90 % menjawab Sudah, 10 % menjaw|
ini sudah terlihat menarik? Masih kurang

2. | Apakah penempatan komponen- 80 % menjawab Sudah dan 20 %
komponennya sudah sesuai? menjawab Masih kurang

3. | Apakah aplikasi kriptografi ini mudah 100 % menjawab Ya.
digunakan?

4. | Apakah aplikasi kriptografi ini dapat 100 % menjawab Ya.
membantu dalam mengamankan data

5. | Bagaimana waktu proses enkripsi, kirim| 90 % menjawab Cepat, 5 % menjawal
dan dekripsi Sedang dan 5 % menjawab lambat

6. | Apakah aplikasi kriptografi ini 90 % menjawab Sudah, 10 % menjaw

sudah dapat memberikan manfaat yang

diinginkan?

Cukup

Dari pengujian Beta yang telah dilakukan didapatirkgulan bahwa program

aplikasi kriptografi tampilannya cukup menarik, mbddigunakannya, dan sangat

membantu dalam keamanan data dan informasi dan digpases dengan cepat.
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4.2 Penggunaan Aplikasi

Nama dari program aplikasi yang dibuat adalah NogotGgraphi yang terdapat
dua buah program aplikasi yaitu :

1. Program Aplikasi Enkripsi Dan Kirim

2. Program Aplikasi Dekripsi

setelah program tersebut dieksekusi maka dibutuldkagkah — langkah yang
harus diketahui dalam penggunaan program ini, Bertkbawah ini merupakan

langkah — langkah dalam penggunaan program apkieasnanan pengiriman data.

4.2.1 Proses Enkripsi Dan Kirim

Dibawah ini merupakan langkah — langkah dalam medak proses kirinfile
yang sekaligus proses enkrijpsbwfish dantwofish :

1. Memilih fileyang akan diproses

2. Memasukkan kunci 1 yang merupakan kunci diowfish.

3. Memasukkan kunci 2 yang merupakan kunci taofish.

4. Memasukkan IFAddress tujuan pengiriman

5. Mengaktifkan koneksi jaringalnocal Area Network (LAN)

6. Melakukan proses kirim
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Gambar 4.1 dibawah ini merupakan tampilan dari ogenkripsi dan kirim :

Secret File

With Combination
Blowsfish And Gusofish

|I Nos Crﬁptogra Phi

Minggu.08-Feb-2009
Enkripsi / Kirim

File 3N

Kirim

ID | Status Pengirim File Mame Progress

19:41:51

Pilik File:

Kirirn File

0 Listening

Progress Blowfish

Progress Twotish

Progress Kirim

Info Proses
suran File

IP:192.168.199.3

About

Feluar

Gambar 4.1 Interface Aplikasi Enkripsi dan kirim
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Gambar 4.2 Dibawah ini merupakan tampilan setelahgaktifkan tombol pilitiile :

Pilih File Yang Akan Di Proses E]
Look in: ‘\_] testfile j - EF ER
y [EED

{
My Recent |5 C, Slam - Rindiani.mp3.tmp
Diocuments

A 7 D quitar3
e | B quitara.fiv.tmp

- |[EE novanz
Desktap | E novanz.jpg.tmp

L% TUGAS MAKALAH KRIPTOGRAFT

Type: Microsoft Office Word 97 - 2003 Document:
Author: Prof Trivan
Title: TUGAS MAKALAH

My Documents

- Date Modified: 29/12/2008 4:22
’il Size: 122 KB
My Computer
‘_;i] File riame [TUGAS MAKALEH KRIFTOGRAFI = pen
-2 .
My Network  Files of type [0 Fies =l Cancel
Places

™ Dpen as read-only

Gambar 4.2 Pilih File
Dari langkah - langkah yang teah dijelaskan diateeus dilakukan secara
berurutan dan jika tidak maka akan terdapat pesag ykan muncul, diantaranya

adalah sebagai berikut :

Mos_Cryptographi

\_:!‘) Filih File *rang akan di enkripsi dan Di Kirimi1

Gambar 4.3 Pesan piliHile

Nos_Cryptographi
\i} Masukkan kunci 1 (Blovifish)

Gambar 4.4 Pesan masukkan kunci 1

Nos_Cryptographi

-
3 ‘l“) Masukkan Kunci 2 { Twofish)

Gambar 4.5 Pesan Masukkan Kunci 2
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‘il') IMasukkan IP Tujuan

Mos_Cryptographi

Gambar 4.6 Pesan Masukkan IP Tujuan

4.2.2 Proses Dekrips File
Dibawah ini merupakan langkah — langkah dari prosdsipsifile :
1. Mengaktifkan tombol koneksi
2. Mengambilfile enkripsi dengan menekan tombol aniidé
3. Memasukkan kunci 2
4. Memasukkan kunci 1
Dibawah ini merupakan tampilan dari program aplikatekripsi, yang

digambarkan pada gambar 4.7 berikut :

Dekripsi
Fort: - |EEEE

Status IP Pengirim MNama File Progress 8
Closed

—

&mbil File B

Gambar 4.7 Interface Aplikasi Dekripsi
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Dibawah ini merupakan tampilan setelah mengaktitkambol ambiffile :

Pilih File Yang Akan Di Proses

Lok in ] = B
L 0 bab v skripsi gw Fix ™
L_Q 1@] badui L8|
My Recent [ badul bt tmp o]
| Documents ilgjcover
F“ \ coverdac bmn [}
| =] dakw| Type: Microsoft Office Word 97 - 2003 Document o
Desktop | Author: Mas A t
}HFACE Title: File Transfer Pratokol (FTF) dan ﬁj
;HFACE Date Modified: 30/01/2009 11:28 J
iptlFres | Size: BS,S KB b _ ASTAGALLTYAH.COM [
i [ makalaF FSaL L
i Doctmerts |[3 NetMessage
— [Enetsend
¥ l "\X MetSender
My Computer | < 1 5

‘1’? File: narme: ] L] Open |
MyHietwode Flles of type |41 Files B Cancel

Places I ‘Dpen as read-only

Gambar 4.8 TampilanAmbil File Enkripsi
Dari langkah - langkah diatas dilakukan secararbéan, jika tidak maka akan

terdapat pesan yang akan muncul, yaitu :

MNos_Cryptographi

.
1) File Yang Akan DiDecrypt Tidak adat

Gambar 4.9 Pesarfile Enkripsi Tidak Ada

Nos_Cryptographi @

.
1 ) Ambil File ¥ang akan di Dekripsi

Gambar 4.10 Pesan Ambifile enkripsi
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Mos_Cryptographi @

-
‘5!‘) Masukkan Kunci 2 {Tewofish)

Gambar 4.11 Pesan Masukkan kunci 2

Mos_Cryptographi @

-
J) Masukkan Kunci 1 (Blowfish)

Gambar 4.12 Pesan Masukkan Kunci 1

4.3 Pengujian Aplikasi

Berikut dibawah ini merupakan table dari uji cobeogrgam padafile yang
diujikan, file yang diujikan yaitu berupéile Txt, Doc, Jpg, Mp3, Mpeg dengan
memiliki kapasitas yang sama. Dalam pengujian aplikni menggunakan media
jaringan Local Area Network (LAN) sebagai media pengirimaiile dengan
menggunakan dua komputer yaitu komputer A dan Kderd, komputer A sebagai
Enkripsi dan Komputer B sebagai Dekripsieperti yang digambarkagambar 4.11

berikut :
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B

A Dekripsi

3
S

Gambar 4.13 Media Pengirimatfile

4.3.1 Uji Coba Enkripsi Dan Kirim
Pada tahap ini melakukan percobaan enkripsi dam kiada beberapde yang di
ujikan. Dibawah ini merupakan tabel dari hasilagba yang telah dilakukan berupa

waktu enkripsi serta waktu kirirblowfish dantwofish dapat di lihat pada tabel dan

grafik berikut :
Tabel 4.7 Waktu EnkripsBlowfish

No jenisFile Kapasitaslgyte) Waktu Proses (detik
1 | Txt 4158 43

2 | Doc 4372 45

3 | Jpg 4200 36

4 [ Mp3 4476 39

5 | Mpeg 4126 42
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Dari tabel 4. Mdiatas dapat diperoleh sebuah grafik sebagai keriku

|I:|Waktu enkripsi |
50
Waktu :8
Enkripsi 20!
(Detik) 4,
0-

Txt Doc IJpg Mp3 Mpeg

Jenis File

Gambar 4.14 Grafik Waktu enkripsBlowfish

Dibawah ini merupakan tabel dari hasil uji coba g/aelah dilakukan berupa

waktu enkripstwofish, dapat di lihat pada tabel 4.8 yaitu sebagai bérik

Tabel 4.8 Waktu EnkripsiTwofish

No jenisFile Kapasitaslgyte) Waktu Proses (detik)
1 | Txt 4158 44

2 | Doc 4372 45

3 [ Jpg 4200 45

4 | Mp3 4476 40

5 | Mpeg 4126 39
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Dari Tabel 4.8liatas dapat diperoleh sebuah grafik sebagai keriku

O Waktu enkripsi

Gambar 4.15 Grafik enkripsiTwofish
. Dibawah ini merupakan contoh pengujian enkrigsi Eirim paddile Doc, yang

di jelaskan sebagai berikut :

TUGAS MAKALAH KRIPTOGRAFI [Compatibility Mode] - Microsoft Word

AaBbCcl | AaBbCcl | AzBbCcI  AaBb(
fHesding2 | TNormsl |7 Ho Spaci.. Heading 1

KRIPTOGRAFI
Kriptografi, sccara umum adaleh ilmu den seni untk menjaga
kerahasiaan berita [bruce Schneier - pplicd Cryptography]. Selain pengertian
tesebut terdapat pula pengertian ilmu yang mempelajari  teknik-teknik

yang dengan aspek keamanan informasi seperti

data, keabsshan data, integritas data. serta sutentikasi dara [A-
Menezes, P. van Oorschot and S. Vanmstone - Handbook of Applied
Cryptography]. Tidak semua_ aspek keamanan informasi ditangani oleh
kriptografi.

Ada empat tujuan mendasar dari ilmu kiiptografi ini vang juga merupakan
aspek keamanan informasi yaity :

Kerahasiaan, adalah layanan yang digunakan wntuk menjaga isi dari
informasi_dari siapapun kecuali vang memiliki otoritas atau kunci rahasia untuk
1buk informasi, yang telah disandi.

+ Integritas data, adalah berhubungan dengan penjagaan dari perubahan data
secara tidak sah. Untuk menjaga integritas data, sistem harus memiliki
untuk i manipulasi data oleh pihak-pihak yang

Gambar 4.16 file doc sebelum dienkripsi



et File

CT
With Comhination
Blowsfish and Gusolfish
21:13:07

Enkyipsi / Kirim

Fite Kirirn D:ATUGAS MAKALAH KRIPTOGRAF!. doc B Filik File

Fart 9866
LU 15 155.199.4

ID | Status Pengirim File Name Progiess
0 Listening

Profiress Blowlish

Profiress Twotish

Progress Kirim

Info Proses
Ukuran File

Gambar 4.17 Proses Enkripsi dan kirim

Nos_Cryptographi @

.
1) Enkripsi dan Pengiriman File Berhasil!
v

Gambar 4.18 Pesan Proses enkripsi dan kirim berhasil
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g select

Gambar 4.19 Hasil Enkripsi

Dibawah ini merupakan tabel waktu pengirinfdie hasil dari enkripsblowfish

dantwofish yang dijelaskan pada Tabel 4.9 :

Tabed 4.9 Waktu Kirimfile

No

jenisFile

Kapasitaslgyte)

Waktu Proses (detik

Txt

4158

15

Doc

4372

15

Jpg

4200

15

Mp3

4476

15

Mpeg

4126

15
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Dari tabel 4.9 uji coba krirfile diatas diperoleh grafik sebagai berikut :

16
14
12
10
Waktu Kirim (detik) 8

()]

OoON B

O Waktu Kirim I

Txt Doc Jpg Mp3

Jenis File

Gambar 4.20 Grafik waktu kirimfile

4.3.2 Uji Coba Dekripsi

Mpeg

Pada tahap ini melakukan percobaan Dekripsifdarenkripsi yang telah dikirim

pada beberapfile yang di ujikan. Dibawah ini merupakan tabel darsihaji coba

yang telah dilakukan berupa waktu dekripwfish dantwofish dapat di lihat pada

tabel dan grafik berikut :

Tabel 4.10 Waktu Dekripsi Twofish

No

JenisFile Kapasitaslgyte) Waktu Proses (detik)
1 | Txt 4158 63
2 | Doc 4372 68
3 [ Jpg 4200 70
4 | Mp3 4476 69
5 | Mpeg 4126 70
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Dari Tabel 4.1@liatas dapat diperoleh sebuah grafik sebagai kderiku

Waktu dekripsi
(detik)

70
68
66
64
62
60
58

Txt Doc Jpg Mp3 Mpeg

Jenis File

O Waktu Dekripsi |

Gambar 4.21 Grafik waktu dekripsifwofish

Dibawah ini merupakan tabel dari hasil uji coba g/aelah dilakukan berupa

waktu dekripsiwofish, dapat di lihat pada tabel 4.11 yaitu sebagakberi

Tabel 4.11 Waktu Dekripsi Blowfish

No jenisFile Kapasitaslgyte) Waktu Proses (detik)
1 | Txt 4158 70

2 | Doc 4372 71

3 [ Jpg 4200 71

4 | Mp3 4476 72

5 | Mpeg 4126 71
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Dari tabel 4.1Mdiatas dapat diperoleh sebuah grafik sebagai keriku

O Waktu Dekripsi

721

71,51

Waktu dekripsi -]
ripsi

a(l;let:k) " s

70
69,5
69-

Txt Doc Jpg Mp3 Mpeg

Jenis File

Gambar 4.22 Grafik waktu dekripsBlowfish

Dibawah ini merupakan contoh pengujian proses gskfile enkripsi paddile

Doc, yang di jelaskan sebagai berikut :

Secret File i|
il i

ith Combinatiq
1 Blowfish And Twolish !
Minggu_ 08-Feb-2009 22:10:28
- Dekripsi
Fort

T8} | Status | IP Pengirim | Mama File
0 Listening
1 Closed 192168.199.3  TUGAS MAKALAH KRIPTOGH

Nos Cryptographi

>

C:\Documents and Seftingsinosiiy Documentsha'.d [ IEENSSET

.y

Gambar 4.23 Proses Dekripdile



Mos_Cryptograp hi

. | ) Dekripsi File: Berhasill

Gambar 4.24 Pesan Dekripsi Berhasil

H92-9 - TUGAS MAKALAH KRIPTOGRAFI [Compatibility Mode] - Microsoft Word - ' x
| Home | mset  Pagelayout  Refarences  Mailings  Review  View @
“ ) o - a8 find -
5 fjiimes How Homane j12 7&\\\ AaBbCcl IAaBchI, AaBbCc AaBb( e Repiacs |
st (B2 U e A A tHesang2 | Thomsl |THo Spac.. Hesdngl - Shendt o
Font Styles o)l Ediing |
I O R S R R R N S SN RN Y R TEE - SR *E

KRIPTOGRAFI

Kriptografi, sccua umum adalsh flmu dan seni untuk menjaga
kerahasiaan berita [bruce Schueier - Applied Cryptography]. Selain pengertian
terscbut  terdapat pula pengertian ilmu yang mempelajari  teknik-teknik

yang dengan aspek kesmenan informasi seperti
data, keabsahan data, integrites date, serta autentikasi deta [A.
Menezes, P. van Oorschot and S. Vanstone - Handbook of Applied

Cryptography]. Tidak  semuz aspek, keamanan  informasi  ditangani _olch
laiptograf]

Ada empat tujuan mendasar dari ilmu kriptografi ini yang juga merupakan
aspek keamanan informasi yaity -

Kerahasiaan, adalah layanan vang digunakan wntuk menjaga isi dari
informasi dari siapapun kecuali vang memiliki otoritas atau kunci rahasia untuk
informasi vang telah disandi

+ Intepritas data, adalah berhubungan dengan penjagaan dari perubshan data
secara tidak sah. Untuk menjaga integritas data, sistem harus memiliki

kemampuan untuk mendeteksi manipulasi data oleh pihak-pihak yang

o)

Page:20f17 | Wordsi 4079 | S8 En
# start

Gambar 4.25 File hasil dekripsi
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