BAB IlI

ANALISIS DAN PERANCANGAN

3.1 Analisis

Analisis adalah penguraian dari suatu pembahasdamdhal ini pembahasan
mengenai aplikasi keamanan pengiriman data padaggar Local Area Network
(LAN), yang berguna untuk mengetahui apa saja ykapat dijadikan isi dari sebuah
aplikasi dan perangkat yang dapat digunakan daknanpangan aplikasi yang akan

dibuat.

3.1.1 Analisis permasalahan

Dalam pembahasan kriptografi yang sedang penulmasgaitu mengenai
mengamankan pengiriman sebuah data pada jaribgead Area Network (LAN)
dengan menggunakan algoritma kriptogfafowfish dan Twofish, atau kombinasi
kedua algoritma tersebut dalam aplikasi kriptogr&erikut dibawah ini analisa

rancangan dari permasalahan yang sedang di bahgslyaelaskan pada gambar 3.1 :
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Kunci 1

i

_ PlaintextX | Enkripsi _ ChipertextX ;
(Blowfish) (proses 1)
Kunci 2
Plaintext Y i
(Chipertext X) Enkripsi Chipertext Y 2
S (Twofish) = (proses 2)
Kunci 2
i Plaintext Y
__ Chipertexty | Dekripsi _ (ChipertextX) _ (oroses 3)
(Twofish)
Kunci 1
Chipertext X i
(Plaintext Y) Dekripsi Plaintext X
v (proses 4)

(Blowfish)

Gambar 3.1analisis permasalahan

Dari gambar 3.1 diatas dapat dijelaskan sebag#iuer
1. Proses 1 (Enkripdslowfish) :
a. Plaintext X, merupakariile yang akan dienkripsi
b. Enkripsiplaintext X, menggunakan enkripBlowfish dan memasukkan kunci
1 (kunci yang digunakan pada saat enkrigdewfish)

c. Chipertext X, merupakan hasil enkripsi daliaintext X
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2. Proses 2 (EnkripSiwofish) :
a. Plaintext Y, merupakan hasil enkripsit{ipertext X) dari plaintext X
b. Enkripsiplaintext Y, menggunakan enkrip$wofish dan memasukkan kunci
2 (kunci yang digunakan pada saat enkripgafish)
c. Chipertext Y, merupakan hasil enkripsi daplaintext Y (chipertext X)
3. Proses 3 (Dekripsiwofish) :
a. Chipertext Y, merupakan hasil enkrip$iwofish yang akan didekripsi
b. Dekripsi Twofish, menggunakan dekrip$wofish dengan menggunakan kunci
2 (kunci yang digunakan pada saat enkripgbfish)
c. Plaintext Y (chipertext X), merupakan hasil dekripsi danhipertext Y
4. Proses 4 (Dekripgslowfish) :
a. Chipertext X(plaintext Y), merupakan hasil enkripBiowfish yang akan
didekripsi
b. DekripsiBlowfish, menggunakan dekripBlowfish dengan menggunakan
kuncil (kunci yang digunakan pada saat enkibaivfish)

c. Plaintext X, merupakan hasil dari dekripshipertext X (paintext Y)
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3.1.2 Kebutuhan Perangkat
Berikut dibawah ini perangkat yang dapat mendukdatam perancangan

aplikasi yang akan dirancang, yaitu :

3.1.2.1Perangkat Keras

Perangkat keras yang dibutuhkan dalam pembuatakasipkriptografi adalah
sebagai berikut :

1. Pentium Il 800 Mhz

2. RAM 128 MB

3. Hardisk10 GB

4. Sebagai alat koneksi jaringan memakai Kabel UTRsIfielded Twisted Pair)

dan konektor RG 45

3.1.2.2Perangkat Lunak
Perangkat lunak atawoftware yang digunakan dalam program aplikasi
kriptografi adalah :
1. Visual Basic 6.0 (perancangan aplikasi)

2. Windows XP (sistem operasi)
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3.1.3 Analisis Data

Analisis data merupakan tahap dimana dilakukanmgdisass terhadap data-data
apa saja yang diolah dalam sistem atau proseduaBedplikasi, dalam hal ini data
yang akan di enkripsi pada aplikasi kriptografilalaberupdile Txt, Doc, Jpg, Mp3

dan Mpeg

3.1.4 Analisis pengiriman data dan keamanan Jariren

Pada permasalahan yang sedang dibahas iyaihgenai aplikasi keamanan
pengiriman data menggunakan jaringaocal Area Network (LAN). Jadi proses
transfer data dari komputer satu ke komputer lain menggamakistem jaringan
Local Area Network (LAN). Dalam hal ini dengan adanya keamanan jarnnga
komputer dengan menggunakan algoritma kriptogsbdiwfish dan Twofish dapat
melindungi pada saat transaksi pengiriman data padeyanlLocal Area Network
(LAN). Keamanan data pada suatu jaringamcal Area Network (LAN) adalah
sesuatu yang sangat penting, karena untuk menghidde yang kita kirim di
gunakan oleh orang — orang yang tidak berhak sgetepentingan.

Ditinjau dari masalah yang dihadapi, makalyeatibangun suatu aplikasi
keamanan pengiriman data dengan menggunakan adgokitiptografiBlowfish dan
Twofish pada saat mengirimkan data melalui jaringaoal Area Network (LAN).
Berikut dibawah ini merupakan gambaran dari pemgin data melalui jaringan
Local Area Network (LAN) dan permasalahan yang memungkinkan terjadiapa

media jaringarLocal Area Network (LAN):
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Konektor
Jaringan
Local Area Network
(LAN)

Kirim File Enkripsi T Terima File Enkripsi

Saluran yang
memungkinkan tidak
aman
Plaintext —» Kunci X KunciX — r«—— Chipertext

- Kunci yang

— digunakan harus

enkripsi dan

A

Pengirim dekripsi Penerima
(Enkripsi) (Dekripsi)
A B

Gambar 3.2pengiriman datanelalui jaringarLocal Area Network (LAN)

Dari gambar 3.2 diatas dapat dijelaskan sebag#iuter

Gambar 3.2 diatas adalah menjelaskan bagaimanakukala pengiriman
sebuah data dari komputer A dan B melalui mediangan Local Area Network
(LAN), dalam gambar 3.2 diatas menjelaskan bagaimana okelalpengiriman data
melalui media jaringahocal Area Network (LAN). Untuk melakukannya diperlukan
sebuah data yang akan dikirim dengan dienkripsta saemasukkan kunci terlebih
dahulu, kemudian dikirimkan menurut alamat tujuaang akan dikirim, dan
penerima dari data yang terenkripsi tersebut dapatdekripsi data tersebut jika
mengetahui kunci yang dipakai, maka dari itu penggm kunci sebelumnya harus

disepakati dan diketahui oleh pengirim dan penerima
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3.1.5 Analisis Pengguna
Latar belakang pengguna yang akan memakai progualikasi yang akan
dibuat, terbagi menjadi dua pengguna yaitu pengi@san dan penerima pesan, serta
memiliki kriteria pengguna sebagai berikut :
1. Memiliki kemampuan dasar dalam pengoperasian koanput
2. Mengenal sistem kriptografi

3. Mengenal jaringaih.ocal Area Network (LAN)

3.2 Langkah — Langkah Penyelesaian

Dari permasalahan diatas, maka penulis mencoh& amtmbuat sebuah aplikasi
yang berguna untuk mengamankan sebuah data padpesmgriman data melalui
media jaringanLocal Area Network (LAN) dengan menggunakan kombinasi
algoritma kriptografiBlowfish dan Twofish. Langkah — langkah simulasi dalam

penyelesaian masalah diatas yaitu :

3.2.1Pengirim File/ Data
Orang yang mengirirfile, akan melakukan langkah — langkah sebagai berikut
1. memilih suatufile yang akan dienkripsi dan dikirim

2. Memasukkan kunci 1 dan kunci 2yang akan menjadcikpada saat proses

enkripsi

3. Memasukkan IFAddress tujuan pengiriman
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4. Mengkoneksikan jaringan

5. Mengirimfile enkripsi kombinasblowfish dantwofish

3.2.2PenerimaFile/ Data

Berikut langkah — langkah yang akan dilakukan gdeherima pesan atdile,
yaitu :

1. Mengkoneksikan jaringan

2. Mengambi file enkripsi plowfish dantwofish) yang akan di dekripsi

3. Memasukkan kunci 2 dan kuncubtuk melakukan proses dekripsi

4. Melakukan dekripsi

3.3 Perancangan Sistem

Perancangan sistem merupakan bagian dari metodpEggembangan suatu
perangkat lunak yang dilakukan setelah melalui gahaanalisis. Perancangan
bertujuan untuk memberikan gambaran secara tegperfPerancangan sistem
merupakan tahap lanjutan dari analisis sistem, mmpada perancangan sistem
digambarkan rancangan sistem yang akan dibangwiuseltilakukan pengkodean
kedalam suatu bahasa pemrograman.

Dalam perancangasystem ini menggunakarntool UML (Unified Modelling
Language) sebagai rancangan dari sebuah maoglstem yang akan dibangun.
Perancangan UMLUnified Modelling Language ) ini mencakupi perancangase

case, sequence diagram class diagramdanactivity diagram.



1. Use case diagram
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Dalamuse case menggambarkan interaksi seorang aktor dari sebysim yang

akan dibangun. Gambar 3.3 dibawah ini merupakagraia rancangause case :

pengirim

2. Sequence Diagram

System

nkripsi dan Kirim
File

E

penerima

Gambar 3.3DiagramUse Case

Diagram yang menggambarkan langkah — langkah ydakuéan olehactor

maupun system. Gambar 3.4 dan 3.5 dibawah ini ra&eaprancangan dari

sequence diagram :



pengirim

Pilih File

Kunci1 (blowfish)

Kunci 2 (twofish)

IP Tujuan

Start Koneksi Kirim file
! enkripsi

Gambar 3.4 DiagramSequence enkripsi dan kirim

Dekripsi

penerima

l start koneksi

-

ambil file enkripsi

Kunci 2 (twofish)

kunci1 (blowfish)

Gambar 3.5Diagramsequence dekripsifile

49
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3. Class Diagram
Menggambarkan keadaan susgstem (atribbut), dan memberikan pelayanan
untuk menyelesaikan keadaan tersebut (metoda). &@adrb dibawah ini

merupakan gambaran dari sebehdss diagram :

Enkripsi Kirim File
-file kirim -
_kunci 1 17+Start koneksi()
_kunci 2 . [*+Kirim()
-port
-1p tujuan
-blowfish
-twofish Dekripsi (file Enkripsi)
+Start Koneksi() -file enkripsi
+Enkripsi() -kunci 2
-kunci 1
-twofish
-blowfish
-port
+start koneksi()
+Dekripsi()

Gambar 3.6Class diagram
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4. Activity Diagram
Menggambarkan alir dari system yang sedang dirancaambar 3.7 dan 3.8

dibawah ini merupakan bentuk dadivity diagram yang akan dirancang :

Pilih File

Tidak (file yg di cari
Tidak ada)

Ya (File yang dicari ada)

(Masukkan Kunci 1(blowfish))

<Masukkan Kunci 2(twofishD

(Masukkan IP TujuarD

Gambar 3.7 Activity diagram pengirimafile enkripsi

Start Koneksi
Ambil file enkripsi

Tidiak (file enkripsi tidak
ada)

Ya (file enkripsi ada)

<Masukkan Kunci 2 (twofishD

(Masukkan Kunci 1 (blowfish))

Gambar 3.8Activity diagram penerimadiie enkripsi (Dekripsi)
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3.4 Perancangan Proses

Tujuan perancangan proses adalah tahap untuk miealgeatau meningkatkan
efisiensi kerja sistem. Tahap ini sangat pentingrdanenentukan baik atau tidaknya
hasil perancangan sistem yang diperoleh. Tahap npsmgan proses dapat
digambarkan sebagai perancangan untuk membanguriu sestem dan
mengkonfigurasikan komponen-komponen perangkatklutzan perangkat kerasnya
sehingga menghasilkan sistem yang lebih baik lsgi. Proses yang dirancang

diuraikan menjadi beberapa bagian yang dapat membaistem tersebut menjadi

satu komponen.
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3.4.1 Flowchart Proses Enkripsi dan dekripsiBlowfish

A. Flowchart Enkripsi Blowfish

Pada gambar 3.9 dibawah ini merupakan gambar degep enkripsBlowfish :

Tidak

Begin

Y

Plaintext x=64 bit

+1

‘ XL =XxL XORPi ‘
xR = F(xL) XOR xR

‘ Tukar xL dan xR ‘

Ya

‘ Tukar xL dan xR ‘

xR =xR XOR P17
xL =xL XOR P18

‘ Satukan kembali XI dan xR ‘

!

Chipertext x=64 bit

T

Gambar 3.9Flowchart Proses EnkripdBlowfish
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dari gambar 3.9 diatas berhubungan dengan gam®&astr2ktur algoritmaBlowfish
pada BAB I, dapat diperoleh keterangan sebagakuter
1. Memulai proses enkripsplaintext) dengan x=64 bit
2. X dibagi menjadi 2, XL (eft =32 bit) dan XR (xight =32 bit)
3. i =0 merupakan inisial perputaran yang dimulai Gar
4. Melanjutkan proses selanjutnya, yaitu operasi XXL=xor Pi dan XR = F(XL)
xor XR
5. Menukar hasil dari XL dan XR (XL= XR dan XR=XL)
6. Melakukan perulangan sebanyak 16 kali perulangan,rdelakukan kembali
penukaran XL dan XR (i =i+ 1)
7. Pada proses ke-17 lakukan operasi untuk XR = XiRPA@ dan XL = XL xor
P18.
8. Menggabungkan kembali XL dan XR (sehingga menja@ixbit)
9. Menghasilkarchipertext dengan x=64 bit

10. Selesai
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B. Flowchart Dekripsi Blowfish

Pada gambar 3.10 dibawah ini merupakan gambapudzses dekripdBlowfish :

chipertext x=64
bit

Satukan kembali XI dan xR

xR =xR XOR P17
xL =xL XOR P18

‘ Tukar xL dan xR ‘

!

xL = xL XOR Pi
xR = F(xL) XOR xR

[’

‘ x/2=xL & xR ‘

l

Plaintext X=64 bit

l
T

Gambar 3.10Flowchart prosesdekripsiBlowfish
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dari gambar 3.10 diatas dapat diperoleh keterasgbagai berikut :

1.

2.

8.

9.

Memulai proses dekripscliipertext) x= 64 bit (xL= 32bit dan xR=32it)
Menggabungkan XL dan XR (sehingga menjadi x=64 bit)

Pada proses ke-17 lakukan operasi untuk XR = XRPAar dan XL = XL xor
P18.

Menukar hasil nilai XL dan XR (XL= XR dan XR=XL)

i = 0 merupakan inisial perputaran yang dimulai Gar

Melakukan perulangan sebanyak 16 kali perulangan,mdelakukan kembali
penukaran XL dan XR (i=i+ 1)

Melanjutkan proses selanjutnya, yaitu operasi XIXl=xor Pi dan XR =
F(XL) xor XR

Menggabungkan kembali XL dan XR (sehingga menja@xbit)

MenghasilkarPlaintext dengan x=64 bit

10.selesai



3.4.2 Flowchart proses enkripsi dan dekripsirwofish

A. Enkripsi Twofish

Pada gambar 3.11 dibawah ini merupakan gambapudzses enkripsiwofish :

Begin

A
Plaintext (blok=128
bit)

i

blok/4= PO0...P3

“

Tidak

‘Ro,i = Pi XOR Ki

i=i+1 (FRLO, FR,T)=F (Rri,Km,r)
Rr+1,0 = ROR (Rr,2 XOR Fr,0,1)

Rr+1,1 = ROL (Rr,3,1) XOR Fr,1

Rr+1,2 = Rr,0
Rr+1,3 = Rr,1

<>

Ya

Tukar ROR dan ROL

i

Ci=R16(i+2) mod 4 XOR Ki+4

l

Satukan kembali ROR dan ROL

I

Chipertext blok=128
bit

Gambar 3.11Flowchart Enkripsi Twofish
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Dari gambar 3.11 diatas dapat diperoleh keterasghagai berikut :

=

memulai proses enkripspl@intext) dengan ukuran blok 128 bit

blok plaintext dibagi menjadi 4 bagian

input whitening ke 4 bagian tersebut di XOR kan dengan 4 buah data
kunci yang diekspansi

diulang hingga 16 putaran (i= i + 1), pada setiapaan kedua kata yang
pertama sebagai masukan dari fungsi F, kata kedilgaukan operasi XOR
dan dirotasikan kekanan sebanyak 1 bit,kata ke erdpatasikan kekanan 1
bit dan dilakukan rotasi XOR pada keluaran kedung$uF

menukarkan hasil ROR dan ROL

output whitening hasil keluaran dan melakukan operasi XOR denghuoah
kata dari kunci yang diekspansi

menggabungkan hasil ROR dan ROL, membatalkan proseskaran pada
pertukaran terakhir.

Menghasilkarchipertext

Selesai
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B. Dekripsi Twofish

Pada gambar 3.12 dibawah ini merupakan gaddraproses dekripgiwofish :

chipertext
(blok=128 bit)

k.

Tukar ROR dan ROL

k.

Ci=R16(i+2) mod 4 XOR Ki+4

'

| |

Tidak

(Fr.0, Fr,1)=F (Rr,0,Rr,1.r)
Rr+1,0 = ROR (Rr,2 XOR Fr,0,1)
Rr+1,1 = ROL (Rr,3,1) XOR Fr,1
Rr+1,2=Rr,0

Rr+1,3 = Rr,1
i=i+1 ¢

Satukan kembali ROR dan ROL

blok/4= PO...P3

plaintext
blok=128 bit

Gambar 3.12Flowchart Dekripsi Twofish
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dari gambar 3.12 diatas dapat diperoleh keterasgbagai berikut :

=

memulai proses dekripsit{ipertext) dengan ukuran blok 128 bit
menukarkan hasil ROR dan ROL

whitening hasil keluaran dan melakukan operasi XOR dendaueh kata dari
kunci yang diekspansi

menggabungkan hasil ROR dan ROL, membatalkan proseskaran pada
pertukaran terakhir.

diulang hingga 16 putaran (i=i+ 0), pada setiapafant kedua kata yang
pertama sebagai masukan dari fungsi F, kata kedilgeukan operasi XOR
dan dirotasikan kekanan sebanyak 1 bit,kata ke erdpatasikan kekanan 1
bit dan dilakukan rotasi XOR pada keluaran kedung$uF

whitening ke 4 bagian tersebut di XOR kan dengan 4 buah datakunci
yang diekspansi

blok plaintext dibagi menjadi 4 bagian

menghasilkan plaintext blok = 128 bit

selesai
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3.5 Perancanganl nterface Aplikasi Kriptografi
3.5.1Interface Aplikasi Enkripsi dan kirim
Gambar3.13dibawah ini merupakan rancangan dari tampilan atizuface dari

aplikasi enkripsi yang akan dibuat adalah :

Judul program

File Kirim | \ tilih File I

Port [ ]
IP Tujuan l:|
Start Koneksi Kirim
Listkoneksi
Info Proses
Ukuran file Icon Proses

Waktu Enkripsi Blowfish : D

Waktu Enkripsi Twofish :

Waktu Kirim IP Address

Gambar 3.13Rancangamnterface aplikasi Enkripsi dan kirim
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Dibawah ini merupakan keterangan dari gambar 3idtasl yaitu :

1.

2.

10.

11.

12.

13.

14.

15

16

17

Frame atas, merupakan judul atau nama program aplikasg gkan dibuat

Menampilkan alamat dan narfike

. Kunci 1 (enkripsiblowfish)

Kunci 2 (enkripsitwofish)

. Port, jalur yang digunakan
. IP address tujuan

. Button_pilih file, berfungsi untuk memanggil proses memilite yang akan

diproses

. Button_start koneksi, berfungsi untuk memanggil proses konelsigan

. List koneksi, untuk mengetahui koneksi jaringan

Button kirim, memanggil fungsi proses enkrigssowfish dantwofish

Progress blowfish, merupakarmrogress dari enkripsiblowfish

Progress twofish, merupakarprogress dari enkripsiwofish

Progress kirim, merupakarprogress dari kirim enkripsi

Button_Reset, berfungsi untuk memanggil proses reset semua Vela di
inputkan

. Button_About, berfungsi untuk memanggil form about yang bemsgingenai
petunjuk program

. Button_Exit, berfungsi untuk keluar dari program

. Ukuranfile, merupakan ukuran awal déite yang akan dienkripsi / dekripsi
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18. Waktu proses enkripdilowfish, untuk menampilkan waktu proses enkripsi
blowfish

19. Waktu proses enkripsivofish, menampilkan waktu proses enkripsofish

20. Waktu kirim, untuk mengetahui waktu pengirinfde

21. lcon proses, untuk mengetahigon file yang akan diproses

22. IP Address, untuk menampilkan IRddress dari computer

3.5.2Interface Aplikasi Dekripsi
Gambar3.14 dibawah ini merupakan rancangan dari tampilan attexface dari

aplikasi dekripsi yang akan dibuat adalah :

Judul program

Listkoneksi

File Kirim ‘

konsiz [ ]
kot [ ]

Dekripsi

Progressbar Twofish

Progressbar blowfish

Info Proses

Ukuran file Icon Proses

Waktu Enkripsi Blowfish D
Waktu Enkripsi Twofish :

IP Address

Reset About Keluar

Gambar 3.14Interface Aplikasi Dekripsi
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Dibawah ini merupakan keterangan dari gambar 3idtasl yaitu :

1.Frame atas, merupakan judul atau nama program aplikea) ykan dibuat

2.

3.

9.

List koneksi, untuk mengetahui koneksi jaringan
Port, jalur yang digunakan

Button_start koneksi, berfungsi untuk memanggil proses konek#gan

. Menampilkan alamat dan narfiee

. Kunci 1 (enkripsblowfish)

Kunci 2 (enkripsitwofish)

. Button_Ambil file, berfungsi untuk memanggil proses memiiile yang akan
diproses
Button dekripsi, memanggil fungsi proses dekritygofish danblowfish

10. Progress twofish, merupakarprogress dari enkripsiwofish

11. Progress blowfish, merupakarmrogress dari enkripsiblowfish

12. Button_Reset, berfungsi untuk memanggil proses reset semua j&ap di

inputkan

13. Button_About, berfungsi untuk memanggil form about yang bemgingenai

petunjuk program

14. Button_Exit, berfungsi untuk keluar dari program

15. Ukuranfile, merupakan ukuran awal déitie yang akan dienkripsi / dekripsi
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16. Waktu proses dekripgwofish, untuk menampilkan waktu proses enkripsi
twofish

17. Waktu proses enkripsiowfish, menampilkan waktu proses enkripsowfish

18. Icon proses, untuk mengetahigon file yang akan diproses

19. IP Address, untuk menampilkan IRddress dari computer



