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2.1 Keamanan jaringan Komputer

Keamanan data atau informasi adalah sesuatu hglsangat penting dalam
suatu jaringan komputer, karena pada suatu jarifkgemputer memungkinkan
kita untuk dapat saling bertukar data atau informidatuk menjaga keamanan
dalam pertukaran data atau informasi maka dibutuiya suatu sistem keamanan
yang dapat menjaga keutuhan dari data tersebuse@ngan atau gangguan dari
pihak — pihak yang tidak berhak untuk mengaksea dtdu informasi tersebut.
Dalam hal ini keamanan jaringan yang sedang dibateaspakan jaringan kom-
puterLocal Area NetworKLAN), dengan menggunakan teknik keamanan kripto-

grafi.

2.1.1 Local Area Network (LAN)

Kebutuhan akan komunikasi untuk komputer muncuaptahun 1940-an
dan 1950-an yang merupakan konsep dasar dari s@iradan computer. Tahun
1960-an lahir konsegpimesharing,dimana pengguna dihubungkan kekomputer
melalui suatidumb terminal.

Pada tahun 1970-an, teknologi Itégrated Circuil dan mikroprosesor
mulai berkembang sehingga memungkinkan munculnyapkiber pribadi yang
dapat dipasang di rumah-rumah. Dengan adanya pbedegan teknologi tersebut

dapat mengubah cara pandang orang terhadap kompatarn 1980-an muncul



teknologi jaringan loka(Local Area Network-AN) yang memiliki kemampuan

berkomunikasi dengan komputer lainnya.

2.1.2 Model HubunganPeer-to-Peer

Model jaringan komputePeer-to-Peemerupakan model jaringan yang ti-
dak memiliki sebualfile serveratau sumber daya yang terpusat. Didalam hubun-
gan Peer-to-Peelini, seluruh komputer adalah sama, yaitu mempukgaiam-
puan yang sama untuk memakai sumber daya yangdigrdalalam jaringan
(Budhi Irawan — Jaringan Komputer). Berikut dibawah ini pada ganthl me-

rupakan gambaranm dari model hubungan jaririger-to-Peer

O O
O O

Gambar 2.1Model Peer-to-Peer



2.2 Teori Dasar Kriptografi

Kriptografi dalam sejarahnya tercatat telah dipeakan oleh bangsa Mesir
4000 tahun lalu. KriptografiQryptography berasal dari dua kata yaitGCrypto &
graphy yang dalam sudut bahas&ryptd’ dapat diartikan rahasiasécre} dan
“graphy” dapat diartikan tulisannfiting) jadi Kriptografi Cryptography dapat
diartikan sebagai suatu ilmu atau seni untuk meag&an pesan agar aman dan
dilakukan oleh‘Cryptographer”. Secara umum adalah ilmu dan seni untuk men-
jaga kerahasiaan beritar{ice Schneier- Applied Cryptographly Selain penger-
tian tersebut terdapat pula pengertian ilmu yangpedajari teknik-teknik mate-
matika yang berhubungan dengan aspek keamanamesoseperti kerahasiaan
data, keabsahan data, integritas data, serta kantlata [A. Menezes, P. van
Oorschot and S. Vanstonélandbook of Applied CryptographyOrang yang me-
lakukan enkripsi terhadap suatu pesan atau pratsiogragi disebutCrypto-
grapher”. Sebuah pesan yang tidak disandikan atau diemkdipsbut sebagai
plaintextatau disebut juga sebagdeartext Sedangkan pesan yang telah disandi-
kan dengan sebuah algoritma kriptografi disebuagaitiphertext Proses untuk
mengubalplaintext ke chipertextdisebutencryptionatauenciphermentSedang
proses mengubabhipertextke plaintext disebutdecryption ataudecipherment
Pada gambar 2.2 digambarkan diagram proses enkapsilekripsi, dengan gam-

bar sebagai berikut :
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Flaintext Ciphertest Flaintext
— & Enkripsi Deskripsi —»

|

Eunei Eunct

h 4

Gambar 2.2diagramproses enkripsi dan dekripsi

Fasilitas untuk mengkonversikan sebydaintext ke ciphertextatau sebaliknya
disebut Cryptographic systenatau Cryptosystendimana sistem tesebut terdiri
dari algoritma—algorima tertentu yang tergantundapaistem yang digunakan.
Algoritma kriptografi €ryptographic algorithm disebutcipher yang merupakan
persamaan matematik yang digunakan dalam prosepsirdan deskripsi dimana
proses tersebut diatur oleh satu atau lebih kumgidgrafi. Kunci-kunci tersebut
secara umum digunakan untuk proses pengenkripaiapehdekripsian tidak per-
lu identik, tergantung sistem yang digunakan. Darlgda lain tugas utama dalam
kriptografi adalah untuk menjagaaintext (data asli) maupukey (kunci) tetap
terjaga kerahasiaannya.

Proses enkripsi dan deskripsi secara matematiadgkan sebagai berikut :

EK (M) = C (Proses Enkripsi) (2.1)
DK (C) = M (Proses Deskripsi) (2.2)
Keterangan :

EK : Enkripsi.

DK : Dekripsi.

M : MessagdPesan sebelum dienkripsi).

C :Cipher (Pesan setelah dienkripsi).
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Berikut adalah istilah — istilah yang digunakaradgalilmu kriptografi :
a. Plaintextadalah pesan asli yang akan dienkripsi yang biasanlablkan den-

gan (M).

b. Chipertextadalah sebuah pesan yang telah dienkripsi atandikem dan dis-

imbolkan dengan (C).

c. Enkripsi adalah proses untuk meruhahintext menjadichipertextdisimbol-

kan dengan (E)

d. Dekripsi adalah proses untuk merulzhiipertextmenjadiplaintext,atau meru-

bah sebuah data yang tersandikan menjadi datda&sbolkan dengan (D).
e. Key /kunciadalah sebuah bilangan yang dirahasiakan dalam puages en-

kripsi dan dekripsi.

Secara matematis, proses enkripsi merupakan peragigre fungsi E (enkrip-
si) menggunakan e (kunci enkripsi) pada(paintext) sehingga dihasilkan i-
phertext) nhotasinya :

M) -C (2.3)
Sedangkan untuk proses dekripsi, merupakan peragperfungsi D (dekripsi)
menggunakan d (kunci dekripsi) pada (€phertext) sehingga dihasilkan M
(plaintext),notasinya :
dZ)=M (2.4)

Sehingga dari dua hubungan diatas berlaku :

(M) =M (25)

Tujuan dari adanya enkripsi adalah untuk meningikatkeamanan data tetapi ju-

ga berfungsi untuk :
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1. Melindungi data agar tidak dapat dibaca oleh ommagng yang tidak
berhak.

2. Mencegah agar orang-orang yang tidak berhak, mipkgis atau
mengahapus data.

Sedangkan tujuan dari sistem kriptografi adalalagabberikut :

1. Confidentiality
Memberikan kerahasiahan pesan dan menyimpan datgiclenenyembu-
nyikan informasi lewat teknik-teknik enkripsi.

2. Message Integrity
Memberikan jaminan untuk tiap bagian bahwa pesiaktakan mengala-
mi perubahan dari saat ia dibuat sampai saat ikdib

3. Non-repudiation
Memberikan cara untuk membuktikan bahwa suatu dekudatang dari
seseorang apabila ia mencoba menyangkal memilkirden tersebut.

4. Authentication
Memberikan dua layanan. Pertama mengidentitifikaaislian suatu pesan
dan memberikan jaminan keontentikannya. Kedua umekguji identitas

seseorang apabila ia akan memasuki sebuah sistem.
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Terdapat tiga kategori enkripsi yaitu :

1. Kunci enkripsi rahasiagrivate, dalam hal ini terdapat sebuah kunci yang
digunakan untuk mengenkripsi dan juga sekaligus deskripsikan
informasi.

2. Kunci enkripsipublic, dalam hal ini terdapat dua kunci yang digunakan,
satu untuk proses enkripsi, satu lagi untuk prdssgripsi.

3. Fungsi one-way dimana informasi dienkripsi untuk menciptakan
“signaturé dari informasi asli yang bisa digunakan untuk dpan
autentifikasi.

Dalam Cryptosystenmenurut teknik enkripsinya dapat digolongkan méinjua
buah, yaitu :
1. Symmetric CryptosystefrEnkripsi Konvensional)

Dalam symmetric cryptosysterkunci yang digunakan dalam proses enkripsi

dan dekripsi adalah sama atau pada prinsipnyaikdéqtnci ini pun bisa ditu-

runkan dari kunci lainnya. Oleh karena itu sisteinsering disebusecret-key
ciphersystem

Jumlah kunci yang dibutuhkan umumnya adalah :

Ge=n.(n-1) (2.6)

Dimana n adalah banyaknya pengguna.
Kunci yang menggunakan teknik enkripsi ini harusubbetul dirahasiakan,
berikut dibawah ini merupakan penjelasan dari @asekripsi konvensional

yang digambarkan pada gambar 2.3 :
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| Plamtext | Edkoipsi | Ciphertsst —>{ Deskps |+ Plaintext |

Gambar 2.3proses enkripsi konvensional

2. Assymmetric Cryptosystefinkripsipublic-key
Dalam Assymmetric cryptosystem, kunci yang digumatexrdapat dua buah.
Satu kunci yang dapat dipublikasikan disebut kyndilik (public key, satu
lagi kunci yang harus dirahasiakan disebut kunegpi(private key.
Secara sedehana proses tersebut diterangkan skéakat :
a. A mengirimkan pesan kepada B.
b. A menyandikan pesannya dengan menggunakan kunidk @b
c. Bila B ingin membaca pesan dari A, ia harus menglan kunci privat-
nya untuk mendekripsikan pesan yang tersandikan itu
Dibawah ini merupakan penjelasan dari proses esikpiyblic keypada gambar

2.4 berikut ini :

| Plaintest l—r| Enkripsi l—r| Ciphertext |—>| Deskripst |—~| Plaintest |

e Bl By B o
------------------------------------------------------------------------

Gambar 2.4proses enkripgpublic key
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2.2.1 Kriptanalisis
Cryptanalysisatau analisis sandi adalah ilmu untuk mendapapkaimtext
pesan tanpa harus mengetahui kunci secara wajauf kurniawan — kriptografi
keamanan internet dan jaringan komunikasi]. Penmaatahndi rahasia yang ber-
hasil akan menghasilkgiaintextatau kunci. Analisis sandi juga dapat menemu-
kan kelemahan dalam kriptosistem, dengan kataaladtisis sandi merupakan ke-
balikan dari kriptografi. Usaha analisis sandi digejuga dengaiattack (seran-
gan). Asumsi dasar dalam analisis sandi diungkapkatama kali oleh Dutchman
A Kerckhoffs pada abad ke — 19, yaitu bahwa keiahasharus terletak pada
kunci. Kerckhoffs mengasumsikan bahwa analisis isaednpunyai detil lengkap
algoritma kriptografi dan implementasinya.
Lars Knudsen menggolongkan berbagai macam jemegehan algoritma :
1. Total break,seorang analis berhasil menemukan kunci, K yangndikan
untuk melindungi data — data, sedemikian sehingg&]> P.
2. Global deductionanalis sandi mendapatkan algoritma alternativeyahg
ekivalen dengan |XC), tanpa mengetahui K.
3. Instance (local)deductiorgnalis sandi mendapatkataintext atau chiper-
textyang disadap.
4. Information deductionanalis sandi memperoleh beberapa informasi men-

genaikunci atauplaintext
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Terdapat beberapa cara untuk mengukur kompleksstasgan, yaitu :
1. DataComplexity yaitu jumlah data yang diperlukan sebagai irgttzick
2. Processing Complexityama waktu yang tersedia untuk melakukttack
3. Storage Requipmentgimlah memori yang dibutuhkan untuk melakukan

attack

2.3 Kriptografi Klasik Dan Kriptografi Modern
2.3.1 Kriptografi klasik
Kriptografi klasik merupakan kriptografi yang bedis karakter, sebutan
kriptografi klasik merupakan kriptografi yang digalpada jaman romawi. Sejak
jama romawi yang dipimpin oleh Yulius Caesar tetaénggunakan teknik krip-
tografi ini yang sekarang dianggap kuno dan samgatah untuk dibobol. Dalam
kriptografi klasik jaman romawi masih menggunakangdan kertas saja karena
belum terdapat komputer pada saat itu. Kriptoddafik tergolong kedalam krip-
tografi kunci simetrik.
Teknik kriptografi yang digunakan pada kriptogrdéisik yaitu :
1. Teknik subtitusi

Teknik subtitusi merupakan penggantian setiap kargtaintextdengan ka-

rakter lain. Didalam teknik subtitusi kriptografiakik terdapat beberapa isti-

lah, diantaranya yaitu :

a. Monoalfabet merupakan setiap karaktehipertext mengganti satu

macam karakter pagaaintext.
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b. Polyalfabet setiap karaktechipertextdapat mengganti lebih dari satu
macam karakteplaintext.
c. Monograf / unilateral satu enkripsi dilakukan terhadap satu karakter
plaintext.
d. Polygraf / multilateral satu enkripsi dilakukan terhadap lebih dari satu
karaktemlaintextsekaligus.
Chippersubtitusi yang paling lama dikenal dengan namaitsisbty ulius
Caesar. Berikut dibawah ini merupakan contoh datigisi, Dalam hal ini kun-
cinya adalah jumlah pergeseran huruf (y&itu3) :

Tabel substitusi:
pi:ABCDEFGHIJKLMNOPQRSTUVWXX
CECDEFGHIJKLMNOPQRSTUVWXYZABC
Plaintext(pesan yang akan ditulisKRIPTOGRAFI

Makachipertext(pesan yang telah dienkripsi) menjalULSWRJUDIL

2. Teknik Transposisi

Padacipher transposisi, plainteks tetap sama, tetapi urutamiybah. Den-
gan kata lain, algoritma ini melakukamansposeterhadap rangkaian karakter di
dalam teksNama lain untuk metode ini adalah permutasi, kateresposesetiap
karakter di dalantekssama dengan mempermutasikan karakter-karaktebigrs
Untuk meng-enkripsi pesaplaintextditulis secara horizontal dengan lebar kolom
tetap, misal selebar 6 karakter (kukGF 6), sedangkachipertextdibaca secara

vertikal.
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Plaintext: ILMU KRIPTOGRAFI DUA
MakaChipertext ILMUKR

IPTOGR

AFIDUA
Makachipertextdibaca vertikal menjadi :

IALPFMTIUODKGURRA

2.3.2 Kriptografi Modern

Kriptografi modern merupakan kriptografi yang sgridigunakan di era
komputer modern sekarang ini. Kriptografi moderfadapengoperasiannya be-
roperasi paddit, dan kunci,plaintext chipertextdiproses dalam rangkaian bit.
Perkembangan kriptografi modern didorong karenaggemaan komputer digital
untuk keamanan suatu data atau pesan.

Dalam kriptografi modern, pesan dalam rangkaiardipecah menjadi be-
berapa blok. Seperti contoh dibawah ini dalam peinac bit kedalam blok :
Plaintext: 110010100010
Bila dibagi kedalam blok 4 — bit maka menjadi
1100 1010 0010
Maka setiap blok menyatakan bilangan 0 sampai debh§amenjadi :

12 10 2
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2.4 Jenis — jenis Algoritma Kriptografi
2.4.1 Algoritma Simetris

Algoritma simetrifsymmetric algorithmadalah suatu algoritma dimana kun-
ci enkripsi yang digunakan sama dengan kunci daksighingga algoritma ini dis-
ebut juga sebagaingle-key algorithm.

Sebelum melakukan pengiriman pesan, pengirim daerpea harus me-
milih suatu kunci tertentu yang sama untuk dipddeasama, dan kunci ini harus-
lah rahasia bagi pihak yang tidak berkepentingdringga algoritma ini disebut
juga algoritma kunci rahas(aecret-key algorithm)Yang termasuk dalam algoritma
kunci simetri adalah OTP, DES, RC2, RC4, RC5, RD&A, Twofish, Magenta,
FEAL, SAFER, LOKI, CAST, Rijndael (AES), BlowfisiOST, A5, Kasumi dan
lain — lain.

Berikut kelebihan dari algoritma simetris :

a. Kecepatan operasi lebih tinggi bila dibandingkamgade algoritma asimetris.

b. Karena kecepatannya yang cukup tinggi, maka daganhakan pada sistem
real-time.

Berikut kelemahan dari algoritma simetris :

a. Untuk tiap pengiriman pesan dengan pengguna yagtie dibutuhkan kunci
yang berbeda juga, sehingga akan terjadi kesud#éam manajemen kunci ter-
sebut.

b. Permasalahan dalam pengiriman kunci itu sendig yhsebutkey distribution

problem”
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2.4.2 Algoritma Asimetris

Algoritma asimetrifasymmetric algorithmadalah suatu algoritma dimana
kunci enkripsi yang digunakan tidak sama dengartikdekripsi. Pada algoritma
ini menggunakan dua kunci yakni kunci pulgjdublic key)dan kunci priva{pri-
vate key)Kunci publik disebarkan secara umum sedangkan kuiat disimpan
secara rahasia oleh si pengguna. Walau kunci ptdilkh diketahui namun akan
sangat sukar mengetahui kunci privat yang digungéag termasuk dalam algorit-
ma kunci asimetri adalah ECC, LUC, RSA, El Gamal D&l.
Berikut kelebihan algoritma asimetris :
a. Masalah keamanan pada distribusi kunci dapat ledoln
b. Masalah manajemen kunci yang lebih baik karenaghrklnci yang lebih se-

dikit.

Kelemahan dari algoritma asimetris :
a. Kecepatan yang lebih rendah bila dibandingkan deafgmritma simetris
b. Untuk tingkat keamanan sama, kunci yatigunakan lebih panjang

dibandingkan dengan algoritma simetris.

2.5 Blok Chiper Dan Stream Chiper
2.5.1 BlokChiper

Chipperblok adalah algoritma kriptografi yang beroperaaiadh bentuk blok
bit. Proses enkripsi dilakukan dalam blok jplaintext menggunakan kunci yang
berukuran sama dengan ukuran bpb&intext. Pada algoritma ini akan mengha-

silkanchipertextyang sama dengan blgkaintext.
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2.5.1.1 Mode Operasi BlokChiper
Pada algoritma kriptografi yang beroperasi pad& bigenal dengan bebe-
rapa mode operasi, yaitu :
1. Electronic Code BookECB)

Pada modé&lectronic Code BookECB) sebuah blok input pagidaintextdi-
enkripsi secarandividual dan independermenjadi blokchipertext Secara
matematis proses enkripsi dan dekripsi pada modg y&@u :
Proses enkripsi : Ci =«iPi) (2.7)
dan proses dekripsi : Pi =« [Ci) (2.8)
Dalam hal ini Pi dan Ci merupakan blplaintextdanchipertextke — i.
Berikut dibawah ini penjelasan dari skema enkrgesi dekripsi pada mode

ECB yang dijelaskan pada gambar 2.5 :

Enkripsi Dekripsi
Blok Plainteks Pi Blok Chiperteks C

DL

P=(P1,P2,..Pm) C=(C1,C2,..Cm)
Kuncik E Kungi K —» D

| |

Blok Chiperteks C Blok Plainteks Pi

[P1]P2]P.[Pm]

C=(C1,C2...Cm) P = (P1,P2,...Pm)

Gambar 2.5skema enkripsi dan dekripsi pada mode ECB
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2. Chipper Blok ChainindCBC)

Pada mode operasi CBC, hasil dari proses enkrgrsibibk sebelumnya
mempengaruhi hasil enkripsi selanjutnya, atau psksebelumnya menjadi
feedbackpada enkripsi blok saat itu., jadi tiap bldkhertextbergantung bukan
hanya pada blolaintextnya tapi bergantung pula pada blok-blakintext
sebelumnya. Sehingga untplaintextyang sama, belum tentu menghasilkan

phertextyang sama pula. Secara matematis proses enkripdellripsi dapat dinyatakan

sebagai berikut :
Proses Enkripsi Ci =#Pi@®Ci-1) (2.9)
Proses dekripg?i = D«(Ci) @Ci-1 (2.10)

Berikut dibawah ini merupakan skema dari mode ape&@8C, yang di-

gambargakan pada gambar 2.6 :

Enkripsi : Dekripsi :

Pi-1 Pi cin

— @ — @
Kunci K Kunci K
— »  Ek Ek — Dk
l l
Y A4
cit —»
Ci-1 Ci (‘i > C"f

Pi-1 Pi

Gambar 2.6 Skema enkripsi dan dekripsi mode operasi CBC
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3. Chiper Feed BackCFB)
Jika pada mod€BC, plaintext sebesar n bit diproses dalam sekalituvak
(menggunakan sebuah n bit cipher blok), beberapkaapmengharuskan r
bit plaintext untuk dienkripsi terlebih dahulu dditransmisikan bebas delay,
untuk r < n (biasanya r = 1 atau r = 8); dalam kasuCBF digunakan. Da-
lam mode ini juga melibatkan penggunaaitializing vector (I\j. Secara ma-

tematis proses enkripsi dan dekripsinya dinyataedragai berikut :

Proses enkripsi :

Ci= Pi ®@MSBm( EK(Xi)) (2.11)

Xi+1= LSBm-n(Xi) || Ci (2.12)

Proses dekripsi :

Pi= Ci @MSBm( DK(Xi)) (2.13)
Xi+1=LSBm-n(Xi) || Ci (2.14)
Keterangan:

Xi = isi antrian dengan X1 adalah 1V
E = fungsi enkripsi

K = kunci

M = panjang blok enkripsi

N = panjang unit enkripsi



24

|| = operator penyambungan (concatenation)
MSB = Most Significant Byte

LSB = Least Significant Byte

Gambar 2.7 dibawah ini merupakan penjelasan dadenoperasi CFB :

Enkripsi : Dekripsi :

Antrian (shift register) 8 byte Antrian (shift register) 8 byte

Gambar 2.7 skema enkripsi dan dekripsi mode operasi CFB

4. Output Feed BackOFB)

Pada mode OFB bekerja mirip dengan mode CFB, kienualbit dari hasil
enkripsinya. Secara matematis proses enkripsi dianpsi pada mode OFB n
- bit dapat dinyatakan sebagai berikut :

Proses enkripsi :

Ci= PI®@MSBm( EK(Xi)) (2.15)

Xi+1= LSBm-n(Xi) || MSBm( EK(Xi)) (2.16)
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Proses dekripsi :
Pi= Ci®MSBm( DK(Xi)) (2.17)

Xi+1= LSBm-n(Xi) || MSBm( EK(Xi)) (2.18)

Gambar 2.8 dibawah ini merupakan penjelasan daidenoperasi OFB :

Enkripsi : Dekripsi :

Antrian (shift register) 8 byte Antrian (shift register) 8 byte

Gambar 2.8skema enkripsi dan dekripsi mode operasi OFB

2.5.2Stream Chiper
Stream Chiperadalahchipperyang berasal dari hasil XOR antara sebép
plaintextdengan setiapit kuncinya. jadi format data berupa aliran dariumtuk

kemudian mengalami proses enkripsi dan dekripsi.
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2.5.3 DesairChiper
Terdapat dua buah prinsip dasar dalam mengghadikgrer yang aman,
yaitu :
1. Confusionyaitu mengaburkan hubungan antplaintextdanchipertext.ca-
ra yang dapat dilakukan dalam prinsgnfusionadalah dengan substitusi.
2. Diffusion yaitu menghilangkan redudanplaintext dengan menyebarkan
masukan keselurubhipertext.Diperlukan waktu yang lama dalam meme-
cahkan sandi rahasia ini, cara yang dilakukan dadansip diffusionyaitu

transposisi dan permutasi.

2.6 Blowfish
2.6.1 Deskripsi Blowfish

Blowfish atau 'OpenPGP.Cipher4 merupakan enkripsi yang termasuk
dalam golongarSymetric Cryptosystenmetoda enkripsinya mirip dengan DES
(DES-like Cipher) ditemukan oleh seora@gyptanalystbernama Bruce Schneier
Presiden perusahadbounterpane Internet Security, If@erusahaan konsultan
tentang kriptografi dan keamanan Komputer) dandipasikan tahun 1994. Di-
buat untuk digunakan pada komputer yang mempumy@oprocesorbesar (32-
bit keatas dengacachedata yang besar).

Blowfishdikembangkan untuk memenuhi kriteria desain yagatdalam
implementasinya dimana pada keadaan optimal dapatapai 2&lock cycle per
byte dimana dapat berjalan pada memori kurang darB5d4€derhana dalam al-

goritmanya sehingga mudah diketahui kesalahanmrakdamanan yang variabel
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dimana panjang kunci bervariasi (minimumI82 maksimum 44®it, Multiple 8

bit, default128bit). Blowfishdioptimasikan untuk berbagai aplikasi dimana kunci
tidak sering berubah, seperti pada jaringan konasniltau enkripsi secara oto-
matis. Dalam pengimplementasiannya dalam komputemicroprosesor 3Bit
dengancachedata yang besaPgéntiumdanPower PC)Blowfishterbukti jauh le-
bih cepat dari DES. Tetagilowfishtidak cocok dengan aplikasi dengan peruba-
han kunci yang sering atau sebagai furgssh satu arah seperti pada aplikasi
packet switchingBlowfish pun tidak dapat digunakan pada aplikasi kartuapint
(smart card karena memerlukan memori yang besar.

Blowfish termasuk dalam enkripsilock Cipher64-bit dangan panjang
kunci yang bervariasi antara 32-bit sampai 448lgbritma Blowfishterdiri atas
dua bagian :

1. Key-Expansion
Berfungsi merubah kunci (Minimum 32-bit, Maksimum84bit) menjadi
beberapa array subkunsupkey dengan total 416Byte

2. Enkripsi Data
Terdiri dari iterasi fungsi sederharfge(stel Networksebanyak 16 kali pu-
taran. Setiap putaran terdiri dari permutasi kutependentlan substitusi
kunci- dan datalependentSemua operasi adalah penambalzatdition)
dan XOR pada variabel 32-bit. Operasi tambahamyairhanyalah empat

penelusuran tabetable lookup array berindeks untuk setiap putaran.
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2.6.2 Algoritma Blowfish

Blowfish merupakan algoritma kriptografi kunci simetgkiper blok den-
gan panjang blok tetap sepanjangb®4 Blowfishmenerapkan teknik kunci yang
berukuran sembarang. Ukuran kunci yang dapat diteeidalah sepanjang B2
sampai 44&it, dengan ukuradefaultsebesar 12Bit.

Blowfish adalah algoritma yang menerapkan jaringan Fe{Eiktel Net-
work) yang terdiri dari 16 putaran. Input adalah eler@éibit,X.Untuk alur algo-

ritma enkripsi dengan meto@owfishdijelaskan sebagai berikut :

1. Bentuk inisial P-array sebanyak 18 buah (P1,R2,......P18) masing-

msing bernilai 32-bit.

Array P terdiri dari delapan belas ku®:bit subkunci :

RP.,.......Rs (2.19)

2. Bentuk S-box sebanyak 4 buah masing-masing ber@ifabit yang

memiliki masukan 256.

Empat 32-bit S-box masing-masing mempunyai 256 entr

S10,SLdyeereereeererere Ss5 (2.20)

S90S eeereerereeeree Soss (2.21)
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S Soss (2.22)

S40.St e Soss (2.23)

. Plaintext yang akan dienkripsi diasumsikan sebagai masuREintext

tersebut diambil sebanyak ®4&; dan apabila kurang dari @4t maka kita

tambahkan bitnya, supaya dalam operasi nanti sdengian datanya.

. Hasil pengambilan tadi dibagi 2, 32-bit pertamaebdig XL, 32-bit yang

kedua disebut XR.

. Selanjutnya lakukan operasi XL = XL xor Pi dan XFEXL) xor XR

. Hasil dari operrasi diatas ditukar XL menjadi X&dXR menjadi XL.

. Lakukan sebanyak 16 kali, perulangan yang ke-l@kiak lagi proses

penukaran XL dan XR.

. Pada proses ke-17 lakukan operasi untuk XR = XRP4ar dan XL = XL

xor P18.

. Proses terakhir satukan kembali XL dan XR sehinggmjadi 64-bit

kembali.
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Di bawah ini merupakan gambar dari struktur algegitblowfish, yang

digambarkan pada gambar 2.9 :

64 bit

32 bit
P1 32 bit

P2

T+
M
=

Diulang 14 Iterasi lagi

P16

5. |

P17 % D xor

32 bit

64 bit

Gambar 2.9 StrukturAlgoritma Blowfish
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Di bawah ini merupakan gambar dari skema fungsiaf dlgoritmablowfish,

yang digambarkan pada gambar 2.10 :

8 bits 8 bits 8 bits 8 bits
S-box 1 S-box 2 S-box 3 S-box 4
32 bits LEE 32 bits 32 bits 32 bits
Fan)
N\

Gambar 2.10skema fungsi F pada Algoritnigdowfish

2.6.3 Keamanan Blowfish

Sampai saat ini algoritma Blowfish belum ditemuKkeglemahan yang berarti
hanya adanyaveak keylimana dua entri dari S-box mempunyai nilai yaaga. Belum
ada cara untuk mengeceleak keysebelum melakukakey expansiortetapi hal ini tidak
berpengaruh terhadap hasil enkripsi. Hasil enkrifgsigan algoritma Blowfish sangat
tidak mungkin dan tidak praktis untuk di terjemamkanpa bantuan kunci. Sampai kini
belum adaCryptanalysisyang dapat membongkar pesan tanpa kunci yang snkiigh
Blowfish. Agar aman dari pembongkaran pesan makardalgoritmanya harus menggu-

nakan 16 putaran agar pesan tersebut tidak dapatgkar. Algoritma Blowfish pun da-
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pat digabungkan dengan algoritma-algoritma enkwyasig lain dalam pengkripsian se-
buah pesan untuk lebih menjamin isi dari pesameberts

John Kelsey mengembangkan sebuah metode seranggqmugpat meme-
cahkan Blowfish dengan tiga putaran, tetapi tidakad mengembangkan lebih
dari itu. Penyerangan ini mengeksploitasi fungsvikramjit Singh Chabra juga
telah mencari cara yang efisien untuk mengimpleaskdn mesin pencarian
kunci dengan cara lempartgr(te force.

Serge Vaudenay melakukan pemeriksaan terhadap Bloaéngan kotak-S
diketahui dan putaran sebanyak r. Proses pemenksaey dilakukan dengan se-
rangan diferensial dapat menghasilkararray dengan 28r+Iichosen plainteks
[SCH95]. Untuk kunci lemah tertentu yang menghasilkotak-S yang buruk, se-
rangan yang sama hanya membutuhkan 24hgsenplainteks untuk menghasil-
kan P-array. Kemungkinan untuk mendapatkan kunci lemah indseadalah 1
berbanding 214. Tanpa diketahuinya kotak-S yangr@igan, serangan ini dapat
mendeteksi lemah tidaknya kunci yang digunakaapteidak dapat menentukan

kunci.

2.7 Twofish
2.7.1 Deskripsi Twofish

Pada tahun 1972 dan 1974, US the National Bure&tawfdards (sekarang
bernama the National Institute of Standards andii@ogy, atau NIST) menge-

luarkan publikasi pertama untuk sebuah standargskyang menghasilkan al-
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goritma data Encryption Standard (DES) [NBS77], gydidak dapat disangkal
sebagai algoritma kriptografi yang sangat terkeiaal sangat berhasil.
Twofishmerupakan 128&it block sandiipheryang bisa menerima panjang
varibel kunci/key sebesar 2. Ciphertersebut berasal I®und jaringan Feit-
sel dengan fungsi bijektif F yang dilanjutkan demgapakey-dependent 8-by-b-
bit S-boxessatufixed 4-by-4 maximum distance separable matrix @E(%),
satupseudo-Hadamard transfornsatu rotasbitwise dan satu desaikey sche-
dule Suatu implementadiwofishyang dioptimalkan mengenksripsi pada Pen-
tium Pro dengan 17,8 sikluslock per byte dan padasmartcard akan men-
genksripsi pada 1660 siklusock per byteTwofishdapat diimplemetsikan pada
pada perangkat keras dengan 14000 gerldaesign round functiomlan penjad-
walan kunci mengakibatkan adanyade offantara kecepatan, ukuranftware

waktusetup keyjumlah gerbang damemory

2.7.2 Algoritma Twofish

Twofish menggunakan struktur Feistel ddiind denganwhiteningtamba-
han dalam input dan outputnya. Satu-satunya elgraag bukan Feistel adalah
rotasi 1bit. Rotasi tersebut dapat dipindahkan ke furigsintuk menciptakan
outputberjalan.

Plaintextdipecah menjadi empat buatord 32-bit. Padawhiteninginput,

keempatword itu di XOR-kan dengan empéey word Dan di ikuti dengan ke
enam belasound Dalam tiapround duaword di kiri digunakan sebaganput

fungsig (Salah satunya dirotasikan dengabi8terlebih dahulu). Gambar 2.11
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dibawah ini merupakan gambar dari struktur algaiffwofishyang dikutip dari
sebuah jurnalyang berjudul Implementation of the Twofish chiper using FPGA

devices”yang ditulis olehPawel Chodoweic, Kris Ga; :

P (128 bits)

)4 K2 —» & E.b <« K3 Proses awal
Ko » @ K1 Input di XOR kan

(Input whitening)
<<<]
PHT

> {Sbox 1 }—»
{Sbox 1] VDs
Diulang
hingga 16
L —»{Sbox3}—™ putaran

o
:

— > S-box 0 }——»f
g * MD: BR ‘D >®
S

Y
<<<1

.

K4» K6 » l K7 Hasil keluaran
? 4 K5 i (Output whitening)

‘ C (128 bits)

Gambar 2.11Struktur AlgoritmaTwofish

Langkah-langkah algoritma twofish adalah

sebagai berikut:

1. Masukan satu bloglainteksadalah 128 bit. Satu blok tersebut dibagi menjadi
4 buah sub-blok yang masing-masing sepanjang 3ApR, C, dan D).

2. Masing-masing sub-blok tersebut melalui prosbgeningdengan meng-Xor-

kan dengan kunci KO, K1, K2, dan K3.
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R,=R ®Ki —i=0..3 (2.24)

Proses padaput whitening

Ro,i = PR XOR Ki — i=0...3 (2.25)
(Fr,0, Fr,1)= F (Rr,0,Rr,1,r) 2.26)
Rr+1,0 = ROR (Rr,2 XOR Fr,0,1) (2.27)
Rr+1,1 = ROL (Rr,3,1) XOR Fr,1 (2.28)
Rr+1,2 = Rr,0 (2.29)
Rr+1,3=Rr,1 (2.30)

Proses padautput whitening
Ci=R16 (i+2) mod 4 XOR Ki+4- i=0...3 (2.31)
Langkah-langkah 1 putaran adalah sebagai keriku

. 2 buah 32 bit yang kiri (A dan B) merupakan ingari fungsi g (yang merupa-
kan bagian dari fungsi f), yang salah satunya (B)esder ke kiri sejauh 8 bit
dahulu.

. Fungsi g memiliki 4 buah kotak substitusi yaitgadgkitkan oleh kunci.

. Keluaran fungsi kotak substitusi dilakukan perparan linear menggunakan

kotak Most Distance Separable

. Keluaran fungsi g dimasukkan ke fungsi transtsinpseudo-Hadamard, ke-

mudian ditambahkan dengan 2 buah 32 bit dari kunci.

. Dua buah 32 bit hasil kemudian di xorkan derm@atan D. Hasil xor dengan C

digeser ke kanan sejauh 1 bit. Dan untuk D sebelxaorkan digeser ke Kkiri

sejauh 1 bit.
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6. 2 buah 32 bit kiri dan kanan dipertukarkan (4 d@adipertukarkan dengan C

dan D).

Fungsi F adalah permutasi yang bergantung pada kiemgan nilai 64 bit.
Fungsi ini menerima 3 argumen, dua buah 32 bit & R1, dan nomor putaran
untuk menentukan subkunci mana yang dipakai. R@ diserahkan ke fungsi g
yang akan mengembalikan TO. R1 akan digeser s&dithyang kemudian di be-
rikan juga ke fungsi g yang akan mengembalikanHdsil TO dan T1 kemudian
dikombinasikan ulang menggunakan transformasi psélatlamard, yang kemu-

dian ditambahkan dengan dua buah 32 bit dari kunci.

TO = g(RO); (2.32)
T1 = g(shiftLeft(R1,8)); (2.33)
FO = (TO+T1+K2r+8) mod 232; (2.34)
F1 = (TO+2T1+K2r+9) mod 232; (2.35)

FO dan F1 adalah hasil dari F, yang masing — maspgnjang 32 bit. Hasil kelu-
aran ini nantinya akan dipertukarkan dan dimasuktembali ke putaran selan-
jutnya. Gambar 2.12 Dibawah ini merupakan skemafdagsi F pada algoritma

Twofish:
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Gambar 2.12Skema Fungsi F pada Algoritmiavofish

Fungsi g merupakan jantung dari keseluruhan algaritwofish. 32 bit masu-
kan X dari fungsi F dipecah menajdi 4 buah yangingas masing sepanjang 8
bit. Setiap 8 bit kemudian diproses dengan kotgkr® bersesuaian. Setiap kotak
S bersifat bijektif, yaitu menerima 8 bit dan melogekan 8 bit pula. 4 buah 8 bit
hasil keluaran kemudian dikalikan dengan matiest Distance Separable
(MDS) 4x4. Hasil pengalian kemudian diartikan seb&9 bit, yang merupakan

keluaran dari fungsi g, yang kemudian akan dikerkdalkembali ke fungsi F.

2.7.3 ProsedVhitening

Whiteningadalah suatu teknik yang terdapat dalam algoritripgdgrafi Two-
fish dengan cara meng-XOR-kan 1B®-sub-kunci sebelum sebeluround per-
tama (nput whitening dan 128bit setelahroundterakhir putput whiteninyy Da-

lam struktur algoritma@wofishterdapatinput whiteningyang merupakan masuk-
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kan dari kunci yang dipakai dan di XOR-kan, sedangintukoutput whitening
merupakan hasil keluaramhiteningterhadap kunci setelah melakukahitening

roundterakhir.

2.7.4 Keamanan Twofish

Studi mengenai keamanan dan kriptanalisis algorifmafish sudah banyak
dilakukan. Walaupun begitu semua studi ini dilakukerhadap algoritm@wofish
yang sudah disederhanakan atau diperlemah.

Untuk Twofishdengan lima putaran, tanpa proségsteningpada awal dan ak-
hir proses dibutuhkan 222,5 pasangdwsenplainteks dan 251 usaha. Metode
kriptanalisis untukTwofishini masih terus dikembangkan. Tetapi tidak ada me-
tode kriptanalisis untuk Twofish dengan jumlah pamadi atas sembilan buah.
Selain dengan serangahosenplainteks, telah dilakukan juga kriptanalisis den-
gan serangamnelated-key Metode kriptanalisis yang dilakukan adalah sesang
chosen-keyarsial padarwofishdengan 10 putaran tanpa prosdsteningpada
awal dan akhir proses. Untuk melakukan prosesdagitisis ini harus disiapkan
pasangan kunci-kunci yang berhubungan. Kemudialm 2@ dari 32bytedari se-
tiap kunci. Dua pululbyteyang dipilih berada di bawah kendali kriptanaliSe-
dangkan dua beldsyte sisanya tidak dikatahui, tetapi kriptanalisis dap&nge-
tahui bahwa keduanya adalah sama untuk kedua Kerases yang harus dilaku-
kan sebanyak 26dhoserplainteks untuk setiap kunci yang dipilih dan dil&&n
sekitar 234 usaha, untuk mendapatkarby kunci yang belum diketahui. Se-

lain studi-studi di atas, dilakukan juga serangahadap algoritma yang telah di-



39

kurangi jumlah putarannya dengan penyederhanaanfitiir tertentu, seperti:
Twofishdengan kotak-S statiSwofishtanpa rotasi 1 bit, dan yang lainnya. Tetapi
hasil studi ini menunjukkan bahwa kriptanalisisskddapat memecahk&mwofish
walaupun dengan penyederhanaan-penyederhanaan telaf dilakukan

[SCHO1].



