BAB 111

ANALISIS DAN PERANCANGAN

Analisis dan perancangan sistem berfungsukuimempermudah dalam
memahami dan menyusun tahapan selanjutnya yang akiakukannya
penguraian dari suatu sistem yang utuh ke dalanmabdi;gian komponennya
dengan maksud untuk mengidentifikasikan dan mergasia permasalahan-
permasalahan sehingga ditemukan kelemahan, kesammktn hambatan yang
terjadi serta kebutuhan-kebutuhan yang diharaplenngga dapat diusulkan

perbaikan-perbaikannya.

3.1 AnalisisMasalah

Analisis ini mencakup semua permasalahang y&rjadi pada teknik
steganography video ini seperti bagaimana proses penyisipanbéd pesan pada
video, proses ekstraksi pesan, penggunaan passwtrkl menambah keamanan,
serta proses pengukuran kualitas video untuk mahgebagaimana perbedaan
video yang dihasilkan.

Pada steganografi video dengan menggunakan meg@erienyembunyikan
bit-bit dari berkas rahasia pada bit-bit segmemé&avideo. Penyembunyian ini
pada dasarnya memberikan pengaruh terhadap bevkas ftame video, tetapi
karena perubahan yang terjadi sangat kecil sehitiggl tertangkap oleh indera
manusia. Sebagai contoh, untuk citra bitn2gpbit yang berukuran 256 x 256

piksel terdapat 65536 piksel dan setiap pikselngaiburan 3 byte (R=1 byte,
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G=1 byte dan B=1 byte), berarti seluruhnya ada 6553 = 196608 byte. Karena
dalam setiap byte hanya bisa menyembunyikan ldoia .SB-nya, maka ukuran
berkas rahasia maksimum yang dapat disimpan padaeisebut adalah 196608/

8 = 24576 byte atau 1/8 dari ukuran citra tersebut.

3.1.1 Penyisipan pesan pada video

Sistem untuk penyisipan pesan pada videonbn@hkan masukan berupa
video sebagai media penyisipan, pesan yang ingisipgkan, serta password
sebagai pengaman. Video yang digunakan sebagaarpedyisipan pesan hanya
video yang berformat (*.avi) yang belum terkompreAktifitas yang akan
dilakukan pada proses penyisipan pesan ini adeladgsi berikut :

1. Melakukan pembacaan terhadap file video yang hmdor*.avi untuk
mempersiapkan file video tersebut yang akan digamagebagai media
penyisipan pesan. File video tersebut diubah merjadchpulan frame-
frame. Setiap frame dalam video diubah menjadiaeliile BMP.

2. Melakukan pembacaan terhadap file teks untuk mesigman bit-bit file
teks yang akan disisipkan pada video. Pesan yaigjpkan kedalam video
bisa berformat apa saja tapi ukurannya tidak mieledaya tampung
penyimpanan dari video tersebut.

3. Menyisipkan bit-bit file pesan kedalam bit yangipglrendah dari salah
satu frame video yang digunakan sebagai tempatigpag yang dihasilkan
pada langkah pertama, password disisipkan padaefmertama sedangkan

untuk pesan rahasia akan disisipkan pada framkubeya.
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4. Menggabungkan kembali kumpulan frame-frame tersganog telah disisipi

pesan sehingga menjadi video yang mengandung pesan.

Pembacaar Pemilihar
video frame
Pembacaar Penyisipan di bit paling
PESAN ? rendah dari frame
asukan bif
Passworc

Gambar 3.1 Diagram proses penyisipan pesan

VIDEO —

STEGC
VIDEO

impan video yang
telah disisipi

3.1.2 Ekstraks pesan yang disisipkan pada video

Sistem untuk mengekstraksi pesan pada videmnerlukan dua buah
masukan yaitu video yang mengandung pesan, sestawvped yang diinputkan
sebagai pengamannya. Video ini memiliki format yaaga pada saat penyisipan
yaitu video yang berformat *.avi.

Proses ekstraksi pesan dimulai dengan gemilframe dan koefesien pada
video yang akan dibaca. Kemudian pesan didalammlyaca, menjadi pesan
dalam bentuk acak, password yang diinputkan akamatdepenentu kebenaran
pesan, dimana deretan bilangan acak yang dibamagkitteh password akan
mengatur bagaimana urutan pesan tersebut. Hangavgrasyang digunakan pada
saat penyisipan yang dapat menghasilkan pesankasibali. Aktifitas yang
dilakukan pada proses ini adalah sebagai berikut:

1. Melakukan pembacaan terhadap file video yanghtelisisipi pesan yang

dihasilkan pada proses penyisipan pesan. File videssbut diubah menjadi



36

kumpulan frame-frame. Setiap frame dalam videoetars di ubah menjadi
kumpulan file BMP.

2. Memeriksa masukan password apakah sudah sangard@assword yang
tersimpan di file BMP pertama. Jika sama maka fitaan ke proses
selanjutnya, jika tidak sama maka akan menampilesan kesalahan.

3. Mendeteksi bit data pada frame kedua dan seigusng mengandung kode
data pesan.

4. Menuliskan bit-bit data yang telah diekstraksinjadi sebuah file.

VIDEC embacaan Pemilihan
STEGO video stegc frame
asukan bi ktraksi pesan
Password @% @—% PESAN

Gambar 3.2 Diagram proses ekstraks pesan

3.2 Analisis Sistem

Dalam tahap analisis sistem dilakukan pemguar dari suatu sistem yang
sedang berjalan. Proses ini bertujuan untuk mengfdasi kebutuhan sistem
dan mengevaluasi permasalahan yang ada sehinggmu#tin kelemahan-
kelemahan yang diharapkan untuk menunjang kemuagkipengembangan
sistem yang telah ada.

Pada umumnya prinsip kerja sistem aplilstsganography pada video ini

sama seperti halnya aplikaseganography pada video lain yang telah ada, hanya
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saja pada sistem aplikasi yang dibangun ini demganggunakan metodeesast
Sgnificant Bit (LSB) dimana metode ini dapat menyembunyikan Hiteari

berkas rahasia pada bit-bit segmen terendah @anefivideo

Proses penyisipan pesar

VIDEC Pembacaan Pemilihan
video frame
PESAN |, Pembacaar Penyisipan di bit paling
pesan rendah dari frame
Masukan
Password H

impan video yang N STEGO
telah disisip VIDEC

Proses ekstrasi pesar

VIDEC Pembacaan
STEGO —
Passworc H%
passworc

Pemilihan
frame

ktraksi pesan
dari videc

I

—— | PESAN

Gambar 3.3 Arsitektur sistem steganography video

Fungsi utama dari aplikasieganography video ini adalah supaya dapat
menyisipkan pesan kedalam video, serta dapat mstigkkinya kembali pesan
tersebut. Objek masukan untuk modul proses pemyisgesan yaitu video yang
berformat *.avi yang belum terkompres, pesan rahbsa berupa file teks yang
berformat apa saja tapi ukurannya tidak melebigadampung penyimpanan dari
video tersebut, dan password sebagai pengamanmd@eaakeluaran dari proses
penyisipan ini adalah video yang sudah memilildgrerahasia didalamnya.

Sedangkan pada modul proses ekstraksi pebgek masukan berupa video
yang berformat *.avi yang sudah memiliki pesan geassword. Pesan yang

dibaca dari video masih dalam bentuk acak, sehimggaih harus diurutkan
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kembali. Dengan password masukan, urutan data dépatukan sehingga pesan

akan terbaca dengan benar yang sekaligus menjadir&a dari modul ini.

3.2.1 Struktur Video digital

Video digital pada dasarnya tersusun ateng&aianframe yang ditunjukan
pada gambar 3.4. Rangkaidrame tersebut ditampilkan pada layar dengan
kecepatan tertentu, bergantung kepada lapme yang diberikan (dalam
frame/detik). Jika lajuframe cukup tinggi, maka manusia dapat menangkap

gambar peframe secara berkelanjutan seolah-olah melihat gambgesk.

, Waktu(detik)

1 3 4 5 6 7 8 10
Gambar 3.4 Aliran frame
Masing masinframe merupakan gambar atau citra digital. Suatu ciiyéad
direpresentasikan dengan sebuah matriks yang massmg elemennya
merepresentasikan nilai intensitas. Jika | adalatriks dua dimensi, I(x,y) adalah
nilai intensitas yang sesuai pada posisi barisrnxkadom y pada matriks tersebut.
Titik-titik ditempat citra disampling disebugicture element, atau sering dikenal

dengan istilalpixel (piksel) yang ditunjukan pada gambar 3.5.
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P

pixel

Gambar 3.5 Pixel (Picture Element)

Karakteristik suatu video digital ditunjukateh resolusi atau dimenfsame,
kedalamarpixel, laju frame. Karakteristik-karakteristik ini akan memperlihaik
antara kualitas video dan jumlah bit yang dibutwhiiatuk menyimpan besarnya
data atau mengirimkan data melalui jaringan. Bgiserpenjelasan mengenai

karakteristik video digital sebagai berikut.

3.2.1.1 Resolus (Resolution)

Resolusi atau dimenfiame adalah ukuran suafuame. Resolusi dinyatakan
dalampixel x pixel. Semakin tinggi resolusi maka akan semakin baik itasal
video tersebut, dalam arti bahwa dalam ukuran figilkg sama, video dengan
resolusi yang tinggi akan lebih detail terlihat.nNa resolusi yang tinggi akan
mengakibatkan jumlahbit yang diperlukan untuk penyimpanan data dan

pengiriman datanya menjadi meningkat.

Gambar 3.6 Resolusi dimensi frame
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Pada gambar 3.6 terdapat dframe dengan resolusi berbed&ame
sebelah kiri memiliki resolusi 24pixel x 344 pixel, sedangkarirame sebelah

kanan memiliki resolusi 178 xel x 255pixel.

3.2.1.2 Kedalaman Bit (Bit Depth )

Kedalamait menentukan jumlahit yang digunakan untuk mereprentasikan
tiap pixel pada sebuaframe. Kedalamarbit dinyatakan dalarit/pixel. Semakin
banyak jumlahbit yang digunakan untuk merepresentasikan selpiah yang
berarti semakin tinggi kedalamampixel-nya, maka semakin tinggi pula
kualitasnya, dengan bayaran jumtahyang dibutuhkan menjadi lebih tinggi.

Dengan satibyte (8-bit) untuk tiap pixel, diperoleh 2 atau 256level
intensitas. Dengatevel intensitas sebanyak itu, umumnya mata manusiahsuda
dapat dilihat dengan cukup jelas. Kedalanpaxel paling rendah terdapat pada
binary-value image yang hanya menggunakanbit untuk tiappixel, sehingga

hanya ada dua kemungkinan bagi fpael, yaitu O (hitam) atau 1 (putih).

Gambar 3.7 Varias kedalaman pixel

Sebagai contoh, dalam gambar 3.7, suata gdang sama direpresentasikan
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dalam beberapa kedalampixel. Pada gambar kiri, digunakan b untuk tiap
pixel. Pada gambar tengabif yang digunakan untuk merepresentasikan sebuah
pixel dikurangi menjadi it perpixel. Sedangkan pada gambar kanan, digunakan
4 bit perpixel. Terlihat bahwa semakin sedikit jumlaht yang digunakan untuk

tiap pixel, maka semakin turun pula kualitasnya

3.2.1.3 Laju Frame (Frame Rate)

Frame rate menunjukan jumlahframe yang digambar setiap detik, dan
dinyatakan dengaframe per detik. Sehubungan dengan |&jame ini, ada dua
hal yang perlu diperhatikan, yaitu kehalusan gergkaooth motion) dan kilatan
(flash). Kehalusan gerakan ditentukan oleh jumiame yang berbeda per detik.
Untuk mendapatkan gerakan yang halus video dig#atidaknya harus
menampilkan sedikitnya 2Bame per detik. Kilatan ditentukan oleh jumlah

berapa kali layar digambar per detik.

3.2.1.4 Representasi Warna

Pada video digital, umunya data video digisa menjadi komponen-
komponen, baik untuk komponen warna maupun komp&aeerahan. Penyajian
semacam ini disebut komponen video. Pada kompoiaso,vtiap komponen
dipisahkan dengan cara tertentu. Beberapa caraspbam komponen tersebut
adalah RGB,YUV dan YIQ.

RGB

Data video dapat dipisahkan menjadi kompeémmenponen untuk masing-
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masing warna, yaitu merahefl), hijau @reen) dan biru blue). Warna tiappixel

ditentukan oleh kombinasi intensitas dari masingingakomponen warna.
Sebagai contoh, pada RGB 24 bit, masingimyaskomponen warna

dinyatakan dalam Bit atau 258evel. Warna biru langit direpresentasikan dengan

R=181, G=189 dan B=249.

YUV

Pemisahan komponen tidak hanya dilakukanga®npemisahan warna,
namun dapat juga dilakukan dengan memisahkan koempokecerahan
(luminance) dan komponen warngcrominance). Pada format PAL, sinyal
kecerahan dinyatakan dengan Y, sedangkan dua suayah dinyatakan dengan
UdanV.

Masing-masing komponen tersebut diperolaigde mengirimkan masukan

RGB dengan rumus :

Y=0,299R + 0,587G + 0,114B................... Persamaan 3.1
U=(B-Y) X 0,493....coreiiiiieee e Persamaan 3.2
V=(R-Y) X 0,877 Persamaas

YIQ
Pemisahan sinyal video menjadiinance dancrominance dapat dilakukan
juga sesuai dengan formatiational Television Systems Comitte (NTSC),
luminance dinyatakan dengan Y, dan deraminance dinyatakan dengan | dan Q.
Masing-masing komponen tersebut diperolehgde mentransformasikan

RGB dengan rumus :
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Y=0,200R + 0,587G +0, 114+ e rereeserresessessessssensesensenss Pamaan 3.4
1=0,596R + 0,275G + 0,321B.......cccooeiieiiiceceeeeeeeeeens rPaEmaan 3.5
Q=0,212R + 0,523G + 0,311B.....ccoviiiiieeieeeeeeeeee e Pamaan 3.6

Oleh karena itu persepsi mata manusia leéita kepada kecerahan dari pada

warna, makarominance cukup di sampling separuh dawminance.

3.2.2 Metode L east Significant Bit (L SB)
Pada pembahasan ini akan dilakukan penerapan y®eghit proses
penyimpanan berkas teks secara manual dengan mexkggu metode LSB.

Sebagai contoh ilustrasi, digunakan sebuah citradp 24-bit dibawah ini untuk

digunakan sebagaover.

Gambar 3.8 Citra bitmap 24-bit
Proses penyimpanan dengan menggunakan LSB ini gasianya adalah
memanipulasi piksel-piksel yang disusun oleh komairtiga komponen warna
RGB. Setiap komponen warna tersebut terdiri ddoit8an hanya menyimpan 1-
bit pada bit paling tidak berartinya, sehingga agetipiksel hanya dapat
menyimpan 3-bit data saja. Piksel-piksel tersebuwéepdesentasikan sebagai

elemen-elemen matriks seperti pada Gambar 3.9 difbaw.
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1

Gambar 3.9 Matriks piksd citra

Misalkan akan disimpan sebuah huruf “A” (ASCIl eo@5, yaitu 01000001)
pada citra di atas.

Data matriks piksel citra pada piksel ke-1, 2, 3,.4 =

00100111 11101001 11001000 00100111 11001000 11101001 11001000
0010011111101001 00100111 11101001 11001000 ... 00100111

Data yang akan disimpan adalah 01000001

Setiap bit yang merepresentasikan huruf “A” terselian disimpan pada bit-bit
terendah dari komponen warna pada matriks pikéel di atas secara berurutan
(diberi tanda garis bawah). Setelah semua tersimzka akan dihasilkan:
0010010 11101001 11001000 001001111001000 1110100 11001000
00100111 11101001 00100111 11101001 11001000 00100111

Terlihat hanya tiga bit yang berubah (ditandai kégdal dan garis bawah).

3.3 AnalisisLingkungan Implementasi

Untuk membangun aplikasi steganografi video diwperlukan beberapa
komponen untuk mendukung kinerja dari sistem tersefulai dari kebutuhan
software / perangkat lunak sampai pada kebutuhamware / perangkat keras di
mana masing—masing komponen tersebut saling bed@ama untuk mencapai apa

yang menjadi tujuan pembangunan sistem.
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3. 3.1 Perangkat Keras Pendukung Penelitian

Spesifikasihardware minimum yang dapat digunakan untuk menjalankan
aplikasi ini kurang lebih memiliki spesifikasi sgjaaberikut :

1. Processor Pentium II.

2. RAM 128 MB.

3. VGA 64 MB.

4. Harddisk 10 GB.

5. Monitor

6. Mouse danKeyboard.

3.3.2. Perangkat Lunak Pendukung Penelitian

Perangkat lunak yang digunakan untuk menjalankdikaap ini memiliki
spesifikasi sebagai berikut :

1. Windows XP SP2

2. Borland Delphi 7.0

3. Virtual Dub

3.4 Perancangan Sistem

Perancangan sistem adalah suatu proses yang mevggam bagaimana
suatu sistem dibangun untuk memenuhi kebutuhan padi@p analisis.
Perancangan sistem bertujuan untuk memberikan gamlsstem yang akan
dibuat. Dengan kata lain perancangan sistem didéfam sebagai penggambaran

atau pembuatan sketsa dari beberapa elemen yaigptekedalam satu kesatuan
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yang utuh dan berfungsi. Selain itu juga perancanigertujuan untuk lebih
mengarahkan sistem yang terinci, yaitu pembuataanpangan yang jelas dan
lengkap yang nantinya akan digunakan untuk pembuatmulasi. Aplikasi
steganography ini dibuat dengan sederhana, sehingga diharapisan dapat

dengan mudah menggunakan aplilsesganography ini.

3.4.1 Perancangan Prosedural

Pada bagian ini akan dibahas bagaimana ¢uoskan aliran dokumen yang
sedang berjalan dari satu entitas ke entitas langydigambarkan dalam bentuk
flowmap. Berdasarkan hasil penelitian dan observasi padansiyang sedang
berjalan, terdapat dua prosedur pada sistem mamau@ sedang berjalan yaitu

proses penyisipangmbed ) dan proses ekstraksetract ).

3.4.1.1 Flowmap Proses Penyisipan
Pada prosedur ini kegiatan yang dilakukatuya
1. Inputkan video yang berformat *.avi yang belum teripres, lalu hitung
ukuran jumlah frame, kemudian menentukan frame yaan dijadikan
sebagai media penyisipan.
2. Inputkan file teks yang akan disisipkan.
3. Inputkan password sebagai pengamanan, dimana pasteveebut dapat
digunakan pada saat proses ekstraksi.
4. Tentukan alamat dan nama file yang akan menyimpanvideo stego

hasil proses penyisipan tersebut.
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5. Jika semua inputan yang diperlukan sudah diinpytkaaka proses
penyisipan dapat terjadi yaitu dengan cara merkasipbit berkas pada

setiap bit yang paling rendah dari frame, jika belumaka proses

penyisipan tidak akan terjadi.

Input video
avi

Hitung jumlah frame dan
ukuran dari video tersebut

A 4

Tentukan frame yang
akan di sisipi

A 4

dari video tersebut

Hitung daya tampung

A 4

i Input ;
Berkas ffl)e teks

‘ Hitung ukuran berkas file teks ‘

Apakah ukuran file teks
<=

Tidak
daya tampung video

Input Password

A\

Simpan bit berkas pade
setiap bit terendah dari
frame yang dipilih

Output
( Stego Video)

A 4

Selesal

Gambar 3.10 Flowmap Proses Penyisipan / Embed
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3.4.1.2 Flowmap Proses Ekstraksi

Pada prosedur ini kegiatan yang dilakukatuya

1 Inputkan video stego yang berformat *.avi yang sudeengandung file
teks.

2 Inputkan password, apakah password yang di masskama dengan
password yang diinputkan pada saat proses penyjsjiga sama maka
lanjutkan ke proses selanjutnya jika tidak sama analputkan lagi
password.

3 Tentukan alamat dan nama file yang akan menyimipateks hasil proses
ekstraksi tersebut.

4 Jika semua inputan yang diperlukan sudah diinputkaaka proses
ekstraksi dapat terjadi, jika belum di masukan anatoses ekstraksi tidak

terjadi.
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Input berkas
stego video

Apakah terdapat
berkas rahasia?

Input key /
password stego

Apakah password
benar

Ekstraksi berkas rahasia

Simpan file berkas

Gambar 3.11 Flowmap proses ekstraksi

3.4.2 Perancangan Berorientasi Objek
Perancangan yang dibuat akan menggunakarodenetJML Unified
Modelling Language), diataranya use case diagram, class diagramsequence

diagram, activity diagram.
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3.4.2.1 Use case Diagram

Diagramuse-case (use-case diagram) merupakan salah satu diagram untuk
memodelkan aspek perilaku sistem. Masing-masinggraila use-case
menunjukan sekumpulanse-case, actor dan hubungannya. Diagramse-case
sangat penting untuk  memvisualisasikan, @ menspasikn, dan
mendokumentasikan kebutuhan perilaku sistem. Diagrase-case juga
merupakan pusat pemodelan perilaku sistem, subvsidéa kelas. Use case juga
dapat digunakan mendeskripsikan interaksi antangguena sistem dengan sistem

itu sendiri, dengan memberikan sebuah narasi tgritagaimana sistem tersebut

digunakan.
System
- -( Menyisipkan Pesan
«extends» _ -7 yisip
_C)_",/’
ST —
SO~ <<Includess_ _
NN — —m( Membaca Pesan
- N ALY/
Pengirim N ey,
N OSAA
\ ~
< -
Pene}ma\
«extend
“~( Mengekstraksi Pesar

Gambar 3.12 use case steganography video
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Perangkat lunakteganography video ini memiliki 5 buah use case dan 2
buah aktor. Aktor pengirim merupakan pengguna yangelakukan
penyisipan/embed pesan rahasia kedalam video, glealanaktor penerima
merupakan pengguna yang melakukan ekstraksi peahasia yang telah
disisipkan ke dalam video.

Use case menyisipkan pesan digunakan untlikukan menyisipkan data
pesan kedalam video. Sedangkan use case membaa@a g@esinakan untuk
melakukan pembacaan pesan dan validasi ukuran pedeadap daya tampung
video. Maka kedua use case ini hanya digunakan satgoroses penyisipan.

Sedangkan untuk use case mengekstraksi pealgaonakan untuk
mengekstraksi kembali pesan yang telah disisiplegialam video, maka use case
ini hanya dapat digunakan pada proses ekstraksi.

Use case membaca video digunakan untuk micakpembacaan terhadap
video dan validasi ukuran video serta apakah vigesebut sudah mengandung
pesan atau belum. Dan use case menginputkan passligamakan pada saat
proses penyisipan pesan sekaligus pada saat peisesksi pesan, sehingga
kedua use case ini terdapat pada kedua prosesk gatyelasan tiap use case

secara lengkap dapat dilihat pada tabel skenagcase.

Tabd 3.1 skenario use case membaca video

I dentifikasi
Nama Membaca Video
Deskripsi Melakukan pembacaan, validasi dan pangoiep.

Aktor Pengirim dan penerima
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Proses skenario

Aks Aktor

Reaks Sistem

1.Pengirim atau penerim
mengklik button browser inpu

video pada main menu

&. Menampilkan layar browser file

t video .avi.

3. Pengirim atau penerima memi

file video lalu mengklik button

ih. Sistem melakukan validasi ukuran

video dan mengecek apakah vide(

A4

\1%4

open pada layar browser file yang dipilih tersebut sudah diembg
video. atau belum.
5. Sistem memberikan informasi
tentang video yang dipilih.
6. Sistem mencatat semua info data
video dan menyimpannya.
Kondisi akhir Info video sudah tervalidasi dan iyzan.
Tabel 3.2 skenario use case membaca pesan
| dentifikasi
Nama Membaca Pesan
Deskripsi Melakukan pembacaan pesan yang akanpitiais
Aktor Pengirim

Proses skenario

Aks Aktor

Reaks Sistem

1. Pengirim mengklik button
browser input file pesan teks

pada main menu.

2. Sistem menampilkan layar browse
file pesan.

-~

3. Pengirim memilih file teks yan|

akan disisipkan lalu mengklik

button open pada layar browse

file pesan.

@. Sistem melakukan validasi ukuran

dan format pesan yang disisipkan
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5. Sistem mencatat semua info data

pesan dan menyimpannya.

Kondisi akhir Info file pesan sudah tervalidasi dersimpan.

Tabel 3.3 skenario use case menyisipkan pesan

I dentifikasi
Nama Menyisipkan Pesan
Deskripsi Melakukan penyisipan pesan kedalam video.
Aktor Pengirim
Prekondisi Use case membaca video, use case menaaacease
case menginput password telah dilakukan.

Proses skenario

Aks Aktor

Reaks Sistem

1. Pengirim mengklik button

embed pada main menu.

2. Sistem menampilkan form input

password sebagai keamanan.

3. pengirim mengisi teks passwo
dan mengklik button ok pada

form input password

4. Sistem melakukan pembacaan
terhadap password yang diinputkan
tersebut.

5. Sistem melakukan penyisipan atal

embed data pesan dengan data vide

0.

6. Sistem menghasilkan video yang

memiliki pesan dan menyimpanny

Kondisi akhir Video sudah memiliki pesan.
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Tabel 3.4 skenario use case mengektraks pesan

I dentifikasi
Nama Mengektraksi Pesan
Deskripsi Melakukan mengekstraksi pesan yang tisikipkan
ke dalam video.
Aktor Penerima
Prekondisi Use case membaca video dan use casenpetkgn
password sudah dilakukan.

Proses skenario

Aks Aktor

Reaks Sistem

1. Penerima mengklik button

extratc pada main menu

2. Sistem menampilkan form input

password

3. penerima mengisi text passwo
yang sama pada saat input
password proses embed lalu
Klik button ok.

rd. Sistem melakukan pembacaan

terhadap password yang diinputkg

5. sistem menampilkan layar browser

save file teks.

6. penerima memilih folder
sebagai tempat untuk
menyimpan hasil ekstraksi lalu

mengklik button save

5. Sistem melakukan mengekstraksi

data pesan dari video.

6. Sistem menghasilkan pesan dari hi

ekstraksi dan menyimpannya

asil

Kondisi akhir Proses ekst

raksi pesan telah berhasil
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Tabel 3.5 skenario use case Menginputkan Passwor d

I dentifikasi
Nama Menginputkan Password
Deskripsi Sebagai password pada saat penyisipaanpéan

pada saat mengekstraksi pesan.

Aktor Pengirim dan penerima

Prekondisi Use case membaca video dan use case aoa&mb

pesan telah dilakukan.

Proses skenario
Aks Aktor Reaks Sistem

1. Pengirim atau penerima 2. Sistem memasukan password yang

masukan password pada text diketikan pengirim sebagai
edit input password yang ada pengaman dalam proses penyisipan

pada form input password dan proses ekstraksi

3. Sistem membaca password yang akan
digunakan sebagai password dalam

proses mengekstraksi pesan

4. Sistem mengolah password dan

menyimpannya

Kondisi akhir Password untuk embed dan extractrptslah

tersimpan.

3.4.2.2 Class Diagram

Class diagram digunakan untuk mendeskripsikan jenis-jenis objiekam
sistem dan berbagai macam hubungan statis yangperdalam sistem tersebut.
Class diagram juga dapat menunjukan properti dan operasi seloleds dan

batasan-batasan yang terdapat dalam hubungantekgekut.
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VideoAvi
-isLoadec
- FileName
- FrameCount
- FrameWidth
- FrameHeighi
- FrameOPos
i -FrameSize
StegoAvi . bitPixel
- - SrcFileName  Data
TzMain FREE AT +GetFramelnfc(
-gbSrc -txtFileName +Create(’ ‘
_edSrc - TxtFileNameMF +Destroy'(‘
-OpenVidec -1sSrcOpenec +SetBitPi)‘<eI(‘
- gbDst -lIsPassword +GetBitPixe (‘,
.edDesi -IsHasStego +Reac( ‘
-SaveStegc FliEra i +ReadFromStream C
. gbTxt - TxtSize +Write(: g
_edTxt /-AviFrameCouni +ReadPa C
. OpenText -AviFrameWidth +WritePa (:
Ne)s} - AviFrameHeigtt +EncodeRCBA ¢
.SC -AviSize +Rec (' ‘
-OTC +EncodelL SB( +Greer (|
-Timer- +DecodeLSE(, +Blue(’
- GroupBox-” +HrCTR( +Alpha ()
. Button® +CheckStega(
- btExtract +performWriteStegoL SB(]
- btEmbed +WritelC (.
- GroupBox4 +WritePass(]
-mm Kommmmm o +Write TxtName( TzPass
-Pane 2 +WriteTxtSize( -edPass
-Pane 3 +WritetxtBody () -cbSetPass
-Memc* +ReadPass( - Label”
-FAviOpenec +ReadTxtSize(] - BtPass
-FHasStego +ReadTxtName(, +cbSetPassClick(]
- FisPasswords +CreateFromCarrierFile(] +edPassKeyPress ()
- StnAvi +ExportToCarrierFile(] +FormCreate (]
-FMaxEbdSize +Decode( +(
+SaveStegoClick() +Encode( )
+btEmbedClick(; +GetColorDeptt (|
+OpenVideoClick(; +§etDtat(§Slze(1
+OpenTextClick(] +Create(
+BtpaboutCIick(j ¢ +Destroy(, FileMessage
+CheckEbdSize(] +OpenSrc(, =
+OpenAv (. SETEBE - Eg'ee-l;zgr?tc hange
+SetView(, SErEmIE) - FActionChange
+btExtractClick( +writeSteno( . FwantCance!
+FormShow( +performEkstrakStego(; B
+SetClear(; +CopyTxtBody(; :gfs?:gs(
+Timer- Timer¢ | o +ExtractStega(, i SetFileType(
——————————— +GetFileType(
______________ +GetColorDeptt ()
_____________ +GetAvailSize ()
-3 +EnoughSpaceToHide(]
+Encode(
+Decode(
+isUsable(

Gambar 3.13 class diagram aplikas steganography video

Penjelasannya :
e Proses Penyisipan

Pada proses penyisipan membutuhkan 3 kelasukan yaitu : kelas
VideoAuvi, kelas FileMessage, dan kelas TzPass.

Dimana kelas “VideoAvi” menangani segalasas terhadap video seperti
validasi format video dan jumlah frame video yangabsukan, mencari frame
video yang tepat untuk dijadikan media penyisipaan dintuk menentukan

kapasitas daya tampung dari video. Kelas “FileMgssanengatur pembacaan
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file teks yang akan diembed dan untuk mengecekadpakuran file teks tersebut
sesuai dengan daya tampung video. Kelas “TzPadsk unenyimpan password
sebagai pengaman dari proses embed yang dapatakajursebagai password
pada saat mengekstraksinya kembali. Kelas “Stedov@rupakan kelas yang
mengatur proses penyisipan pesan kedalam video,judmn digunakan untuk
menyimpan hasil dari proses penyisipan.

* Proses Ekstraksi

Pada proses ekstraksi membutukan 2 kelas masukarkgéas VideoAvi dan
kelas TzPass.

Dimana Kelas “VideoAvi” digunakan untuk melakukarenmbacaan dan
pengecekan terhadap video yang diinputkan apakdhhsmengandung pesan
atau tidak. Kelas "TzPass” digunakan melakukan @eaén terhadap password
yang diinputkan apakah sama dengan password yguodkan pada saat proses
penyisipan. Jika sama maka video tersebut dapkstca, jika tidak sama maka
video stego tersebut tidak dapat diekstrak. KelRakeMessage” digunakan untuk
menyimpan file teks hasil dari proses ekstrak vidéego. Kelas "StegoAvi”

digunakan untuk proses ektraksi file teks dari @ideego

3.4.2.3 Sequence Diagram

Dalam metodologi berorientasi objek untuk menkkgun bagaimana
suatu objek berkomunikasi dengan objek yang lamgde memperhatikan urutan
waktu yang dimodelkan didalasaquence diagram.

Sequence diagram terdiri dari objek-objek yang dipresentasikan dala
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pembelajaran didalamnya memuat nama dari objelggretan objek, baca objek
yang direpresentasikan dengan garis panah dame (waktu) yang

direpresentasikan dengeertical progression.

3.4.2.3.1 Sequence Diagram Proses Penyisipan / Embed

<<Boundary>>TzMair <<entity>> VideoAvi | | <<entity>> FileMessage <<entity>> TzPass <<entity>> StegoAv

Pengim |
OpenlideoCick( |

3 display input video ﬂ
ﬂ memvalidasi video

Menampilkan informasi tenteng videic: 77777?]

OperTexClck] | T

3 Display input pesan ﬂ

Memilih berkas rahasia

77*“ Menvalidasi berkas rahasiz

Menampilkan informasi berkas rahasizi

W”’é’aie’s}e’gio’cﬁc’ki ””” I . U

3 Display save video stegc U

membuat nama file video stege 3

Menampilkan Info Nama Fie Stego

W 7 biEmbedCick(

Mempalidasi Password dan menyisipkan pésan
[ |

)

Menyimpan video stego hasil penyisipan

3 Memberikan informasi hasil dari penyisipar

Gambar 3.14 Sequence Diagram Proses Penyisipan / Embed
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Penjelasan dari gambar 3.14 sebagai berikut :

1.

User pengirim mengklik button OpenVideo pada TzM&emudian sistem
akan menampilkan layar browser input video untukmitie video yang
diinputkan.

User pengirim memilih video yang akan di inputkaamn dnengklik button
open pada layar browser input video, kemudian mistdkan memanggil
kelas VideoAvi untuk memvalidasi video dan membamniknformasi dari
video yang pilih tersebut kepada user pengirim.

User pengirim mengklik button OpenText pada TzM&emudian sistem
akan menampilkan layar browser input file pesamkimemilih pesan yang
akan disisipkan kedalam video.

User pengirim memilih file pesan yang akan disiaipkpada video dan
mengklik button open pada layar browser input pésan, kemudian sistem
akan memanggil kelas FileMessage untuk memvalifitesi pesan dan
memberikan informasi dari file pesan yang dipighsebut.

User pengirim mengklik button SaveStego, kemudidstem akan
menampilkan layar browser save file stego, Usegipem membuat nama
file dan alamat folder untuk menyimpan hasil peipgs lalu mengklik
button save, kemudian sistem akan memanggil lalgiskeideoAvi untuk
memvalidasi dari nama file stego dan memberikaorimési alamat dan
nama file hasil penyisipan kepada user pengirim.

User pengirim mengklik button btEmbed, kemudiariesis menampilkan

form input password yang digunakan sebagai pengamafalu user
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pengirim mengisi password dan mengklik button O#lu Isistem akan
memanggil kelas TzPass untuk menginputkan dan meafasapassword
tersebut sebagai password penyisipan.

7. Kemudian sistem akan memanggil kelas StegoAvi unakyisipkan pesan
kedalam video, kemudian menyimpan video stego damampilkan

informasi hasil dari proses penyisipan tersebut.

3.4.2.3.2 Sequence Diagram Proses Ekstraksi

<<bondary>> TzMair <entity>> VideoAvi <<entity>> TzPass <<entity>> StegoAvi <<entty>> FileMessage
Penbrime
I OpenVideoClick (
‘ BN

Tdisip%'ﬂput video stego
memilhvideo stege |

S A

Memberikan informsitentang video stegc

W”niéxir;&’cﬁc’k’c""}’ ”””””””””” |

Showmodal input password

memvalidasi video steqc

Memvalidasi password dan mengekstraksi pesén

\ N

LJ Menyimpan pesan hasil ekstraks
Memberikan informasi hasil ekstraksi pesan darivideo ; ]

Gambar 3.15 Sequence Diagram Proses Ekstraksi
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Penjelasan dari gambar 3.15 sebagai berikut :

1. User penerima mengklik button OpenVideo pada TzMki&mudian sistem
akan menampilkan layar browser input video stegmkumemilih video
stego.

2. User penerima memilih file video stego yang akamplutkan dan mengklik
button open pada layar browser input video stegmudian sistem akan
memanggil kelas VideoAvi untuk memvalidasi apakatew tersebut telah
memiliki pesan atau tidak dan memberikan infornusi video stego yang
pilih tersebut.

3. User penerima mengklik button btExtract pada TzM&emudian sistem
menampilkan browser save file teks untuk membuatanile dan memilih
alamat folder untuk menyimpan file teks hasil deistraksi tersebut, lalu
user penerima mengklik button save, kemudian sistééan memanggil
kelas FileMessage untuk memvalidasi nama file pedam memberikan
informasi alamat file pesan hasil dari ekstrakssdbut. Kemudian sistem
menampilkan form input password.

4. User penerima masukan password yang sama dengawgodspada saat
penyisipan, lalu mengklik button OK pada form inaissword, kemudian
sistem akan memanggil kelas TzPass untuk memvalmissword yang
diinputkan apakah sama dengan password pada saagipan.

5. Sistem akan memanggil kelas StegoAvi untuk mengaksit pesan dari
video. Lalu sistem memanggil kelas FileMessage kuntenyimpan pesan

hasil dari proses ekstraksi dan memberikan inforkegzada user penerima.
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3.4.2.4 Activity Diagram

Activity diagram didesain untuk memperlihatkan apa yang terjadinsal
suatu proses dan operasi berlangsuagivity diagram adalah suatu perluasan
dari state diagram. State diagram menunjukan state-state suatu objek dan
representasi aktivitas dinyatakan sebagai statg yiimubungkan dengan garis
berarah.

Setiap aktivitas direpresentasikan dengan suatunded rectangle.
Pemrosesan pada suatu aktivitas yang telah selkaaidikirimkan ke aktivitas
berikutnya secara otomatis untuk melakukan aksvitarikutnya. Garis berarah
menyatakan perpindahan aktivitas dari suatu a&Bvike aktivitas berikutnya.
Berikut ini merupakaractivity diagram dari aplikasisteganography video, yang

dapat dilihat pada gambar 3.26.

Extract

Keluar

input video avi

anut file stego_vide(D

input file teks input passworc

Input Password (simpan file teks hasil ekstraksD

(Simpan hasil penyisiparD

|

/leembali ke menu

Gambar 3.16 Activity diagram dari aplikas steganography video
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3.4.3 Perancangan Antar Muka
Perancangan antar muka dibutuhkan untuk kiéweaadaan sebenarnya dari
aplikasi yang akan dibangun. Berikut akan disajigarancangan antar muka dari

aplikasi yang akan dibangun.

3.4.3.1 Perancangan Antar Muka Main Menu (M01)

Mo1 NAVIGATOR

. . Tampilan Main Ment
Stegc_Video By AsepBudiman_10103211

Source Videc >Klik button video untuk menginput videc
avi yang akan di jadikan sebagai media
penyisipar jika video yang dimasukar
terlalu besar maka akan keluar pesan
A01

\ | [ Video |

Destination Videc

|| sae | >Klik button Save untuk menyimpar
berkas stego video hasil embec

Text File >Klik button Teks untuk menginput file
teks yang akan disisipkan kedalam

[ Tes ] videc bila file teks terlalu besar dan tidak
cukup untuk disisipkan maka keluar
pesan A02

Info File —

EMBEC >Klik button EMBEC proses embedding

dan akan muncul form MO02 jika proses

embed berhasil maka akan muncu

pesanA03

EXTRACT

>Klik button EXTRACT untuk proses
ekstraksi dan akan muncul form M02
dan muncul pesan A04 dan jika

About password yang dimasukan salah maka
akan muncul pesan A05

>Klik button About akan muncul NV 03

>Klik button (x) untuk keluar dari program

Ket
Warna form sesuai dengan setting window
Jenis huruf MS sant serif dengan ukuran & pt warna hitam
ukuran form 60Cx450 pixel warna dan ukuran disesuaikan

Gambar 3.17 perancangan antarmuka main menu



A0l AO02

StenoVideo @ StenoVideo @
File video terlalu besar File teks terlalu besar
OK OK
AO03 A04
StenoVidec StenoVidec
Process Embed Success di frame Process Extract Success

OK OK

AO05

StenoVidec

Password Fail

oK

3.4.3.2 Perancangan antar muka form input password (M02)

Mo2 Navigator

Password Dioalog Klik checkbox set password untuk memaka
password

Isi text edit password untuk mengisi

Set Password password sesuai dengan yang di inginkan

Klik button OK untuk menginputkar

Enter Password below password dan menuju lagi ke form A0
OK

Kel
Warna form sesuai dengan setting window
Jenis huruf MS sant serif dengan ukuran 8 pt warna hitam
Ditampilkan juga informasinye

Gambar 3.18 perancangan antar muka for m input password



