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BAB II

LANDASAN TEORI

2.1 Konsep Dasar Basis Data (DataBase)

Basis data memiliki aturan penyusunan atau penempatan  arsip-arsip yang terdapat didalamnya, sehingga terdapat kemudahan dan kecepatan dalam pengambilan kembali arsip atau data yang dibutuhkan.

Basis data menunjukan suatu kumpulan data yang dipakai dalam suatu lingkaran perusahaan atau instansi. Penerapan basis data dalam sistem informasi disebut sistem basis data (database system). Sebuah sistem basis data dapat memiliki beberapa basis data. Setiap basis data dapat berisi / memiliki sejumlah objek basis data (seperti file/table, indeks, dll). Disamping berisi / menyimpan data, setiap basis data juga mengandung / menyimpan defenisi struktur (baik untuk basis data maupun objek-objeknya secara detail).
2.1.1 Pengertian basis data

Basis data terdiri atas dua kata, yaitu basis dan data. Manurut Fat [1] : Basis diartikan sebagai markas atau gudang, tempat bersarang, atau berkumpul. Sedangkan Data adalah representasi fakta dunia nyata yang mewakili suatu objek seperti manusia, barang, simbol, huruf, teks, gambar, dan lain-lain. Basis data memiliki beberapa pendefinisian dilihat dari berbagai sudut pandang, seperti :

1.   Himpunan kelompok data (arsip) yang saling berhubungan yang diorganisasi sedemikian rupa agar kelak dapat dimanfaatkan kembali dengan cepat dan mudah.

2. Kumpulan data yang saling berhubungan yang disimpan secara bersama sedemikian rupa dan tanpa pengulangan (redundansi) yang tidak perlu untuk memenuhi barbagai kebutuhan.

3.  
Kumpulan file atau tabel atau arsip yang saling berhubungan yang disimpan dalam media penyimpanan elektronik.
2.1.2 Sistem basis data
Database dapat dinyatakan sebagai suatu sistem yang memiliki karakteristik sebagai berikut:

1. Merupakan suatu kumpulan “Interlated Data” yang disimpan bersama-sama tanpa mengganggu satu sama lain atau membentuk kerangka data.

2. Kumpulan data dalam database yang dapat digunakan oleh sebuah program aplikasi.

3. Data disimpan sedemikian rupa, sehingga bebas dari program aplikasi.

4. Penambahan data baru, modifikasi, dan pengambilan kembali dari data dapat dilakukan dengan mudah dan terkontrol.
2.1.3 Database Management System (DBMS)

Database Management System (DBMS) adalah paket perangkat lunak yang komplek yang digunakan untuk memanipulasi database. Semua operasi input dan output yang berhubungan dengan database harus menggunakan DBMS. Bila pemakai akan mengakses database, DBMS menyediakan penghubung (Interface) antara pemakai dengan database. Hubungan pemakai dengan database dapat dilakukan dengan dua cara:

1. Secara interaktif menggunakan bahasa pertanyaan (Query language).
2. Dengan menggunakan program aplikasi.

Dengan menggunakan query language, maka pemakai dapat menggunakan database tanpa harus membuat suatu program terlebih dahulu. Hanya dengan perintah-perintah pendek saja, maka dapat berhubungan dengan database. Dengan demikian mereka yang tidak menguasai pemprograman masih memungkinkan untuk memanipulasi database secara langsung dengan mudah. Query language biasanya digunakan untuk permintaan informasi yang mendadak. Bila pemprosesan data sifatnya rutin, maka dapat dibuatkan suatu program aplikasi untuk mengakses database. DBMS mempunyai paling sedikit dua buah komponen, yaitu DDL (Data Defenition Language) dan DML (Data Manipulation Language).
2.1.4 Relational Database Management System (RDBMS)
Relational Database Management System (RDBMS) adalah database dimana tabel-tabel yang ada didalamnya berelasi satu dengan yang lainnya. Contoh RDBMS adalah interbase, Microsoft Access, Sybase, SQL Server, Oracle Database, Dll.
2.2 Keamanan Database
Database adalah suatu area yang dapat dikatakan rawan terhadap pengrusakan, pencurian dan penghancuran data. Oleh karena diperlukan suatu sistem yang mampu menangani ancaman-ancamam tersebut supaya database menjadi tempat yang aman bagi data-data tersebut. Terdapat beberapa istilah dalam membentuk suatu keamanan pada sistem database :

1. Data Administration: fungsi pada level tertinggi yang bertanggung jawab terhadap semua kebutuhan manajemen data yang terdapat pada suatu sistem. 
Fungsi  Data Administrator :

a. Penerapan kebijakan data (data policies) dan prosedur. 

b. Perencanaan

c. Penyelesaian terhadapa terjadinya konflik data

d. Mengatur media penyimpanan data

2. Database Administration: suatu fungsi khusus yang bertanggung jawab pada pembuatan database, penerapan sekuritas/keamanan database, performansi database dan backup serta recovery dari database tersebut.

Fungsi Database Administrator :

a. Pemilihan perangkat keras dan perangkat lunak

b. Install/upgrade DBMS

c. Mengatur performansi database
d. Meningkatkan performansi pemrosesan Query
e. Mengatur keamanan data, privacy, and integrity
f. Data backup dan recovery
2.2.1 Tujuan keamanan database
Tujuan keamanan database meliputi beberapa bagian seperti:
1.  Secrecy, adalah isi dari program komputer hanya yang dapat diakses oleh orang yang berhak. Tipe yang termasuk di sini adalah reading, viewing, printing atau hanya yang mengetahui keberadaan sebuah objek.

2.  Integrity, adalah isi dari komputer dapat dimodifikasi oleh orang yang berhak, yang termasuk di sini adalah writing, changing status, deleting, dan creating.

3.  Availability adalah isi dari komputer tersedia untuk beberapa kelompok yang diberi hak. Data yang aman adalah data yang memenuhi ketiga karakteristik keamanan data tersebut.

Daerah-daerah data yang rawan terhadap ancaman :
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Gambar 2.1 Daerah data yang rawan terhadap ancaman 
2.2.2 Ancaman terhadap keamanan data 

Data merupakan bagian terpenting dalam dunia komputer. Secara umum data akan dikategorikan sebanyak dua, yaitu data yang bersifat rahasia dan data yang tidak bersifat rahasia. Data yang tidak bersifat rahasia biasanya tidak akan terlalu diperhatikan. Yang sangat perlu diperhatikan adalah data yang bersifat rahasia, dimana setiap informasi yang ada di dalamnya akan sangat berharga bagi pihak yang membutuhkan karena data tersebut dapat dengan mudah digandakan. Keamanan data biasanya terkait hal – hal berikut :

1. 
Fisik, dalam hal ini pihak yang tidak berwenang terhadap data berusaha mendapatkan data dengan melakukan kegiatan sabotase atau penghancuran tempat penyimpanan data.

2.  Organisasi, dalam hal ini pihak yang tidak berwenang untuk mendapatkan data melalui kelalaian atau kecerobohan personil/anggota yang menangani data tersebut.

3. 
Ancaman dari luar, dalam hal ini pihak yang tidak berwenang berusaha untuk mendapatkan data melalui media komunikasi dan bisa juga melakukan pencurian data yang tersimpan di dalam komputer.

Perangkat Lunak Manajemen Data diharapkan memiliki kemampuan keamanan sebagai berikut :

a. Views atau subschema  yang membatasi pengguna melihat database

b. Pengendalian secara menyeluruh yang diterapkan oleh DBMS selama proses query dan update 

c. Hak pengaturan bagi pengguna (hal-hal yang dapat dilakukan dan tidak dapat dilakukan oleh user)

d. User dapat menambahkan prosedur-prosedur terhadap data

e. Prosedur enkripsi untuk mengkodekan data ke bentuk yang tidak dikenal

f. Kemampuan Backup, mencatat (journalizing), pemeriksaan (checkpointing ) yang memudahkan prosedur  perbaikan/recovery 
2.2.3 Database Recovery 

Recovery terhadap database meliputi:

1. Backup Facilities

a. Fasilitas dump otomatis yang menghasilkan backup copy seluruh database
b. Backup secara periodic(harian, mingguan dsb)

c. Cold backup – database dimatikan ketika proses backup berjalan

d. Hot backup – beberapa bagian dimatikan dan dibackup pada saat yang berbeda

e. Penyimpanan Backup di tempat yang aman, lokasi yang berbeda

2. Journalizing Facilities

a. Periksa jejak transaksi dan update database

b. Log transaksi – record data yang penting di setiap transaksi diproses dalam database
c. Database change log – images data yang telah diupdate
d. Before-image – copy sebelum modifikasi

e. After-image – copy setealah modifikasi

Ilustrasi Jejak transaksi Database:
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Gambar 2.2 Illustrasi jejak transaksi database
3. Checkpoint Facility

a. DBMS secara periodik menolak transaksi baru

b. Sistem pada kondisi quiet 

c. Database dan log transaksi disynchronisasikan

2.3 Pengertian Kriptografi
Kriptografi (Cryptography) berasal dari bahasa Yunani yaitu dari kata Crypto dan Graphia yang berarti penulisan rahasia. Kriptografi adalah suatu ilmu yang mempelajari penulisan secara rahasia. Kriptografi merupakan bagian dari suatu cabang ilmu matematika yang disebut Cryptology. Kriptografi bertujuan menjaga kerahasiaan informasi yang terkandung dalam data sehingga informasi tersebut tidak dapat diketahui oleh pihak yang tidak sah. Dalam menjaga kerahasiaan data, kriptografi mentransformasikan data jelas (plaintext) ke dalam bentuk data sandi (ciphertext) yang tidak dapat dikenali. Ciphertext inilah yang kemudian dikirimkan oleh pengirim (sender) kepada penerima (receiver). Setelah sampai di penerima, ciphertext tersebut ditranformasikan kembali ke dalam bentuk plaintext agar dapat dikenali. Proses tranformasi dari plaintext menjadi ciphertext disebut proses Encipherment atau enkripsi (encryption), sedangkan proses mentransformasikan kembali ciphertext menjadi plaintext disebut proses dekripsi (decryption). Untuk mengenkripsi dan mendekripsi data. Kriptografi menggunakan suatu algoritma (cipher) dan kunci (key). Cipher adalah fungsi matematika yang digunakan untuk mengenkripsi dan mendekripsi data. Sedangkan kunci merupakan sederetan bit yang diperlukan untuk mengenkripsi dan mendekripsi data. Algoritma kriptografi modern tidak lagi mengandalkan keamanannya pada kerahasiaan algoritma tetapi kerahasiaan kunci. Plaintext yang sama bila disandikan dengan kunci yang berbeda akan menghasilkan ciphertext yang berbeda pula. Dengan demikian algoritma kriptografi dapat bersifat umum dan boleh diketahui oleh siapa saja, akan tetapi tanpa pengetahuan tentang kunci, data tersandi tetap saja tidak dapat terpecahkan. Sistem kriptografi atau Cryptosystem adalah sebuah algoritma kriptografi ditambah semua kemungkinan plaintext, ciphertext dan kunci.

2.4 Jenis Algoritma Kriptografi
Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan atas dua golongan, yaitu :

2.4.1 Symmetric Algorithms

Algoritma kriptografi simeteris atau disebut juga algoritma kriptografi konvensioanl adalah algoritma yang menggunakan kunci untuk proses enkripsi sama dengan kunci untuk proses dekripsi [3]. Proses enkripsi-dekripsi algoritma kriptografi simetris dapat dilihat pada gambar dibawah ini :
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Gambar 2.3 Enkripsi dan Deskripsi Dengan Satu Kunci
Algoritma kriptografi simeteris dibagi menajdi 2 kategori yaitu algoritma aliran (Stream Ciphers) dan algoritma blok (Block Ciphers). Pada algoritma aliran, proses penyandiannya berorientasi pada satu bit atau satu byte data. Sedang pada algoritma blok, proses penyandiannya berorientasi pada sekumpulan bit atau byte data (per blok). 

2.4.2 Asymmetric Algorithms

Algoritma kriptografi nirsimetris adalah algoritma yang menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya. Algoritma ini disebut juga algoritma kunci umum (public key algorithm) karena kunci untuk enkripsi dibuat umum (public key) atau dapat diketahui oleh setiap orang, tapi kunci untuk dekripsi hanya diketahui oleh orang yang berwenang mengetahui data yang disandikan atau sering disebut kunci pribadi (private key). Proses enkripsi-dekripsi algoritma nirsimeteris dapat dilihat pada gambar dibawah ini :


Gambar 2.4 Enkripsi dan Deskripsi Dengan Dua Kunci

Pada algoritma public key ini, semua orang dapat mengenkripsi data dengan memakai public key penerima yang telah diketahui secara umum. Akan tetapi data yang telah terenkripsi tersebut hanya dapat didekripsi dengan menggunakan private key yang hanya diketahui oleh penerima.

2.5 Tinjauan Matematis
2.5.1 Konsep dasar
Dasar matematis yang mendasari proses enkripsi dan dekripsi adalah relasi antara dua himpunan yaitu himpunan berisi elemen plaintext dan himpunan berisi elemen ciphertext. Enkripsi dan dekripsi merupakan fungsi tranformasi antara dua himpunan tersebut. Bila himpunan plaintext dinotasikan dengan P dan himpunan ciphertext dinotasikan dengan C, sedang fungsi enkripsi dinotasikan dengan E dan fungsi dekripsi dengan D maka proses enkripsi-dekripsi dapat dinyatakan dalam notasi matematis dengan : 

E(P) = C 
dan

D(C) = P

Karena proses enkripsi-dekripsi bertujuan memperoleh kembali data asal, maka :

D(E(P)) = P

Relasi antara himpunan plaintext dengan himpunan cihpertext harus merupakan fungsi korespondensi satu-satu (one to one relation). Hal ini merupakan keharusan untuk mencegah terjadinya ambigu dalam dekripsi yaitu satu elemen ciphertext menyatakan lebih dari satu elemen plaintext.

Pada metode kriptografi simetris atau konvensional digunakan satu buah kunci. Bila kunci dinotasikan dengan ‘K’ maka proses enkripsi-dekripsi metode kriptografi simeteris dapat dinotasikan dengan :

Ek(P) = C 
dan

Dk (C) = P
Dan keseluruhan sistem dinyatakan sebagai :

Dk(Ek(P))=P

Pada metode kriptografi nirsimeteris digunakan kunci umum untuk enkripsi dan kunci pribadi untuk dekripsi. Bila kunci umum dinotasikan dengan ‘PK’ dan kunci pribadi dinotasikan dengan ‘SK’ maka proses enkripsi-dekripsi metode kriptografi nirsimeteris dapat dinotasikan dengan :

EPK (P) = C 
dan

DSK (C) =P
Dan keseluruhan sistem dinyakatan sebagai

DSK(EPK(P)) = P

2.5.2
Aritmetika modular

Aritmetika modular merupakan operasi matematika yang banyak diimplementasikan pada metode kriptografi. Pada metoda kriptografi simetris, operasi aritmetika modular yang sering dipakai adalah operasi penjumlahan modulo dua dan operasi XOR (Exclusive OR) dengan simbol (. Operasi modulo dua ini melibatkan bilangan 0 dan 1 saja sehingga identik dengan bit pada komputer. Seluruh kemungkinan nilai operasi XOR ini dapat dilihat pada tabel dibawah ini :

	a
	b
	a (. b

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	0


Dari tabel diatas dapat dilihat sifat-sifat unik operasi XOR yaitu :
A ( A = 0, A ( 0 = A, A ( 1 = A’, dengan A’ adalah komplemen dari A.
2.6 Kriptanalisis
Kriptografi menyebabkan timbulnya kriptanalisis, yaitu ilmu pengetahuan dan seni untuk membongkar data acak. Praktisi dari kriptanalisis disebut kriptanalis. Kriptanalis berkembang sejalan dengan kriptografi. Setiap ada algoritma kriptografi baru yang dibuat oleh kriptografer, langsung diikuti oleh adanya upaya percobaan kriptanalisis. Percobaan kriptanalisis ini disebut attack (serangan). Kriptanalisis mencoba megembalikan data jelas tanpa akses ke kunci kriptografi. Ukuran keberhasilan suatu upaya kriptanalisis adalah sampai sejauh mana keberhasilan diketahuinya data jelas atau kunci kriptografi. Asumsi dasar dari suatu kriptosistem adalah bahwa seorang kriptanalis mengetahui keseluruhan mekanisme enkripsi kecuali kuncinya. Berdasarkan itu, maka serangan terhadap suatu kriptografi dapat diklasifikasikan menjadi empat, yaitu :
2.6.1 Ciphertext-only attack
Pada jenis serangan ini, kriptanalis mempunyai ciphertext dari beberapa data yang dienkripsikan dengan algoritma kriptografi yang sama. Tujuan kriptanalis adalah mendapatkan plaintext dari ciphertext atau lebih baik lagi menarik kesimpulan megenai kunci yang digunakan.
2.6.2 Known-plaintext attack
Pada jenis serangan ini, kriptanalis tidak hanya memiliki ciphertext, tetapi juga plaintext dari ciphertext tersebut. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data atau algoritma untuk mendekripsikan ciphertext. 
2.6.3 Chosen-plaintext attack
Pada jenis serangan ini, kriptanalis selain mengetahui ciphertext dan plaintext, juga dapat memilih plaintext yang diinginkan yang biasanya memiliki lebih banyak informasi tentang kunci. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data.
2.6.4 Adaptive-chosen-plaintext attack

Pada hal ini kriptanalis tidak hanya dapat memilih plaintext yang telah dienkripsi, tapi ia juga dapat memodifikasi pilihannya tersebut berdasarkan hasil enkripsi sebelumnya. Kriptanalis mengetahui blok palaintext yang lebih kecil dan kemudian memilih yang lainnya berdasarkan hasil enkripsi pertama, kedua dan seterusnya.

2.7 Kunci Lemah dan Kunci Setengah Lemah
Beberapa kunci yang digunakan pada proses penyandian dapat merupakan kunci lemah atau kunci setengah lemah. Dalam algoritma kriptografi yang baik, jumlah kunci lemah maupun setengah lemah adalah sangat kecil.
2.7.1 Kunci lemah
Kunci lemah (weak key) adalah sebuah kunci yang mengakibatkan proses enkripsi tidak berbeda dengan proses dekripsi [1]. Bila kunci lemah ‘K’ maka secara matematis dapat dinyatakan :
EK(P) = DK(P)
Sehingga dipenuhi pula persamaan :
EK(EK(P)) = P  

dan  

DK(DK(P))=P
2.7.2 Kunci setengah lemah

Sepasang kunci setengah lemah (Pair of Semi Weak Key) adalah sepasang kunci yang sering mengakibatkan proses enkripsi dengan menggunakan kunci yang satu sama dengan proses dekripsi dengan menggunakan kunci yang lain [1]. Bila sepasang kunci setengah lemah adalah ‘K’ dan ‘K*’ maka secara matematis dapat dinyatakan :

EK(P)=DK*(P) 
dan

DK(P)=EK*(P)

Sehingga dipenuhi pula persamaan:
EK*(EK(P))=P 
dan

DK*(DK(P))=P

2.8 Mode Operasi
Ada beberapa mode operasi yang digunakan dalam mengenkripsi / mendekripsi data. Mode operasi tersebut diantaranya :
2.8.1 Electronic Code Book (ECB)
Pada mode ini setiap blok plaintext dienkripsi secara independen menjadi blok cipher. Secara matematis dapat dinyatakan :
Ci=Ek(Pi)
Pi=Dk(Ci)
2.8.2 Cipher Block Chaining (CBC)
Pada proses enkripsi mode CBC, blok plaintext terlebih dahulu di-XOR-kan dengan blok ciphertext hasil enkripsi blok sebelumnya. Blok pertama plaintext di-XOR-kan dengan suatu Initialization Vector (Vektor Awal) yang besarnya sama dengan blok plaintext. Secara matematis dapat dinyatakan :

Ci = Ek(P ( Ci-1)

Pi = Ci-1 ( Dk (Ci)

2.9 Proses Padding
Proses padding adalah proses penambahan byte-byte dummy berupa karakter NULL pada byte-byte sisa yang masih kosong pada blok terakhir plaintext, sehingga ukurannya menjadi sama dengan ukuran blok penyandian. Byte terakhir kemudian diisi dengan suatu informasi mengenai ukuran file pada blok terkahir.Ukuran arsip yang akan disandikan sebagian besar tidak merupakan kelipatan ukuran blok penyandian. Hal ini mengakibatkan blok terakhir mungkin akan memiliki ukuran yang lebih kecil dari blok penyandian. Karena pada Block Cipher mengharuskan blok yang akan disandikan memiliki panjang yang tetap maka pada blok terakhir tersebut harus ditambahkan byte-byte tertentu sehingga ukurannya menjadi sama dengan ukuran blok penyandian.
2.10 Algoritma Kriptografi RC6
2.10.1 Pengenalan kriptografi RC6
Algoritma RC6 merupakan salah satu kandidat Advanced Encryption Standard (AES) yang diajukan oleh RSA Security Laboratories kepada NIST. Dirancang oleh Ronald L Rivest, M.J.B. Robshaw, R. Sidney dan Y.L. Yin, algoritma ini merupakan pengembangan dari algoritma sebelumnya yaitu RC5 dan telah memenuhi semua kriteria yang diajukan oleh NIST. RC6 adalah algoritma yang menggunakan ukuran blok hingga 128 bit, dengan ukuran kunci yang diguankan bervariasi antara 128, 192 dan 256 bit.

Algoritma RC6 dilengkapi dengan beberapa parameter, sehingga dituliskan sebagai RC6-w/r/b. Parameter w merupakan ukuran kata dalam satuan bit, parameter r merupakan bilangan bukan negatif yang menunjukan banyaknya iterasi selama proses enkripsi dan parameter b menunjukan ukuran kunci enkripsi dalam byte. Setelah algoritma ini masuk dalam kandidat AES, maka ditetapkan bahwa nilai w = 32, r=20 dan b bervariasi antara 16, 24 dan 32 byte.

RC6-w/r/b memecah blok 128 bit menajdi 4 buah blok 32-bit, dan mengikuti aturan enam operasi dasar sebagai berikut :

1. a + b 
operasi penjumlahan bilangan integer

2. a - b 
operasi pengurangan bilangan integer

3. a ( b 
operasi exclusive-OR (XOR)

4. a x b 
operasi perkalian bilangan integer

5. a<<<b 
a dirotasikan ke kiri sebanyak variabel kedua (b)

6. a>>>b 
a dirotasikan ke kanan sebanyak variabel kedua (b)

2.10.2 Algoritma enkripsi Kriptografi RC6

Karena RC6 memecah block 128 menjadi 4 buah block, maka algoritma ini bekerja dengan 4 register A,B,C, dan D masing-masing berisi 32 bit, yang mana berisi masukan awal plaintext seperti halnya keluaran ciphertext pada ujung enkripsi. Dalam proses akan didapatkan (A, B, C, D) = (B, C, D, A) yang diartikan bahwa nilai yang terletak disebelah kanan berasal dari register disisi kiri. Proses enkripsi pada algoritma RC6 dimulai dan diakhiri dengan proses whitening yang bertujuan untuk menyamarkan iterasi yang pertama dan yang terakhir dari proses enkripsi dan deskripsi. Berikut ini adalah enkripsi RC6 dalam pseudo code:


B
= B + S [0]


D
= D + S [i]


For i 
= 1 to r do


{
  t = (B x (2B+1)) <<< lg w


u = (D x (2D+1)) <<< lg w


A = ((A     t) <<< u) + S [2i]


C = ((C     u) <<< t) + S [2i + 1]


(A, B, C, D) = (B, C, D, A)


}

A
= A + S[2r + 2]

C
= C + S [2r + 3]

Adapun untuk lebih jelasnya dapat dilihat pada gambar diagram block proses enkripsi RC6 dibawah ini :
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Gambar 2.5 Block Diagram Algoritma Enkripsi Kriptografi RC6
Sebelum melakukan langkah-langkah proses enkripsi-deskripsi perlu diketahui terlebih dahulu bahwa pada masing-masing iterasi pada RC6 menggunakan 2 buah subkunci. Subkunci pada iterasi yang pertama menggunakan S [2] dan S [3], sedangkan iterasi-iterasi berikutnya menggunakan subkunci lanjutannya. Subkunci didapat dari key expansion, dimana key expansion menginisialisasi S dari parameter key rahasia dari (yang diberikan oleh) user. (sebagai catatan table S dalam enkripsi RC6 bukan “Sbox” seperti yang digunakan di DES, RC6 menggunakan entry dalam S secara sequensial, satu pada satu waktu). Penjadwalan kunci pada RC6 untuk melakukan iterasi awal terhadap S [0]..S[43]. Nilai konstanta P​32 = B7E15163 (heksa) didefenisikan sebagai inisialisasi awal terhadap S [0] dan inisialisasi S [1] hingga S [43] didapatkan dengan menambahkan nilai konstanta P32 = B7E15163 (heksa) dengan Q32 = 9E3779B9 (heksa) terhadap inisialisasi subkunci-subkunci sebelumnya. Untuk lebih jelasnya akan diterangkan dibawah ini :


S [0]
= P32

S [i]
= P32 + Q32


S [i+1]
= S [i] + Q32

Proses ini berlangsung hingga S [2r + 3]

Berikut ini langkah-langkah proses enkripsi :

1. Masukan plaintext pada register A, B, C, dan D.

2. Karena adanya proses whitening awal, nilai B akan dijumlahkan dengan S [0] dan nilai D akan dijumlahkan dengan S [1].

3. Setelah proses whitening awal selesai, masukan nilai hasil dari proses whitening awal kedalam fungsi f, dimana fungsi f didefenisikan sebagai f(x) = x (2x + 1), jadi nilai B dan D hasil whitening dimasukan kedalam fungsi f menjadi f(x) = B (2B + 1) dan f(x) =  D (2D + 1).
4. Setelah proses whitening awal dimasukan ke dalam fungsi f, selanjutnya hasil dari fungsi f digeser ke kiri sebanyak logw, dimana logw disini adalah 
[image: image4.wmf]2
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= 5, jadi fungsi logw digeser kekiri sebanyak 5 bit, hasil yang didapat pada proses ini dimisalkan sebagai t dan u

5. Nilai t di Xor dengan A kemudian digeser sebanyak nilai u.

6. Hasil dari nomor 5 ditambahkan dengan subkunci S[2i] maka hasilnya menjadi nilai A.

7. Nilai u di Xor dengan C kemudian digeser kekiri sebanyak t.

8. Hasil dari nomor 7 ditambahkan dengan sub kunci S[2i+1] maka hasilnya menjadi nilai C.

9. Keempat bagian dari block kemudian dipertukarkan dengan mengikuti aturan, bahwa nilai A akan ditempatkan pada D, nilai B ditempatkan pada nilai A, nilai C ditempatkan pada nilai Bdan nilai (asli) D ditempatkan pada C.

10. Langkah 1 sampai 9 akan terus berlangsung hingga iterasi ke 20 selesai.

11. Setelah iterasi ke 20 selesai dilakukan proses whitening akhir dimana nilai A dijumlahkan dengan S[42], dan nilai C dijumlahkan dengan S[43].

Setelah langkah-langkah enkripsi terpenuhi maka data plaintext akan disandikan menjadi data yang tidak mudah untuk dipahami (ciphertext).
2.10.3 Algoritma Deskripsi Kriptografi RC6
Proses deskripsi chipertext pada RC6 merupakan pembalikan dari proses enkripsi. Pada proses whitening, bila proses enkripsi menggunakan operasi penjumlahan, maka pada proses deskripsi menggunakan operasi pengurangan. Subkunci yang digunakan pada proses whitening setelah iterasi terakhir diterapkan setelah sebelum iterasi pertama, begitu juga sebaliknya subkunci yang diterapkan pada proses whitening sebelum iterasi pertama digunakan pada whitening setelah iterasi terakhir. Akibatnya untuk melakukan deskripsi, hal yang harus dilakukan semata-mata hanyalah menerapkan algoritma yang sama dengan enkripsi, dengan tiap iterasi menggunakan subkunci yang sama dengan yang digunakan pada saat enkripsi, hanya saja urutan subkunci yang digunakan terbalik. Berikut ini adalah algoritma deskripsi RC6 dalam pseudo code :

C
= C - S [0]


A
= A - S [i]


For i 
= r downto 1 do


{
(A, B, C, D) = (B, C, D, A)


u = (D - (2D+1)) <<< lg w


t = (B - (2B+1)) <<< lg w


C = ((C - S [2i + 1] ) >>> t)      u


A = ((A - S [2i] ) >>> u)      t


}

D
= D - S[1]

B
= B + S [0]

Adapun untuk lebih jelasnya dapat dilihat pada gambar diagram block proses deskripsi RC6 dibawah ini :
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Gambar 2.6 Block Diagram Algoritma Deskripsi Kriptografi RC6
Adapun langkah-langkah proses deskripsi sebagai berikut :

1. Masukan ciphertext kedalam register A, B, C, dan D.

2. Proses whitening awal, nilai A dikurangi dengan S [2r + 2] dan nilai C dikurangi dengan subkunci S [2r + 3].

3. Setelah selesai proses whitening awal, proses selanjutnya adalah keempat bagian dari block kemudian akan dipertukarkan dengan mengikuti aturan bahwa nilai A ditempatkan pada D, nilai B ditempatkan pada A, nilai C ditempatkan pada B, dan nilai D ditempatkan pada C.

4. Setelah dilakukan pertukaran tempat proses selanjutnya adalah memasukan nilai B dan D kedalam fungsi f , dimana fungsi f dalam proses deskripsi sama dengan fungsi f pada proses enkripsi.

5. Hasil dari fungsi f  digeser sebanyak log w dimana log w pada proses deskripsi sama dengan log w proses enkripsi. Hasil yang didapat pada proses ini dimisalkan sebagai t dan u.

6. Nilai A dikurangi subkunci S [i]

7. Hasil dari langkah 6 digeser sebesar nilai u

8. Hasail dari langkah 7 Xor dengan nilai t.

9. Nilai C dikurangi dengan subkunci S [i+1].

10. Hasil dari langkah 9 digeser sebesar nilai t

11. Hasil dari langkah 10 di Xor dengan nilai u

12. Langkah 1 sampai dengan langkah 11 akan terus berlangsung sampai dengan iterasi ke-20 selesai.

13. Setelah iterasike-20 selesai maka akan dilakukan dengan proses whitening akhir yaitu nilai B akan dikurangi dengan subkunci S [0] dan nilai D dikurangi dengan subkunci S [1], setelah langkah-langkah proses deskripsi terpenuhi, maka chipertxt akan berubah menjadi plaintext (data asli).

2.11 Jaringan (Network)
Sekitar pada tahun 1960 untuk pertama kalinya komputer terhubung secara bersama-sama dalam satu jaringan, sehingga komputer-komputer tersebut dapat saling bertukar file atau data. Jaringan komputer adalah media transmisi dimana komputer bertukar data, bersama-sama dengan alat yang memfasilitasi pertukaran; mencakup kabel jaringan, hub, router, modem, switch dan semua komputer pemakai akhir.
2.11.1 Tipe-tipe jaringan komputer

Jaringan komputer dapat dibedakan berdasarkan cakupan geografis atau luas area cakupannya ada empat kategori utama, jaringan komputer :

1. LAN (Local Area Network)
2. MAN (Metropolitan Area Network)
3. WAN (Wide Area Network)
4. GAN (Global Area Network)

Local Area Network digunakan untuk menghubungkan komputer yang berada dalam suatu area yang kecil, misalnya di dalam suatu gedung perkantoran atau kampus. Jarak antara komputer yang dihubungkannya biasanya mencapai 5 sampai 10 km. Suatu LAN biasanya bekerja pada kecepatan mulai 10Mbps sampai 100Mbps.

2.11.2 Arsitektur jaringan lokal

Ada bermacam bentuk dan ukuran dari suatu LAN. Bentuk dasar dari suatu jaringan ini disebut sebagai arsitektur atau topologi, istilah ini merujuk pada bagaimana cara komputer-komputer terhubung secara bersama dan cara pelewatan sinyal dari satu komputer ke komputer lainnya. 

Model-model topologi itu sendiri diantaranya :

1. Topologi Star

[image: image7.emf]
Gambar 2.7 Topologi Start

2. Topologi Ring

[image: image8.emf]
Gambar 2.8 Topologi Ring

3. Topologi Bus

[image: image9.emf]
Gambar 2.9 Topologi Bus

4. Topologi Pohon (tree)

[image: image10.emf]
Gambar 2.10 Topologi Pohon

2.11.3 Sistem Client-Server

Server biasanya merupakan sebuah komputer yang menyediakan akses informasi, file, halaman web, atau layanan lainnya kepada client. Istilah server juga dapat digunakan untuk software (perangkat lunak) atau sistem operasi yang dirancang untuk menjalankan hardware (perangkat keras) server.

Client adalah satu sistem atau komputer yang meminta layanan akses jaringan dari sistem atau komputer lain (server).

Sistem client-server ditujukan untuk mengatasi kelemahan-kelemahan yang terdapat pada sistem tersentralisasi (baik sentralisasi pada aplikasi dan bisnis data maupun sentralisasi hanya pada basis data). Kelemahan pada bentuk tersentralisasi yang pertama, ialah beratnya beban server yang harus menangani semua proses, hal ini dapat diatasi dengan membagi beban itu menjadi 2 (dua) bagian: client (yang menjalan aplikasi basis data) pada mesin yang berbeda. Sedangkan kelemahan pada bentuk sistem tersentralisasi kedua, ialah padatnya lalu lintas data antara server dan work-station diatasi dengan mekanisme transfer data yang lebih efisien. Sistem ini terdiri atas dua komponen (mesin) utama, yaitu client dan server. Client berisi aplikasi basis data dan server berisi DBMS dan basis data. Setiap aktifitas yang di kehendaki oleh para pemakai akan lebih dulu ditangani oleh client. Client selanjutnya akan mengupayakan agar semua proses sedapat mungkin ditangani sendiri. Jika ada proses yang harus melibatkan data yang tersimpan pada basis data, barulah client melakukan kontak dengan server. Ada dua macam bentuk dari sistem client server. Bentuk pertama lebih sederhana yang dapat diterapkan pada sebuah jaringan komputer lokal (LAN), dimana fungsi dari client (untuk menangani sebagian besar proses pengelolaan data seperti perhitungan, perulangan, perbandingan, dan sebagainya) dan fungsi work-station (untuk menangani interaksi dengan pemakai, menerima data masukan dan menampilkan hasil pengelolahan) disatukan. 

[image: image11.emf]
Gambar 2.11 Sistem Client- Server sederhana

[image: image12.emf]
Gambar 2.12 Sistem Client- Server kompleks
Adanya pemilihan fungsi client dan fungsi server, dapat meningkatkan kompleksitas tersendiri dalam pengembangan aplikasi secara keseluruhan, juga menimbulkan kelemahan lain, yaitu aktivitas pemasangan aplikasi (deplopment) yang tidak prkatis. Jika terjadi perubahan/perbaikan pada aplikasi basis data, maka kita harus mengulang pekerjaan instalasi disemua mesin client yang digunakan. Karena itu pekerjaan ini sangat tidak praktis jika harus diterapkan pada sistem jaringan luas (WAN). Untuk itulah, varian sistem client-server yang kedua dapat kita terapkan dimana aplikasi basis data tidak ditempatkan di setiap work-station, tetapi dipasang pada setiap client yang jumlahnya jauh lebih sedikit.

2.12 Borland Delphi 7.0
Borland Delphi 7.0 adalah bahasa pemrograman yang berkerja dalam lingkup Microsoft Windows , yang dapat memanfaatkan kemampuan Ms-Windows secara optimal. 

Kemampuannya dapat dipakai untuk merancang program aplikasi yang user friendly serta berpenampilan seperti program aplikasi lainnya yang berbasis Ms-Windows. Kemampuan Borland Delphi 7.0 secara umum adalah banyak menyediakan komponen-komponen yang memungkinkan kita dapat membuat program aplikasi yang sesuai dengan tampilan dan cara kerja Ms-Windows yang diperkuat dengan bahasa pemrograman tersetruktur yaitu Object Turbo Pascal.
Delphi memberikan kemudahan bagi pemakai dengan memberikan fasilitas yang cukup banyak sehingga pembuatan aplikasi menjadi sangat mudah dan efisien. Beberapa kelebihan dari bahasa Delphi adalah :

1. Delphi banyak memiliki operator untuk memanipulasi data.

2. Berbagai struktur data dan pengendalian proses disediakan dalam Delphi sehingga memungkinkan untuk membuat program yang terstruktur.

3. Dibandingkan dengan bahasa mesin atau rakitan (assembly), Delphi lebih mudah dipahami dan programmer tidak perlu tahu detail mesin komputer, sebab Delphi merupakan bahasa yang berorientasi pada permasalahan bukan berorientasi pada mesin.

4. Delphi memungkinkan untuk memanipulasi data dalam bentuk bit maupun byte secara efisien. Diamping itu juga memungkinkan untuk memanipulasi alamat dari suatu data yang dinamakan pointer dan alamat memori.
5. Kecepatan eksekusi Delphi hampir sama dengan bahasa tingkat rendah.
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