BAB II
LANDASAN TEORI

Perkembangan teknologi informasi dan media penyimpanan data elektronik seperti komputer ataupun telepon memungkinkan pengiriman data jarak jauh yang relatif cepat dan mudah. Di lain pihak pengiriman data ataupun penyimpanan data tersebut memungkinkan pihak lain dapat mengubah data tersebut.
Dalam teknologi informasi telah dan sedang dikembangkan cara-cara untuk menangani masalah keamanan data tersebut. Salah satu cara yang ditempuh adalah dengan menggunakan kriptografi sehingga data yang ada tidak dapat dimengerti oleh pihak yang tidak berhak untuk mengetahui data tersebut. 
Kriptografi sesungguhnya merupakan studi terhadap teknik matematis yang terkait dengan aspek keamanan suatu sistem informasi, antara lain seperti kerahasiaan, intergritas data, otentikasi, dan ketiadaan penyangkalan.

2.1   Keamanan Komputer
        Terdapat berbagai macam cara yang dapat dilakukan untuk mengamankan data pada suatu komputer, salah satu caranya yaitu dengan menggunakan kriptografi. Kriptografi merupakan ilmu yang digunakan untuk menyandikan data dari data yang bisa dimengerti (Plaintext) menjadi data yang tidak dimengerti (Chipertext).

 (
8
)
2.1.1    Keamanan Data
Secara umum data dikategorikan menjadi dua, yaitu data yang bersifat rahasia dan data yang tidak bersifat rahasia. Data yang tidak bersifat rahasia biasanya tidak akan terlalu diperhatikan. Yang sangat perlu diperhatikan adalah data yang bersifat rahasia, dimana setiap informasi yang ada didalamnya akan sangat berharga bagi pihak yang membutuhkan karena data tersebut dapat dengan mudah digandakan. Untuk mendapatkan informasi didalamnya, biasanya dilakukan berbagai cara yang tidak sah.

Keamanan data biasanya terkait hal-hal berikut:
a. Fisik, dalam hal ini pihak yang tidak berwenang terhadap data berusaha mendapatkan data dengan melakukan kegiatan sabotase atau penghancuran tempat penyimpanan data.
b. Organisasi, dalam hal ini pihak yang tidak berwenang untuk mendapatkan data melalui kelalaian atau kebocoran anggota yang menangani data tersebut.
c. Ancaman dari luar, dalam hal ini pihak yang tidak berwenang berusaha untuk mendapatkan data melalui media komunikasi dan juga melakukan pencurian data yang tersimpan di dalam komputer.
Fungsi keamanan komputer adalah menjaga tiga karakteristik, yaitu:
a. Secrecy, adalah isi dari program komputer hanya dapat diakses oleh orang yang berhak. Tipe yang termasuk di sini adalah reading, viewing, printing, atau hanya yang mengetahui keberadaan sebuah objek.
b. Integrity, adalah isi dari komputer yang dapat dimodifikasi oleh orang yang berhak, yang termasuk disini adalah writing, changing status, deleting, dan creating.
c. Availability, adalah isi dari komputer yang tersedia untuk beberapa kelompok yang diberi hak.
Data yang aman adalah data yang memenuhi ketiga karakteristik keamanan data tersebut.

2.1.2	Aspek Yang Berkaitan dengan Ancaman Keamanan
Melihat pada kenyataan semakin banyak data yang diproses dengan komputer dan dikirim melalui perangkat komunikasi elektronik, maka ancaman terhadap pengamanan data akan semakin meningkat. Beberapa pola ancaman terhadap komunikasi data dalam komputer dapat diterangkan sebagai berikut:
a. Interruption, terjadi bila data yang dikirimkan dari A tidak sampai pada orang yang berhak B. Interruption merupakan pola penyerangan terhadap sifat availability (ketersedian data). Contohnya adalah kerusakan pada hardware, kegagalan operating system sehingga sistem tidak dapat menemukan file yang dicari.
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Gambar 2.1  Interruption

b. Interception, terjadi bila pihak ketiga C berhasil membaca data yang dikirimkan. Interception merupakan pola penyerangan terhadap sifat confidentiality/secrecy (kerahasian data), contohnya adalah penggandaan program atau file data yang tidak terlihat, atau pencurian data pada jaringan dengan cara wireteapping.
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Gambar 2.2  Interception

c. Modification, pada serangan modification pihak ketiga C berhasil merubah pesan yang dikirimkan. Modification merupakan pola penyerangan terhadap sifat integrity (keaslian data).
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Gambar 2.3  Modification

d. Fabrication, pada serangan fabrication penyerang berhasil mengirimkan data ke tujuan dengan memanfaatkan identitas orang lain. Fabrication merupakan pola penyerangan terhadap sifat authenticity (autentifikasi data).
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                        Gambar 2.4  Fabrication

Untuk mengantisipasi ancaman-ancaman tersebut di atas perlu dilakukan usaha untuk melindungi data yang dikirim melalui saluran komunikasi, salah satu usaha tersebut adalah dengan menyandikan informasi yang ada pada data yang akan dikirim. Penyembunyian informasi yang ada dalam suatu bentuk tertentu yang tidak dapat dimengerti pihak lain (yang tidak berkepentingan) merupakan bagian kriptografi.

2.1.3	Prinsip Pengamanan Sistem
   Untuk mengamankan sistem maka bisa menggunakan cara-cara sebagai berikut :
1. Otentikasi pemakai : Identifikasi pemakai saat login.
2. Password : Menggunakan kata kunci bagi user yang akan menggunakan sistem.
3. Identifikasi fisik : Melakukan pengidentifikasian pada user, antara lain bisa menggunakan 
a) Sidik jari : Menggunakan sidik jari sebagai pengenal 
b) Analisis tanda tangan : Dengan pena khusus pemakai menulis tanda tangan, pada kondisi ini yang dibandingkan adalah arah gerakan dan tekanan pena saat pembuatan tandatangan.

2.2  Kriptografi
2.2.1 Pengertian
 	Kriptografi berasal dari dua suku kata yaitu kripto dan grafi. Kripto artinya menyembunyikan, sedangkan grafi artinya ilmu. Kriptografi (Cryptography) adalah suatu ilmu yang mempelajari sistem sandi untuk menjamin kerahasiaan dan keamanan data, dilakukan oleh seorang kriptographer. 
Enkripsi adalah sebuah proses yang melakukan perubahan sebuah kode dari yang bisa dimengerti (plaintext) menjadi sebuah kode yang tidak bisa dimengerti (ciphertext). Sedangkan proses kebalikannya untuk mengubah ciphertext menjadi plaintext disebut dekripsi.
Cryptanalysis adalah aksi untuk memecahkan mekanisme kriptografi dengan cara mendapatkan plaintext atau kunci dari ciphertext yang digunakan untuk mendapatkan informasi berharga kemudian mengubah atau memalsukan pesan dengan tujuan untuk menipu penerima yang sesungguhnya, memecahkan ciphertext. Cryptology adalah ilmu yang mencakup cryptography dan cryptanalysis. 
Enkripsi dan dekripsi pada umumnya membutuhkan penggunaan sejumlah informasi rahasia, disebut sebagai kunci. Untuk beberapa mekanisme enkripsi, kunci yang sama digunakan baik untuk enkripsi dan deskripsi untuk mekanisme yang lain, kunci yang digunakan untuk enkripsi dan dekripsi berbeda. Dua tipe dasar dari teknologi kriptografi adalah symmetric key (secret/private key) cryptography dan asymmertric (public key) cryptography. Pada symmetric key cryptography, baik pengirim maupun penerima memiliki kunci rahasia yang umum. Pada asymmertric key cryptograpy, pengirim dan penerima masing-masing berbagi kunci publik dan privat.
 	Kriptografi saat ini lebih dari enkripsi dan dekripsi saja. Otentikasi menjadi bagian dari kehidupan kita sama seperti privasi. Kita menggunakan otentikasi dalam kehidupan sehari-hari, sebagai contoh saat kita menandatangani sejumlah dokumen dan saat kita berpindah ke dunia dimana keputusan dan persetujuan kita dikomunikasikan secara elektronis, kita membutuhkan teknik-  teknik untuk otentikasi. Kriptografi menyediakan mekanisme untuk prosedur semacam itu. Tandatangan digital (Digital signature) mengikat dokumen dengan kepemilikan kunci tertentu, sedangkan digital timestamp mengikat dokumen dengan pembuatnya pada saat tertentu.

2.2.2 Sejarah Kriptografi
   Kriptograpi memiliki sejarah yang panjang dan mengagumkan. Penulisan rahasia ini dapat dilacak kembali ke 3000 tahun SM saat digunakan oleh bangsa Mesir. Mereka menggunakan hierolyphcs untuk menyembunyikan tulisan dari mereka yang tidak diharapkan. Hieroglyphcs diturunkan dari bahasa Yunani hieroglypica yang berarti ukiran rahasia. Hierolyphcs berevolusi menjadi hieratic, yaitu stylized script yang lebih mudah untuk digunakan. Sekitar 400 SM, kriptografi militer digunakan oleh bangsa Spartan dalam bentuk sepotong papyrus atau perkamen dibungkus dengan batang kayu. Sistem ini disebut Scytale.
Sekitar 50 SM, Julius Caesar, kaisar Roma, menggunakan cipher substitusi untuk mengirim pesan ke MarcusTullius Cicero. Pada cipher ini, huruf-huruf alfabet disubstitusikan dengan hufur-huruf yang lain pada alfabet yang sama. Karena hanya satu alfabet yang digunakan, ciper ini merupakan substitusi minoalfabetik. Cipher semacam ini mencakup penggeseran alfabet dengan tiga huruf dan mensubstitusikan huruf tersebut.
Bidang ilmu ini terus berkembang seiring dengan kemajuan peradaban manusia, dan memegang peranan penting dalam strategi peperangan yang terjadi dalam sejarah manusia, mulai dari sistem kruptografi ”Caesar Cipher” yang terkenal pada zaman Romawi kuno. ”Playfair Cipher” yang digunakan Inggris dan ”ADFVGX Cipher” yang digunakan pada zaman Perang Dunia ke I, hingga algoritma-algoritma kriptografi rotor yang populer pada Perang Dunia II, seperti Sigaba / M-134 (Amerika Serikat), Typex (Inggris), Purple (Jepang), dan mesin kriptografi legendaris Enigma (Jerman).
Induk dari keilmuan dari kriptografi sebenarnya adalah matematika, khususnya teori aljabar. Oleh karena itu kriptografi semakin berkembang ketika komputer ditemukan. Sebab dengan penemuan komputer memungkinkan dilakukannya perhitungan yang rumit dan komplek dalam waktu yang relatif sangat singkat, suatu hal yang sebelumnya tidak dapat dilakukan. Dari hal tersebut lahirlah banyak teori dan algoritma penyandian data yang semakin kompleks dan sulit dipecahkan.
Dewasa ini bidang ilmu kriptografi memiliki kemungkinan aplikasi sangat luas, mulai dari bidang militer, telekomunikasi, jaringan komputer, keuangan dan perbankan, pendidikan dan singkatnya dimana suatu kerahasian data amat diperlukan, disitulah kriptografi memegang peranan penting. Produk-produk yang menggunakan kriptografi sebagai dasarnya cukup beragam, mulai ATM, E-Commerce, secure e-mail dan lain-lain.

2.2.3 Cara Kerja Kriptografi
   Algoritma kriptografi (cryptography algorithm) merupakan fungsi matematis yang digunakan untuk prose enkripsi dan dekripsi. Enkripsi digunakan untuk menyandikan dat-data atau informasi sehingga tidak dapat dibaca oleh orang yang tidak berhak. Denga enkripsi data anda disandikan (encrypted) dengan menggunakan sebuah kunci (key). Untuk membuka (men-decrypt) data tersebut, juga digunakan sebuah kunci yang dapat sama dengan kunci untuk mengenkripsi (Privat Key) atau dengan kunci yang berbeda (Public Key).
Enkripsi menggunakan semacam algoritma untuk mengubah data atau pesan asli, yang disebut dengan plain text untuk menjadi ciophertext, atau bentuk yang terenkripsi. Sebaliknya untuk mengubah ciphertext menjadi plaintext disebut dekripsi.
Keamanan data yang dienkripsi tergantung pada 2 faktor yaitu :
a.    Kekuatan / kehandalan algoritma enkripsi yang cukup kuat sehingga sulit untuk men-decript ciphertext dengan dasar ciphertext tersebut.
b. Kerahasiaan dari kuncinya bukan dari algoritmanya. Yaitu dengan asumsi sangat tidak praktis untuk men-dekripsi-kan informasi dengan dasar ciphertext dan pengetahuan tentang algoritma dekripsi/enkripsi. Atau dengan kata lain, kita tidak perlu menjaga kerahasiaan dari algoritma tetapi cukup dengan kerahasiaan kuncinya.

2.2.4 Tujuan Kriptografi
   Tujuan dari sistem kriptografi adalah :
1. Confidentiality : memberikan kerahasiaan pesan dan menyimpan data dengan menyembunyikan informasi lewat teknik-teknik enkripsi.
2. Message Integrity : memberikan jaminan untuk tiap bagian bahwa pesan tidak akan mengalami perubahan dari saat ia dibuat sampai saat ia dibuka.
3. Non-repudiation : memberikan cara untuk membuktikan bahwa suatu dokumen datang dari seseorang apabila ia mencoba menyangkal memiliki dokumen tersebut.
4. Authentication : memberikan dua layanan, pertama mengidentifikasi keaslian suatu pesan dan memberikan jaminan keotentikannya. Kedua untuk menguji identitas seseorang apabila ia kan memasuki sebuah sistem.

2.2.5 Jenis-jenis Kriptografi
  Kriptografi dibedakan menjadi tiga bagian, yaitu kriptografi simetris, kriptografi asimetris dan fungsi hash satu arah.

2.2.5.1 Kriptografi Simetris
Kriptografi simetris atau sering juga disebut dengan enkripsi kunci pribadi merupakan bentuk kriptografi yang lebih tradisional, dimana sebuah kunci tunggal dapat digunakan untuk menenkripsi dan mendekripsi pesan.
Masalah utama yang dihadapi pada kriptografi simetris adalah membuat pengirim dan penerima menyetujui kunci rahasia tanpa ada orang lain yang mengetahuinya. Ini membutuhkan metode dimana dua pihak dapat berkomunikasi tanpa takut akan disadap. Kelemahan yang lain dari cara enkripsi seperti ini yaitu apabila banyak orang yang ingin saling berkomunikasi. Karena setiap pasangan harus sepakat dengan kunci pribadi tertentu, tiap orang harus menghafal banyak kunci dan harus menggunakanya secara tepat. Kelebihan secret-key cryptography dari public-key cryptography adalah lebih cepat.
Beberapa model enkripsi yang termasuk dalam golongan ini diantaranya : Simple Substitution Chipher, DES, Rivest Code 2 (RC2), RC4, IDEA, GOST, CAST, Enigma Chipher, Blowfish.
Cara kerja kriptografi simetris dapat digambarkan sebagai berikut:
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Gambar 2.5.
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2.2.5.2  Kriptografi Asimetris
 Whitfield Diffie dan Martin Hellman memperkenalkan konsep public-key cryptography pada tahun 1976. Public-key cryptosystems memiliki dua kegunaan primer, enkripsi dan tanda tangan digital. Pada sistemnya, setiap orang mendapatkan sepasang kunci, satu disebut kunci publik dan yang lain disebut kunci privat. Kunci publik dipublikasikan, sedangkan kunci privat disimpan rahasia. Kebutuhan pengirim dan penerima untuk berbagai informasi rahasia dieliminasi, semua komunikasi hanya mencakup kunci publik, kunci privat tidak pernah ditransmisikan atau dipakai bersama. Pada sistem ini, tidak perlu lagi untuk mempercayai keamanan beberapa peralatan komunikasi. Kebutuhannya hanya kunci publik diasosiasikan dengan penggunanya dengan cara yang dapat dipercaya (diotentikasi) sebagai contoh dalam direktori yang dipercaya. Setiap orang dapat mengirimkan pesan rahasia hanya dengan menggunakan informasi publik, tetapi pesan hanya dapat  didekripsi dengan kunci privat, yang merupakan milik penerima yang dituju. Lebih jauh lagi, public-key cryptography dapat digunakan tidak hanya untuk kerahasiaan (enkripsi), tetapi juga untuk otentikasi (tanda tangan digital) dan teknik-tekik lainnya.
Cara enkripsi ini mempunyai banyak kelebihan, salah satunya adalah tiap orang hanya perlu memiliki satu set kunci, tanpa peduli berapa banyak orang yang akan diajak berkomunikasi.
Beberpa algoritma yang tergolong ke dala algoritma kriptografi asimetris diantaranya : Sistem Diffie Helman, RSA, El Gamal, Elliptic Curve.   
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Gambar 2.6 Enkripsi Kunci Publik
)Cara kerja dari kriptografi asimetris dapat digambarkan sebagai berikut:




2.2.5.3  Fungsi Hash Satu Arah
 Fungsi satu arah (one-way function) adalah fungsi matematika yang secara signifikan mudah untuk dihitung pada satu arah (arah maju) daripada dengan arah sebaliknya (inverse). Dimungkinkan, sebagai contoh, untuk menghitung fungsi dengan arah maju pada beberapa detik namun untuk menghitung dapat memakan waktu berbulan-bulan atau bertahun-tahun, jika semua dimungkinkan. Trapdoor oneway function adalah fungsi satu arah dimana arah inversnya mudah diberikan sebuah informasi (trapdoor), tetapi sulit untuk melakukan hal sebaliknya. 
Public-key cryptosystems berdasar pada trapdoor one-way functions. Kunci publik memberikan informasi tentang instans tertentu dari fungsi, kunci privat memberikan informasi tentang trapdoor. Siapapun yang mengetahui trapdoor dapat menghitung fungsi dengan mudah dalam dua arah, tetapi siapapun yang tidak memiliki trapdoor hanya dapat menjalankan fungsi dengan mudah pada arah maju. Arah maju digunakan untuk enkripsi dan verifikasi tandatangan, arah invers digunakan untuk dekripsi dan pembuatan tandatangan. 
Fungsi hash adalah fungsi yang memproduksi output dengan panjang tetap dari input yang berukuran variabel. Output dari fungsi hash disebut dengan message digest. Fungsi hash memiliki karakteristik fungsi satu arah karena file asli tidak dapat dibuat dari message digest. Contoh dari fungsi hash 1 arah yaitu MD5, SHA, HMAC. 

2.2.6 Terminologi Dasar
Untuk mengenal kriptografi lebih jauh, ada beberapa terminology yang harus diketahui diantaranya :
Plainteks (plaintext/cleartext) yaitu pesan asli yang jelas terbaca yang akan disandikan.
Chiperteks (chipertext/cryptogram) yaitu pesan yang telah disandikan yang tidak dapat dibaca.
Enkripsi (enchipering) yaitu proses untuk mengubah pesan yang dimengerti (plaintext) menjadi pesan yang tidak dimengerti (chipertext).
Deskripsi (dechipering) yaitu proses untuk mengubah chipertext menjadi plaintext.
Algoritma Kriptografi (chiper), Aturan untuk enchipering dan dechipering, dapat diartikan juga sebagai fungsi matematika yang digunakan untuk enkripsi dan deskripsi.
Kunci (key), parameter yang digunakan untuk tranformasi kriptografi.
Sistem Kriptografi  (cryptosystem) yaitu algoritma kriptografi beserta kuncinya.
Penyusup (intruder/interceptor), orang yang mencoba menangkap pesan selama data ditransmisikan.
Kriptanalisis (criptanalisys), ilmu dan seni untuk memecahkan chipertext, berupa proses untuk memperoleh plaintext dari chipertext tanpa mengetahui kunci yang diberikan.
Kriptanalis, Orang yang melakukan kriptanalisys.
Kriptografer, Orang yang menggunakan kriptografi untuk merahasiakan pesan dan mendekripnya kembali.
Kriptologi (cryptology) pelajaran (study) mengenai akriptografi dan kriptanalisys.

2.3 Teknik – teknik Enkripsi dan Dekripsi
 (
enkripsi
dekripsi
plaintext
kunci
kunci
plaintext
ciphertext
)Enkripsi dan dekripsi diibaratkan seperti dua sisi mata uang. Suatu pesan dibuat seolah tidak bermakna dengan merubahnya menurut prosedur tertentu (enkripsi), dan dibuat bermakna kembali dengan menggunakan prosedur yang biasanya bersifat kebalikannya (dekripsi). Dalam dunia kriptografi, pesan yang akan dirahasiakan disebut plaintext, sedangkan bentuk pesan hasil proses enkripsi disebut ciphertext.



Gambar 2.7  Proses Enkripsi / Dekripsi Sederhana
Berikut ini akan dicontohkan prosedur enkripsi dari masing – masing teknik dasar enkripsi untuk melakukan pengacakan data terhadap plaintext yang sama, yaitu ”5 TEKNIK DASAR KRIPTOGRAFI”.
2.3.1 Subtitusi
 Langkah pertama dari teknik ini adalah membuat suatu tabel substitusi. Tabel substitusi dapat dibuat sesuka hati, dengan catatan bahwa penerima pesan memiliki tabel yang sama untuk keperluan dekripsi. Bila tabel substitusi dibuat secara acak, akan semakin sulit pemecahan ciphertext oleh orang yang tidak berhak. 
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Gambar 2.8  Tabel Substitusi
Tabel substitusi di atas dibuat secara acak. Tanda spasi akan diganti dengan tanda ’#’. Dengan menggunakan tabel tersebut, dari plaintext di atas akan dihasilkan ciphertext ”L07Q6DP60KBVBM06MPX72AMBGP”. Dengan menggunakan tabel substitusi yang sama secara dengan arah yang terbalik (reverse), plaintext dapat diperoleh kembali dari ciphertext-nya.

2.3.2 Blocking
   Sistem enkripsi terkadang membagi plaintext menjadi blok-blok yang terdiri dari beberapa karakter yang kemudian dienkripsikan secara independen. Plaintext yang dienkripsikan dengan menggunakan teknik blocking adalah.
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Gambar 2.9 Enkripsi dengan Blocking
Dengan menggunakan enkripsi blocking dipilih jumlah lajur dan kolom untuk penulisan pesan. Jumlah lajur atau kolom menjadi kunci bagi kriptografi dengan teknik ini. Plaintext dituliskan secara vertikal ke bawah berurutan pada lajur, dan dilanjutkan pada kolom berikutnya sampai seluruhnya tertulis. Ciphertext- nya adalah hasil pembacaan plaintext secara horizontal berurutan sesuai dengan blok-nya. Jadi ciphertext yang dihasilkan dengan teknik ini adalah ”5K GKRTDRAEAIFKSPINAT IRO”. Plaintext dapat pula ditulis secara horizontal dan ciphertext-nya adalah hasil pembacaan secara vertikal.

2.3.3 Permutasi
Salah satu teknik enkripsi yang terpenting adalah permutasi atau sering juga disebut transposisi. Teknik ini memindahkan atau merotasikan karakter dengan aturan tertentu. Prinsipnya adalah berlawanan dengan teknik substitusi. Dalam teknik substitusi, karakter berada pada posisi yang tetap tapi identitasnya yang diacak. Pada teknik permutasi, identitas karakternya tetap namun posisinya yang diacak. Sebelum dilakukan permutasi, umumnya plaintext terlebih dahulu dibagi menjadi blok-blok dengan panjang yang sama. Untuk contoh di atas, plaintext akan dibagi menjadi blok-blok yang terdiri dari 6 karakter, dengan aturan permutasi sebagai berikut :
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)

Gambar 2.10 Permutasi
Dengan menggunakan aturan di atas, maka proses enkripsi dengan permutasi dari plaintext adalah sebagai berikut :
    5      T  E  K  N     I   K     D  A  S     A R     K  R  I     P  T  O  G  R A     F   I


    N     E  T  K  5      S  K D      A  I       I  R K     R  A    A T  G  O  R  P       I  F
Gambar 2.11 Proses Enkripsi dengan Permutasi
Chipertext yang dihasilkan dengan teknik permutasi ini adalah ”N ETK5 SKD AIIRK RAATGORP FI”.

2.3.4 Ekspansi
Suatu metode sederhana untuk mengacak pesan adalah dengan memelarkan pesan itu dengan aturan tertentu. Salah satu contoh penggunaan teknik ini adalah dengan meletakan huruf konsonan atau bilangan ganjil yang menjadi awal dari suatu kata diakhir kata itu dan menambahkan akhiran ”an”. Bila suatu kata dimulai dengan huruf vokal atau bilangan genap, ditambahkan akhiran ”i”. Proses enkripsi dengan cara ekspansi terhadap plaintext terjadi sebagai berikut :
 (
plaintext
)
    5       T  E  K  N  I   K     D  A   S  A  R       K  R  I   P  T  O  G R A  F  I

Ciphertext yang dihasilkan

 5  A  N    E K N  I  K T  A N    A S A R D A N     R I  P T O G R  A F I  K A N

Gambar 2.12 Enkripsi dengan Ekspansi
Ciphertextnya ”5AN EKNIKTAN ASARDAN RIPTOGRAFIKAN”. Aturan ekspansi dapat dibuat lebih kompleks. Terkadang teknik ekspansi digabungkan dengan teknik lainnya, karena teknik ini bila berdiri sendiri terlalu mudah untuk dipecahkan.

2.3.5 Pemampatan (Compection)
 (
plaintext
)Mengurangi panjang pesan atau jumlah bloknya adalah cara lain untuk menyembunyikan isi pesan. Contoh sederhana ini cara menghilangkan setiap karakter ketiga secara berurutan. Karakter – karakter yang dihilangkan disatukan kembali dan disusulkan sebagai ”lampiran” dari pesan utama, dengan diawali oleh suatu karakter khusus, dalam contoh ini digunakan ”&”. Proses yang terjadi untuk plaintext kita adalah :
 (
Pesan yang dimampatkan
) 5         E K     I  K    D A    A R    K R     P  T     G R    F I
 (
Pesan yang di
hilangkan
) 5     E  K I  KD A A R KR P T G R F I
 (
ciphertext
) T  N     S  I  O  A
5      E  K I   K D A A R K R P T  G  R F  I   & T N    S  I  O A
Gambar 2.13 Enkripsi dengan Pemampatan
Aturan penghilangan karakter dan karakter khusus yang berfungsi sebagai pemisah menjadi dasar untuk proses dekripsi ciphertext menjadi plaintext kembali. Dengan menggunakan kelima teknik dasar kriptografi di atas, dapat diciptakan kombinasi teknik kriptografi yang banyak, dengan faktor yang membatasi semata-mata hanyalah kreativitas dan imajinasi kita. Walaupun sekilas terlihat sederhana, kombinasi teknik dasar kriptografi dapat menghasilkan teknik kriptografi turunan yang cukup kompleks.

2.4 Algoritma GOST
GOST merupakan blok cipher dari bekas negara Uni Sovyet, yang merupakan singkatan dari “Gosudarstvennyi Standard” atau standar pemerintah, standar ini bernomor 28147-89 oleh sebab itu metode ini sering disebut sebagai GOST 28147-89.
GOST merupakan blok cipher 64 bit (8 byte) Algoritma ini mengiterasi algoritma enkripsi sederhana sebanyak 32 putaran (round). Untuk mengenkripsi pertama plaintext 64 bit dipecah menjadi 32 bit bagian kiri, L dan 32 bit bagian kanan, R. Subkunci (subkey) untuk putaran i adalah Ki. Operasinya sama dengan DES, yaitu pada satu putaran ke-i. GOST merupakan metoda enkripsi yang mirip dengan DES (DES-like cipher) dan diciptakan oleh Bruce Schneier yang ditujukan untuk mikroposesor besar (32 bit ke atas dengan cache data yang besar). 


GOST dikembangkan untuk memenuhi kriteria desain sebagai berikut:
1. Cepat, pada implementasi yang optimal GOST dapat mencapai kecepatan 1.63mb/s. 
2. Sederhana, GOST hanya menggunakan operasi yang simpel penambahan (addition), xor, dan penelusuran tabel (table lookup) pada operand 32 bit. Desainnya mudah untuk dianalisa yang membuatnya resisten terhadap kesalahan implementasi. 
3. Keamanan, panjang kunci GOST yaitu mencapai  256 bit. 
4. Untuk kecepatan enkripsi di memori sebesar 5MB data adalah : 3.492,620 Kbyte/detik pada Pentium Pro 200 MHz dan 2.466,700 Kbyte/detik pada Pentium MMX 200 MHz.
2.4.1    Proses Enkripsi Algoritma GOST
GOST (Gosudarstvennyi standard) mengenkrip plaintext  sebesar 64 bit (8 byte) dengan panjang kunci 256 bit. Algoritma ini mengiterasi algoritma enkripsi sebanyak 32 putaran (round), Li = Ri.
Ri = Li-1 xor f (Ri,Ki)
   Li 		:  proses bagian kiri 
   R i 		:  proes bagian kanan
   K i 		:  subkunci
  f ( Ri, Ki )	:  fungsi f, proses bagian kanan dan subkunci
Proses enkripsi 
1.  Plaintext 64 bit dipecah menjadi dua bagian yaitu 32 bit bagian kiri   (XL) dan 32 bit bagian kanan (XR)
2.    Selajutnya lakukan operasi 
   	       XLi = XRi-1 dan
     	       XRi = XLi-1 xor f (XRi-1,Ki)
3.   Selanjutnya pada fungsi f  yang pertama yaitu pada iterasi kurang dari      24 bagian kanan data ditambah  dengan subkunci ke-i modulus 232, untuk lebih jelas dapat dilihat pada rumus dibawah ini:
    		 	F = XL+K0 (mod 232)
4.  Hasilnya dipecah menjadi delapan bagian dan dijadikan input yang berbeda untuk setiap Sboxnya. Untuk setiap s-box-nya bernilai 4 bit, kemudian 4 bit pertama menjadi s-box pertama, 4 bit kedua menjadi s-box kedua dan seterunya sampai s-box terakhir.
5.  Akhir dari ini di xor-kan dengan data bagian kiri yang kemudian menjadi bagian kanan dan bagian kanan menjadi bagian kiri (swap).
6.  Ini merupakan akhir dari iterasi yang pertama, iterasi selanjutnya dilakukan menggunakan langkah-langkah yang sama dengan iterasi pertama.
7. 	Iterasi ke 3,4,5,6,7,8 menggunakan kunci parsial terurut (K2,K3,K4,K5,K6,K7)
8.  Dari iterasi ke 9 sampai 16 dan iterasi 17 sampai 24 menggunakan   kunci parsial yang sama.
9.  Untuk iterasi ke 25 sampai 32 menggunakan kunci parsial yang terbalik,  jadi iterasi ke 25 menggunakan kunci K7, iterasi 26 menggunakan K6, maka untuk iterasi terakhir menggunakan kunci K0.
10. Untuk lebih jelas mengenai penggunaan kunci parsial didalam 32 iterasi tersebut adalah sebagai berikut :
      	       K0,……K7, K0,……K7, K0,……K7, K7,……K0
11. Index dari XL dan XR di dalam 64 bit Plaintext akan menghasilkan 64      bit chipertext.
 (
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2.4.2 Deskripsi dari GOST
Proses dekripsi sama dengan enkripsi dengan urutan dibalik yaitu tahap ke 3,4,5,6,7,8 dari proses enkripsi maka sebagai berikut :
Pada fungsi f yang pertama yaitu pada iterasi kurang  dari 24 bagian kanan data ditambah dengan subkunci ke-i modulus 232 , untuk lebih jelas dapat dilihat pada rumus dibawah ini :
· Iterasi ke 3,4,5,6,7,8 menggunakan kunci parsial secara terurut (K5,K4,K3,K2,K1,K0).
· Diterasi ke 9 sampai 16 dan dari iterasi ke 17 sampai 24 menggunakan kunci parsial yang sama.
· Untuk iterasi ke 25 sampai 32 menggunakan kunci parsial yang terbalik, jadi yang ke 25 menggunakan kunci K0, iterasi menggunakan kunci Ki, maka untuk iterasi yang terakhir menggunakan kunci K7.
· Untuk lebih jelas mengenai penggunaan kunci parsial dalam 32 iterasi proses dekripsi adalah sebagai berikut :
    	 K7,…..K0, K7,…..K0, K7,…..K0, K0,…..K7

2.5   Personal Digital Assistant (PDA) dan Windows CE
2.5.1 Pengertian PDA

PDA merupakan sebuah alat yang dapat digunakan untuk menyimpan sejumlah data dan informasi penting, yang dapat dibawa kemana mana karena bentuknya yang sangat praktis (portable). PDA merupakan computer mini yang juga dilengkapi dengan keyboard dan sebuah pena untuk menulisnya. Dalam mengakses data atau informasi PDA dapat melalui jalur internet, karena PDA itu sendiri sudah dilengkapi dengan koneksi jaringan, dengan menggunakan sistem nirkabel. Jadi para pengguna PDA dapat mengakses data dan informasi dimana saja berada tanpa dibatasi oleh ruang, jarak dan waktu. Dalam proses penerimaan data dan informasi PDA akan berjalan dalam beberapa sistem, antara lain :
1. PDAs dengan sistem palm
2. PDAs dengan sistem palm V
3. PDAs dengan sistem pocket PC
4. PDAs dengan sistem IE
5. PDAs dengan sistem iPAQ pocket PC
Pada dasarnya bahwa fungsi dan kegunaan PDA sangat luas dan komplek.

2.5.2 Windows CE
Windows CE adalah sebuah Operating System yang dipasang pada komputer saku untuk keperluan penunjang kegiatan sehari hari, bidang penjualan, pendukung kegiatan para professional, dsb. Secara umum kategori Windows CE dibagi menjadi beberapa jenis seperti Pocket PC 2000, Pocket PC 2002, Pocket PC 2003, dan Microsoft Windows CE for Handheld PC Professional Edition.
Beberapa fitur – fitur yang tersedia pada Windows CE pada kegiatan sehari hari seperti :
1. Akses email lewat GPRS
2. Akses internet, LAN, modem atau koneksi RAS
3. Koneksi ke alat lainnya melalui Bluetooth, Infrared dan WiF i
Keunggulan utama dari Windows CE atau Pocket PC adalah kompatibilitas dengan Microsoft Windows dalam komunikasi data, penanganan transfer file, sinkronisasi, dan akses database sehingga Pocket PC dengan berbasis Windows CE sudah mulai dipakai pada beberapa PDA (Personal Digital Assistant) terbaru. Source code dan software yang digunakan ini menggunakan Embedded Visual Basic 3.0. Teknik yang akan dibahas adalah teknik dengan asumsi bahwa programmer/anda sudah menguasai pemrograman OOP/Object Oriented Programming dan dasar dari MFC (Microsoft Foundation Class.

2.5.3 ActiveSync
Untuk membuat komunikasi antara Windows CE dan   komputer desktop dalam pembuatan software, diperlukan suatu software dari Microsoft yang bernama ActiveSync. Dengan aplikasi tersebut pengguna Pocket PC dapat menginstal/menghapus aplikasi, membackup data, restore data, sinkronisasi email/file/kontak, remote access, dsb.

2.5.4  Linux Non-royalti
Masuknya Linux sebagai salah satu kompetitor di arena tanding OS untuk ponsel ditandai dengan diluncurkannya ponsel Linux pertama di Dunia oleh Motorola pada bulan Februari 2003.
Linux mulai dipertimbangkan sebagai OS yang ideal bagi ponsel berkat dukungan dari perusahaan-perusahaan besar seperti IBM, Oracle, dan Intel. Selain itu, sistem ini disebut-sebut lebih fleksibel dan menawarkan memori yang lebih kecil serta bisa lebih dihemat. Tapi karena Linux awalnya dibangun untuk menjalakan sestem dengan tenaga besar, kekurangannya adalah soal manajemen sumber daya baterai yang dianggap kalah efektif dibandingkan dengan OS lainnya. Meskipun vendor tidak perlu membayar biaya royalti per-unit untuk karnel Linus, modal awal untuk merancang solusi berbasis Linux jauh lebih mahal dibandingkan biaya yang mesti dikeluarkan untuk membeli lisensi siap-saji misalnya dari Symbian OS atau Windows Mobile.

2.6 Metode Extreme Programing
Metode pengembangan perangkat lunak yang digunakan adalah extreme programming (XP). Menurut Kent Beck (pembuat metode XP) menyatakan bahwa XP adalah suatu metodologi yang ringan untuk tim kecil, menengah dan besar untuk membangun suatu perangkat lunak dengan cepat tanpa mengubah persyaratan yang diberikan. Metode ini menyempurnakan metode life cycle dan merupakan metode baru yang dikembangkan dari metode spiral dan waterfall.
     Berikut ini beberapa tahap dalam metode XP yaitu:
1. Tahap pertama yaitu perencanaan (planing), pada tahap ini pengembang sistem menagmbil dan mengumpulkan semua bahan, data-data dan kebutuhan dari user (pengguna) dan menganalisisnya.
2. Tahap kedua yaitu design, pada tahap ini pengembang aplikasi dapat secara langsung melakukan suatu design tentang sistem, mulai dari sistem sampai arsitekturnya.
3. Tahap ketiga yaitu pengkodean (coding), pada tahap ini pengembang aplikasi memilih prototipe, dan kemudian dilakukan pembuatan sistem dengan menggunakan suatu bahasa pemograman tertentu, atau mengembangkan sistem yang sudah ada menjadi sistem yang baru.
4. Tahap keempat yaitu test dan implementasi (testing), pada tahap ini sistem yang telah menjadi suatu aplikasi diuji dan ditest yang bila semua tidak ada kesalahan maka selanjutnya diimplementasikan dilingkungan pemakai sistem, diikuti dengan pembuatan dokumentasi dari aplikasi yang dibuat.

Dibawah ini merupakan diagram metode extreme programing (XP).
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