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BAB II

TINJAUAN PUSTAKA

2.1. PHP

2.1.1. Sejarah PHP

PHP pertama kali dibuat oleh Rasmus Lerdorf pada tahun 1995. Pada waktu itu PHP bernama FI (Form Interpreted). Pada saat tersebut PHP adalah sekumpulan script yang digunakan untuk mengolah data form (hasil input user) dari web.

Perkembangan selanjutnya adalah Rasmus melepaskan kode sumber tersebut dan menamakannya PHP/FI, pada saat tersebut kepanjangan dari PHP/FI adalah Personal Home Page/Form Interpreter. Dengan pelepasan kode sumber ini menjadi open source, maka banyak programmer yang tertarik untuk ikut mengembangkan PHP.

Pada November 1997, dirilis PHP/FI 2.0. Pada rilis ini interpreter sudah diimplementasikan dalam bahasa C. Dalam rilis ini disertakan juga modul-modul ekstensi yang meningkatkan kemampuan PHP/FI secara signifikan. Pada tahun 1997, sebuah perusahaan bernama Zend (asal kata dari pendirinya : Zeev Suraski dan Andi Gutmans) menulis ulang interpreter PHP menjadi lebih bersih, lebih baik dan lebih cepat. Kemudian pada Juni 1998 perusahaan tersebut merilis interpreter baru untuk PHP dan meresmikan nama rilis tersebut menjadi PHP 3.0.

PHP 3.0 telah ditulis ulang dari awal. Dia telah memiliki peningkatan yang sepantasnya dengan kode yang lebih kuat dan konsisten dibandingkan dengan versi 2.0. 3.0 juga lebih cepat secara signifikan, dan menggunakan sedikit memori. Bagaimanapun juga, beberapa peningkatan ini tidak akan mungkin terjadi tanpa perubahan kompatibilitas, yaitu kedua sintax dan fungsinya. 

Tambahannya, para pengembang PHP telah mencoba untuk membersihkan keduanya pada fungsi PHP yaitu sintax dan semantik pada versi 3.0, dan ini juga telah pula menyebabkan beberapa penyesuaian. Pada pergerakan panjang ini, dipercaya bahwa perubahan-perubahan ini untuk melangkah yang lebih baik pada masa yang akan datang.
Pada pertengahan tahun 1999, Zend merilis interpreter PHP baru dan rilis tersebut dikenal dengan PHP 4.0. PHP 4.0 adalah versi PHP yang paling banyak dipakai. Versi ini banyak dipakai sebab versi ini mampu dipakai untuk membangun aplikasi web kompleks tetapi tetap memiliki kecepatan proses dan stabilitas yang tinggi.

PHP 4 dengan Zend engine yang terintegrasi telah meningkatkan performansi dan kapabilitas dari PHP secara besar, tetapi perawatan sangat besar telah dilakukan untuk menghilangkan kerusakan pada kode yang ada sekecil mungkin. Jadi bermigrasi pengkodean dari PHP 3 ke PHP 4 akan lebih mudah daripada bermigrasi dari PHP/FI 2 kepada PHP 3. Banyak sekali kode PHP 3 yang telah ada sebelumnya sudah siap dijalankan tanpa perubahan, tetapi kita tetap harus mengetahui beberapa perubahan kecil dan melakukan pemeliharaan untuk mengetes pengkodean yang kita buat sebelum mengganti versi dalam lingkungan produksi pengkodean. Perkembangan yang terjadi seharusnya memberikan kita gambaran tentang apa yang akan kita cari dan buat pada pengkodean pemrograman PHP ini.
Pada 13 Juli 2004, Zend merilis PHP 5.0. Versi ini adalah versi mutakhir dari PHP. Dalam versi ini, inti dari interpreter PHP mengalami perubahan besar. Dalam versi ini juga dikenalkan model pemrograman berorientasi objek baru untuk menjawab perkembangan bahasa pemrograman kearah pemrograman berorientasi objek.
PHP 5 Zend Engine 2 yang terintegrasi telah secara besar meningkatkan dayaguna dan kemampuan PHP, tetapi pemeliharaan yang besar telah dilakukan untuk kerusakan sekecil mungkin pengkodean sebisa mungkin. Jadi bermigrasi kode kita dari PHP 4 ke PHP 5 akan sangat mudah. Kebanyakan kode PHP 4 yang ada telah seharusnya siap untuk dijalankan tanpa perubahan-perubahan, tetapi kita harus sedikit tahu tentang perubahan dan merawat dan mengetes pengkodean kita sebelum berubah versi pada lingkungan produksi kita.
Tanpa mengurangi kemampuan-kemampuan yang sudah ada, PHP 5 hadir dengan fitur yang lebih kompleks, dan merupakan rilis terbaru yang dikeluarkan oleh pengembangnya. Secara besar-besaran pengembangan PHP merombak bug yang sering dijumpai dalam PHP 4, dan hal ini akan sangat terasa ketika kita membuat aplikasi berbasis objek. (Didik Dwi Prasetyo, 2004, p3)
Statistik dari penggunaan PHP pada aplikasi web banyak sekali digunakan, dapat dilihat pada gambar statistik dibawah ini.
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Gambar 2. 1. Data Statistik Penggunaan PHP sampai bulan Okober 2006
Ini adalah statistik yang penulis ambil dari website resminya yaitu www.php.net dan diambil pada bulan Oktober 2006, setiap bulan data statistik ini terus diupdate (data terbaru) oleh para pengembang aplikasi PHP ini.
2.1.2. Pengenalan PHP
Jika dilihat dari kerjanya, pemrograman berbasis internet (web) dapat digolongkan menjadi dua bagian, yaitu pemrograman client-side dan pemrograman server-side.
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Gambar 2. 2. Konsep kerja Web Client dan Web Server pada pemrograman server-side
Pemrograman server-side merupakan pemrograman yang diolah pada sisi server (server-side). Berbeda dengan model pemrograman client-side akan diolah atau diterjemahkan oleh komputer client.
PHP merupakan salah satu bahasa pemrograman server-side diantara beberapa pemrograman yang ada. Sejak diluncurkan, PHP mendapat respon yang sangat baik dari kalangan pengembang aplikasi web. Kemudahan untuk dipahami, serta sintaknya yang mirip bahasa C menjadikan pemrograman ini cepat dikenal oleh kalangan luas. (Didik Dwi Prasetyo, 2004, p3)
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Gambar 2. 3. Ilustrasi proses PHP
Sebegitu berkembangnya sehingga pada saat tulisan ini dibuat telah muncul versi PHP-5.1.5 yang dirilis tepat pada tanggal 17 Agustus 2006, sangat mungkin sekali sekarang ini pembaca sudah mendapatkan versi terbaru atau lebih tinggi dari versi tersebut. Ini karena cepatnya para pengembang melakukan update versi untuk mendapatkan hasil yang benar - benar maksimal.
Oleh karena itu sangat disarankan bagi kita untuk mendapatkan versi yang lebih tinggi serta terstabil bagi program yang kita buat. Informasi mengenai ini dapat kita dapatkan dengan mengunjungi situs resminya pada alamat URL http://www.php.net.
Berikut akan diberikan contoh sederhana dari pemrograman PHP yang akan digunakan.
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Gambar 2. 4. Kode coba1.php
Apabila dijalankan pada webserver maka akan menghasilkan tampilan sebagai berikut :
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Gambar 2. 5. Hasil dari coba1.php pada browser
PHP adalah bahasa scripting yang menyatu dengan HTML dan dijalankan pada server-side. Artinya semua sintaks yang kita berikan akan sepenuhnya dijalankan pada server sedangkan yang dikirimkan ke browser hanya hasilnya saja.
2.1.3. Session dalam PHP

Autentikasi dan tracking user sangatlah penting untuk keamanan database. Hanya orang – orang yang berhaklah yang dapat mengaksesnya. Dengan membatasi hak akses hanya bagi anggota yang telah terdaftar maka resiko pencurian, pengubahan, penghapusan data – data  dalam database dapat dihindari.
Setelah user melewati suatu aplikasi login yang dibuat, maka untuk dapat mengakses sebuah halaman administrasi harus ditentukan suatu variabel yang dapat muncul pada setiap halaman yang dibuat untuk menandakan bahwa user tersebut adalah autentik dan dapat mengakses halaman tersebut, untuk itu dapat menggunakan session.
Session adalah cara menjaga suatu data yang melintasi akses yang beruntun. Dengan session, kita dapat membangun lebih banyak aplikasi dan meningkatkan daya tarik sebuah web. User yang telah lulus autentikasi akan diberi ID unik yang disebut ID session, ID tersebut disimpan di cookie klien atau di URL dan dapat diakses pada setiap halaman yang dibuka selama session tersebut belum dihapus.
Untuk memulai sebuah variabel session pada PHP digunakan sintaks :
session_start();

session akan terbentuk atau menjadi peringkasan session saat ini berdasarkan ID session yang saat ini sedang diminta melalui metode GET, POST, atau sebuah cookie.
Untuk mengakhiri / menghapus session dari variabel pada PHP ada 2 macam, yaitu tergantung dari setting register_global dari php.ini apakah aktif atau tidak, apabila register_global non-aktif, maka script yang digunakan adalah :
unset($_SESSION['test']);

Dan apabila register_global aktif digunakan script berikut ini :
session_unregister('count');

Apabila telah selesai memakai aplikasi maka user harus logout dengan memakai perintah seperti diatas karena jika tidak dilakukan browser akan masih tetap mengenal session yang telah digunakan sebelumnya dan user lain yang tidak otentik dapat masuk kepada level Administrator ini dengan mudah.

2.2. MySQL

Database MySQL merupakan sistem basis data yang sangat terkenal dan bersifat Open Source artinya bahwa semua orang diizinkan menggunakan dan memodifikasi software tersebut. MySQL dibangun, didistribusikan, dan didukung oleh MySQL AB. Sebenarnya software MySQL mempunyai dua macam lisensi, yaitu yang pertama bersifat Open Source dengan menggunakan GNU (General Public Licence) dan lisensi kedua itu berupa lisensi komersial standar (standard commercial licence) yang dapat dibeli dari MySQL AB.

MySQL merupakan sistem manajemen database atau basis data terhubung (relational database management system). Database terhubung menyimpan data pada tabel – tabel terpisah. Hal tersebut akan menambah kecepatan dan fleksibilitasnya. Kata SQL pada MySQL merupakan singkatan dari “Structured Query Language”. SQL merupakan bahasa standar yang digunakan untuk mengakses database dan ditetapkan oleh ANSI / ISO SQL Standard.

Fitur yang ada pada MySQL adalah sebagai berikut :

· Ditulis dalam bahasa C dan C++,

· Bekerja dalam berbagai platform (misalnya Mac OS X, Solaris, Sun OS, UNIX, Novel Netware, Windows, dan lain-lain),

· Menyediakan mesin penyimpan (engine storage) transaksi dan nontransaksi,

· Server tersedia sebagai platform program yang terpisah untuk digunakan pada lingkungan jaringan klien/server,

· MySQL mempunyai library yang dapat ditempal pada aplikasi yang berdiri sendiri (standalone application) sehingga aplikasi tersebut dapat digunakan pada komputer yang tidak mempunyai jaringan,

· Mempunyai sistem password yang fleksibel dan aman,

· Dapat menangani basis data dalam skala besar. Besar data dalam server MySQL dapat berisi 50 juta record,

· Klien dapat terkoneksi ke MySQL Server menggunakan socket TCP/IP pada platform manapun,

· Software dapat mengirim pesan kesalahan ke klien dalam berbagai bahasa. (M, 2004, p3)
MySQL mempunyai logo berupa ikan lumba – lumba yang bernama “Sakila”. Nama tersebut merupakan kontribusi dan pemenang kontes “nama lumba – lumba” yang diadakan oleh MySQL AB. “Sakila” berasal dari SISwati, bahasa lokal Swaziland, “Sakila” juga merupakan nama kota di Arusha Tanzania.
2.2.1. Membuat database dan tabel dalam MySQL

Perintah yang diberikan kepada MySQL untuk membuat database baru adalah dengan peritah “CREATE DATABASE”, sebagai contoh kita akan membuat database bernama “BARU”, perintah yang diberikan adalah :

mysql> create database baru;
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Gambar 2. 6. Membuat database "baru" pada MySQL

Jika ada komentar “Query OK” berarti database telah dibuat. Sekarang dalam database “BARU” tersebut kita akan membuat tabel baru bernama “CONTOH1” dan deskripsi tabel tersebut adalah sebagai berikut, yaitu :
Tabel 2. 1. Deskripsi tabel "contoh1"

	Field
	Type
	Null
	Key
	Default
	Extra

	f1
	varchar(10)
	NO
	PRI
	
	

	f2
	int
	NO
	
	NULL
	


Maka perintah yang diberikan untuk membuat tabel tersebut adalah :

CREATE TABLE contoh1 (

f1 VARCHAR( 10 ) NOT NULL ,
f2 INT NOT NULL

);
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Gambar 2. 7. Membuat tabel baru "contoh1" pada MySQL

2.2.2. Menghapus database dan tabel dalam MySQL

Perintah untuk menghapus tabel yaitu pertama kali dengan memilih database dari tabel yang akan dihapus dengan perintah “USE NAMA_TABEL”, contoh disini adalah “USE BARU”, maka database “BARU” akan digunakan.

Untuk menghapus tabel gunakan perintah “DROP TABLE NAMA_TABEL” dalam kasus ini kita akan menghapus tabel “CONTOH1”, maka perintah yang diberikan adalah “DROP TABLE CONTOH1”.

mysql> use baru;

mysql> drop table contoh1;
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Gambar 2. 8. Menghapus tabel "contoh1"  pada MySQL

Untuk menghapus database cukup dengan menggunakan perintah “DROP DATABASE NAMA_DATABASE”, dalam kasus ini kita akan menghapus database “BARU” maka perintah yang diberikan adalah “DROP DATABASE BARU”.

mysql> drop database baru;
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Gambar 2. 9. Menghapus database "baru" pada MySQL

2.2.3. Proses seleksi data dalam tabel MySQL

Dalam database sudah tentu akan terjadi banyak sekali data yang masuk dan tugas dari database salah satunya adalah memilih atau menyeleksi data yang ada sesuai dengan keinginan dari pengguna dan menampilkannya. Perintah yang diberikan untuk penyeleksian data adalah dengan perintah “SELECT * FROM TABEL WHERE ”
2.3. Windows 2003 Server

Sistem operasi ini merupakan sistem operasi yang digunakan hanya untuk komputer yang berdedikasi sebagai server dan bukan komputer yang digunakan oleh user, sehingga dalam aplikasi yang berbasis multimedia tidak akan berjalan secara maksimal meskipun komputer yang digunakan adalah komputer yang berkecepatan diatas rata – rata komputer biasa.
Dalam perkembangannya Windows kita pasti pernah mendengar nama Whistler yang merupakan sebuah nama kode dari Sistem Operasi Jaringan sebelum diberi nama Windows Server 2003. Sistem Operasi ini adalah yang pertama dikembangkan oleh Microsoft Trustworhy Computing, yang versi betanya keluar pada November 2001 lalu versi resminya diluncurkan pada 24 April 2003. Pengembangan Server yang pertama dimulai dari pada penggunaan Server jenis Novell Netware. Pada saat itu Novell merupakan jenis Server yan paling banyak digunakan. Setelah itu muncul Windows NT Server. Selanjutnya diluncurkan Windows 2000 Server, yang sekarang merupakan jenis Server yang paling marak dan populer. Dalam perkembangannya, Windows 2000 Server ada 4 jenis, yaitu Windows 2000 Server, Windows 2000 Advanced Server, Windows 2000 Data Center, dan Windows 2000 Aplication Server.

Dari keempat jenis yang ada diatas pada prinsipnya sama, hanya perbedaan yang nyata hanya terletak pada database yang ditangani. Perkembangan selanjutnya adalah munculnya jenis server terbaru, yaitu Windows Server 2003. Pada Windows 2003 Server juga terdapat beberapa versi / edisi, yaitu Small Business Server, Web Edition, Standard Edition, Enterprise Edition, Data Center Edition, Compute Cluster Server dan Storage Server (http://en.wikipedia.org/wiki/ Windows_Server_2003). Dari segi stabilitas, Windows Server 2003 lebih stabil sekitar 40% dibandingkan dengan sistem operasi Windows NT 4.0, ini dikarenakan model driver dan system recovery yang lebih handal. (MADCOMS, 2004, p2)
2.3.1. Windows 2003 Server Standard Edition

Windows 2003 Server Standard Edition digunakan untuk jaringan dengan kelas kecil (jumlah komputer dan data – data resource) yang digunakan. Jenis ini dapat didesain sebagai Master Domain untuk memudahkan pengelolaan user – user yang ada serta pengaturan tingkat keamanannya. Dengan adanya Internet Information Services yang terintegrasi, manajemen Website akan lebih mudah.

Spesifikasi yang dibutuhkan untuk Windows Server 2003 Standard Edition ini adalah :

· Kecepatan CPU minimal
:
133 MHz

· Kecepatan CPU yang disarankan
:
550 MHz

· RAM minimum
:
128 MB

· RAM yang disarankan
:
256 MB

· RAM maksimum
:
4 GB

· Dukungan untuk multiprocessor
:
maksimum 4

· Ruang hardisk untuk sistem
:
1,5 GB

2.3.2. Windows 2003 Server Enterprise Edition

Windows 2003 Server Enterprise Edition digunakan untuk jaringan dengan kelas besar (jumlah komputer dan data – data resource) yang digunakan. Jenis ini umumnya digunakan untuk perusahaan berskala menengah ke atas. Perbedaannya dengan Windows 2003 Server Standard Edition adalah pada jumlah database yang mampu dikelola.

Spesifikasi yang dibutuhkan untuk Windows Server 2003 Enterprise Edition ini adalah :

· Kecepatan CPU minimal

· 133 MHz untuk komputer berbasis x86

· 733 MHz untuk komputer berbasis Itanium

· Kecepatan CPU yang disarankan
:
733 MHz

· RAM minimum
:
128 MB

· RAM yang disarankan
:
256 MB

· RAM maksimum

· 32 GB untuk komputer berbasis x86

· 64 GB untuk komputer berbasis Itanium

· Dukungan untuk multiprocessor
:
maksimum 8

· Ruang hardisk untuk sistem

· 1,5 GB untuk komputer berbasis x86

· 2,0 GB untuk komputer berbasis Itanium

2.3.3. Windows 2003 Server Data Center Edition

Windows 2003 Server Data Center Edition digunakan khusus untuk mengatur manajemen database dalam skala besar. Jenis Server ini sangat cocok apabila digunakan untuk perusahaan berskala menengah ke atas yang mengutamakan kestabilan sistem.

Spesifikasi yang dibutuhkan untuk Windows Server 2003 Data Center Edition ini adalah :

· Kecepatan CPU minimal

· 400 MHz untuk komputer berbasis x86

· 733 MHz untuk komputer berbasis Itanium

· Kecepatan CPU yang disarankan
:
733 MHz

· RAM minimum
:
512 MB

· RAM yang disarankan
:
1 GB

· RAM maksimum

· 64 GB untuk komputer berbasis x86

· 512 GB untuk komputer berbasis Itanium

· Dukungan untuk multiprocessor

· minimum 8 (tidak boleh kurang)

· maksimum 64

· Ruang hardisk untuk sistem

· 1,5 GB untuk komputer berbasis x86

· 2,0 GB untuk komputer berbasis Itanium

2.3.4. Windows 2003 Server Web Edition

Windows 2003 Server Web Edition digunakan untuk mengatur manajemen database dalam kapasitas besar. Dalam Windows ini disediakan fasilitas Remote Desktop Administration, dimana kita dapat melakukan konfigurasi sistem dari komputer lain melalui web yang dikenal dengan Web UI sehingga dapat memudahkan bagi administrator jaringan didalam melakukan kontrol terhadap sistem yang ada dari satu tempat.

Berbeda dengan Standard maupun Enterprise, versi ini tidak bisa dijadikan Master Domain dalam jaringan kita, oleh karena itu untuk jaringan kelas menengah keatas alangkah baiknya memiliki dua tipe Windows 2003 Server yaitu Windows 2003 Server Enterprise Edition untuk mengatur manajemen komputer client yang ada pada jaringan, dan Windows 2003 Server Web Edition untuk mengatur manajemen Web Site kita.

Spesifikasi yang dibutuhkan untuk Windows Server 2003 Web Edition ini adalah :

· Kecepatan CPU minimal
:
133 MHz

· Kecepatan CPU yang disarankan
:
550 MHz

· RAM minimum
:
128 MB

· RAM yang disarankan
:
256 MB

· RAM maksimum
:
2 GB

· Dukungan untuk multiprocessor
:
maksimum 2

· Ruang hardisk untuk sistem
:
1,5 GB

2.4. Internet Information Services (IIS)

Internet Information Services (IIS) merupakan suatu server aplikasi yang dilengkapi dengan Word Wide Web (WWW) / HTTP, File Transfer Protocol (FTP), Simple Mail Transfer Protocol (SMTP), Network News Transfer Protocol (NNTP), dan IIS Admin. IIS adalah salah satu produk yang sangat menunjang kita dalam berhubungan dengan jaringan Internasional (Internet). Namun apabila IIS yang kita gunakan tidak terhubung dengan jaringan Internet, maka akan dapat kita gunakan pada jaringan Intranet.

Windows Server 2003 memiliki IIS versi 6.0, versi ini memiliki banyak keunggulan, diantaranya :

a. Kemampuan Web Service yang andal

Dengan diterapkannya toleransi kesalahan pada IIS 6.0 menyebabkan jika terjadi kesalahan pada salah satu aplikasi, maka aplikasi yang lain tidak berhenti sehingga sistem masih dapat berjalan.

b. Pengaturan server yang lebih mudah

Penambahan beberapa tool akan mempersingkat waktu bagi Administrator dalam melakukan konfigurasi. Disamping itu pengguna teks XML dan perintah Script menyebabkan konfigurasi dapat langsung diterapkan tanpa harus mematikan server.

c. Penggabungan beberapa fungsi menjadi satu

IIS 6.0 memungkinkan kita menggabungkan beberapa aplikasi Web dalam satu server. Selain memudahkan Administrator dalam melakukan manajemen data, juga akan menekan biaya operasional.

d. Mendukung beberapa format aplikasi Web

IIS 6.0 sudah mendukung aplikasi yang berbasis Microsoft ASP.NET dan Microsoft .NET Framework serta XML (eXtensible Markup Language).
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Gambar 2. 10. Tampilan Antarmuka IIS 6.0

2.5. Pengantar kemanan pada aplikasi web

Keamanan adalah salah satu hal yang sangat kritis ketika kita melakukan koneksi jaringan kepada internet, terutama yaitu pada situs-situs e-commerce, situs-situs e-government, situs-situs e-banking, dan lain-lain yang lebih mengutamakan dalam hal pengamanan data baik yang diterima oleh client maupun yang dikirimkan kepada server.

Salah satu masalah yang timbul dalam keamanan ini adalah bagaimana cara komputer mengetahui bahwa yang masuk kedalam koneksi jaringan adalah benar-benar user itu sendiri atau dengan kata lain komputer bisa mengidentifikasi bahwa itu adalah benar user yang bersangkutan dan komputer harus memasukkan apakah identifikasi dari user yang masuk autentik atau tidak.

Untuk mengamankan sistem pada situs-situs seperti diatas umumnya menggunakan autentifikasi, yaitu untuk mengetahui bahwa seseorang yang masuk di dalam koneksi jaringan adalah benar-benar dirinya sendiri. Dengan kata lain, sekali user mengidentifikasikan dirinya ke komputer, komputer harus memastikan apakah identifikasi tersebut autentik atau tidak.

Salah satu cara untuk melakukan autentikasi dan yang paling umum adalah menggunakan password. Metode autentikasi dengan menggunakan password statis (password yang sama) adalah yang paling banyak digunakan. Tetapi jika user menggunakan password statis beberapa kali untuk masuk ke dalam suatu sistem, password tersebut akan menjadi rentan terhadap sniffer jaringan. Salah satu bentuk serangan ke sistem komputer jaringan adalah seseorang mencoba masuk ke dalam suatu koneksi jaringan untuk mendapatkan informasi autentikasi, seperti ID login dan password setiap kali user akan masuk ke sistem. Sistem autentikasi One Time Password (OTP) dibuat untuk mengatasi serangan seperti diatas.

Pada dasarnya serangan-serangan terhadap satu data dalam suatu jaringan dapat dikategorikan kedalam 2 jenis serangan menurut jenisnya, yaitu:

a) Serangan Pasif (Passive Attacks)

Serangan pasif adalah serangan pada sistem autentikasi yang tidak menyisipkan data pada aliran data (data stream), tetapi hanya mengamati atau memonitor pengiriman informasi yang dikirim ke tujuan. Informasi ini dapat digunakan lain waktu oleh pihak yang tidak bertanggung jawab. Serangan pasif yang mengambil suatu unit data dan kemudian menggunakannya untuk memasuki sesi autentikasi dengan berpura-pura menjadi user yang autentik / asli disebut dengan replay attack. Beberapa informasi autentikasi seperti password atau data biometric yang dikirim melalui transmisi elektronik, dapat direkam dan digunakan kemudian untuk memalsukan data yang sebenarnya. Serangan pasif ini sulit untuk dideteksi karena penyerang tidak melakukan perubahan data. Oleh sebab itu untuk mengatasi serangan pasif ini tekanannya adalah pada pencegahannya daripada pendeteksiannya.

b) Serangan Aktif (Aktive Attacks)
Serangan aktif adalah serangan yang mencoba memodifikasi data, mencoba mendapatkan autentikasi, atau mendapatkan autentikasi dengan mengirimkan paket-paket data yang salah ke data stream atau dengan memodifikasi paket-paket yang melewati data stream. Kebalikan dari serangan pasif, serangan aktif sulit untuk dicegah karena untuk melakukannya dibutuhkan perlindungan fisik untuk semua fasilitas komunikasi dan jalur-jalurnya setiap saat. Yang dapat dilakukan adalah mendeteksi dan memulihkan dari keadaan yang disebabkan oleh serangan ini.
2.6. Sistem One Time Password (OTP)
Sistem ini One Time Password menyediakan autentikasi untuk akses kepada sistem (login) dan aplikasi lainnya yang membutuhkan autentikasi yang aman terhadap serangan passive attack berdasarkan pada pengulangan hasil capture (tangkap) password yang telah dipakai sebelumnya. OTP berkembang dari sistem S/KEY (S/KEY adalah  produk dagang dari Bellcore). Sistem One-Time Password yang telah diluncurkan oleh Bellcore.

Sistem OTP yang akan dibangun dapat dengan sempurna melindungi sistem terhadap serangan pasif dan dapat meminimalkan serangan aktif. Beberapa kehandalan yang dimiliki oleh One Time Password ini adalah password hanya digunakan pada satu kali login sehingga jika seseorang berhasil mendapatkan password dan menggunakannya untuk login akan percuma, kehandalan lainnya adalah untuk mengatasi serangan aktif yaitu user hanya dapat melakukan kesalahan login sebanyak 5 kali atau dengan kata lain adalah apabila 5 kali user yang tidak otentik login dan tidak berhasil maka status dari user tersebut akan di non-aktif-kan dan tidak dapat masuk kedalam sistem kecuali atas persetujuan pengaktifan kembali status dari user tersebut dari web developer.
Di bawah ini adalah diagram alur proses user yang akan login dengan menggunakan sistem OTP.
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Gambar 2. 11. Proses login user menggunakan OTP
Demikian adalah beberapa hal dari daftar perpustakaan yang dapat penulis buat, untuk analisa dari aplikasi yang dibuat akan dibahas pada BAB III.
<html>


<head> 


<title>


PHP Test


</title>


</head>


<body>


<?php


echo(“Hallo apa kabar? Nama saya PHP script”);


?>


</body>


</html>
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