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BAB II

LANDASAN TEORI

2.1 Pendahuluan

Kebutuhan akan adanya suatu jaringan informasi meningkat  dengan pesat. Kebutuhan kita akan informasi bertambah besar. Bagi sebagian masyarakat, informasi telah menjadi barang kebutuhan primer, dan hal tersebut berkaitan erat dengan perkembangan dunia jaringan komputer.

Sebelum era penggunaan jaringan komputer, penggunaan komputer sangat terbatas untuk mesin-mesin standalone yang terpisah dan independent antara satu dengan yang lainnya. Tetapi setelah memasuki era penggunaan jaringan, kumpulan komputer-komputer standealone tersebut dihubungkan satu dengan yang lainnya dan menjadi suatu jaringan sehingga seluruh informasi dari masing-masing komputer dapat dikorelasikan.

Beberapa tujuan dari penggunaan jaringan

a. resource sharing, bertujuan agar seluruh program, peralatan (hardware) ataupun data dapat diakses oleh setiap orang yang berada dalam jaringan tanpa dipengaruhi lokasi pemakai atau resources. Sehingga dapat diringkas bahwa tujuan dari resources sharing ini adalah untuk menghilangkan kendala jarak.

b. Reliabelitas atau keandalan yang tinggi. Bila suatu proses dijalankan oleh 2 atau lebih CPU maka dapat dimungkinakan proses tersebut akan lebih memiliki keandalan walaupun tiba-tiba ditengah proses salah satu CPU down.

c. Biaya, karena rasio harga/kinerja dari PC (Personal Komputer) lebih baik dibandingkan main frame. Hal ini menyebabkan para perancang sistem membangun suatu sistem dengan model server-client; dalam suatu sistem teradapat komputer-komputer yang bertindak sebagai client.

d. Skalabilitas, yaitu kemampuan untuk meningkatkan kinerja sistem secara berangsur angsur sesuai dengan beban pekerjaan dengan hanya menambah sejumlah prosesor. Meningkatnya kuantitas dan kualitas kebutuhan akan informasi dan jaringaninformasi mendorong perluasan jaringan yang telah tersedia baik dari segi ukuran, kemampuan maupun teknologi. Kebutuhan dan ekspansi jaringan direspon dengan baik oleh perusahaan-perusahaan (vendors) komputer, sehingga bermunculan sistem-sistem dan peralatan (equipment) baru seperti local dan remote bridges, multiprotocol routers, distributed hubs dan switching hubs. Kebutuhan akan bandwith yang lebih lebar untuk aplikasi LAN-to-LAN networking telah memunculkan TI DSU/CSU units atau frame relay interfaces.

2.2 Model referensi OSI 

Untuk menyelenggarakan komunikasi berbagai macam vendor komputer diperlukan sebuah aturan baku yang standar dan disetejui berbagai fihak. Seperti halnya dua orang yang berlainan bangsa, maka untuk berkomunikasi memerlukan penerjemah/interpreter atau satu bahasa yang dimengerti kedua belah fihak. Dalam dunia komputer dan telekomunikasi interpreter identik dengan protokol. Untuk itu maka badan dunia yang menangani masalah standarisasi ISO (International Standardization Organization) membuat aturan baku yang dikenal dengan nama model referensi OSI (Open System Interconnection). Dengan demikian diharapkan semua vendor perangkat telekomunikasi haruslah berpedoman dengan model referensi ini dalam mengembangkan protokolnya. Model referensi OSI terdiri dari 7 lapisan, mulai dari lapisan fisik sampai dengan aplikasi. Model referensi ini tidak hanya berguna untuk produk-produk LAN saja, tetapi dalam membangung jaringan Internet sekalipun sangat diperlukan. Hubungan antara model referensi OSI dengan protokol Internet bisa dilihat dalam 
Table 1. model OSI. 
	No
	Lapisan

	7
	Aplikasi

	6
	Persentasi

	5
	Sessi

	4
	Transport

	3
	Network

	2
	Data link

	1
	Fisik


Tabel 2.Lapisan TCP/IP 
	TCP/IP
	Protokol TCP/IP

	 
	Nama Protokol
	Kegunaan

	Aplikasi
	DHCP (Dynamic Host Configuration Protocol)
	Protokol untuk distribusi IP pada jaringan dengan jumlah IP yang terbatas

	
	DNS (Domain Name Server)
	Data base nama domain mesin dan nomer IP

	
	FTP (File Transfer Protocol)
	Protokol untuk transfer file

	
	HTTP (HyperText Transfer Protocol)
	Protokol untuk transfer file HTML dan Web

	
	MIME (Multipurpose Internet Mail Extention)
	Protokol untuk mengirim file binary dalam bentuk teks

	
	NNTP (Networ News Transfer Protocol)
	Protokol untuk menerima dan mengirim newsgroup

	
	POP (Post Office Protocol)
	Protokol untuk mengambil mail dari server

	
	SMB (Server Message Block)
	Protokol untuk transfer berbagai server file DOS dan Windows

	
	SMTP (Simple Mail Transfer Protocol)
	Protokol untuk pertukaran mail

	
	SNMP (Simple Network Management Protocol)
	Protokol untuk manejemen jaringan

	
	Telnet
	Protokol untuk akses dari jarak jauh

	
	TFTP (Trivial FTP)
	Protokol untuk transfer file

	
	NETBIOS (Network Basic Input Output System)
	BIOS jaringan standar

	
	RPC (Remote Procedure Call)
	Prosedur pemanggilan jarak jauh

	
	SOCKET
	Input Output untuk network jenis BSD-UNIX

	Transport
	TCP (Transmission Control Protocol)
	Protokol pertukaran data beroriantasi (connection oriented)

	
	UDP (User Datagram Protocol)
	Protokol pertukaran data non-oriantasi (connectionless)

	Internet
	IP (Internet Protocol)
	Protokol untuk menetapkan routing

	
	RIP (Routing Information Protocol)
	Protokol untuk memilih routing

	
	ARP (Address Resolution Protocol)
	Protokol untuk mendapatkan informasi hardware dari nomer IP

	
	RARP (Reverse ARP)
	Protokol untuk mendapatkan informasi nomer IP dari hardware

	Network Interface
	PPP (Point to Point Protocol)
	Protokol untuk point ke point

	
	SLIP (Serial Line Internet Protocol)
	Protokol dengan menggunakan sambungan serial

	
	Ethernet, FDDI, ISDN, ATM

	
	


2.3 Internet Protocol (IP)

Lapisan internet bertanggung jawab untuk pengiriman data melalui antar jaringan. Protokol lapisan internet yang utama adalah Internet Protocol (IP). IP merupakan protocol internet yang mempunyai fungsi sebagai berikut :

1. Pengalamatan

2. Fragmentasi datagram pada antar jaringan

3. Pengiriman datagram antar jaringan

Diantara fungsi tersebut yang paling berkepentingan dengan administrator jaringan adalah fungsi pengalamatan. IP mempunyai pola pengalamatan yang unik yang membutuhkan waktu untuk membiasakannya.

2.3.1 Format Alamat IP

Alamat-alamat IP panjangnya 32 bit dan dibagi menjadi dua field:

1. Suatu field netid menunjukkan jaringan kemana host dihubungkan 

2. Suatu field hostid memberikan suatu pengenal unik setiap host pada suatu jaringan.

Pada terminologi TCP/IP, suatu jaringan terdiri dari sekelompok host yang dapat berkomunikasi secara langsung tanpa router. Semua host TCP/IP yang menempati jaringan yang sama harus diberi netid yang sama. Host yang mempunyai netid harus bekomunikasi melalui router.

Suatu TCP/IP internetwork adalah sebuah jaringan dari beberapa jaringan, dan dapat menggabungkan banyak jaringan yang dihubungkan oleh router. Setiap jaringan pada internetwork harus diberi netid yang unik.

2.4 Macam-macam protokol IP

2.4.1 Internet Control Message Protocol (ICMP)

ICMP merupakan IP yang tidak didesain sebagai protokol yang handal. ICMP hanya bertugas untuk mengirimkan pesan-pesan khusus yang tidak memerlukan keamanan yang tinggi dan pengirimannya dalam bentuk data pada datagram IP. Pesan yang di bawa oleh ICMP antara lain :

1. Destination Unreachable. Pesan ini menyediakan informasi ketika host, jaringan , port atau protokol tertentu tidak dapat dijangkau.

2. Time Exceeded. Pesan ini memberitahu pengirim bahwa datagram tidak dapat dikirim karena Time To Live sudah habis

3. Parameter Problem. Pesan ini menunjukkan adanya masalah pada parameter dan letak oktet dimana kesalahan terjadi.

4. Source Quench. Pesan ini dapat dikirimkan oleh router atau host tujuan yang terpaksa harus membuang datagram karena batasan yang ada pada ruang buffer.

5. Redirect. Pesan ini dikirimkan ke host saat router menerima datagram yang dapat dirouting lebih cepat menggunakan gateway lain. Pesan ini memberi saran kepada host asal mengenai router yang lebih tepat untuk menerima datagram ini.

6. Echo Request dan Echo Replay Message. Pesan ini saling mempertukarkan data timestamp (penanda waktu pengiriman pesan) antara host

7. Information request dan information replay. Pesan ini digunakanagar host dapat mengetahui keadaan jaringan terhubung.

ICMP Router Discovery Message (RFC 1256) adalah perluasan ICMP yang menambahkan kemampuan bagi host untuk menentukan rute ke gateway. Pemberitahuan router (router Advertisement) dikirim secara multicast setiap periode waktu tertentu memberitahukan alamat IP untuk interface ke jaringan. Host memperoleh informasi rute dengan mendengarkan, pemberitahuan ini. Saat sebuah host dihidupkan , host dapat memberikan Router Solication untuk meminta pemberitahuan dengan segera . Teknik ini memberikan informasi mengenai router yang tersedia tetapi tidak dapat memberikan informasi jalur yang terbaik.
2.4.1.1 Format header ICMP

Operasi pada protokol IP dapat dibuat bermacam macam tergantung dengan penggunaanberbagai parameter yang terdapat pada header IP. Kebanyakan dari parameter ini dapat ditangani oleh Windows NT TCP/IP. 

Format header ICMP :
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Gambar 2.1  format header ICMP

Header IP berisi field-field berikut ini:

1. Version (4 bit). Menunjukkan format dari internet header. Versi saat ini sebagaimana dijelaskan pada RFC 791 adalah versi 4.

2. Internet header length (IHL: 4 bit). Menjelaskan panjang dari header menggunakan 32-bit word. Ukuran minimum header yang diijinkan adalah 5 word.
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Type of service / jenis servis (8 bit). Data pada field ini menunjukkan kualitas layanan yang diinginkan. Field ini dapat dilihat sebagai berikut :

Gambar 2.2  Format dari  jenis Field Servis

Pengaruh dari nilai field diatas bergantung pada teknologi jaringan yang dipakai dan nilai-nilai ini harus di konfigurasikan berdasarkan hal-hal tersebut. Tidak seluruh pilihan pada field ini kompatibel, saat sebuah layanan khusus diinginkan pilihan harus dibuat antara beberapa kemungkinan yang tersedia yaitu waktu tunda yang singkat (low delay), keterandalan yang tinggi (high realibility), atau kecepatan yang tinggi (high throughput). Untuk kerja yang lebih baik di satu bagian sering mengurangi kemampuan dari bagian lain. Hanya ada sedikit kasus yang memerlukan digunakannya tiga pilihan ini sekaligus.

4. Total Length/panjang keseluruhan (16 bit). Panjang keseluruhan ICMP dalam oktet, termasuk header dan data IP. Field ini memungkinkan datagram berisi sampai 66535 oktet. Standar yang ada menganjurkan tiap host bersiap siap untuk menerima datagram dengan panjang paling tidak 576 oktet.

5. Identification (16 bit). Field identifikasi digunakan untuk membantu proses penggabungan kembali pecahan-pecahan dari sebuah datagram.

6. Flag (3 bit). Field ini berisi tiga control flag.

7. Bit 0. Dicadangkan , harus 0

8. Bit 1 (DF). 0 = bisa dipecah menjadi fragmen; 1 = tidak boleh dipecah

9. Bit 2 (MF). 0 = fragmen terakhir; 1 = masih ada fragmen lagi

10. Bila sebuah datagram dipecah, MF bit untuk tiap fragmen kecuali yang terakhir bernilai 1

11. Fragment Offset / posisi fragmen (13 bit). Untuk datagram yang dipecah, menunjukkan posisi fragmen ini dalam datagram.

12. Time To Live / waktu hidup (8 bit). Menunjukkan waktu maksimum bagi sebuah datagram untuk berada dalam suatu jaringan. Bila field ini memberi nilai 0, datagram akan dibuang. Field ini di modifikasi selama tahap pemrosesan header IP dan umum nya dihitung dalam detik. Namun tiap modul IP yang menangani datagram harus mengurangi Time To Live ini dengan 1. mekanisme ini memastikan bahwa datagram yang tak terkirim suatu saat akan dibuang.

13. Protokol (8 bit). Protokol lapisan atas yang berhubungan dengan bagian data dari datagram.

14. Header checksum (16 bit) Sebuah nilai checksum untuk header saja. Nilai ini harus dihitung ulang tiap kali header dimodifikasi.

15. Source Address (32 bit). Alamat IP dari host yang mengirimkan datagram.

16. Destination Address (32 bit). Alamat IP dari host yang merupakan tujuan akhir datagram.

17. Option (0 sampai 11 32-bit word). Dapat berisi 0 atau lebih pilihan. Pilihan yang tersedia dibahas pada RFC-791.
2.4.2 User Datagram Protocol (UDP)
User Datagram Protocol (UDP; RFC 768) memberikan alternatif transport untuk proses yang tidak membutuhkan pengiriman yang handal. UDP adalah protokol datagram yang tidak menjamin pengiriman data atau perlindungan duplikasi. Sebagai protokol datagram, UDP tidak mengurusi penerimaan aliran data dan pembuatan segmen yang sesuai untuk IP. Akibatnya, UDP adalah protokol sederhana yang berjalan dengan overhead jauh lebih kecil dari TCP.

Daftar berikut menjelaskan beberapa hal mengapa dipakai UDP sebagai protokol transport:

1. Pesan yang tidak membutuhkan jawaban. Overhead  jaringan dapat dikurangi dengan menggunakan UDP. Pesan peringatan Simple Network Management Protocol (SNMP) termasuk dalam kategori ini. Pada jaringan yang besar ada cukup banyak peringatan SNMP yang dikirimkan setiap kali peralatan SNMP mengalami update status. Namun jarang sekali kehilangan pesan ini berakibat fatal. Dengan menjalankan SNMP terhadap UDP, terjadi pengurangan overhead yang cukup berarti.

2. Pesan antara host bersifat sporadis. SNMP contoh yang baik dalam hal ini. Pesan SNMP dikirim pada interval yang tidak teratur. Overhead yang dibutuhkan untuk membuka dan menutup hubungan TCP untuk tiap pesan akan menghambat pengiriman dan manjatuhkan perfoma sistem.

3. Keterandalan dilakukan dalam level proses. Network File Sistem (NFS) adalah contoh dari proses yang memiliki fungsi keterandalannya sendiri dan berjalan terhadap UDP untuk meningkatkan perfoma jaringan
2.4.2.1 Format header UDP
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Format header UDP adalah sebagai berikut
Gambar 2.3  Format header UDP
1. Port asal / Source Port (16 bit ). Field ini bersifat optional dan menunjukkan port asal saat menerima datagram dimungkinkan mengirimkan balasan . bila tidak nilai port asal adalah 0

2. Port tujuan / Destination Port (16 bit). Port tujuan pada host penerima.

3. Panjang (16 bit). Panjang datagram adalah satuan oktet, termasuk header dan data . Nilai minimum yang dimungkinkan oleh header adalah 8. dengan demikian, datagram UDP memiliki panjang maksimum 65535 oktet, dimana 65527 oktet dapat dipergunakan untuk data.

4. Checksum (16 bit). Nilai checksum meliputi data pada pseudoheader, header UDP dan data.

5. Seperti TCP, Udp juga menghasilkan pseudoheader yang diteruskan oleh datagram UDP ke IP. Pseudoheader UDP berjaga-jaga terhadap datagram 
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yang salah rute. Berikut ini menunjukkan pseudoheader pada UDP:
Gambar 2.4  Format pseudoheader UDP
2.4.3 Transmission Control Protokol (TCP)

Transmission Control Protokol adalah protokol yang handal. Protokol ini berusaha keras secara seksama untuk mengirimkan data ke tujuan, memeriksa kesalahan, mengirimkan data ulang bila diperlukan dan mengirimkan error kelapisan atas hanya bila TCP tidak berhasil mengadakan komunikasi. TCP di desain untuk memenuhi kebutuhan DoD akan pengiriman data akurat pada masa dimana jaringan wide-area masih belum begitu handal, dan tetap sesuai digunakan untuk aplikasi yang membutuhkan pengiriman data yang handal. Tetapi perlu dicatat bahwa keandalan TCP dapat tercapai dengan mengorbankan bandwith yang besar.TCP (RFC 793) memberikan komunikasi yang handal antar proses 
yang berjalan pada host yang saling terhubung. Komunikasi host-to-host ini fungsinya independen terhadap struktur jaringan yang dipakai. TCP tidak mengurusi proses routing data melalui internetwork; infrastruktur jaringan adalah tanggung jawab IP. Pada lapisan host-to-host , TCP pada host yang satu berkomunikasi langsung dengan TCP pada host yang lain, tidak peduli apakah kedua host ini berada pada satu jaringan atau jaringan mereka terpisah satu dengan yang lainnya. Pada kenyataannya TCP tidak terdapat pada router kecuali fungsi router tersebut dilakukan pada host yang menjalankan proses lapisan atas (misal :windows NT dapat melakukan routing pada komputer yang digunakan untuk workstation).Pada kenyataanya, TCP diabaikan oleh jaringan. Banyak jenis teknologi jaringan lokal maupun wide-area, termasuk circuit switching dan paket switching. TCP mengenali host menggunakan IP address dan tidak memperdulikan alamat fisik.

Karakteristik dan fungsi TCP adalah sebagai berikut:

1. Penanganan aliran data dengan proses dan aplikasi lapisan atas.

2. Tersedianya komunikasi yang handal

3. Penanganan hubungan yang baik

4. Tersedianya jenjang dan keamanan
2.4.3.1 Format header TCP

TCP memiliki format header untuk tiap segmen yang dikirimkan ke IP, header TCP mengikuti header IPdatagram.Dapat dilihat jelas sebagai berikut:
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Gambar 2.5  Format header TCP

Segmen TCP disusun dalam 16-bit word. Bila sebuah segmen berisi jumlah oktet yang ganjil, akan ditambahkan oktet akhir yang berisi nol.

Field dalam header TCP adalah sebagai berikut:

1. Port Asal / Source Port (16 bit). Menunjukkan port pada modul TCP pengirim.

2. Port Tujuan / Destination Port (16 bit). Menunjukkan port pada modul TCP penerima .

3. Nomor urut / Sequence Number (32 bit). Menunjukkan posisi urutan dari oktet data pertama dari segmen. Saat sebuah segmen membuka hubungan ke jaringan yang lain (bit SYN di-set), nomor urut adalah nomor urut awal (Initial Sequence Number/ISN) dan oktet pertama pada field data adalah pada urutan ISN + 1.

4. Nomor Acknoledgment / acknoledgement Number (32 bit). Berisi nomor urutan berikutnya yang diharapkan oleh pengirim segmen, TCP menandakan bahwa field ini aktif dengan men-set bit ACK, yang selalu di set setelah sebuah hubungan terjadi.

5. Posisi Data / Data Offset (4 bit). Berisi jumlah 32 bit word pada header TCP. Option akan ditambahi oktet bernilai-0 bila dibutuhkan untuk melengkapi 32-bit word ini.

6. Reserved (6 bit). Selalu berisi nol. Dicadangkan untuk penggunaan mendatang.

7. Control Bit (6 bit). Enam kontol bit sebagai berikut:

a. URG. Saat di set, field urgent pointer memiliki makna saat di clear (0), field tersebut diabaikan

b. ACK, saat di set, field acknoledgement number memiliki makna

c. PSH. Memulai fungsi push

d. RST. Memaksa hubungan di reset.

e. SYN. Melakukan sinkronisasi nomor urutan untuk hubungan. Bit ini di set sebuah segmen membuka hubungan baru.

f. FIN. Tidak ada lagi data lagi. Hubungan di tutup.

g. Window (16 bit). Berisi jumlah oktet, dimulai dari oktet yang disebutkan pada field acknoledgementy number, yang dapat diterima saat ini oleh pengirim segmen.

h. Checksum (16 bit). Checksum untuk error control yang meliputi header dan field data. Tidak termasuk penambahan data 0 sesudah option agar nomor oktet menjadi genap. Checksum juga meliputi 96-bit pseudoheader 

i. Urgent Pointer (16 bit) . menunjukkan nomor urutan oktet menyusul data yang mendesak. Urgent Pointer adalah bilangan positif berisi posisi dari nomor urutan pada segmen.

j. Option (variable). Option tersedia untuk berbagai fungsi termasuk akhir daftar option, no-operation, ukuran segmen maksimum, dan ukuran option data segmen maksimum.

k. Padding (variable). Oktet bernilai 0 yang ditambahkan pada header untuk memastikan bahwa header berukuran kelipatan 32-bit word.

l. Terdapat 12 oktet pseudoheader pada TCP yang berisi alamat asal dan tujuan, protokol dan ukuran segmen. Informasi ini diteruskan oleh segmen ke IP untuk melindungi TCP dari segmen yang salah rute. Nilai dari field panjang segmen (segmen legth) termasuk header dan data TCP, tetapi tidak termasuk panjang dari pseudoheader. 

Berikut ini format dari pseudoheader dari TCP :
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Gambar 2.6  Pseudoheader TCP
2.5 Flood Data

Traffic data yang ada dalam suatu jaringan akan mengalami turun naik selama pemakaiannya. Pada jam-jam sibuk traffic suatu data akan sangat padat, sehingga traffic data tersebut akan terganggu. Baik data yang akan dikirim maupun data yang akan datang akan mengalami antrian data yang mengakibatkan kelambatan dalam pengiriman dan penerimaan data.

Tetapi adakalanya data-data yang berada dalam traffic merupakan data yang tidak perlu. Data-data tersebut memang sengaja di dikirim oleh sesorang untuk merusak jaringan data yang ada. Perngiriman data tersebut dapat mengakibatkan lambatnya jalur traffic yang ada dalam jaringan, dan juga bisa mengakibatkan kerugian lain yang cukup berarti, misalnya kerusakan alat ataupun kerusakan program karena adanya intruder yang masuk ke dalam jaringan. Pengiriman data yang berlebihan baik dari besar paket maupun jumlah paket kedalam suatu jaringan dan umumnya merupakan data yang tidak berguna biasa disebut Flood.

Macam-macam Flood attack :

1. Ping of death

 Pengiriman paket echo request ICMP ke dalam suatu jaringan secara berlebihan. Pengiriman paket ini dapat mengakibatkan sistem crash, hang ataupun reboot
2. Smurf Attack

Hampir sama dengan Ping of death tetapi untuk smurf attack paket ICMP tidak dikirim secara langsung ke korban, melainkan melalui perantara. Pada awalnya dikirim sebuah paket ICMP echo request ke sebuah host lain, paket ini bertujuan agar host tersebut mengirimkan paket ICMP PING secara terus menerus ke korban terakhirnya. 

3. Syn Flooding

Dalam proses pengiriman data yang melalui TCP, proses data yang terjadi adalah sebagai berikut : 
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Gambar 2.7  Proses data TCP

Hubungan TCP dimulai dengan mengirimkan paket SYN-TCP ke host yang dituju, pengiriman paket SYN adalah merupakan pembuka untuk membuka jalur koneksi antara dua host melalui protokol TCP. Apabila hubungan tersebut disetujui host tujuan akan mengirimkan paket SYN-ACK sebagai tanda bahwa jalur sudah terbentuk. Dan bagian terakhir adalah pengiriman paket ACK dari host awal ke host tujuan sebagai konfirmasi.

Sedangkan flood SYN terjadi bila suatu host hanya mengirimkan paket SYN TCP saja secara kontinyu tanpa mengirimkan paket ACK sebagai konfirmasinya. Hal ini akan menyebabkan host tujuan akan terus menunggu paket tersebut dengan menyimpannya kedalam backlog. Meskipun besar paket kecil, tetapi apabila pengiriman SYN tersebut terus menerus akan memperbesar backlog. Hal yang terjadi apabila backlog sudah besar akan mengakibatkan host tujuan akan otomatis menolak semua paket SYN yang datang, sehingga host tersebut tidak bisa dikoneksi oleh host-host yang lain.
4. UDP flood

Pengiriman data UDP secara berlebihan kedalam suatu jaringan, pengiriman UDP flood ini akan membentuk suatu jalur hubungan dengan suatu servis UDP dari host tujuan. Flood UDP ini akan mengirimkan karakter-karakter yang akan mengetes jaringan korban. Sehingga terjadi aliran data yang tidak perlu dalam jaringan korban tersebut.

2.6 Metoda Pengambilan data

Agar bisa mengidentifikasikan suatu data apakah data tersebut termasuk data yang diperlukan oleh user dari server tersebut ataukah data yang termasuk data yang tidak dibutuhkan dengan kata lain data serangan. Maka terlebih dahulu kita harus bisa mendapatkan keterangan-keterangan dari semua data yang masuk. Kemana tujuan dari data itu, darimana datangnya data itu ataupun berapa jumlah byte yang dibawa oleh data. Keterangan-keterangan yang kita butuhkan tersebut dapat kita peroleh langsung dari data itu.

Yang jadi permasalahan adalah “Bagaimana kita mendapatkan data yang terdapat pada paket tersebut dari jaringan yang ada ?”. Semua komunikasi data yang terjadi di jaringan  akan melewati router sebagai perantaranya. Baik data  dari jaringan lokal yang akan keluar ke internet, maupun data yang datang dari luar jaringan lokal yang menuju ke lokal. Bisa di katakan router merupakan satu-satunya tempat yang memungkinkan kita untuk mendapatkan semua data paket yang ada. Pengambilan data paket yang akan berfungsi sebagai masukan untuk mengidentifikasikan paket bisa juga dilakukan di router tersebut.


Tetapi fungsi router sebagai pengatur bisa terganggu kalau harus dilakukan pengecekan yang rutin terhadap sejumlah database yang besar. Untuk itu di buat suatu komputer yang di tujukan untuk mengatur lalulintas keluar masuknya data di tempat lain. 


Untuk pengambilan data tersebut dilakukan oleh sniffer, Sniffer disini adalah suatu program yang dapat mengambil setiap paket yang masuk dan keluar didalam suatu jaringan. Sehingga setiap ada data yang melewati jaringan tersebut bisa terdeteksi dan bisa dilihat isi dari data tersebut, dengan cara mengidentifikasikannya sesuai dengan aturan yang ada disetiap protokol pembawanya (aturan tersebut sudah dijelaskan di sub bab terdahulu). 


Tetapi proses sniffing ini mempunyai kelemahan bila ditempatkan di luar router. Kelemahannya ini bergantung dari penghubung yang ada didalam jaringan tersebut. Penghubung dalam suatu jaringan bisa dalam bentuk HUB atau SWITCH HUB, yang mempunyai karakteristik masing-masing dalam menyalurkan data nya Berikut dijelaskan karakteristik masing-masing penghubung.

a. Karakteristik HUB

Hub adalah suatu penghubung dalam jaringan sehingga suatu jaringan bisa memiliki user lebih dari satu. Prinsip dasar dari dari HUB adalah token ring, yaitu suatu konfigurasi hubungan internet yang pada mulanya digunakan untuk mengelakkan kekurangan dari CSMA, dengan menggunakan token ring maka secara periodik setiap titik dalam jaringan dapat tersambungkan. Meskipun demikian karena jalur yang digunakan adalah satu maka kesempatan yang di dapat juga probabilitas, dengan artian user dapat mengirim atau menerima data jika memang pada saat pengiriman jalur kosong. Tetapi jika tidak maka harus menunggu untuk mengirim sampai jalur kosong. Sistem penyaluran data nya adalah broadcast, jadi setiap komputer sebenarnya bisa mengetahui aliran data tersebut. 
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Gambar 2.8  Jaringan pada Hub
b. Karakteristik SWITCH

Seperti halnya Hub, switch juga merupakan penghubung dalam suatu jaringan. Tetapi dasar yang dipakai adalah switching, sehingga memungkinkan alur dari lalu lintas data lebih banyak option-nya. Pada waktu sibuk user tidak terlalu lama untuk menungu giliran mengirimkan data karena jalan yang dipakai banyak (tidak cuma satu). Metode pengerimannya adalah point-to-point, dianggap jika ada yang datang langsung terhubung satu sama lain secara kontinyu.
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Gambar 2.9  Jaringan pada Switch

Dengan demikian dapat dijelaskan apabila program sniffer diletakkan diluar router maka penghubung yang digunakan haruslah Hub. Agar paket yang datang dan pergi dalam jaringan dapat diambil semuanya, tidak hanya paket yang menuju ke komputer dimana program itu berada.
2.7 Metoda Pemblokiran IP

Pemblokiran IP tersebut disesuaikan dengan operating system yang ada di router, apakah Linux, Windows 2000, ataukah FreeBSD
a. WINDOWS 2000

Di dalam windows 2000 server telah dilengkapi dengan cara untuk mengatur IP baik itu mengeblok IP maupun melewatkan suatu IP. Program tersebut adalah IPSECPOL. Utility ini hampir sama kegunaannya pada iptables dan ipchains dalam program LINUX. Hanya saja untuk utility ini hanya bekerja pada windows 2000 server.

Pengaturan IPSECPOL pada tampilan windows dapat dijumpai pada "IP Security Policies on Local Machine" yang berada pada "Computer Configuration Security Settings" di MMC (Microsoft Management Console).

Yang pada defaultnya terdapat 3 ketentuan yang telah ditetapkan :

a. Client (Respond Only)
Digunakan oleh client untuk memberikan respon kepada windows 2000 server pada saat ada permintaan menggunakan servis yang ada didalamnya.

b. Secure Server (Require Security)
Ketentuan ini digunakan pada windows 2000 server dan windows 2000 host yang menghasilkan network-based services untuk meyakin kan bawa tidak ada  non-authentication dan non-encryption traffic yang di abaikan.
c. Server (Request Security)
Ketentuan ini hampir sama dengan ketentuan yang ada pada Secure Server, yang menjadi perbedaan adalah pada ketentuan ini terdapat ketentuan untuk mengadakan hubungan enkripsi pada tingkat lebih tinggi di user.
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Gambar 2.10   IPSECPOL pada tampilan windows

b. Linux 

Untuk sistem pemblokiran dengan menggunakan operating system ini dengan menggunakan aplikasi yang sudah tersedia yaitu dengan menggunakan IPTABLES atau IPCHAINS tergantung versi yang digunakan. Pada aplikasi ini tersedia berbagai fungsi tentang routing baik forwarding, accepting ataupun bloking.
c. FreeBSD

FreeBSD juga mempunyai aplikasi untuk pengaturan routing yang fungsinya mirip dengan IPTABLES pada linux ataupun IPSECPOL pada windows, hanya saja pada sistem FreeBSD untuk pengaturannya menggunakan perintah IPFW.

2.8. Rekayasa Perangkat Lunak

Rekayasa Perangkat Lunak adalah teknik yang baik untuk memilih alat bantu dalam perencanaan maupun dalam penerapan perangkat lunak, menilai kualitas perangkat lunak, mengkoordinasi, mengontrol, dan mengatur pelaksanaan pembuatan perangkat lunak.
2.8.1.Model Proses Perangkat Lunak

Fondasi dalam perangkat lunak merupakan bentangan proses, sedangkan proses perangkat lunak adalah perekat yang menjaga bentangan-bentangan teknologi secara bersama-sama dan memungkinkan perkembangan perangkat lunak komputer yang tepat waktu dan rasional. Sedangkan Metode Rekayasa Perangkat Lunak memberikan teknik untuk membangun perangkat lunak, metode-metode itu menyangkut serangkaian tugas yang luas yang menyangkut analisis kebutuhan, konstruksi program, desain, pengujian, dan pemeliharaan. Dan tools rekayasa perangkat lunak memberikan topangan yang otomatis ataupun semi-otomatis pada proses-proses dan metode-metode yang ada. Strategi ini sering diacukan sebagai model proses atau paradigma rekayasa perangkat lunak.
2.8.2. Model Analisis

Model analisis sebenarnya merupakan serangkaian model dari representasi teknis yang pertama dari sistem. Terdapat dua jenis model analisis, yaitu :

1. Model Analisis Terstruktur.

2. Model Analisis Object Oriented.

Model analisis harus dapat mencapat tiga sasaran utama, yaitu :

a. Dapat menggambarkan apa yang dibutuhkan oleh pelanggan

b. Dapat membangun dasar bagi pembuatan desain perangkat lunak.

c. Dapat membatasi serangkaian persyaratan yang dapat divalidasi bersamaan dengan saat perangkat lunak yang dibangun.
2.8.3. Analisis Terstruktur

Sebuah konsep pemodelan data yang disebut kardinalitas merupakan sejumlah spesifikasi dari sejumlah peristiwa dari satu objek yang dapat dihubungkan ke sejumlah peristiwa objek yang lain. Kardinalitas biasanya diekspresikan sebagai secara sederhana “satu” atau “banyak”. Dengan mempertimbangkan semua kombinasi dari “satu ke “banyak”, dua objek dapat digambarkan sebagai berikut :

Satu ke Satu (1 : 1). Adalah suatu peristiwa dari objek “A” dapat berhubungan dengan satu atau hanya satu kejadian dari objek “B” dan sebuah peristiwa dari “B” hanya dapat berhubungan dengan satu kejadian “A”.

Satu ke Banyak (1 : N). Adalah suatu kejadian “A” dapat berhubungan dengan satu atau lebih kejadian dari objek “B”, tetapi sebuah kejadian “B” dapat berhubungan dengan hanya satu kejadian dari “A”.

Banyak ke Banyak (M : N). adalah sebuah kejadian objek “A” dapat berhubungan dengan satu atau lebih kejadian dari “B”, sementara sebuah kejadian dari “B” dapat berhubungan dengan satu atau lebih kejadian dari “A”.
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Gambar 2. 11 Kardinalitas dan Modalitas

2.8.4. Flow Map Diagram

 Diagram alir dokumen (flow map) digunakan untuk mengamati proses atau sistem yang sedang berjalan. Dapat diperoleh dengan cara melakukan wawancara, atau studi literatur. Dengan Diagram alir dokumen, aliran dokumentasi dari satu bagian ke bagian lain dapat terlihat dengan jelas, begitu juga penyimpanan data yang dilakukan dengan cara manual.
2.8.5 Entity Relationship Diagram (ERD)

Entity Relationship Diagram (ERD) menggambarkan hubungan antar objek data. ERD adalah notasi yang digunakan untuk melakukan aktivitas pemodelan data. Atribut dari masing-masing objek data yang ditulis pada ERD dapat digambarkan dengan menggunakan deksripsi object data. Tujuan utama dari ERD adalah untuk mewakili objek data dan hubungannya.

2.8.6 Data Flow Diagram (DFD)

Data Flow Diagram (DFD) atau Diagram Aliran Data adalah sebuah teknik grafis yang menggambarkan aliran informasi dan transformasi yang diaplikasikan pada saat data bergerak dai input menjadi output. Bentuk dasar dari suatu diagram aliran data digambarkan dibawah ini.
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[image: image3]Gambar 2. 12 Model Aliran Informasi
Data Flow Diagram (DFD) melayani dua tujuan sebagai berikut :

Untuk memberikan identifikasi mengenai bagaimana data ditransformasikan pada saat data bergerak melalui sistem.Untuk menggambarkan fungsi-fungsi dan subfungsi yang mentransformasikan aliran data.DFD dapat digunakan untuk menyajikan sebuah sistem atau perangkat lunak pada setiap tingkat abstraksi. Dengan demikian, DFD memberikan suatu mekanisme bagi pemodelan fungsi dan pemodelan aliran informasi.
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