BAB II
LANDASAN TEORI
2. 1  Jaringan Komputer
2.1.1 Pendahuluan

Sebuah network adalah jaringan dari sistem komunikasi data yang melibatkan sebuah atau lebih sistem komputer yang dihubungkan dengan jalur transmisi yang  membentuk suatu sistem [4]. Dengan jaringan, komputer yang satu dapat menggunakan data di komputer yang lain, dapat mencetak laporan di printer komputer yang lain, dapat memberi berita ke komputer yang lain walaupun berlainan area. Jaringan merupakan cara yang sangat berguna untuk mengintegrasikan sistem informasi dan menyalurkan arus informasi dari saru area ke area lainnya. Gambar 2.1 di bawah ini merupakan contoh jaringan sederhana di antara dua komputer.
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Gambar 2.1 Jaringan Komputer Sederhana
2.1.2 Tipe Jaringan Komputer

Jaringan komputer dapat dibangun dan diolah dengan mudah jika pengguna yang akan membangun jaringan tersebut memahami konsep jaringan. Terutama dalam hal tipe dan arsitektur suatu jaringan komputer. Hal ini penting karena tipe dan arsitektur sebuah jaringan menentukan perangkat apa yang  harus disediakan untuk membangun jaringan tersebut. Berikut ini akan penulis uraikan mengenai tipe-tipe jaringan berdasarkan bidangnya masing-masing.

2.1.2.1   Berdasar Konsep Hubungan
2.1.2.1.1     Jaringan Peer to Peer
Pada jaringan peer to peer setiap komputer yang terhubung pada jaringan dapat berkomunikasi dengan komputer-komputer lain secara langsung tanpa melalui komputer perantara. Pada jaringan tipe ini sumber daya komputer terbagi pada seluruh komputer yang terhubung dalam jaringan  tersebut, baik sumber daya yang berupa perangkat keras maupun perangkat lunak dan datanya.
Sebuah komputer yang terhubung dalam jaringan peer to peer pada prinsipnya mampu untuk bekerja sendiri sebagai sebuah komputer standalone (berdiri sendiri). Membangun sebuah jaringan seperti ini pengguna bisa menggunakan komputer-komputer yang memiliki kemampuan yang setara karena keamanan dalam jaringan tersebut diatur dan dikontrol oleh masing-masing komputer dalam jaringan tersebut.
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Gambar 2.2 Tipe Jaringan Peer to Peer
Dari gambar 2.2 tampak bahwa masing-masing komputer dalam sebuah jaringan peer to peer terhubung secara langsung ke seluruh komputer yang terdapat dalam jaringan tersebut.
Keunggulan jaringan peer to peer yaitu :
a. Antar komputer dalam jaringan dapat saling berbagi-pakai fasilitas yang dimilikinya seperti: harddisk, drive, fax/modem, printer.
b. Biaya operasional relatif lebih murah dibandingkan dengan tipe jaringan client-server, salah satunya karena tidak memerlukan adanya server yang memiliki kemampuan khusus untuk mengorganisasikan dan menyediakan fasilitas jaringan.
c. Kelangsungan kerja jaringan tidak tergantung pada satu server, sehingga bila salah satu komputer mati atau rusak, jaringan secara keseluruhan tidak akan mengalami gangguan.
Kelemahan jaringan peer to peer yaitu:

a. Troubleshooting jaringan relatif lebih sulit, karena pada jaringan tipe peer to peer setiap komputer dimungkinkan untuk terlibat dalam komunikasi yang ada. Di jaringan client-server, komunikasi adalah antara server dengan workstation.
b. Unjuk kerja lebih rendah dibandingkan dengan jaringan client-server, karena setiap komputer disamping harus mengelola pemakaian fasilitas jaringan juga harus mengelola pekerjaan atau aplikasi sendiri.
c. Sistem keamanan jaringan ditentukan oleh masing-masing user dengan mengatur keamanan masing-masing fasilitas yang dimiliki.

d. Karena data jaringan tersebar di masing-masing komputer dalam jaringan, maka backup harus dilakukan oleh masing-masing komputer tersebut

2.1.2.1.2 Jaringan Client-Server
Pada jaringan client-server terdapat sebuah komputer yang berfungsi sebagai server sedangkan komputer-komputer yang lain berfungsi sebagai client. Sesuai namanya maka komputer server berfungsi dan bertugas melayani seluruh komputer yang terdapat dalam jaringan tersebut. [12]
Pada sebuah jaringan komputer dimungkinkan untuk digunakannya lebih dari satu komputer server, bahkan dengan kemampuan dan fasilitas yang berbeda. Sedangkan komputer-komputer client sesuai dengan namanya menerima pelayanan dari komputer server. Komputer-komputer ini disebut juga dengan workstation, yaitu komputer dimana pengguna jaringan dapat mengakses dan memanfaatkan pelayanan yang diberikan oleh komputer server.
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Gambar 2.3 Tipe Jaringan Client-Server

Pada Gambar 2.3 dapat dilihat bahwa komputer-komputer dalam jaringan (client) dapat saling berkomunikasi melalui perantara komputer server. Jika komputer server tidak aktif, maka komputer-komputer client tidak akan dapat saling berkomunikasi.
Keunggulan jaringan client-server yaitu:
a. Kecepatan akses lebih tinggi karena penyediaan fasilitas jaringan dan pengelolaannya dilakukan secara khusus oleh satu komputer (server) yang tidak dibebani dengan tugas lain sebagai workstation.
b. Sistem keamanan dan administrasi jaringan lebih baik, karena terdapat seorang pemakai yang bertugas sebagai administrator jaringan, yang mengelola administrasi dan sistem keamanan jaringan.
c. Sistem backup data lebih baik, karena pada jaringan client-server backup dilakukan terpusat di server, yang akan membackup seluruh data yang digunakan di dalam jaringan.
Kelemahan jaringan client-server yaitu:
a. Biaya operasional relatif lebih mahal.

b. Diperlukan adanya satu komputer khusus yang berkemampuan lebih untuk ditugaskan sebagai server.

c. Kelangsungan jaringan sangat tergantung pada server. Bila server mengalami gangguan maka secara keseluruhan jaringan akan terganggu.
2.1.2.2 Berdasar Cakupan Geografis
2.1.2.2.1 Local Area Network (LAN)
LAN merupakan jaringan milik pribadi di dalam sebuah gedung atau kampus yang berukuran beberapa kilometer, kurang lebih 5-10 km. LAN seringkali digunakan untuk menghubungkan komputer-komputer pribadi dan workstation dalam kantor perusahaan atau pabrik-pabrik untuk memakai bersama resources (sumber daya) dan saling bertukar informasi. LAN tradisional beroperasi pada kecepatan mulai 10 sampai 100 Mbps dengan delay (waktu tunda) rendah (sekitar puluhan mikrodetik). LAN-LAN modern dapat beroperasi pada kecepatan yang lebih tinggi, sampai ratusan megabit/detik. Gambar di bawah ini merupakan contoh LAN dengan topologi fisik bus.
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Gambar 2.4 Jaringan Lokal
2.1.2.2.2 Metropolitan Area Network (MAN)
MAN pada dasarnya merupakan versi LAN yang berukuran lebih besar dan biasanya memakai teknologi yang sama dengan LAN. MAN dapat mencakup kantor-kantor perusahaan yang berdekatan atau juga sebuah kota dan dapat dimanfaatkan untuk keperluan pribadi (swasta) atau umum. MAN mampu menunjang data dan suara, bahkan dapat berhubungan dengan jaringan televisi.
Jangkauan MAN bisa mencapai 10 km sampai beberapa ratus km. Suatu MAN biasanya bekerja pada kecepatan 1,5 sampai 150 Mbps.
2.1.2.2.3 Wide Area Network (WAN)
WAN mencakup daerah geografis yang luas, seringkali mencakup sebuah negara atau benua. WAN terdiri dari kumpulan mesin atau host yang bertujuan untuk menjalankan program-program (aplikasi) pemakai. WAN juga bisa dikatakan terdiri atas beberapa MAN-MAN yang berbeda.
Jangkauan WAN bisa meliputi 100 km sampai 1000 km, dan kecepatan antar kota bisa bervariasi anatara 1,5 Mbps sampai 2,4 Gbps.
2.1.2.2.4 Global Area Network (GAN)

GAN merupakan suatu jaringan yang menghubungkan negara-negara di seluruh dunia. Kecepatan GAN bervariasi mulai dari 1,5 Mbps sampai dengan 100 Gbps dan jangkauannya mencapai ribuan kilometer. Contoh yang sangat baik dari GAN ini adalah internet.

2.1.2.2.5 Jaringan Tanpa Kabel (Wireless)
Jaringan tanpa kabel merupakan solusi terhadap 
komunikasi yang tidak bisa dilakukan dengan jaringan yang menggunakan kabel.  Misalnya orang yang ingin mendapat informasi atau melakukan komunikasi walaupun sedang berada diatas mobil atau pesawat terbang, maka tidaklah mungkin jaringan  kabel dibuat didalam mobil atau pesawat. Saat ini jaringan tanpa kabel sudah banyak digunakan dengan memanfaatkan jasa satelit dan mampu memberikan kecepatan akses yang lebih cepat dibandingkan dengan jaringan yang menggunakan kabel, dimana dalam suatu kasus tertentu saja. 

2.1.3 Arsitektur Jaringan Komputer
Selain tipe jaringan, hal lain yang berkaitan dengan bentuk jaringan komputer adalah arsitektur jaringan tersebut. Arsitektur sebuah jaringan komputer dibedakan menjadi arsitektur fisik dan arsitektur logik. Arsitektur fisik berkaitan dengan susunan fisik sebuah jaringan komputer, bisa juga disebut dengan topologi fisik jaringan yaitu menjelaskan hubungan perkabelan dan lokasi node (simpul) atau workstation. Sedangkan arsitektur logik berkaitan dengan logika hubungan masing-masing komputer dalam jaringan atau menjelaskan aliran data dari satu user ke user lainnya dalam jaringan.
Topologi adalah bentuk hubungan dari suatu jaringan (map of network). Topologi fisik dari sebuah jaringan adalah merujuk pada konfigurasi kabel, komputer, dan perangkat lainnya. Terdapat tiga topologi fisik dasar yang akan penulis bahas, yaitu: bus, star, dan ring.
2.1.3.1 Topologi Bus
Pada topologi bus seluruh komputer dan node (simpul) dalam sebuah jaringan terhubung pada sebuah bus atau jalur komunikasi data (kabel). Piranti-piranti atau simpul-simpul tersebut berkomunikasi dengan cara mengirim dan mengambil data di sepanjang bus tersebut. Topologi ini merupakan topologi jaringan paling sederhana dan biasanya jaringan ini menggunakan media yang berupa kabel koaksial [11]. Karena seluruh proses komunikasi data menggunakan satu bus (jalur) saja maka topologi jaringan ini memiliki kelemahan pada tingkat komunikasi data yang cukup padat. 
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Gambar 2.5 Topologi Fisik Bus
Keuntungan dan kerugian topologi bus adalah sebagai berikut :
Keuntungan :
a. Mudah dikembangkan.
b. Keterandalan jaringan tinggi.
c. Kecepatan pengiriman tinggi.
d. Jumlah terminal dapat ditambah ataupun dikurangi tanpa menggangu operasi yang telah berjalan.
e. Tidak diperlukan pengendalian pusat.
f. Kondusif untuk konfigurasi jaringan pada gedung bertingkat.
Kerugian :

a. Jika lalu lintas data terlalu tinggi dapat terjadi kemacetan (Congestion).
b. Diperlukan repeater untuk menguatkan sinyal pada pemasangan jarak jauh.

c. Operasional jaringan LAN bergantung pada setiap terminal.

d. Jika terjadi gangguan atau kerusakan pada salah satu lokasi (titik) dalam jaringan maka akan mempengaruhi jaringan secara keseluruhan, bahkan ada kemungkinan jaringan akan terhenti sama sekali
2.1.3.2 Topologi Star (Bintang)

Dalam topologi star, masing-masing komputer dalam jaringan dihubungkan ke pusat atau sentral dengan menggunakan jalur (bus) yang berbeda. Komunikasi pada jaringan diatur di sentral jaringan. Dengan digunakannya jalur yang berbeda untuk masing-masing komputer maka jika terjadi gangguan atau masalah pada salah satu titik dalam jaringan tidak akan mempengaruhi bagian jaringan yang lain. Hal ini juga memungkinkan pengaturan instalasi jaringan yang lebih fleksibel.
Pada gambar 2.6 digambarkan bahwa piranti-piranti atau simpul-simpul dalam jaringan tersebut terhubung ke pusat dengan menggunakan jalur masing-masing.
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Gambar 2.6 Topologi Fisik Star (Bintang)
Keuntungan dan kerugian topologi star adalah sebagai berikut :

Keuntungan :

a. Kehandalan topologi ini lebih besar dari topologi yang lain.

b. Mudah dikembangkan.
c. Keamanan data tinggi.
d. Kemudahan akses ke jaringan LAN lain.
Kerugian :

a. Lalu lintas data yang padat menyebabkan jaringan lambat.
b. Jaringan tergantung pada terminal pusat (Hub atau Switch).
2.1.3.3 Topologi Ring (Cincin)

Sesuai namanya ring atau cincin, maka pada topologi ini seluruh komputer dalam jaringan terhubung pada sebuah jalur data yang menghubungkan komputer satu dengan lainnya secara sambung-menyambung sedemikian rupa sehingga menyerupai sebuah cincin. Dalam sistem jaringan ini data dikirim secara berkeliling sepanjang jaringan. Setiap komputer yang akan mengirim data ke komputer lain dalam jaringan akan menempatkan data tersebut ke dalam cincin ini. Selanjutnya komputer yang dituju akan mengambil data tersebut dari cincin.
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Gambar 2.7 Topologi Ring (Cincin)

Keuntungan dan kerugian topologi ring adalah sebagai berikut :

Keuntungan :

a. Laju data (transfer rate) tinggi.
b. Dapat melayani lalu lintas data yang padat.
c. Tidak diperlukan host, relatif lebih murah.
d. Dapat melayani berbagai media pengiriman.
e. Komunikasi antar terminal mudah.

f. Waktu yang diperlukan untuk mengakses data optimal.

Kerugian :

a. Penambahan atau pengurangan terminal sangat sulit.
b. Kerusakan pada media pengiriman dapat menghentikan kerja seluruh jaringan.
c. Harus ada kemampuan untuk mendeteksi kesalahan dan metode pengisolasian kesalahan.

d. Kerusakan pada salah satu terminal dapat mengakibatkan kelumpuhan jaringan.
e. Tidak kondusif untuk pengiriman suara, gambar dan data.

2.1.4 Perangkat Keras Jaringan
Untuk membangun jaringan maka dibutuhkan perangkat-perangkat penunjang yang memungkinkan komputer-komputer tersebut dapat berkomunikasi. Untuk selanjutnya akan diuraikan beberapa perangkat keras yang menunjang berdiri dan bekerjanya sebuah jaringan.
2.1.4.1 Perangkat Komputer
Sesuai dengan fungsinya, perangkat komputer yang terdapat dalam sebuah jaringan komputer dibedakan menjadi dua, yaitu :

a. Komputer Server, yaitu komputer yang berfungsi untuk melayani dan mengatur jaringan komputer tersebut.
b. Komputer Workstation, yaitu komputer yang berfungsi sebagai tempat dimana para pengguna komputer jaringan bekerja.
2.1.4.2 Kartu Jaringan
Agar sebuah komputer dapat terhubung ke suatu jaringan maka komputer tersebut harus dilengkapi dengan perangkat yang berupa kartu jaringan atau Network Interface Card (NIC) [15]. Kartu ini berupa sebuah kartu ekspansi yang dipasang pada salah satu slot ekspansi pada mainboard komputer. Jenis kartu yang dipasang pada komputer tersebut harus sesuai dengan jaringan yang akan dibangun. Misalnya untuk komputer yang akan digunakan pada sebuah jaringan Ethernet maka disana harus dipasang kartu jaringan jenis Ethernet Card. Demikian pula untuk jaringan ArcNet, Token Ring atau lainnya, masing-masing mempunyai jenis kartu jaringan yang berbeda-beda.
Pada kartu jaringan terdapat konektor yang berfungsi untuk memasang kabel komunikasi dalam jaringan. Konektor yang tersedia sesuai dengan jenis atau tipe kabel yang digunakan. Misalnya untuk kartu jaringan yang akan digunakan pada jaringan dengan menggunakan kabel BNC (koaksial) digunakan kartu jaringan yang memiliki konektor BNC.
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Gambar 2.8 Network Interface Card 

2.1.4.3 Media Komunikasi
Sebagai media komunikasi dan transfer data dalam jaringan komputer atau yang dikenal dengan media transmisi tersedia bermacam-macam media, seperti kabel, gelombang frekuensi, dan sebagainya. Media yang paling banyak digunakan adalah kabel. Media ini paling banyak digunakan karena selain murah dan mudah didapat, media ini juga memiliki kemudahan dalam instalasinya [16]. Kabel yang bisa digunakan pun bermacam-macam dengan kemampuan dan karakteristik yang berbeda-beda pula.
Tabel 2.1 Jenis dan Tipe Kabel
	Kabel
	Tipe
	Deskripsi

	Kategori 1
	UTP
	Analog (biasanya digunakan di perangkat telephone pada umumnya dan pada jalur ISDN – Integrated Service Digital Networks, juga untuk menghubungkan modem dengan line telephone).

	Kategori 2
	UTP
	Diatas 1 Mbits (sering digunakan pada topologi token ring)

	Kategori 3
	UTP atau STP
	16 Mbits data transfer (sering digunakan pada topologi token ring atau 10BaseT)

	Kategori 4
	UTP, STP
	20 Mbits data transfer (sering digunakan pada topologi token ring)

	Kategori 5
	UTP, STP – diatas 100 MHz
	100 Mbits data transfer / 22 db

	Kategori 5 Enhanced
	UTP, STP – diatas 100 MHz
	1 Gigabit Ethernet sekitar 100 meters (kedua jenis kategori 5 sering digunakan pada topologi token ring 16 Mbps, Ethernet 10Mbps atau pada FastEthernet 100Mbps

	Kategori 6
	Diatas 155 MHz atau 250 MHz
	2,5 Gigabit Ethernet sekitar 100 meters atau 10Gbit/s sekitar 25 meter. 20,2 db (Gigabit Ethernet)

	Kategori 7
	diatas 200 MHz atau 700 MHz
	Gigabit-Ethernet /20,8 db (Gigabit Ethernet)


Berikut ini adalah contoh media transmisi kabel.
a. Kabel Twisted Pair
Kabel ini merupakan media transmisi paling tua dan masih banyak digunakan. Terdapat dua macam kabel twisted pair, yaitu :
1. Kabel Shielded Twisted Pair (STP)
Kabel ini berisi dua pasang kabel (empat kabel) yang masing-masing dipilin. Masing-masing kabel berupa kabel dengan inti kawat tembaga tunggal yang berisolator. Keempat kabel tersebut dibungkus dengan anyaman kabel serabut yang berfungsi sebagai pelindung dan grounding (shielded). Sebagai jaket penutup luar adalah lapisan isolator yang merupakan kulit kabel. Kabel ini mampu mentrasmisikan data hingga 16 Mbps dengan jarak maksimal mencapai 100 meter. Untuk menghubungkan kabel STP ini ke kartu jaringan digunakan konektor DB-9.
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 Gambar 2.9 Kabel STP

2. Kabel Unshielded Twisted Pair (UTP)
Kabel ini berisi empat pasang kabel yang tiap pasangnya dipilin. Kabel ini tidak dilengkapi pelindung (unshielded) seperti pada kabel STP. 
Keempat pasang kabel (delapan kabel) yang menjadi isi kabel berupa kabel tembaga tunggal yang berisolator. Terdapat lima kategori kabel UTP, yaitu kabel UTP kategori satu sampai dengan kategori lima [8]. UTP kategori satu dan dua tidak digunakan dalam jaringan komputer karena kemampuan transfer datanya sangat rendah. Kabel kategori tiga bisa digunakan untuk komunikasi pada jaringan dengan kecepatan 10 Mbps, seperti Ethernet. Untuk jaringan Token Ring bisa menggunakan kabel UTP kategori empat dan lima. Kabel kategori lima bisa digunakan untuk jaringan komputer dengan kecepatan 100 Mbps atau Fast Ethernet (100BaseT). Untuk menghubungkan kabel UTP digunakan konektor RJ-45, yaitu modular jack yang berisi 8 pin.
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Gambar 2.10  Kabel UTP dan Konektornya

b. Kabel Koaksial
Kabel koaksial memiliki perlindungan yang lebih baik dibanding dengan twisted pair, sehingga kabel tersebut bisa digunakan untuk jarak yang lebih jauh pada kecepatan tinggi. Kabel ini memiliki satu konduktor tembaga di tengahnya. Sebuah lapisan plastik menutupi di antara konduktor dan lapisan pengaman serat besi, lapisan serat besi tersebut membantu pengguna dari lampu listrik, kendaraan, dan komputer.
Terdapat dua tipe kabel koaksial :
1. Kabel koaksial Thin (10Base2 atau Thinnet). Memiliki panjang maksimum 185 meter.
2. Kabel Koaksial Thick (10Base5 atau Thicket). Memiliki panjang maksimum 500 meter.
Untuk menghubungkan kabel koaksial ini digunakan konektor BNC.
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Gambar 2.11 Kabel Koaksial Thin atau Thick Ethernet

c. Kabel Serat Optik
Kabel fiber optik terbuat dari kaca transparan. Kabel serat optik sama seperti kabel koaksial, hanya saja tanpa pilinan. Gambar 2.12 menunjukkan kabel serat optik tunggal dilihat dari pinggir. Pada pusatnya terdapat inti kaca yang merupakan tempat dimana cahaya akan berpropagasi. Pada serat bermode banyak, diameter intinya adalah 50 mikron, kurang lebih sama dengan ketebalan rambut manusia. Serat mode tunggal memiliki inti dengan ketebalan 8 sampai 10 mikron.
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Gambar 2.12 Kabel Serat Optik
Media ini mentransfer data dalam bentuk cahaya. Untuk menggunakan kabel serat optik dibutuhkan kartu jaringan yang memiliki konektor tipe ST. Kabel ini mampu mentransfer data sampai dengan jarak 1 kilometer tanpa bantuan repeater. Kabel serat optik juga memiliki kelebihan dalam hal ketepatan dan keamanan transmisi data. Hal ini dimungkinkan karena serat optik tidak terpengaruh oleh interferensi dari frekuensi-frekuens liar yang mungkin ada di sepanjang jalur instalasi.

Selain media kabel sebagai media transmisi, pengguna jaringan juga bisa menggunakan media wireless (tanpa kabel). Media yang dipakai untuk mentransfer data antara workstation dan server atau hub bisa berupa frekuensi radio, infra merah, ataupun sinar laser. Tiap-tiap segmen mempunyai sebuah transceiver (antena) untuk mengirim atau menerima data. Jaringan model wireless ini sangat baik untuk komputer laptop atau komputer remote untuk berkoneksi ke jaringan LAN. Wireless sangat menguntungkan apabila di sebuah gedung sangat sulit memasang kabel. Jaringan yang menggunakan wireless mempunyai beberapa kerugian, antara lain : sangat mahal, tidak aman, dan sangat lambat dibandingkan dengan penggunaan kabel.
Tabel 2.2 Jenis Jaringan, kabel, dan Protocol yang digunakan
	Physical Topology
	Common Cable
	Common Protocol

	Ring
	Fiber
Twisted Pair
	Token Ring

	Linear Bus
	Twisted Pair
Coaxial

Fiber
	Ethernet
LocalTalk

	Star
	Twisted Pair

Fiber
	Ethernet

LocalTalk

	Tree
	Twisted Pair

Coaxial

Fiber
	Ethernet


2.2 Protokol Jaringan Komputer
2.2.1 Pendahuluan

Lusinan arsitektur jaringan memenuhi komputer tahun 1970-an dan 1980-an. Namun peralatan-peralatan yang dihasilkan oleh perusahaan-perusahaan mainframe waktu itu masing-masing tidak dapat saling berkomunikasi karena setiap perusahaan telah merancang arsitektur jaringan mereka sendiri-sendiri. Dengan semakin berkembangnya jaringan maka diperlukan sebuah protokol yang dapat mengatur bagaimana sebuah komputer dapat berkomunikasi dengan komputer lain. TCP/IP adalah sekelompok protokol yang mengatur komunikasi data komputer di internet. Komputer-komputer yang terhubung ke internet berkomunikasi dengan protokol ini. Karena menggunakan bahasa yang sama, yaitu protokol TCP/IP, perbedaan jenis komputer dan sistem operasi tidak menjadi masalah .[6]
2.2.2 Model Referensi OSI

The International Organization for Standarization (ISO) mengembangkan model referensi Open System Interconnection (OSI) sebagai pemandu untuk mendefinisikan sekumpulan protokol terbuka. Walaupun minat pada protokol OSI telah berkurang, model referensi OSI tetap merupakan standar yang paling umum untuk menggambarkan dan membandingkan rangkaian protokol. Model OSI memiliki tujuh layer (lapisan). Prinsip-prinsip yang digunakan bagi ketujuh lapisan tersebut adalah :
a. Sebuah lapisan harus dibuat bila diperlukan tingkat abstraksi yang berbeda.
b. Setiap lapisan harus memiliki fungsi-fungsi tertentu.

c. Fungsi setiap lapisan harus dipilih dengan teliti sesuai dengan ketentuan standar protokol internasional.
d. Batas-batas lapisan diusahakan agar meminimalkan aliran informasi yang melewati antarmuka.

e. Jumlah lapisan harus cukup banyak, sehingga fungsi-fungsi yang berbeda tidak perlu disatukan dalam satu lapisan di luar keperluannya. Akan tetapi jumlah lapisan juga harus diusahakan sesedikit mungkin sehingga arsitektur jaringan tidak menjadi sulit dipakai. [7]
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Gambar 2.13 Model Referensi OSI
Pada bagian berikut ini penulis akan membahas setiap lapisan dari yang paling bawah ke atas.
2.2.2.1   Physical Layer (Lapisan Fisik)
Lapisan fisik berkomunikasi secara langsung dengan media komunikasi, dan mempunyai dua tanggung jawab, yaitu mengirim dan menerima bit-bit data. Lapisan fisik pada model OSI menggambarkan pola bit yang akan digunakan, tetapi tidak mendefinisikan medianya. Lapisan ini hanya menggambarkan bagaimana data dikodekan menjadi sinyal-sinyal dan karakteristik antarmuka tambahan media.
2.2.2.2   Data Link Layer (Lapisan Data Link)
Lapisan data link bertanggung jawab untuk menyediakan komunikasi dari simpul ke simpul pada satu jaringan lokal. Lapisan ini menyediakan mekanisme alamat yang memungkinkan pesan-pesan untuk dikirimkan ke simpul yang benar dan juga harus menerjemahkan pesan-pesan dari lapisan yang lebih tinggi menjadi bit-bit yang dapat ditransmisikan oleh lapisan fisik. Ketika lapisan data link menerima suatu pesan untuk ditransmisikan, lapisan ini membentuk pesan tersebut menjadi frame data.
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Gambar 2.14 Contoh Frame Data

2.2.2.3   Network Layer (Lapisan Jaringan)
Lapisan jaringan bertugas menambahkan header pada pesan dalam jaringan yang berasal dari lapisan yang lebih atas, yaitu alamat asal dan tujuan jaringan. Kombinasi dari data dan lapisan jaringan disebut paket. Informasi alamat jaringan digunakan untuk mengirimkan pesan ke jaringan yang benar. Setelah pesan tersebut sampai pada jaringan yang benar, lapisan data link dapat menggunakan alamat simpul untuk mengirimkan ke simpul tertentu. Meneruskan paket ke jaringan yang benar disebut routing, dan peralatan yang meneruskan paket disebut routers.
2.2.2.4   Transport Layer (Lapisan Transpor)
Tugas dari lapisan transpor adalah membagi pesan-pesan menjadi fragmen-fragmen yang cocok dengan pembatasan ukuran yang dibentuk oleh jaringan. Pada sisi penerima, lapisan transpor menggabungkan kembali fragmen untuk mengembalikan pesan aslinya.
2.2.2.5   Session Layer (Lapisan Sesi)
Lapisan sesi bertanggung jawab untuk mengendalikan dialog antar simpul. Suatu dialog adalah percakapan formal dimana dua simpul sepakat untuk bertukar data. Cara berdialog ada tiga macam, yaitu: simplex (searah), half-duplex (dua arah bergantian), dan full-duplex (dua arah bersamaan).
2.2.2.6   Presentation Layer (Lapisan Presentasi)
Lapisan presentasi bertanggung jawab untuk menyajikan data kepada lapisan aplikasi. Fungsi-fungsi lain yang berhubungan dengan lapisan presentasi adalah enkripsi/deskripsi data dan kompresi/dekompresi data.
2.2.2.7   Application Layer (Lapisan Aplikasi)
Lapisan aplikasi menyediakan pelayanan aplikasi yang digunakan untuk berkomunikasi melalui jaringan. Beberapa contoh layanan yang disediakan lapisan aplikasi adalah e-mail, manajemen jaringan, akses file jarak jauh, dan lain-lain. [2]
2.2.3 Protokol TCP/IP
2.2.3.1    Sejarah TCP/IP

Protokol TCP/IP merupakan protokol atau model referensi yang paling banyak digunakan didunia untuk semua jaringan komputer ARPANET, dan generasi-generasi berikutnya, internet. ARPANET adalah jaringan riset yang disponsori Departemen Pertahanan Amerika Serikat – US Departement of Defence (DoD). Pada Saat itu ARPANET menghubungkan ratusan Universitas dan instansi pemerintah dengan menggunakan kabel telepon sewaan. Pada saat jaringan satelit dan radio ditambahkan ke sistem, ternyata protokol-protokolnya mendapat kesulitan dalam menghubungkan komputer-komputer yang telah tergabung itu. Karena itu diperlukan model referensi baru. Dengan demikian kemampuan untuk menghubungkan jaringan-jaringan komputer secara bersama-sama tanpa melihat adanya perbedaan merupakan tujuan utama rancangan sejak waktu itu. Arsitektur ini kemudian dikenal sebagai model referensi TCP/IP. Dinamakan demikian berdasarkan nama dua protokol utamanya.
Dengan adanya perasaan khawatir DoD bahwa host, router, dan gateway internet yang sangat berharga itu akan tidak terpakai lagi. Maka tujuan utama lain model TCP/IP adalah mengusahakan agar jaringan-jaringan yang telah ada mampu mempertahankan diri dari hilangnya perangkat-perangkat keras subnet, dimana percakapan yang ada tidak terputus. Dengan kata lain, DoD mengharapkan koneksi tetap utuh selama mesin sumber dan mesin yang dituju tetap berfungsi, sekalipun sebagian mesin dan jalur transmisi yang terhubung menyulitkan operasi-operasi. Selain itu diperlukan arsitektur yang fleksibel, karena aplikasi-aplikasi yang memiliki persyaratan yang tertentu sangat diinginkan, mulai dari pemindahan data hingga transmisi pembicaraan waktu nyata.
2.2.3.2    Arsitektur Protokol TCP/IP
Protokol TCP/IP adalah serangkaian protokol dimana setiap protokol melakukan sebagain dari keseluruhan komunikasi jaringan.
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      Gambar 2.15 Lapisan TCP/IP
Pengimplementasian jaringan memilih di antara protokol-ptorokol ini untuk mencapai fungsi jaringan yang diinginkan. Arsitektur protokol TCP/IP mendefinisikan cara berbagai protokol TCP/IP saling menyesuaikan. Protokol yang satu tidak perlu mengetahui cara kerja protokol yang lain, sepanjang ia masih bisa saling mengirim dan menerima data. Sekumpulan protokol TCP/IP ini dimodelkan dengan empat layer (lapisan) TCP/IP, sebagaimana terlihat pada Gambar 2.15 di atas.
Selanjutnya penulis akan menguraikan tentang lapisan-lapisan pada protokol TCP/IP mulai dari lapisan yang paling bawah ke atas.

2.2.3.2.1 Lapisan Fisik
Merupakan lapisan terbawah yang mendefinisikan besaran fisik seperti media komunikasi, tegangan, arus, dsb. Lapisan ini dapat bervariasi bergantung pada media komunikasi pada jaringan yang bersangkutan. TCP/IP bersifat fleksibel sehingga dapat mengintegralkan berbagai jaringan dengan media fisik yang berbeda-beda. 
2.2.3.2.2 Lapisan Antarmuka Jaringan

Lapisan ini bertanggung jawab mengirim data dan menerima data dari media fisik. Beberapa contohnya adalah Ethernet, SLIP, dan PPP
a. Ethernet
Pada sebuah LAN dikenal antarmuka ethernet. Model antarmuka ethernet ditemukan di Xerox Palo Alto Research Center (Xerox PARC) di tahun 1970-an oleh Dr. Robert M. Metcalfe. Ethernet pertama berjalan dengan kecepatan 3 Mbps dan dikenal sebagai ethernet eksperimental. Antarmuka ini merupakan sebuah card (kartu) yang terhubung ke kartu yang lain melalui ethernet hub dan kabel UTP atau hanya menggunakan sebuah kabel BNC yang diterminasi ujungnya. Dasar pemikiran dirancangnya ethernet ialah “berbagai kabel”. Lebih dari dua komputer dapat menggunakan satu kabel untuk berkomunikasi. Karena hanya digunakan satu kabel saja, maka proses pemancaran data harus dilakukan bergantian.
b. Serial Line Internet Protocol (SLIP)
SLIP merupakan teknik enkapsulasi datagram yang paling sederhana di internet. Datagram Internet Protocol (IP) yang diterima dienkapsulasi dengan menambahkan karakter END (0xC0) pada awal dan akhir frame. Jika pada datagram terdapat karakter 0xC0, karakter ini diterjemahkan sebagai karakter SLIP ESC, yaitu 0xDB 0xDC. Jika pada datagram sudah terdapat karakter 0xDB, karakter ini diubah menjadi 0xDB 0xDD.
c. Point  to Point Protocol (PPP)

PPP terdiri atas beberapa protokol mini. Protokol tersebut adalah sebagai berikut :
1) Link Control Protocol (LCP). LCP ini berfungsi membentuk dan memelihara link.
2) Authentication Protocol. Protokol ini digunakan untuk memeriksa boleh tidaknya pengguna menggunakan link ini. Ada dua jenis autentikasi yang umum digunakan, yaitu Password Authentication Protocol (PAP) dan Challenge Handshake Authentication Protocol (CHAP).
3) Network Control Protocol (NCP). NCP berfungsi mengkoordinasi operasi bermacam-macam protokol jaringan yang melalui link PPP ini. Beberapa hal yang dilakukan oleh protokol ini adalah menegosiasikan jenis protokol kompresi yang akan dipakai serta menanyakan alamat IP mitranya.
2.2.3.2.3 Lapisan Internet

Lapisan internet pada hirarki protokol TCP/IP terletak di atas lapisan antarmuka jaringan. Lapisan ini bertanggung jawab untuk pengiriman data melalui antar jaringan. Protokol lapisan internet yang utama adalah Internet Protocol (IP).
a. Internet Protocol (IP)
Protokol IP merupakan inti dari protokol TCP/IP. Seluruh data yang berasal dari protokol pada lapisan di atas IP harus dilewatkan, diolah oleh protokol IP, dan dipancarkan sebagai paket IP, agar sampai ke tujuan. Dalam melakukan pengiriman data, IP memiliki sifat yang dikenal sebagai unreliable, connectionless, datagram delivery service.
Unreliable (ketidakhandalan) berarti bahwa protokol IP tidak menjamin datagram yang dikirim pasti sampai ke tempat tujuan. Protokol IP hanya berjanji ia akan melakukan usaha sebaik-baiknya (best effort delivery service), agar paket yang dikirim tersebut sampai ke tujuan.
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Gambar 2.16 Format Datagram IP

Pada Gambar 2.16 diberikan format datagram IP. Setiap paket IP membawa data yang terdiri atas :

1) Version, berisi versi dari protokol IP yang dipakai. Saat ini masih dipakai IP versi 4. Sedangkan IP versi 6 masih terus dikembangkan.
2) Header Length, berisi panjang dari header paket IP ini dalam hitungan 32 bit word.
3) Type of Service, berisi kualitas layanan yang dapat mempengaruhi cara penanganan peket IP ini.
4) Identification, flags, dan Fragment Offset, berisi beberapa data yang berhubungan dengan fragmentasi paket. Peket yang dilewatkan melalui berbagai jenis jalur akan mengalami fragmentasi (dipecah-pecah menjadi beberapa paket yang lebih kecil) sesuai dengan besar data maksimal yang bisa ditransmisikan melalui jalur tersebut.
5) Time to Live, berisi jumlah router / hop maksimal yang boleh dilewati peket IP. Setiap kali paket IP melewati satu router, isi dari area ini dikurangi satu. Jika TTL telah habis dan paket tetap belum sampai ke tujuan, paket ini akan dibuang dan router terakhir akan mengirimkan paket ICMP time exceeded. Hal ini bisa dilakukan untuk mencegah paket IP terus-menerus berada di dalam jaringan.
6) Protocol, mengandung angka yang mengidentifikasikan protokol lapisan atas pengguna isi data dari paket IP ini.

7) Header Checksum, berisi nilai ceksum yang dihitung dari seluruh field / area dari header paket IP. Sebelum dikirimkan, protokol IP terlebih dahulu menghitung ceksum dari header paket IP tersebut untuk nantinya dihitung kembali di sisi penerima. Jika terjadi perbedaan, maka paket ini dianggap rusak dan dibuang.

8) IP Address pengirim dan penerima data, berisi alamat pengirim paket dan penerima paket.
9) Beberapa opsi byte, di antaranya :
Strict Source Route. Berisi daftar lengkap alamat IP dari router yang harus dilalui oleh paket ini dalam perjalanannya ke host tujuan. Selain itu paket balasan atas paket ini, yang mengalir dari host tujuan ke host pengirim, diharuskan melalui router yang sama.
Loose Source Router. Dengan mengeset opsi ini, paket yang dikirim diharuskan singgah di beberapa router seperti yang disebutkan dalam opsi area ini. Jika di antara kedua router yang disebutkan terdapat router lain, paket masih diperbolehkan melalui router tersebut.
Format Alamat IP
Alamat-alamat IP panjangnya 32 bit dan dibagi menjadi dua area :
1) Suatu area netid menunjukkan jaringan tempat host dihubungkan.
2) Suatu area hostid memberikan suatu pengenal unik pada setiap host pada suatu jaringan.
Pada terminologi TCP/IP, suatu jaringan terdiri dari sekelompok host yang dapat berkomunikasi secara langsung tanpa router. Semua host TCP/IP yang menempati jaringan yang sama harus diberi netid yang sama. Host yang mempunyai netid harus berkomunikasi melalui router. Suatu TCP/IP internetwork adalah sebuah jaringan dari beberapa jaringan, dan dapat menggabungkan banyak jaringan yang dihubungkan oleh router. Setiap jaringan pada internetwork harus diberi netid yang unik.
Kelas Alamat IP
Untuk mempermudah proses pembagiannya, alamat IP dikelompokkan dalam kelas-kelas. Dasar pertimbangan pembagian alamat IP ke dalam kelas-kelas adalah untuk memudahkan pendistribusian pendaftaran alamat IP. Alamat IP ini dikelompokkan dalam lima kelas: Kelas A, B, C, D, dan E. Perbedaan pada tiap kelas tersebut adalah pada ukuran dan jumlahnya.
Pada gambar di bawah ini digambarkan lama kelas alamat IP. Dan perlu diperhatikan bahwa bit-bit pada alamat tersebut diatur menjadi empat oktet.
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Gambar 2.17 Kelas-Kelas Alamat IP
Pembatasan Alamat IP
Beberapa alamat IP mempunyai penggunaan khusus, dan tidak dapat digunakan untuk mengenali jaringan atau host.

1) Netid dan hostid 0 (biner 00000000) tidak diizinkan karena 0 berarti “jaringan ini”. Suatu alamat IP 155.123.0.0 mengenali jaringan netid 155.123. Suatu alamat 0.0.0.35 mengenali host dengan hostid 35 pada jaringan lokal.
2) Netid 127 (biner 01111111) mempunyai penggunaan khusus . ini merupakan alamat loopback, yang digunakan untuk memeriksa konfigurasi jaringan host. Pesan-pesan yang dialamatkan ke netid 127 tidak dikirimkan ke jaringan, tetapi hanya dikembalikan lagi.
3) Hostid 255 dibatasi penggunaannya. Suatu pesan yang dikirim ke 255.255.255.255 dikirimkan ke setiap host pada jaringan ini. Suatu pesan yang dikirimkan ke 183.20.255.255 disebarkan ke setiap host pada jaringan 183.20.

4) Oktet terakhir dari alamat IP tidak boleh 0 atau 255.

Dengan memperhitungkan pembatasan-pembatasan itu tabel 2.3 merangkum

alamat-alamat kelas A, B, dan C.
Tabel 2.3 Alamat-Alamat IP yang Tersedia

	Kelas
	Dari
	Sampai
	Netid
	Hostid

	A

B

C
	1
128

192
	126
191

223
	126
16.384

2.097.152
	16.777.214

65.532

254


b. Internet control message protocol (ICMP)
ICMP adalah protokol yang bertugas mengirimkan pesan-pesan kesalahan dan kondisi lain yang memerlukan perhatian khusus. Pesan/paket ICMP dikirim jika terjadi masalah pada lapisan IP dan lapisan atasnya (TCP/UDP). Pada kondisi normal, protokol IP berjalan baik dan menghasilkan proses penggunaan memori serta sumber daya transmisi yang efisien. Namun ada beberapa kondisi dimana koneksi IP terganggu, misalnya karena router yang crash, putusnya kabel, atau matinya host tujuan. Pada saat ini ICMP berperan membantu menstabilkan kondisi jaringan. Hal ini dilakukan dengan cara memberikan pesan-pesan tertentu, sebagai respon atas kondisi tertentu yang terjadi pada jaringan tersebut. Ada dua pesan yang dapat dihasilkan oleh ICMP, yaitu ICMP Error Message dan ICMP Query Message. ICMP Error Message dihasilkan jika terjadi kesalahan pada jaringan. Sedangkan ICMP Query Message ialah jenis pesan yang dihasilkan oleh protokol ICMP jika pengirim paket menginginkan informasi tertentu yang berkaitan dengan kondisi jaringan.
c. Address Resolution Protocol (ARP)
Dalam jaringan lokal, paket IP biasanya dikirim melalui kartu ethernet. Untuk berkomunikasi mengenali dan berkomunikasi dengan ethernet lainnya, digunakan alamat ethernet. Alamat ethernet ini besarnya 48 bit. Setiap kartu ethernet memiliki alamat ethernet yang berbeda-beda. Pada saat hendak mengirimkan data ke komputer dengan IP tertentu, suatu host pada jaringan ethernet perlu mengetahui, di atas alamat ethernet yang manakah tempat alamat IP dengan alamat ethernet ini, digunakan protokol ARP.
ARP bekerja dengan mengirimkan paket berisi alamat IP yang ingin diketahui alamat ethernetnya ke alamat broadcast ethernet. Karena dikirim ke alamat broadcast, semua kartu ethernet akan mendengar paket ini. Host yang merasa memiliki alamat IP ini akan membalas peket tersebut, dengan mengirimkan paket yang berisi pasangan alamat IP dan alamat ethernet. Untuk menghindari seringnya permintaan jawaban seperti ini, jawaban ini disimpan di memori (ARP cache) untuk sementara waktu.
2.2.3.2.4 Lapisan Transpor
Lapisan transpor merupakan lapisan komunikasi data yang mengatur aliran data antara dua host, untuk keperluan aplikasi di atasnya.

Ada dua buah protokol pada lapisan ini, yaitu TCP dan UDP.
a. Transmission Control Protocol (TCP)
TCP merupakan protokol yang terletak di lapisan transpor. Protokol ini meyediakan layanan yang dikenal sebagai connection oriented, reliable, byte stream service.

Connection oriented berarti sebelum melakukan pertukaran data, dua aplikasi pengguna TCP harus melakukan pembentukan hubungan (handshake) terlebih dahulu. Reliable berarti TCP menerapkan proses deteksi kesalahan paket dan retransmisi. Byte stream service berarti paket dikirimkan dan sampai ke tujuan secara berurutan.
Gambar 2.18 merupakan sebuah contoh yang sangat sederhana dari pembukaan hubungan TCP antara sebuah client dan server. Pada gambar tersebut terlibat bahwa untuk memulai pembukaan suatu hubungan, client harus terlebih dahulu mengirimkan paket SYN (singkatan dari synchronize). Setelah menerima paket tersebut, server mengirimkan paket seperti yang terlihat pada gambar. SYN miliknya serta acknowledgement (ACK) atau salam balas terhadap paket SYN sebelumnya. Saat client menerima paket ini ia akan menanggapi serta mengirimkan data miliknya. Pada saat ini terbentuklah koneksi TCP antara dua komputer, yaitu client dan server. Angka dalam kurung yang mengikuti SYN pada gambar adalah representasi dari sequence number (nomor urutan). Nomor urutan ini pada awalnya dihasilkan secara acak. Setiap acknowledgement  terhadap satu paket harus diikuti dengan nomor urutan yang lebih tinggi dibanding nomor urutan sebelumnya.
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Gambar 2.18 Pembentukan dan Pemutusan Koneksi TCP
Untuk pemutusan hubungan TCP, kedua sisi harus mengirimkan paket yang berisi FIN (finish). Paket ini harus ditanggapi oleh lawannya sebelum koneksi berakhir.
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Gambar 2.19 Three Way Handshake
Proses dari gambar diatas ThreeWay Handshake yaitu:
a. TCP melakukan transmisi data persegmen, artinya paket data dipecah dalam jumlah yang sesuai dengan besaran paket, kemudian dikirim satu persatu hingga selesai.

b. Agar pengiriman data sampai dengan baik, maka pada setiap paket pengiriman, TCP akan menyertakan nomor seri (sequence number)

c. Komputer mitra yang menerima paket tersebut harus mengirim balik sebuah sinyal ACKnowledge dalam satu periode waktu yang ditentukan. Bila pada waktunya sang mitra belum memberikan ACK, maka terjadi time-out yang menandakan pengiriman paket gagal dan harus diulang kembali. Model protokol TCP disebut sebagai connection-oriented protocol.

Gambar 2.20 merupakan bentuk segmen pada TCP yang terdiri atas beberapa area. Source dan Destination port adalah area berisi angka yang mengidentifikasi aplikasi pengirim dan penerima segmen TCP ini. Sequence number berisi nomor urut byte stream dalam data aplikasi yang dikirim. Setiap kali data ini sukses dikirim, pihak penerima data mengisi area acknowledgement number dengan nomor urutan berikutnya yang diharapkan penerima. Header length berisi panjang header TCP. Dengan lebar 4 bit, area ini harus merepresentasikan panjag header TCP dalam satuan 4 byte. Jika 4 bit ini berisi 1 (1111 biner = 15 desimal), maka panjang header maksimal ialah 15 x 4 = 60 byte. Area window diisi panjang window (semacam buffer) penerimaan segmen TCP, merupakan banyak byte maksimal yang bisa diterima tiap saat. Lebar area ini ialah 16 bit (2 byte). Sehingga nilai maksimalnya ialah 65535.
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    Gambar 2.20 Format Segmen TCP
b. User Diagram Protocol (UDP)
UDP merupakan protokol transpor yang sederhana. Berbeda dengan TCP yang connection oriented, UDP bersifat connectionless. Dalam UDP tidak ada sequencing (pengurutan kembali) paket yang datang, acknowkedgement terhadap paket yang datang, atau retransmisi jika paket mengalami masalah ditengah jalan. Kemiripan UDP dengan TCP, UDP menggunakan nomor port ini untuk membedakan pengiriman datagram ke beberapa aplikasi berbeda yang terletak pada komputer yang sama. Karena sifatnya yang connectionless dan unreliable, UDP digunakan oleh aplikasi-aplikasi yang secara periodik melakukan aktivitas tertentu (misalnya query routing table pada jaringan lokal), serta hilangnya satu data akan dapat diatasi pada query periode berikutnya dan melakukan pengiriman data ke jaringan lokal. Pendeknya jarak tempuh datagram akan mengurangi resiko kerusakan data.
Bersifat broadcasting atau multicasting. Pengiriman datagram ke banyak client sekaligus akan efisien jika prosesnya menggunakan metode connectionless.
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                          Gambar 2.21 Format Datagram UDP
Pada gambar 2.21 ditunjukkan format dari datagram UDP. Source dan Destination port memiliki fungsi yang sama seperti pada TCP. Datagram Length berisi panjang datagram, sedangkan checksum berisi angka hasil perhitungan matematis yang digunakan untuk memeriksa kesalahan data.
2.2.3.2.5 Lapisan Aplikasi
Lapisan aplikasi adalah lapisan teratas pada hirarki protokol TCP/IP. Lapisan ini adalah tempat dilakukannya proses kerja yang sesungguhnya. Dalam lapisan aplikasi ini banyak tersedia protokol-protokol aplikasi. Beberapa protokol aplikasi TCP/IP yang akan penulis bahas secara singkat adalah FTP, SMTP, Telnet, HTTP, dan SNMP.
a. File Transfer Protocol (FTP)
FTP merupakan salah satu aplikasi TCP/IP yang banyak digunakan untuk memindahkan atau menyalin file dari komputer satu ke komputer lainnya. Operasi protokol FTP ini cukup sederhana. Dengan menggunakan client FTP, seorang pengguna dapat melihat isi direktori, memindahkan file dari dan ke server FTP, serta membuat dan menghapus direktori di server tersebut.
b. Simple Mail Transfer Protocol (SMTP)

Electronic Mail mungkin adalah aplikasi paling penting di internet. Protokol yang mengandung e-mail internet adalah SMTP, yaitu protokol yang digunakan untuk mentransfer pesan e-mail antara host TCP/IP yang berbeda.
c. Network Terminal Protocol (Telnet)

Akses ke remote terminal (terminal jauh) adalah fasilitas yang sangat penting untuk banyak komputer. Salah satu cara untuk menyediakan akses terminal secara remote adalah menggunakan komunikasi dial-in. Pada aplikasi telnet mengizinkan pengguna pada satu mesin untuk logon ke mesin lain dan bertindak seolah-olah pengguna tersebut berada langsung di depan mesin yang dimasukinya tadi. Koneksi dapat dilakukan di mana saja di jaringan lokal atau jaringan lain di dunia, selama pengguna tersebut mempunyai izin untuk logon ke remote system atau remote terminal. [13]
d. Hypertext Transfer Protocol (HTTP)

HTTP digunakan untuk jenis layanan World Wide Web (WWW) di jaringan TCP/IP. Spesifikasi protokol ini didefinisikan oleh Tim Berners-Lee dalam RFC 1945 dan digunakan di internet sejak tahun 1990. Protokol HTTP bersifat request response, yaitu dalam protokol ini client menyampaikan pesan request (permintaan) ke server dan server kemudian memberikan respon yang sesuai dengan permintaan tersebut. Permintaan dan respon dalam protokol HTTP disebut sebagai request chain dan response chain. Hubungan HTTP yang paling sederhana terdiri atas hubungan langsung antara agen pengguna dengan server asal.
e. Simple Network Management Protocol (SNMP)
Secara sederhana, SNMP merupakan sebuah protokol yang didesain untuk memberikan kemampuan kepada pengguna untuk mengelola jaringan komputernya dari jarak jauh atau remote. Pengelolaan ini dilaksanakan dengan cara melakukan polling dan setting variabel-variabel elemen jaringan yang dikelolanya. SNMP terdiri atas tiga elemen, yaitu: MIB, Manajer, dan agen.

MIB atau Management Information Base, bisa dikatakan sebagai struktur basis data variabel elemen jaringan yang dikelola. Struktur ini bersifat hirarki dan memiliki aturan sedemikian rupa sehingga informasi nilai setiap variabel dapat diketahui atau diset dengan mudah.

Agen merupakan perangkat lunak yang dijalankan di setiap simpul atau elemen jaringan yang akan dimonitor. Tugasnya adalah mengumpulkan seluruh informasi yang telah ditentukan dalam MIB.

Manajer merupakan perangkat lunak yang berjalan di sebuah host di jaringan. Menajer ini bertugas mengumpulkan informasi dari agen-agen. Tidak semua informasi yang dimiliki oleh agen diminta oleh manajer. Informasi-informasi yang diminta oleh administrator jaringan, yang menjalankan host yang berfungsi sebagai manajer saja yang akan dijalankan.

f. Port TCP/IP
Pada protokol TCP/IP, untuk melakukan identitas tiap mesin, tiap mesin yang terhubung dalam jaringan harus memiliki alamat unik dan alamat ini diatur dengan protokol IP (Internet Protocol) yang memiliki panjang 32 bit. Selain menangani identifikasi mesin dengan alamat IP, protokol TCP/IP juga memiliki mekanisme untuk mengidentifikasikan sebuah proses pada sebuah mesin. Identifikasi untuk proses ini dikenal dengan nama alamat port yang memiliki panjang 16 bit, yaitu mulai 0 sampai 65536. Nomor port dibagi menjadi tiga cakupan: well known port, registered port, dan dynamic private port, dimana masing-masing jangkauan nomor port ditentukan oleh IANA
Beberapa layanan (proses) sudah memiliki alamat port yang baku, oleh karena layanan (proses) tersebut sudah terdefinisikan secara standar, dan ini yang dikenal dengan well known port, yang memiliki nomor port antara 0-1023. Registered port menampung port-port yang pada kebanyakan sistem dapat digunakan oleh proses pengguna biasa atau program yang dieksekusi oleh pengguna biasa. Alamat port dimulai dari 1024-49151. Sedangkan dynamic/private port dimulai dari 49152-65536. Port yang umum dapat dilihat pada tabel 2.4 di bawah ini:

Tabel 2.4  Port dalam TCP/IP

	PORT
	Service
	Tujuan / kegunaan

	21
	FTP
	File Transfer Protocol, digunakan untuk melakukan download atau upload file.

	23
	Telnet
	Pengoperasian server dalam bentuk Command Line. Awalnya dikembangkan pada sistem UNIX.

	25
	SMTP
	Digunakan untuk mengirimkan email ke sebuah Internet Mail Server.

	80
	HTTP
	Digunakan untuk web browsing.

	110
	POP3
	Digunakan untuk menerima pesan-pesan email dari sebuah Internet Mail Server. 

	139
	NETBIOS
	Digunakan untuk Microsoft Networking dalam menangani file sharing.

	443
	HTTPS
	Digunakan untuk mengakses halaman web. 


2.2.3.3 Keunggulan TCP/IP
Perkembangan TCP/IP yang diterima luas dan praktis menjadi standar de facto jaringan komputer berkaitan dengan ciri-ciri yang terdapat pada protokol itu yang merupakan keunggulan dari TCP/IP:

1. Perkembangan protokol TCP/IP menggunakan standar protokol terbuka sehingga tersedia secara luas. Semua orang bisa mengembangkan perangkat lunak untuk dapat berkomunikasi. Hal ini membuat pemakaian TCP/IP meluas dengan cepat, terutama dari sisi pengadobsian oleh berbagai sistem operasi dan aplikasi jaringan.
2. Tidak tergantung pada perangkat keras atau sistem operasi jaringan tertentu, sehingga TCP/IP cocok untuk menyatukan bermacam-macam network, misalnya Ethernet, token ring, dial-up line, dan lain-lain. 
3. Cara pengalamatan bersifat unik dalam skala global, memungkinkan komputer dapat mengidentifikasi secara unik komputer yang lain dalam seluruh jaringan, walaupun jaringannya sebesar jaringan worldwide Internet. Setiap komputer yang tersambung dengan jaringan TCP/IP (Internet) akan memiliki address yang hanya dimiliki olehnya.

4. TCP/IP memiliki fasilitas routing dan jenis-jenis layanan lainnya yang memungkinkan diterapkan pada internetwork.

2.3 Visual Basic
2.3.1 Mengenal Visual Basic

Visual Basic adalah salah satu bahasa pemrograman komputer. Bahasa pemrograman adalah perintah-perintah yang dimengerti oleh komputer untuk melakukan tugas-tugas tertentu. Bahasa pemrograman Visual Basic, yang dikembangkan oleh Microsoft sejak tahun 1991, merupakan pengembangan dari pendahulunya yaitu bahasa pemrograman BASIC (Beginner’s All-purpose Symbolic Instruction Code) yang dikembangkan pada era 1950-an. Visual Basic merupakan salah satu Development Tool yaitu alat bantu untuk membuat berbagai macam program komputer, khususnya yang menggunakan sistem operasi Windows [10]. Visual Basic merupakan salah satu bahasa pemrograman komputer yang mendukung object (Object Oriented Programming = OOP).
2.3.2 Mengenal Integrated Development Environment (IDE) VB 6
Aktifkan VB 6 melalui tombol Start > Programs > Microsoft Visual Studio 6.0 > Microsoft Visual Basic 6.0.
Tunggulah beberapa saat hingga muncul tampilan berikut :

[image: image19.emf]
Gambar 2.22 IDE Visual Basic 6
Pilih Standard EXE dan klik tombol Open.
Kemudian akan tampil area kerja atau IDE Visual Basic 6. Bagian-bagian utama di dalam IDE Visual Basic 6:
[image: image20.emf]
Gambar 2.23 Bagian Utama IDE Visual Basic 6

2.3.3 Memahami Istilah Object, Property, Method dan Event
Dalam pemrograman berbasis objek (OOP), kita perlu memahami istilah object, property, method dan event sebagai berikut :
a. Object    : komponen di dalam sebuah program.
b. Property : karakteristik yang dimiliki object.
c. Method  : aksi yang dapat dilakukan oleh object.

d. Event     : kejadian yang dapat dialami oleh object.
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Gambar 2.24 Implementasi Object
Pada gambar diatas ketika kita membuat form, maka form tersebut memiliki property, method dan event. Sebagaimana pemrograman visual lain seperti Delphi dan Java, VB juga bersifat event driven programming. Artinya kita dapat menyisipkan kode program pada event yang dimiliki suatu objek.
2.4 Sistem Client Server
Client server merupakan aplikasi sistem terdistribusi yang sedikitnya terbagi menjad dua bagian: satu atau lebih server melaksanakan satu bagian dan bagian lain dilakukan oleh satu atau lebih client [9]. Selain itu, client dihubungkan ke server oleh beberapa jenis jaringan. Suatu komputer client dapat menampilkan data akses sedikit lebih sederhana daripada server, atau suatu client yang lebih canggih untuk menjalankan aplikasi penuh, yang menggunakan data yang ada di server. 
Sistem client server dikategorikan sebagai two-tier atau three-tier. Two-tier merupakan sistem pemisah antara client dan server: semua client yang ada dalam strata pertama dan semua server yang ada dalam  strata kedua. Sebagai contoh, PC client dapat mengakses suatu database dalam satu server atau lebih. Three-tier merupakan sistem pemisah antara client dengan server sebagai suatu sistem two-tier, sebagai tambahan, server yang dibagi menjadi dua strata atau lebih.  Aplikasi server dimasukkan ke dalam level tengah yang disebut dengan strata kedua, dan database server dimasukkan ke dalam level ketiga yang disebut dengan strata ketiga. Termasuk sistem client server yaitu socket, remote procedure call, dan middleware.
2.5 Kontrol Winsock

2.5.1 Pengertian Winsock

Winsock adalah kependekan dari Windows Sockets. Spesifikasi Windows Sockets menentukan sebuah antarmuka pemrograman jaringan pada Microsoft Windows yang berdasar pada model “socket”. Spesifikasi winsock dimaksudkan untuk menyediakan sebuah API tunggal dimana para pengembang aplikasi dapat memprogram dan banyak vendor dari perangkat lunak jaringan dapat menyesuaikan. Namun bagaimanapun juga menggunakan socket API adalah kompleks, sehingga Microsoft telah membungkus fungsi-fungsi socket API ini dalam sebuah kontrol yang disebut Microsoft Winsock Control, versi sekarang adalah 6. kontrol ini meringkas semua fungsi-fungsi yang dibutuhkan agar dapat digunakan dengan lebih mudah.

2.5.2 Spesifikasi Kontrol Winsock
Spesifikasi kontrol winsock yang terdapat dalam Microsoft Winsock Control 6.0 dapat dibagi menjadi 3 bagian, yaitu properties, methods, dan event.
2.5.2.1 Properties
Properti pada sebuah obyek dapat dikatakan sebagai gambaran dari obyek tersebut. Berikut ini adalah properti kontrol winsock yang umum di pakai :

Tabel 2.5 Tabel Properti pada Winsock
	PROPERTI
	TIPE DATA
	DESKRIPSI

	BytesReceived
	Long
	Berisi jumlah byte yang diterima oleh kontrol winsock dalam sebuah sesi.

	Index
	Integer
	Jika kontrol dalam array (larik) kontrol, ini adalah indek larik. Digunakan saat membuat koneksi dengan banyak koneksi

	LocalHostName
	String
	Menyimpan representasi string dari host lokal (Contoh: “localhost”).

	LocalIP
	String
	Menyimpan alamat IP pada mesin lokal. Tersedia hanya saat mesin tersebut sedang online, sebaliknya ia akan mengembalikan alamat IP – 127.0.0.1.

	LocalPort
	Long
	Menyimpan port dimana winsock terpasang, baik saat sedang terkoneksi atau sedang listening (mendengarkan). Jika tidak diset maka port lokal berisi 0.

	Name
	String
	Nama dari kontrol winsock.

	Protocol
	Protocol Constant
	Protokol yang digunakan winsock. Nilai 0 atau sckTCPProtocol untuk TCP dan 1 atau sckUDPProtocol untuk UDP.

	RemoteHost
	String
	Nama komputer yang dituju yang telah terkoneksi dengan winsock.

	RemoteHostIP
	String
	Alamat IP dari komputer yang telah terkoneksi dengan winsock.

	RemotePort
	Long
	Port pada mesin atau komputer tempat winsock terkoneksi.

	State
	StateConstants
	Berisi nilai integer yang mempresentasikan status dari koneksi winsock.


Berikut ini adalah nilai StateConstants dari properti state pada kontrol winsock :

1. Angka 0 (sckClosed) – Closed
Artinya status koneksi putus atau ditutup.
2. Angka 1 (sckOpen) – Open
Artinya status membuka koneksi.
3. Angka 2 (sckListening) – Listening

Artinya status sedang mendengarkan atau menunggu koneksi.

4. Angka 3 (sckConnectionPending) – Connection Pending
Artinya koneksi yang akan dibuat ditangguhkan.

5. Angka 4 (sckResolvingHost) – Resolving Host
Artinya host yang dituju sedang dihubungi.

6. Angka 5 (sckHostResolved) – Host Resolved

Artinya host yang dituju telah berhasil dihubungi.

7. Angka 6 (sckConnecting) – Connecting

Artinya status koneksi ke suatu host sedang dilakukan. 

8. Angka 7 (sckConnected) – Connected

Artinya status koneksi ke suatu host sudah ada atau diterima.

9. Angka 8 (sckClosing) – Closing
Artinya status koneksi sedang ditutup.

10. Angka 9 (sckError) – Error
Artinya status koneksi error atau terjadi kesalahan dalam koneksi.

2.5.2.2 Methods

Method dalam hal ini adalah digunakan untuk memanipulasi obyek. Beberapa method yang menggunakan protokol TCP yang disediakan dalam kontrol winsock terdapat pada Tabel 3.2.

Tabel 2.6 Tabel Method pada Winsock
	METHOD
	DESKRIPSI

	Accept (requestID As Long)
	Menerima request yang datang untuk koneksi penuh. Jika ini dilakukan, koneksi terbuka dan transfer data dapat dilakukan.

	Close
	Mereset winsock, menutup koneksi yang sedang terjadi.

	GetData (data, [type,] [maxLen])
	Digunakan di event DataArrival untuk memperoleh data dari buffer internal winsock. Membersihkan buffer setelah menerima.

	Listen
	Membuka winsock untuk mendengarkan atau menunggu koneksi yang datang

	PeekData (data, [type,] [maxLen])
	Digunakan di event DataArrival untuk memperoleh data dari buffer internal winsock. Namun tidak membersihkan buffer setelah menerima.

	SendData (data)
	Digunakan untuk mengirim data pada koneksi terbuka yang sedang aktif.


2.5.2.3 Events

Event pada kontrol winsock adalah kejadian-kejadian yang terjadi saat menggunakan winsock, di antaranya adalah :

Tabel 2.7 Tabel Event pada Winsock
	EVENT
	DESKRIPSI

	Close
	Terjadi saat koneksi kontrol winsock ditutup dari jauh.

	Connect
	Terjadi saat kontrol winsock membuat sebuah koneksi keluar.

	ConnectionRequest (requestID As Long)
	Terjadi saat request koneksi yang tiba diterima.

	DataArrival (bytesTotal)
	Terjadi saat data telah diterima ke dalam buffer internal winsock.

	Error (number As Integer, Description As String, Scode As Long, Source As String, HelpFile As String, HelpContext As Long, CancelDisplay As Boolean)
	Terjadi saat terjadi kesalahan pada winsock oleh sebab apapun.

	SendComplete
	Terjadi saat data telah terkirim lengkap dengan sukses

	SendProgress (bytesSent as long, bytesRemaining as long)
	Terjadi saat data sedang dikirimkan, memberikan detil dari status transmisi.


2.6 Monitoring Jaringan

2.6.1 Pendahuluan 
Ketika jumlah jaringan dalam sebuah organisasi semakin besar, dengan perangkat yang semakin banyak dan berbeda-beda dari berbagai vendor, maka saat itulah diperlukan sebuah kerangka manajemen jaringan yang koheren. Manajemen jaringan pada protokol TCP/IP terdiri atas stasiun manajemen yang berkomunikasi dengan elemen-elemen jaringan. Elemen jaringan ini bisa berupa host, router, printer, dan sebagainya. Sedangkan stasiun jaringan biasanya berupa workstation dengan monitor berwarna dan grafis, yang menampilkan status elemen yang dimonitornya. Untuk menjalankan aktivitas monitoring tersebut, antara manajer dan elemen-elemen jaringan yang dimonitor harus ada komunikasi. [1]
2.6.2 Dasar Monitoring Jaringan

Monitoring jaringan adalah suatu fungsi pengumpulan informasi dari manajemen jaringan. Aplikasi monitoring jaringan dibuat untuk mengumpulkan data buat aplikasi manajemen jaringan. Tujuan dari monitoring jaringan adalah mengumpulkan informasi yang berguna dari berbagai macam bagian dari jaringan sehingga jaringan tersebut dapat dikelola dan dikontrol dengan menggunakan informasi yang telah dikumpulkan tersebut. Sebagian besar peralatan-peralatan jaringan terletak pada jarak yang jauh. Peralatan-peralatan ini biasanya tidak secara langsung terkoneksi ke terminal sehingga aplikasi manajeman jaringan tidak dapat memonitor status mereka dengan mudah. Maka, teknik-teknik monitoring jaringan dikembangkan untuk mengizinkan aplikasi manajemen jaringan dapat mengecek status dari peralatan-peralatan jaringan mereka. Semakin banyak orang yang berkomunikasi menggunakan jaringan, jaringan tersebut menjadi lebih besar dan kompleks.
Demikian luasnya sistem monitoring jaringan, maka penulis akan lebih memfokuskan sistem monitoring yang diteliti ini pada monitoring sumber daya jaringan. Dimana sistem yang akan dibangun memungkinkan perangkat lunak atau aplikasi pada suatu host dapat mengakses sumber daya pada host lain dalam jaringan lokal dan jaringan yang terhubung dengan internet. Untuk lebih rincinya akan dibahas pada bab berikutnya.
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