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BAB II

LANDASAN TEORI

2.1 Pengertian Kriptografi

Kriptografi (Cryptography) adalah cabang ilmu matematika tentang persandian, ilmu ini membuat sebuah pesan menjadi aman. 
Kategori aman itu harus meliputi : 
a. Confidentiality (pesan tidak diketahui oleh pihak yang tidak berkepentingan).

b. Authenticity (penerima pesan bisa mengetahui secara pasti, siapa yang mengirim pesan itu).

c. Integrity (penerima yakin bahwa pesan yang diterimanya tidak dirubah saat dikirim).

d. Non-repudiation (pengirim pesan, tidak bisa membantah bahwa dia pernah mengirimkan pesan tersebut). [ 1 ]
Pertama kali kriptografi digunakan oleh militer untuk komunikasi rahasia yaitu sebelum perang dunia ke I. Saat itu orang-orang sudah mengetahui bahwa militer menggunakan pengkodean rahasia dalam berkomunikasi, tapi hanya sedikit yang tahu tentang ilmu kriptografi. 
“Kriptografi adalah ilmu yang mempelajari teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi seperti keabsahan, integritas data, serta autentikasi data. Kriptografi tidak berarti hanya memberikan keamanan informasi saja, namun lebih ke arah teknik-tekniknya “.  [ 13 ]
Dalam hal ini kriptografi dapat diartikan sebagai ilmu yang mempelajari pengacakan data elektronik dengan menggunakan algoritma tertentu sehingga tidak ada seorang pun yang dapat mengartikannya.
2.2 Enkripsi dan Dekripsi

Algoritma kriptografi atau Chiper adalah fungsi matematika yang dipakai untuk enkripsi dan dekripsi. Enkripsi adalah suatu proses mengubah data menjadi sandi yang merupakan salah satu proses dari kriptografi. Data yang disandikan berupa file sebagai input dan dengan menggunakan suatu kunci, file tersebut diubah menjadi file enkripsi yang tidak dapat dibaca. Adapun tujuan dari enkripsi ini adalah menyembunyikan data atau informasi dari orang yang tidak berhak.

Dekripsi adalah proses sebaliknya dari enkripsi yaitu megembalikan sandi-sandi atau informasi yang telah diacak ke bentuk file aslinya dengan menggunakan kunci pula.
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Gambar 2.1 Proses Enkripsi dan Dekripsi
Prosesnya: 
C = Ek(M)



M = DK(C)



C = ciphertext



M = Pesan (message)


EK = enkripsi dengan kunci K

DK = dekripsi dengan kunci K


P  = plaintext
Berikut penjelasan tentang  plaintext dan ciphertext :
1. Plaintext adalah file atau pesan asli yang belum dikodekan

2. Ciphertext adalah file atau pesan yang telah disandikan
2.3 Jenis - Jenis Kunci

Kunci disini adalah merupakan kode yang digunakan untuk melakukan enkripsi dan dekripsi. Dalam metoda DES (Data Encryption Standard) , kunci yang digunakan untuk enkripsi dan dekripsi adalah sama. Jika tidak sama dengan kunci enkripsi maka data yang dihasilkan tidak akan sama dengan data aslinya. Artinya kunci yang berbeda akan menghasilkan hasil yang berbeda pula. 
Penting sekali bahwa kunci tersebut hanya diberikan kepada pihak yang berhak. Ada dua jenis kunci dalam penyandian yaitu Symentric Keys (kunci simetris) dan Asymetric Keys (kunci asimetris).

2.3.1
Kunci Simetris
Kunci simetris merupakan kunci yang digunakan dalam proses enkripsi dan dekripsi adalah sama (simetris). Beberapa contoh algoritma yang menggunakan kunci simetris adalah Stream Chiper dan Data Encryption Standard (DES), International Data Encryption Algorithm (IDEA), Advanced Encriyption Standard (AES).

2.3.2 Kunci Asimetris

Dalam proses enkripsi dengan kunci asimetris terdapat dua buah kunci yang berbeda, yaitu Private Key dan Public Key. Keduanya dikenal sebagai Key Pairs (sepasang kunci). Private Key adalah kunci yang dimiliki oleh seseorang dan tidak pernah diperlihatkan kepada publik. Public key adalah kunci yang boleh diketahui orang lain karena kunci bersifat publik. Kedua kunci tersebut dapat digunakan untuk mengenkripsi data, tetapi untuk mendekripsi hanya bisa menggunakan kunci lawannya. 

Teknik enkripsi asimetris jauh lebih lambat ketimbang enkripsi dengan kunci simetris. Sebab, biasanya pesan yang dienkripsi menggunakan kunci privat dan pesan yang didekripsi menggunakan kunci publik. Artinya kunci privat dan kunci publik dapat digunakan secara berlawanan dengan tujuan yang berbeda. Contoh algoritma terkenal yang menggunakan kunci asimetris adalah RSA (Rivest, Shamir dan Adleman), yang ditemukan oleh (Ron Rivest, Adi Shamir dan Leonard Adleman). [ 1 ]
2.4 Data  Encryption Standard (DES)

Data Encryption Standard meupakan sebuah metoda pengenkripsi data yang dikeluarkan oleh Federal Information Processing Standard (FIPS) sejak tahun 1977 di Amerika Serikat. Penggunaan dalam sistem komunikasi mengharuskan pengirim dan penerima memiliki kunci rahasia yang sama, yang dapat digunakan untuk mengenkripsi dan mendekripsi data. DES dapat digunakan untuk enkripsi data-data pribadi dalam harddisk.

Metoda DES terbagi menjadi beberapa proses :

1. pemrosesan kunci

2. proses Enkripsi, ditulis dalam notasi matematika adalah C = Ek(P).

3. proses Dekripsi, ditulis dalam notasi matematika adalah P = Dk(C).
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Gambar 2.2 Proses DES
Dalam perancangan DES terdapat beberapa variabel utama yang dapat dijadikan sebagai acuan dalam perancangan program, yang dideklarasikan sebagai berikut :

· Blok data diproses per 64 bit atau 8 byte.
· Blok data dibagi dua menjadi L dan R masing-masing 32 bit.

· Kunci hasil permutasi (PC1) berukuran 56 bit dibagi menjadi dua bagian (C dan D) masing-masing berukuran 28 bit.

· Set kunci yang di-XOR dengan data, setiap iterasi berukuran 48 bit.

Secara umum dalam DES terdapat 3 proses yaitu proses kunci, proses enkripsi dan proses deskripsi data 64 bit yang selanjutnya akan dibahas di bawah ini.

2.4.1 Pemrosesan Kunci
Pemrosesan Kunci dalam DES menggunakan blok kunci 64 bit atau 8 byte, tetapi dalam setiap prosesnya hanya 56 bit yang digunakan. Karena bit kedelapan pada setiap byte digunakan sebagai bit paritas. Dan bit paritas ini tidak dilibatkan dalam proses enkripsi dan dekripsi.
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Gambar 2.3 Proses kunci

Setelah kunci diinisialisasi sebanyak 8 karakter selanjutnya permutasi1 (PC1) dilakukan pada kunci. Pada proses permutasi1 terjadi perubahan posisi bit misal bit 1 merupakan bit 57, bit 2 adalah bit 49 dan seterusnya hingga bit 56 adalah bit 4. Pada tabel 2.1 adalah tabel permutasi kunci yang menunjukan posisi bit hasil permutasi.

Tabel 2.1 Hasil Permutasi  1 Kunci
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Tabel 2.2 Sebelum hasil Permutasi  Kunci
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Hasil permutasi1 kemudian dibagi dua bagian yaitu (C) dan (D) masing-masing 28 bit, kedua bagian digeser kekiri (Left Shift) sebanyak satu atau dua bit. Setelah masing-masing mengalami penggeseran, kemudian permutasi2 (PC2) dilakukan dan akan dihasilkan 48 bit data output sehingga terjadi pengkompresan bit dari 56 bit menjadi 48 bit. Proses penggeseran (left shift) dilakukan berulang-ulang sebanyak 16 kali untuk membentuk 16 buah kunci yaitu K1, K2, K3,….., K16
2.4.2 Proses Enkripsi Data 64-bit

Gambar 2.4 Proses Enkripsi data 64 bit
Dalam enkripsi data, blok data diambil sebanyak 64 bit setiap prosesnya. Apabila kurang dari 64 bit maka penambahan harus dilakukan agar memadai dalam proses. Data yang telah diambil kemudian dipermutasi (IP) dan hasil permutasi dibagi dua bagian kiri (L) dan kanan (R) masing-masing 32 bit. Bagian R diproses dengan memanggil function ‘f’. Dalam function ini data di-XOR dengan kunci. Kemudian output dari fungsi f di-XOR dengan L0 dan hasilnya disimpan di R selanjutnya yang disebut (R1). L1 di input dengan R0. Proses ini dilooping sebanyak 16 kali dan setelah itu proses terakhir adalah permutasi akhir (IP-1 ) yang merupakan kebalikan dari IP. Gambar 2.4 menunjukan  proses enkripsi data 64 bit.
2.4.3 Proses Dekripsi Data 64-bit

Gambar 2.5 Proses Dekripsi data 64 bit
Untuk proses dekripsi, proses yang sama dengan enkripsi. Hanya saja pada dekripsi digunakan kunci (K) dengan urutan yang berlawanan, yaitu memasukan K16 terlebih dahulu, kemudian K15 dan seterusnya hingga K1. Pada gambar proses dekripsi diatas terdapat prosedur-prosedur yang sama dengan prosedur  dalam proses enkripsi. 
Dari analisa diatas dapat disimpulkan bahwa semua file disimpan dalam memori dengan susunan byte dan bit, sehingga tidak menutup kemungkinan file apapun dapat di enkripsi. Baik file gambar, text, suara, maupun gambar bergerak (movie, video, dan lain-lain) yang tentunya dapat di dekripsi untuk mengembalikan ke file semula.








 
2.4.4 Elemen Pembangun Algoritma DES
Ada beberapa elemen pembangun Algoritma Data Encryption Standard (DES), anatar lain :

1. Initial Permutation - IP (Perubahan urutan awal).
2. Function ( f )
· Expansion (E)
· Substitution (S-Box)
· Permutation ( P ) dari hasil subsitusi
3. Inverse Peremutation ( IP-1) atau disebut juga Final Permutation – FP ( Perubahan urutan akhir )
2.4.4.1 Initial Permutation - IP (Perubahan urutan awal).
Initial Permutation atau permutasi awal dilakukan sebelum iterasi pertama dilakukan. Permutasi bertujuan untuk merubah urutan input blok data seperti yang digambarkan dalam tabel 2.1  dibawah ini.
Tabel 2.3  Contoh Permutasi Awal (IP)
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Dengan permutasi dapat mempermudah memasukan data dalam ukuran potongan-potongan byte kedalam algoritma DES. Misalkan ada sebuah file berisi karakter “KOMPUTER”, diambil blok data sebanyak 64 bit seperti dibawah ini.

Tabel 2.4  Contoh Data
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Data tersebut dipermutasi dengan merubah bit 58 ke posisi bit 1, bit 50 ke posisi bit 2, bit 42 ke posisi bit 3 dan seterusnya. Sehingga data tersebut menjadi dibawah ini.
Tabel 2.5  Hasil Permutasi awal
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Hasil permutasi lalu di bagi dua. Sehingga diperoleh dua tabel sebagai berikut

Tabel 2.6  Hasil Permutasi awal dibagi dua
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Proses selanjutnya adalah fungsi ( f ) dimana data bagian kanan ( R ) sebagai inputnya
2.4.4.2 Function ( f )
Dalam fungsi ini terdapat beberapa proses yaitu Expansion, substistution dan permutation. 

Gambar 2.6  Function ‘f’
2.4.4.2.1 Expansion ( E )

Proses expansion akan mengembangkan data bagian kanan dari 32 bit menjadi 48 bit, dengan cara setiap 4 bit data yang masuk dirubah menjadi 6 bit. Tujuan dari proses ini adalah  untuk membuat ukuran bit bagian kanan sama dengan kunci, sehingga  tepat untuk di-XOR. 

2.4.4.2.2 Substitution (S-Box)

Hasil dari XOR blok data dengan kunci sebanyak 48 bit menjadi input untuk proses substitusi. Pada substitusi blok data input dibagi kedalam 8 blok (8 S-boxes) masing-masing blok mempunyai input 6 bit dan output 4 bit. Di bawah adalah gambar proses substitusi.


Gambar 2.7 Substitusi

Berdasarkan gambar diatas pada prinsipnya substitusi merupakan kebalikan dari proses expansi. Hanya saja pada substitusi terjadi pergantian nilai bit dengan mengacu pada tabel substitusi (S).
Proses substitusi akan menghasilkan 8 blok masing-masing 4 bit yang kemudian digabung kembali menjadi 32 bit.
2.4.4.2.3 Permutasi (P) dari hasil subsitusi

32 bit hasil substitusi dipermutasi kembali. Permutasi disini memetakan setiap bit input pada posisi bit output, tidak ada bit yang digandakan atau dihilangkan. 


Hasil dari permutasi subsitusi di XOR dengan data bagian kiri ( L0 ). Kemudian L0 diinput ke R1 dan proses diulang (looping ) kembali.
2.4.4.3 Final Permutation – FP ( Perubahan urutan akhir )
Final permutasi atau Inverse Permutation adalah kebalikan dari proses initial permutasi. Deretan data L16, R16 merupakan input untuk final permutasi setelah pengulangan terakhir selesai dan tidak ada lagi perubahan terhadap data. Setelah semua proses dilakukan sebanyak 16 iterasi didapatlah sebuah data enkripsi atau “cryptogram”.
2.5 Operator Logika

Operator Logika (logical operator) adalah sebuah operator yang digunakan untuk membandingkan logika dalam persamaan aljabar Boolean. Operator logika membandingkan dua buah nilai logika, yaitu benar atau salah (True or False). Operator logika yang digunakan untuk pemecahan masalah ini diantaranya operator NOT, OR, AND, dan XOR.

2.5.1 Operator NOT

Operator NOT atau sering disebut inverter adalah operator logika yang berfungsi sebagai pembalik. Bila pada operator ini diberi input bernilai “1” atau “ true maka akan menghasilkan output “0” atau false dan sebaliknya.
Berikut Tabel kebenaran F = NOT

Tabel 2.7 Tabel kebenaran Operator NOT
	A
	F

	0
	1

	1
	0


Dibawah ini adalah simbol operator logika NOT


Gambar 2.8  Simbol Operator Logika NOT
2.5.2 Operator  OR 

Operator OR adalah operator logika yang akan menghasilkan “0” atau false, jika kedua inputnya bernilai “0”, selain itu bernilai “1” atau true.
Dibawah ini adalah simbol operator logika OR
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Gambar 2.9  Simbol Operator Logika OR
Berikut Tabel kebenaran F = A + B 
Tabel 2.8  Tabel kebenaran Operator OR
	A
	B
	F

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	1


2.5.3 Operator AND

Operator AND adalah operator logika yang akan menghasilkan “1” atau true, jika kedua inputnya bernilai “1” atau true, selain itu bernilai “0” atau false.
Dibawah ini adalah simbol operator logika AND
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Gambar 2.10  Simbol Operator Logika AND
Berikut Tabel kebenaran F = A . B 
Tabel 2.9  Tabel kebenaran Operator AND

	A
	B
	F

	0
	0
	0

	0
	1
	0

	1
	0
	0

	1
	1
	1


2.5.4 Operasi logika XOR

Operator XOR akan menghasilkan nilai “1” atau true hanya jika salah satu inputnya bernilai “1” atau true, selain itu akan bernilai “0” atau false. 
Berikut Tabel Kebenarannya:
Tabel 2.10   Tabel kebenaran Operator XOR

	A   B
	F

	0    0
0   1

1   0

1   1
	0
1

1

0



Berikut Symbol dan Operasi logikanya:
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Gambar 2.11  Simbol operasi logika XOR
Dalam algoritma enkripsi dan dekripsi operator logika XOR merupakan inti dari proses penyandian. Sebagai contoh misal “B” adalah sebuah data lalu dienkripsi dengan kunci “K= 1101 0111”, maka akan dihasilkan “t” sebagai data enkripsi. Contoh berikut menggambarkan proses enkripsi dengan  Stream Cipher.

Gambar 2.12  Proses Enkripsi dan Dekripsi

2.6 Jenis Bilangan

Dalam suatu pemrograman ada beberapa jenis bilangan yang digunakan, yaitu :
1. Bilangan Biner

2. Bilangan Oktal

3. Bilangan Desimal

4. Bilangan Hexadesimal

2.6.1 Bilangan Biner

Bilangan biner adalah bilangan yang hanya terdiri atas 2 kemungkinan (berbasis dua), yaitu 0 dan 1. Karena berbasis 2, maka pengkonversian kedalam bentuk desimal adalah dengan mengalikan suku ke_N dengan 2N.

Contoh :

Bilangan biner 01112 = (0 X 23) + (1 X 22) + (1 X 21) + (1 X 20)





= 710
2.6.2 Bilangan Oktal 
Bilangan oktal adalah bilangan dengan basis 8, artinya angka yang dipakai antara 0-7, suatu bilangan oktal dapat dikonversikan dalam bentuk desimal dengan mengalikan suku ke-N dengan 8N.
Contoh :


Bilangan 128   = (1 X 81) + (2 X 80)




= 1010
2.6.3 Bilangan Desimal

Bilangan desimal adala bilangan dengan basis 10, artinya angka yang dipakai 0-9.

Contoh :


Bilangan 24 
= (2 X 101) + (4 X 100)




= 2410
2.6.4 Bilangan Hexadesimal
Bilangan Hexadesimal merupakan bilangan yang berbasis 16, dimana 1 angka pada hexadesimal mempunya nilai 4 bit. Berikut angka desimal nya :


0, 1, 2, 3, 4, 5, 6, 7, 8, 9, A, B, C, D, E, F

Contoh : Bilangan hexadesimal dikonversikan ke bilangan biner


Bilangan ( F )
= 111110
2.7 Jaringan Komputer
Jaringan komputer merupakan sekelompok komputer autonoms yang saling berhubungan antara satu dengan yang lainnya menggunakan protokol komunikasi melalui media komunikasi sehingga dapat saling berbagi informasi, program-program, penggunaan bersama perangkat keras seperti printer, hardisk dan sebagainya.
   Dari pengetian diatas, jaringan komputer dapat diartikan sebagai sebuah kumpulan komputer, printer dan peralatan lainnya yang terhubung dalam satu kesatuan. Sehingga memungkinkan pengguna jaringan komputer dapat saling bertukar informasi dan data dan bersama-sama menggunakan perangkat keras (hardware) atau perangkat lunak (software) yang terhubung dengan jaringan. 

      Sebuah jaringan terdiri dari link dan node. Setiap komputer atau periferal yang terhubung dengan jaringan disebut node. Sebuah jaringan komputer dapat memiliki dua, puluhan, ribuan atau bahkan jutaan node. Istilah link digunakan untuk merepresentasikan kabel, peralatan terminal atau media lain yang dapat menghubungkan komunikasi antar node.

Pada perancangan tugas akhir, ada beberapa elemen jaringan yang dibutuhkan, antara lain :
1. Topologi yang dipakai adalah topologi  peer to peer
2. Jenis jaringannya adalah LAN ( Local Area Network )
3. Media Transmisi ( Pengkabelan ) yang dipakai menggunakan kabel Twisted Pair Ethernet.
4. Menggunakan Protokol TCP/IP ( Transmission Control Protocol / Internet Protocol ).
2.7.1 Topologi Jaringan Komputer
Topologi adalah suatu cara menghubungkan komputer yang satu dengan komputer lainnya sehingga membentuk jaringan. Topologi yang saat ini banyak digunakan adalah bus, token-ring, star dan peer-to-peer network. 
Topologi yang dipakai pada tugas akhir penulis adalah Peer to peer, dimana hanya terkoneksi pada jaringan Client-Server saja, atau sering disebut juga satu komputer yang terhubung ke satu komputer yang lain. Berikut gambar topologi peer to peer, bus, star, dan  token-ring,
Gambar 2.13 Topologi peer to peer
[image: image11.emf]
Gambar 2.14  Topologi Linear Bus

[image: image12.emf]
Gambar 2.15 Topologi Star

[image: image13.emf]
Gambar 2.16  Topologi Token Ring

2.7.2 Jenis - Jenis Jaringan Komputer
Jenis jaringan yang digunakan dalam tugas akhir yaitu Local Area Network (LAN) karena jarak yang digunakan tidak melebihi 10 kilometer. Secara umum jaringan komputer dibagi atas beberapa jenis, yaitu ;
1. Local Area Network (LAN) biasa digunakan untuk menghubungkan komputer dalam sebuah gedung atau kampus yang berjarak sampai 10 kilometer, mempunyai kecepatan mulai 10 Mbps sampai dengan 100 Mbps.
2. Metropolitan Area Network (MAN) pada dasarnya merupakan versi LAN yang berukuran lebih besar dan Jangkauannya bisa mencapai beberapa ratus kilometer dengan kecepatan 1,5 Mbps sampai dengan 150 Mbps.

3. Wide Area Network (WAN), jangkauannya mencakup daerah geografis yang luas, seringkali mencakup sebuah negara bahkan benua dan jangkauannya bisa mencapai 1000 km dengan kecepatan bervariasi antara 1,5 Mbps sampai dengan 2,4 Gbps.
4. Global Area Network (GAN) atau lebih dikenal dengan Internet. Biasanya untuk melakukan hal ini diperlukan sebuah mesin yang disebut gateway.
2.7.3 Media Transmisi 

Dalam suatu sistem transmisi data, media transmisi merupakan jalur fisik diantara transmitter (Pemancar) dan receiver (Penerima). Media transmisi untuk gelombang elektromagnetik dibedakan menjadi media transmisi guided dan media transmisi unguided yang lebih dikenal dengan wireless. Media Transmisi ( Pengkabelan ) yang dipakai dalam tugas akhir menggunakan kabel Twisted Pair Ethernet, karena kabel yang dipakai adalah Kabel UTP (Unshielded Twisted Pair) dengan  konektorRj-45.

2.7.3.1 Media transmisi guided (Pengkabelan)
a. Thin Ethernet (Thinnet)

      Thin ethernet atau thinnet menggunakan kabel thin coaxial yang panjangnya  antara 0.5 sampai dengan 185 m dan maksimum 30 komputer yang terhubung.

b. Thick Ethernet (Thicknet)
      Dengan thick ethernet atau thicknet, jumlah komputer yang dapat dihubungkan dalam jaringan akan lebih banyak dan jarak antara komputer dapat diperbesar, Pada Thicknet digunakan transceiver untuk menghubungkan setiap komputer dengan sistem jaringan dan konektor yang digunakan adalah konektor tipe DIX. Panjang kabel transceiver maksimum 50 m, panjang kabel Thick Ethernet maksimum 500 m dengan maksimum 100 transceiver terhubung.

[image: image14.emf]
Gambar 2.17  Kabel thicknet dan thinnet
c. Twisted Pair Ethernet

       Kabel Twisted Pair ini terbagi menjadi dua jenis yaitu shielded dan unshielded. Shielded adalah jenis kabel yang memiliki selubung pembungkus sedangkan unshielded tidak mempunyai selubung pembungkus. Untuk koneksinya kabel jenis ini menggunakan konektor RJ-11 atau RJ-45. 

      Pada twisted pair (10 BaseT) network, komputer disusun membentuk suatu pola star. Setiap PC memiliki satu kabel twisted pair yang tersentral pada HUB. Twisted pair umumnya lebih handal (reliable) dibandingkan dengan thin coax karena HUB mempunyai kemampuan data error correction dan meningkatkan kecepatan transmisi. Saat ini ada beberapa grade atau kategori dari kabel twisted pair. Kategori 5 adalah yang paling reliable dan memiliki kompabilitas yang tinggi dan yang paling disarankan. Berjalan baik pada 10 Mbps dan Fast Ethernet (100 Mbps).

Kabel kategori 5 dapat dibuat straight-through atau crossed. Kabel straight- through digunakan untuk menghubungkan komputer ke HUB. Kabel crossed digunakan untuk menghubungkan HUB ke HUB. Panjang kabel maksimum kabel Twisted-Pair adalah 100 m.

[image: image15.emf]            [image: image16.emf]
Gambar 2. 18  Kabel UTP, STP dan konektorRj-45

d. Fiber Optic

      Jaringan yang menggunakan Fiber Optic (FO) biasanya perusahaan besar, Kecepatan pengiriman data dengan media FO lebih dari 100 Mbps dan bebas pengaruh lingkungan.

[image: image17.emf]
Gambar 2.19  Kabel fiber optik
2.7.3.2 Media Transmisi unguided (wireless)

Untuk media unguided, transmisi dan penangkapan diperoleh melalui sebuah antena. Untuk transmisi, antena menyebarkan energi elektromagnetik ke dalam media (biasanya udara), sedangkan untuk penerimaan sinyal antena menangkap gelombang elektromagnetik dari media. Pada dasarnya terdapat dua jenis transmisi wireless, yaitu searah dan segala arah. Untuk konfigurasi searah, antena pentransmisi mengeluarkan sinyal elektromagnetik yang terpusat, antena pentransmisi dan antena penerima harus disejajarkan dengan hati-hati. Untuk konfigurasi segala arah, sinyal yang ditransmisikan menyebar luas ke segala penjuru dan diterima banyak antena. 

Tabel 2.11 Karakteristik-karakteristik Bandwidth Komunikasi Unguided
	Band Frekuensi
	Nama
	Data Analog
	Data Digital
	Aplikasi Utama

	
	
	Modulasi
	Bandwidth
	Modulasi
	Rate data
	

	30-300 Khz
	LF
	Jarang dipraktekkan
	ASK, FSK, MSK
	0.1 to 100 bps
	Navigasi

	300-3000 KHz
	MF
	AM
	to 4 KHz
	ASK, FSK, MSK
	10 to 1000 bps
	Radio AM komersil

	3-30 MHz
	HF
	AM, SSB
	to 4 KHz
	ASK, FSK, MSK
	10 to 3000 bps
	Radio gelombang pendek

	30-300 MHz
	VHF
	AM, SSB, FM
	5 KHz to 5 MHz
	FSK, PSK
	to 100 Mbps
	Televisi VHF, radio FM

	300-3000 MHz
	UHF
	FM, SSB
	to 20 MHz
	PSK
	to 10Mbps
	Televisi UHF, gelombang mikro terestrial

	3-30 GHz
	SHF
	FM
	to 500 MHz
	PSK
	to100 Mbps
	Gelombang mikro terrestrial, gelombang mikro satelit

	30-300 GHz
	EHF
	FM
	to 1 GHz
	PSK
	to 750 Mbps
	Percobaan jangkauan pendek titik ke titik


LF : Low Frequency 

VHF : Very High Frequency 
AM : Amplitudo Modulation

MF : Medium Frequency 
UHF : Ultra High Frequency
 FM : Frequency Modulation

HF : High Frequency 

SHF : Super High Frequency 
PM : Phase Modulation

SSB : Single Sideband

2.7.4 Protokol TCP / IP (Transmission Control Protocol/Internet Protocol)
Protokol adalah sebuah aturan yang mendefinisikan beberapa fungsi yang ada dalam sebuah jaringan komputer, misalnya mengirim pesan, data, informasi dan fungsi lain yang harus dipenuhi oleh pengirim sisi (Transmitter) dan sisi penerima (Receiver) agar komunikasi dapat berlangsung dengan benar.
TCP/IP adalah protokol yang digunakan di jaringan global karena memiliki sistem pengalamatan yang baik dan memiliki sistem pengecekan data. Saat ini terdapat dua versi TCP/IP yang berbeda dalam sistem penomoran, yaitu IPv4 (32 bit) dan IPv6 (128 bit), dan saat ini yang masih digunakan adalah IPv4. Untuk memepermudah penulisan, alamat IP biasanya ditulis dalam bentuk empat segmen bilangan desimal yang dipisahkan tanda titik dan setiap segmen mewakili delapan bit pada alamat IP. Setiap network adapter dapat memiliki lebih dari satu alamat IP namun sebuah alamat IP (IP address) tidak boleh dipakai oleh dua atau beberapa network adapter. Pengaturan alokasi alamat IP dilakukan oleh badan internasional bernama Internic. Saat ini lebih dari 85% alamat IP (IPv4) telah terpakai sehingga sebentar lagi sistem IPv4 akan digantikan oleh IPv6.

2.7.4.1 Penomoran

Model pengalamatan dalam TCP/IP (IPv4) menggunakan 32 digit bilangan biner yang untuk mempermudah penulisannya diubah ke dalam bentuk empat segmen bilangan desimal yang mana tiap segmen mewakili delapan bit biner sehingga alamat IP berkisar dari 0.0.0.0 sampai 255.255.255.255. Contoh:

· IP address
167.205.22.123

· Subnet mask
255.255.255.255

Alamat IP dibagi menjadi lima kelas, yaitu:

a. kelas A : 1.x.x.x sampai 126.x.x.x 

b. kelas B : 128.0.x.x sampai 191.255.x.x

c. kelas C : 192.0.0.x sampai 223.255.255.x

d. kelas D : 224.x.x.x sampai 247.x.x.x

e. kelas E : 248.x.x.x sampai 255.x.x.x

Kelas D dan E tidak digunakan secara umum. Kelas D digunakan untuk keperluan multicast sedangkan kelas E digunakan untuk riset. Alokasi IP yang dapat digunakan secara bebas dalam jaringan lokal dan biasa disebut IP private, yaitu:
a. 10.x.x.x

b. 127.x.x.x

c. 172.x.x.x

d. 192.x.x.x

2.7.4.2 Subnetwork
Suatu jaringan yang kecil akan lebih baik kinerjanya daripada jaringan yang besar dan juga memudahkan administrasi. Oleh karena itu jaringan besar biasanya dibagi menjadi jaringan-jaringan kecil. Misalnya jaringan kelas B dengan alokasi IP 156.123.0.0 sampai 156.123.256.256 akan dibagi menjadi jaringan 156.123.0.x, 156.123.1.x, 156.123.2.x, dan seterusnya.

Untuk membedakan jaringan-jaringan yang ada, digunakan alamat jaringan (network address). Alamat jaringan adalah IP pertama dalam alokasi. Jadi jaringan kelas B pada contoh di atas memiliki alamat network 156.123.0.0. Sistem yang sama berlaku juga pada sub jaringannya, misalnya sub jaringan dengan alokasi 156.123.2.x mempunyai alamat network 156.123.2.0. Alamat terakhir pada suatu alokasi disebut IP broadcast (sub jaringan 156.123.2.x mempunyai IP broadcast 156.123.2.255). Jadi sruktur IP address terdiri atas network ID dan host ID. Suatu komputer dengan IP 156.123.2.3 pada jaringan 156.123.2.x akan mempunyai network ID 156.123.2.0 dan host ID 3.

Selain menggunakan alamat network dan broadcast address, identitas jaringan juga ditentukan dengan subnet ID. Berikut ini cara menetukan subnet ID suatu jaringan 

Bit-bit yang berhubungan dengan network ID bernilai satu pada bit-bit subnet ID dan bit-bit sisa di kanan bit-bit ID bernilai nol. Contohnya suatu jaringan 16 komputer dengan alokasi IP 156.123.2.208 sampai 156.123.2.223 akan mempunyai network ID 156.123.2.208. Alamat-alamat IP pada jaringan tersebut memiliki kesamaan sampai bit ke-28 dan baru berbeda pada bit ke-29. Jadi nilai subnet ID pada jaringan tersebut, bit 1 sampai 28 bernilai satu dan bit 29 sampai 32 bernilai 0 sehingga nilai subnet bila didesimalkan 255.255.255.240.

Dengan adanya subnet ID, susunan informasi IP yang disampaikan oleh suatu komputer terdiri atas 64 bit, yaitu bit network ID, 32 bit subnet ID, dan host ID.

2.7.5 OSI ( Open System Interconnection )
OSI ( Open System Interconnection ) Menggambarkan bagaimana informasi dari suatu software aplikasi disebuah komputer berpindah melewati sebuah media jaringan ke suatu software aplikasi dikomputer lain. 

Model referensi OSI secara konseptual terbagi kedalam 7 lapisan dimana masing-masing lapisan memiliki fungsi jaringan yang spesifik, berikut lapisan OSI :

1. Physical Layer
2. Data Link Layer

3. Network Layer

4. Transport Layer

5. Session Layer

6. Presentasion Layer

7. Application Layer

Berikut gambar model referensi OSI :
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Gambar 2.20 Model Referensi OSI
Model ini disebut OSI ( Open System Interconnection ) Reference karena model ini ditujukan bagi pengkoneksian open system, Open System dapat diartikan sebagai suatu sistem yang terbuka untuk komunikasi dengan sistem lainnya.
2.7.5.1 Physical Layer

Physical Layer berfungsi dalam pengiriman raw bit ke chanel komunikasi, seperti ; pengiriman Sinyal Data, Jenis Tansmisi, Metode Transmisi , Satuan Transmisi, dan Media Transmisi yang di gunakan.

2.7.5.2 Data Link Layer

Tugas utama data link layer adalah sebagai fasilitas transmisi raw data dan mentransformasi data tersebut ke saluran yang bebas dari kesalahan transmisi, antara lain ; Rancangan data link layer, Paket data, Sistem penyandian bit data, Penanganan kesalahan transmisi, dan sebagai kendali kesalahan dalam transmisi data.
2.7.5.3 Network Layer
Network Layer berfungsi untuk pengendalian operasi subnet. Maslah desain yang penting adalah bagaimana caranya menentukan route pengiriman paket dari sumber ke tujuannya. Antara lain ; Pengendalian operasi subnet, Pemiliham route (routing) dan Internetworkin ( Repeater, Bridge dan Gateway ).
2.7.5.4 Transport Layer

Fungsi dasar transport layer adalah menerima data dari session layer, memecah data menjadi bagian-bagian yang lebih kecil bila perlu meneruskan data ke network layer dan bertujuan melindungi layer-layer bagian atas dari perubahan teknologi hardware yang tidak dapat dihindari.


Transport layer juga mengatur dan mengendalikan aliran arus informasi antara host yang satu dengan host yang lain. Antara lain ; Mengatur kualitas layanan lapisan transport dan router, serta protokol-protokol transport internet, seperti ( TCP / Transmision Control Protokol dan UDP / User Data Protokol ).
2.7.5.5 Session Layer
Session layer digunakan untuk memungkinkan seseorang pengguna log ke remote timesharing system atau untuk memindahkan file dari satu mesin kemesin lainnya, juga membantu untuk menentukan giliran yang berhak menggunakan saluran dua arah atau satu arah saja, disebut juga sebagai manajemen token.
2.7.5.6 Presentasion Layer
Presentasion layer memiliki fungsi encoding data seperti melakukan enkripsi data dan deskrpsi data yaitu suatu teknik algoritma kriptografi, Kriptografi adalah ilmu yang mempelajari teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi seperti keabsahan, integritas data, serta autentikasi data. Kriptografi tidak berarti hanya memberikan keamanan informasi saja, namun lebih ke arah teknik-tekniknya.
2.7.5.7 Application Layer
Fungsi application layer adalah pemindahan file yang satu dengan yang lainnya dan memiliki konversi penamaan yang berbeda, seperti surat elektronik (e-mail),dirctory lookup, DNS ( Domain Name Server ) dan fasilitas lainnya.
2.8   Bahasa Pemrograman Delphi 6.0
Delphi merupakan perangkat pengembangan aplikasi yang sangat terkenal di ligkungan Windows. Dengan menggunakan perangkat ini kita dapat membangun berbagai aplikasi Windows seperti ; (permainan, multimedia, database, dan lain-lain) dengan cepat dan mudah. Dengan fasilitas visual kita dapat menciptakan aplikasi yang canggih tanpa banyak menuliskan kode.

Delphi menggunakan bahasa Object Pascal sebagai bahan dasar, baik itu delphi 5.0 atau delphi 6.0, delphi juga memiliki fasilitas IDE ( Integrated Development Environment) yaitu bagian dari delphi yang digunakan untuk menciptakan aplikasi.
Pemrograman delphi terdapat beberapa berkas yang perlu diketahui, antara lain :

· Berkas berekestensi .PAS yang menyatakan berkas sumber unit, berkas ini berisi kode aplikasi (kode dalam bahasa pascal).

· Berkas berekstensi .DFM adalah berkas form

· Berkas berekstensi .DOF berisi opsi-opsi proyek (berisi pengaturan linker dan kompiler, direktori-direktori pencarian, dsb)

· Berkas berekstensi .DPR adalah berkas proyek.

· Berkas berekstensi .CFG adalah berkas yang berisi konfigurasi proyek.

· Berkas berekstensi .RES adalah berkas yang berisi resource Windows yang standar (yang menyimpan ikon aplikasi).
· Dan berkas berekstensi DCU (Delphi Compiled Unit) yang merupakan hasil kompilasi dari berkas .PAS dan berkas berekstensi .EXE (berkas executable)

 DRAF BAB I, II, III, IV, V dan Lampiran Listing Program.          
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Nim


: 01 Tk-2
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: T. Komputer

Pembimbing I

: Yeffry Handoko Putra, ST, MT

Pembimbing II 
: Fiky Yosef. S
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