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BAB I

PENDAHULUAN

1.1 Latar Belakang

Salah satu hal yang penting dalam komunikasi menggunakan komputer adalah menjamin kerahasiaan data. Informasi yang merupakan hasil pengolahan dari data, mempunyai nilai yang berbeda bagi setiap orang. Seringkali sebuah informasi menjadi sangat berharga, dan tidak semua orang diperkenankan untuk mengetahuinya. Namun selalu saja ada pihak yang berusaha untuk mengetahui informasi dengan cara-cara yang tidak semestinya bahkan bermaksud untuk merusaknya. Hal ini sering mereka lakukan baik secara on-line (terhubung ke jaringan) atau pun secara off-line (tidak terhubung ke jaringan).

Berdasarkan kenyataan di atas, perlu ada suatu pengamanan informasi baik saat penyimpanan maupun pengiriman informasi. Untuk melakukan ini ada suatu cara yang biasa disebut penyandian data. Dalam tugas akhir ini penulis akan mencoba mengimplementasikan suatu cabang ilmu matematika yang disebut dengan “Cryptography” (kriptografi). Dengan kriptografi, data dapat diubah menjadi sandi-sandi yang tidak dimengerti yang disebut enkripsi, serta mengembalikannya kembali ke data semula yang disebut dekripsi data.

Dalam penyusunan tugas akhir ini penulis akan menggunakan metoda DES untuk implementasi kriptografi dalam keamanan informasi. DES merupakan standar proses enkripsi yang dikeluarkan oleh Federal Information Processing Standard (FIPS) pada tahun 1977. Dalam metoda DES, kunci yang digunakan dalam proses enkripsi dan dekripsi adalah sama (simetris) dan proses dekripsi merupakan kebalikan dari proses enkripsi.
1.2 Identifikasi Masalah

Berdasarkan latar belakang diatas, ada beberapa masalah yang dapat penulis identifikasikan yang mungkin terjadi yaitu :

1. Data tidak aman karena selalu ada pihak yang bermaksud ingin mengetahui bahkan merusak sebuah informasi.

2. Data yang dikirim seringkali tidak sampai pada pihak yang berwenang.

3. Data sampai ke tempat tujuan, tetapi isinya sudah berubah.

4. Perlunya perancangan sebuah perangkat lunak yang meyandikan sebuah data. 

1.3 Batasan Masalah

Batasan masalah dalam tugas akhir ini adalah :

1. Merancang sebuah perangkat lunak dengan salah satu metoda kriptografi menggunakan metoda Data Encryption Standard (DES), dengan file sebagai objek dari sistem keamanan.

2. Menggunakan algoritma Enkripsi dan Dekripsi (DES) 64 bit atau 8 byte 

3. Kode ( kunci penyandian ) yang dipakai yaitu kunci simetris
4. Penambahan Password Terjadwal.

5. Key dan Password diberikan ke user sebelum proses terjadi

6. Menggunakan Bahasa pemrograman Borland Delphi versi 6
7. Aplikasi program dapat di implementasikan pada suatu Jaringan Point to Point (Peer to peer).
1.4 Maksud dan Tujuan

Maksud dan tujuan dari penelitian ini adalah untuk merancang dan mengimplementasikan metoda kriptografi Data Encryption Standard (DES) sebagai pemecahan masalah guna mengamankan sebuah data dalam sebuah komputer, dalam bentuk file apapun dapat di enkripsi. Baik file gambar, text, suara, maupun gambar bergerak (movie, video, dan lain-lain) yang tentunya dapat didekripsi untuk mengembalikan ke file semula.
Adanya penambahan  password  terjadwal yang disesuaikan dari data time hasil enkripsi dengan time PC (Personal Computer) sehingga password dapat berbeda berdasarkan waktu tersebut, Karena itu penulis mendesain waktu 24 jam dibagi 3 yang menghasilkan 8 jam dengan password yang berbeda ( 8 jam per Password ). Dengan tujuan meningkatkan suatu keamanan data (security) saat mengubah file ciphertext menjadi file plaintext dari seseorang yang ingin membobol file data dengan tujuan jahat yang sering disebut dengan Cracker.
Aplikasi program dapat diimplementasikan pada suatu jaringan ( Client-Server). Dan terdapat fasilitas TCP/IP sebagai pengirman data yang telah di Enkripsi. Serta terdapat fasilitas program dimana komputer penerima data dapat menolak atau menerima data dari data yang dikirim.
1.5 Metodologi Penelitian

Metodologi merupakan kumpulan dari metoda-metoda yang digunakan dalam penelitian, metodologi yang digunakan dalam penyusunan laporan tugas akhir terbagi dalam dua bagian :
1.5.1 Studi Pustaka

Metode penelitian yang digunakan dalam melakukan kajian terhadap topik Tugas Akhir ini adalah metode analisis literatur kualitatif, yaitu mempelajari sumber-sumber yang berhubungan dengan objek permasalahan yang dihadapi yaitu sumber-sumber buku yang terdapat pada daftar pustaka.
1.5.2 Eksperimen (Perancangan software aplikasi)

Metodologi ini merupakan pengembangan perangkat lunak dilakukan secara sistematik, yaitu pendekatan secara berurutan terhadap pengembangan perangkat lunak yang dimulai dari tingkat yang paling tinggi dan berlanjut ke tahap analisa, perancangan, pengkodean, dan pengetesan.
1.5.3 Jadwal Penelitian

Tabel 1.1 Jadwal Penelitian
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1.6 Sistematika Penulisan

Penulisan tugas akhir ini terdiri dari beberapa Bab, sebagai berikut :


BAB 1 Pendahuluan

Bab ini mengulas latar belakang masalah, identifikasi masalah, batasan masalah, metodologi penulisan, dan sistematika penulisan.

BAB II Landasan Teori
Bab ini berisi tentang tinjauan pustaka yang diambil dari berbagai sumber buku sebagai bahan referensi yang memuat pembahasan teori-teori mengenai pengertian kriptografi, enkripsi dan dekripsi, kunci, Tipe data, Sistem bilangan, Serta teori-teori yang berkaitan dengan jaringan.
BAB III Analisis Masalah
Bab ini menjelaskan tentang analisa data elektronik, peranan kriptografi, analisa kriptografi, bagaimana menerapkan enkripsi dan dekripsi data dengan metoda DES sebagai implementasi kriptografi, perancangan implementasi Perangkat lunak yang dibuat dan perancangnan paramater pengujian alplikasi program.
BAB IV Perancangan dan Implementasi Sistem
Bab ini membahas implementasi dan pengetesan perangkat lunak yang dibuat baik itu implementasi program maupun hasil pengujian program .
BAB V Kesimpulan dan Saran
Bab ini berisi kesimpulan hasil laporan pengujian program yang penulis buat serta saran guna meningkatkan dan mengembangkan  keamanan informasi dan jaringan.
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