BAB II

DASAR TEORI

2.1. Jaringan Komputer

2.1.1 Pendahuluan

Jaringan komputer adalah sebuah kumpulan komputer, printer dan peralatan lainnya yang terhubung. Informasi dan data bergerak melalui kabel-kabel sehingga memungkinkan pengguna jaringan komputer dapat saling bertukar dokumen dan data, mencetak pada printer yang sama dan bersama sama menggunakan hardware/software yang terhubung dengan jaringan. Tiap komputer, printer atau periferal yang terhubung dengan jaringan disebut node. Sebuah jaringan komputer dapat memiliki dua, puluhan, ribuan atau bahkan jutaan node. Sebuah jaringan biasanya terdiri dari 2 atau lebih komputer yang saling berhubungan diantara satu dengan yang lain, dan saling berbagi sumber daya misalnya CDROM, Printer, pertukaran file, atau memungkinkan untuk saling berkomunikasi secara elektronik. Komputer yang terhubung tersebut, dimungkinkan berhubungan dengan media kabel, saluran telepon, gelombang radio, satelit, atau sinar infra merah [9]. Gambar 2.1 di bawah ini merupakan contoh jaringan sederhana di antara dua komputer.
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Gambar 2.1 Jaringan komputer sederhana

2.1.2 Tipe Jaringan Komputer

Jaringan komputer dapat dibangun dan diolah dengan mudah jika pengguna yang akan membangun jaringan tersebut memahami konsep jaringan. Terutama dalam hal tipe dan arsitektur suatu jaringan komputer. Hal ini penting karena tipe dan arsitektur sebuah jaringan menentukan perangkat apa yang  harus disediakan untuk membangun jaringan tersebut.

2.1.2.1  Berdasar Konsep Hubungan

2.1.2.1.1 Jaringan Peer to Peer

Pada jaringan peer to peer setiap komputer yang terhubung pada jaringan dapat berkomunikasi dengan komputer-komputer lain secara langsung tanpa melalui komputer perantara. Pada jaringan tipe ini sumber daya komputer terbagi pada seluruh komputer yang terhubung dalam jaringan  tersebut, baik sumber daya yang berupa perangkat keras maupun perangkat lunak dan datanya.

Sebuah komputer yang terhubung dalam jaringan peer to peer pada prinsipnya mampu untuk bekerja sendiri sebagai sebuah komputer standalone (berdiri sendiri). Untuk membangun sebuah jaringan seperti ini pengguna bisa menggunakan komputer-komputer yang memiliki kemampuan yang setara karena keamanan dalam jaringan tersebut diatur dan dikontrol oleh masing-masing komputer dalam jaringan tersebut.
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Gambar 2.2 Tipe Jaringan Peer to Peer

Dari gambar 2.2 tampak bahwa masing-masing komputer dalam sebuah jaringan peer to peer terhubung secara langsung ke seluruh komputer yang terdapat dalam jaringan tersebut.

2.1.2.1.2 Jaringan Client-Server

Pada jaringan client-server terdapat sebuah komputer yang berfungsi sebagai server sedangkan komputer-komputer yang lain berfungsi sebagai client. Sesuai namanya maka komputer server berfungsi dan bertugas melayani seluruh komputer yang terdapat dalam jaringan tersebut.

Pada sebuah jaringan komputer dimungkinkan untuk digunakannya lebih dari satu komputer server, bahkan dengan kemampuan dan fasilitas yang berbeda, sedangkan komputer-komputer client sesuai dengan namanya menerima pelayanan dari komputer server. Komputer-komputer ini disebut juga dengan workstation, yaitu komputer dimana pengguna jaringan dapat mengakses dan memanfaatkan pelayanan yang diberikan oleh komputer server.
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Gambar 2.3 Tipe Jaringan Client-Server

Pada Gambar 2.3 dapat dilihat bahwa komputer-komputer dalam jaringan (client) dapat saling berkomunikasi melalui perantara komputer server. Jika komputer server tidak aktif, maka komputer-komputer client tidak akan dapat saling berkomunikasi.

2.1.2.2 Berdasar Cakupan Geografis

2.1.2.2.1  Local Area Network (LAN) / Jaringan Area Lokal

Sebuah LAN, adalah jaringan yang dibatasi oleh area yang relatif kecil, umumnya dibatasi oleh area lingkungan seperti sebuah perkantoran di sebuah gedung, atau sebuah sekolah, dan biasanya tidak jauh dari sekitar 1 km persegi.

Beberapa model konfigurasi LAN, satu komputer biasanya di jadikan sebuah file server yang biasa digunakan untuk menyimpan perangkat lunak (software) yang mengatur aktifitas jaringan, ataupun sebagai perangkat lunak yang dapat digunakan oleh komputer - komputer yang terhubung ke dalam network. Komputer-komputer yang terhubung ke dalam jaringan (network) itu biasanya disebut dengan workstation. Biasanya kemampuan workstation lebih di bawah dari file server dan mempunyai aplikasi lain di dalam harddisknya selain aplikasi untuk jaringan. Kebanyakan LAN menggunakan media kabel untuk menghubungkan antara satu komputer dengan komputer lainnya. Gambar di bawah ini merupakan contoh LAN dengan topologi bus.
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Gambar 2.4. Jaringan Lokal

2.1.2.2.2  Metropolitan Area Network (MAN) / Jaringan area Metropolitan

Sebuah MAN, biasanya meliputi area yang lebih besar dari LAN, misalnya antar wilayah dalam satu propinsi. Dalam hal ini jaringan menghubungkan beberapa buah jaringan-jaringan kecil ke dalam lingkungan area yang lebih besar, sebagai contoh yaitu  jaringan Bank dimana beberapa kantor cabang sebuah Bank di dalam sebuah kota besar dihubungkan antara satu dengan lainnya. Misalnya Bank BNI yang ada di seluruh wilayah Riau atau Bandung [9].

2.1.2.2.3  Wide Area Network (WAN) / Jaringan area Skala Besar

Wide Area Networks (WAN) adalah jaringan yang lingkupnya biasanya sudah menggunakan sarana Satelit ataupun kabel bawah laut sebagai contoh keseluruhan jaringan BANK BNI yang ada di Indonesia ataupun yang ada di Negara-negara lain. Menggunakan sarana WAN, Sebuah Bank yang ada di Bandung bisa menghubungi kantor cabangnya yang ada di Hongkong, hanya dalam beberapa menit. Biasanya WAN agak rumit dan sangat kompleks, menggunakan banyak sarana untuk menghubungkan antara LAN dan WAN ke dalam Komunikasi Global seperti Internet. Tapi bagaimanapun juga antara LAN, MAN dan WAN tidak banyak berbeda dalam beberapa hal, hanya lingkup areanya saja yang berbeda satu diantara yang lainnya [9].

2.1.3  Arsitektur Jaringan Komputer

Selain tipe jaringan, hal lain yang berkaitan dengan bentuk jaringan komputer adalah arsitektur jaringan tersebut. Arsitektur sebuah jaringan komputer dibedakan menjadi arsitektur fisik dan arsitektur logik. Arsitektur fisik berkaitan dengan susunan fisik sebuah jaringan komputer, bisa juga disebut dengan topologi fisik jaringan yaitu menjelaskan hubungan perkabelan dan lokasi node (simpul) atau workstation. Sedangkan arsitektur logik berkaitan dengan logika hubungan masing-masing komputer dalam jaringan atau menjelaskan aliran data dari satu user ke user lainnya dalam jaringan.

Topologi adalah bentuk hubungan dari suatu jaringan (map of network). Topologi fisik dari sebuah jaringan adalah merujuk pada konfigurasi kabel, komputer, dan perangkat lainnya. Terdapat tiga topologi fisik dasar yang akan penulis bahas, yaitu: bus, star, dan ring.

2.1.3.1 Topologi Bus

Pada topologi bus seluruh komputer dan node (simpul) dalam sebuah jaringan terhubung pada sebuah bus atau jalur komunikasi data (kabel). Piranti-piranti atau simpul-simpul tersebut berkomunikasi dengan cara mengirim dan mengambil data di sepanjang bus tersebut. Topologi ini merupakan topologi jaringan paling sederhana dan biasanya jaringan ini menggunakan media yang berupa kabel koaksial. Karena seluruh proses komunikasi data menggunakan satu bus (jalur) saja maka topologi jaringan ini memiliki kelemahan pada tingkat komunikasi data yang cukup padat. 
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Gambar 2.5 Topologi Fisik Bus

Keuntungan dan kerugian topologi bus adalah sebagai berikut :

Keuntungan :

a. Mudah dikembangkan.

b. Jarak LAN tidak terbatas.

c. Keterandalan jaringan tinggi.

d. Kecepatan pengiriman tinggi.

e. Jumlah terminal dapat ditambah ataupun dikurangi tanpa menggangu operasi yang telah berjalan.

f. Tidak diperlukan pengendalian pusat.

g. Kondusif untuk konfigurasi jaringan pada gedung bertingkat.

Kerugian :

a. Jika lalu lintas data terlalu tinggi dapat terjadi kemacetan (Congestion).

b. Diperlukan repeater untuk menguatkan sinyal pada pemasangan jarak jauh.

c. Operasional jaringan LAN bergantung pada setiap terminal.

d. Jika terjadi gangguan atau kerusakan pada salah satu lokasi (titik) dalam jaringan maka akan mempengaruhi jaringan secara keseluruhan, bahkan ada kemungkinan jaringan akan terhenti sama sekali

2.1.3.2 Topologi Star (Bintang)

Dalam topologi star, masing-masing komputer dalam jaringan dihubungkan ke pusat atau sentral dengan menggunakan jalur (bus) yang berbeda. Komunikasi pada jaringan diatur di sentral jaringan. Dengan digunakannya jalur yang berbeda untuk masing-masing komputer maka jika terjadi gangguan atau masalah pada salah satu titik dalam jaringan tidak akan mempengaruhi bagian jaringan yang lain. Hal ini juga memungkinkan pengaturan instalasi jaringan yang lebih fleksibel.

Pada gambar 2.6 digambarkan bahwa piranti-piranti atau simpul-simpul dalam jaringan tersebut terhubung ke pusat dengan menggunakan jalur masing-masing.
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Gambar 2.6 Topologi Fisik Star (Bintang)

Keuntungan dan kerugian topologi star adalah sebagai berikut :

Keuntungan :

a. Kehandalan topologi ini lebih besar dari topologi yang lain.

b. Mudah dikembangkan.

c. Keamanan data tinggi.

d. Kemudahan akses ke jaringan LAN lain.

Kerugian :

a. Lalu lintas data yang padat menyebabkan jaringan lambat.

b. Jaringan tergantung pada terminal pusat.

2.1.3.3 Topologi Ring (Cincin)

Sesuai namanya ring atau cincin, maka pada topologi ini seluruh komputer dalam jaringan terhubung pada sebuah jalur data yang menghubungkan komputer satu dengan lainnya secara sambung-menyambung sedemikian rupa sehingga menyerupai sebuah cincin. Dalam sistem jaringan ini data dikirim secara berkeliling sepanjang jaringan. Setiap komputer yang akan mengirim data ke komputer lain dalam jaringan akan menempatkan data tersebut ke dalam cincin ini. Selanjutnya komputer yang dituju akan mengambil data tersebut dari cincin.
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Gambar 2.7 Topologi Fisik Ring (Cincin)

Keuntungan dan kerugian topologi ring adalah sebagai berikut :

Keuntungan :

a. Laju data (transfer rate) tinggi.

b. Dapat melayani lalu lintas data yang padat.

c. Tidak diperlukan host, relatif lebih murah.

d. Dapat melayani berbagai media pengiriman.

e. Komunikasi antar terminal mudah.

f. Waktu yang diperlukan untuk mengakses data optimal.

Kerugian :

a. Penambahan atau pengurangan terminal sangat sulit.

b. Kerusakan pada media pengiriman dapat menghentikan kerja seluruh jaringan.

c. Harus ada kemampuan untuk mendeteksi kesalahan dan metode pengisolasian kesalahan.

d. Kerusakan pada salah satu terminal dapat mengakibatkan kelumpuhan jaringan.

e. Tidak kondusif untuk pengiriman suara, gambar dan data.

2.2  Protokol Jaringan Komputer

2.2.1  Pendahuluan

Pada saat network baru muncul, kebanyakan komputer hanya dapat berkomunikasi dengan komputer yang dibuat oleh perusahaan yang sama. Sebagai contoh, perusahaan harus menggunakan seluruh solusi dari DECnet atau seluruh solusi dari IBM, tapi tidak bisa kedua – duanya. Pada akhir tahun 1970, International Organization for Standarization ( ISO ) membuat model referensi Open System Interconnection ( OSI ) sebagai solusi untuk mengatasi masalah kompatibilitas ini. Model OSI dimaksudkan untuk membantu para vendor ( vendor di sini adalah perusahaan pembuat perangkat keras atau pembuat perangkat lunak ) agar bisa membuat alat – alat dan perangkat lunak yang bisa saling bekerja sama, dalam bentuk protokol – protokol sehingga network dengan vendor – vendor yang berbeda bisa saling bekerja sama [2].  

2.2.2  Model Referensi OSI

The International Organization for Standarization (ISO) mengembangkan model referensi Open System Interconnection (OSI) sebagai pemandu untuk mendefinisikan sekumpulan protokol terbuka. Walaupun minat pada protokol OSI telah berkurang, model referensi OSI tetap merupakan standar yang paling umum untuk menggambarkan dan membandingkan rangkaian protokol. Model OSI memiliki tujuh layer (lapisan) [2]. Prinsip-prinsip yang digunakan bagi ketujuh lapisan tersebut adalah :

a. Sebuah lapisan harus dibuat bila diperlukan tingkat abstraksi yang berbeda.

b. Setiap lapisan harus memiliki fungsi-fungsi tertentu.

c. Fungsi setiap lapisan harus dipilih dengan teliti sesuai dengan ketentuan standar protokol internasional.

d. Batas-batas lapisan diusahakan agar meminimalkan aliran informasi yang melewati antarmuka.

e. Jumlah lapisan harus cukup banyak, sehingga fungsi-fungsi yang berbeda tidak perlu disatukan dalam satu lapisan di luar keperluannya. Akan tetapi jumlah lapisan juga harus diusahakan sesedikit mungkin sehingga arsitektur jaringan tidak menjadi sulit dipakai. 
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Gambar 2.8 Model Referensi OSI

Pada bagian berikut ini penulis akan membahas setiap lapisan dari yang paling bawah ke atas.

a.  Physical Layer (Lapisan Fisik)

Layer physical berkomunikasi langsung dengan berbagai jenis media komunikasi yang sesungguhnya. Berbagai jenis media yang berbeda mempresentasikan nilai bit ini dengan cara yang berbeda. Layer physical menentukan kebutuhan listrik, mekanis, prosedural, dan fungsional mengaktifkan, mempertahankan, dan menonaktifkan hubungan fisik antar sistem [3]. 

b.  Data Link Layer (Lapisan Data Link)

Layer Data Link menyediakan transmisi fisik dari data dan menangani notifikasi error, topologi jaringan, dan flow control. Hal ini berarti layer ini akan memastikan bahwa pesan – pesan akan terkirim melalui alat yang sesuai di LAN menggunakan alamat perangkat keras ( hardware address ), dan menrjemahkan pesan – pesan dari layer Network menjadi bit – bit untuk dipindahkan oleh physical layer. 

c.  Network Layer (Lapisan Jaringan)

Lapisan jaringan bertugas menambahkan header pada pesan dalam jaringan yang berasal dari lapisan yang lebih atas, yaitu alamat asal dan tujuan jaringan. Kombinasi dari data dan lapisan jaringan disebut paket. Informasi alamat jaringan digunakan untuk mengirimkan pesan ke jaringan yang benar. Setelah pesan tersebut sampai pada jaringan yang benar, lapisan data link dapat menggunakan alamat simpul untuk mengirimkan ke simpul tertentu. Meneruskan paket ke jaringan yang benar disebut routing, dan peralatan yang meneruskan paket disebut routers [3].

d.  Transport Layer (Lapisan Transpor)

Layer Transport melakukan segmentasi dan menyatukan kembali data yang tersegmentasi tadi menjadi sebuah arus data. Layanan – layanan yang terdapat di layer transport melakukan baik segmentasi maupun penyatuan kembali data yang tersegmentasi tersebut (reassembling), dari aplikasi – aplikasi upper layer dan menggabungkannya ke dalam arus data yang sama [3].

e.  Session Layer (Lapisan Sesi)

Lapisan sesi bertanggung jawab untuk mengendalikan dialog antar simpul. Suatu dialog adalah percakapan formal dimana dua simpul sepakat untuk bertukar data. Cara berdialog ada tiga macam, yaitu: simplex (searah), half-duplex (dua arah bergantian), dan full-duplex (dua arah bersamaan) [3].

f. Presentation Layer (Lapisan Presentasi)

Fungsi dari layer ini sesuai dengan namanya, menyajikan data ke layer application dan bertanggung jawab pada penerjemahan data dan format kode (program).        Fungsi-fungsi lain yang berhubungan dengan lapisan presentasi adalah enkripsi/deskripsi data dan kompresi/dekompresi data [3].

g.  Application Layer (Lapisan Aplikasi)

Lapisan aplikasi menyediakan pelayanan aplikasi yang digunakan untuk berkomunikasi melalui jaringan. Beberapa contoh layanan yang disediakan lapisan aplikasi adalah e-mail, manajemen jaringan, akses file jarak jauh, dan lain-lain [4]. 

2.2.3 Protokol TCP / IP

2.2.3.1 Sejarah TCP / IP

Protokol TCP/IP merupakan protokol atau model referensi yang paling banyak digunakan didunia untuk semua jaringan komputer ARPANET, dan generasi-generasi berikutnya, internet. ARPANET adalah jaringan riset yang disponsori Departemen Pertahanan Amerika Serikat – US Departement of Defence (DoD). Pada Saat itu ARPANET menghubungkan ratusan Universitas dan instansi pemerintah dengan menggunakan kabel telepon sewaan. Pada saat jaringan satelit dan radio ditambahkan ke sistem, ternyata protokol-protokolnya mendapat kesulitan dalam menghubungkan komputer-komputer yang telah tergabung itu. Karena itu diperlukan model referensi baru. Dengan demikian kemampuan untuk menghubungkan jaringan-jaringan komputer secara bersama-sama tanpa melihat adanya perbedaan merupakan tujuan utama rancangan sejak waktu itu. Arsitektur ini kemudian dikenal sebagai model referensi TCP/IP. Dinamakan demikian berdasarkan nama dua protokol utamanya [2].

2.2.3.2 Arsitektur Protokol TCP / IP

Protokol TCP/IP adalah serangkaian protokol dimana setiap protokol melakukan sebagain dari keseluruhan komunikasi jaringan.
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Gambar 2.9 Lapisan TCP/IP

Pengimplementasian jaringan memilih di antara protokol-protokol ini untuk mencapai fungsi jaringan yang diinginkan. Arsitektur protokol TCP/IP mendefinisikan cara berbagai protokol TCP/IP saling menyesuaikan. Protokol yang satu tidak perlu mengetahui cara kerja protokol yang lain, sepanjang ia masih bisa saling mengirim dan menerima data. Sekumpulan protokol TCP/IP ini dimodelkan dengan empat layer (lapisan) TCP/IP, sebagaimana terlihat pada Gambar 2.9 di atas.

2.2.3.2.1  Protokol Layer Aplikasi

Pada bagian ini akan mendeskripsikan aplikasi dan service yang umum digunakan pada network IP, yaitu :

a. Telnet

b. FTP

c. TFTP

d. NFS

e. SMTP

f. LPD

g. SNMP

a. Telnet

Telnet adalah bunglonnya protokol yang dikhususkan untuk emulasi terminal. FTP memungkinkan pengguna pada mesin remote, yang disebut sebagai telnet client, untuk mengakses sumber daya pada mesin lain yaitu server telnet. Telnet bisa melakukan ini dengan membuat koneksi ke telnet server dan membuat tampilannya seakan – akan terkoneksi langsung dengan network lokal.

b. File Transfer Protocol ( FTP )

File Transfer Protocol ( FTP ) adalah protokol yang memungkinkan kita untuk mentransfer file antar dua mesin. Tapi, FTP tidak hanya sekadar protokol, FTP juga merupakan program. Beroperasi sebagai protokol, FTP digunkan oleh aplikasi. Sebagai sebuah program, FTP dipergunakan oleh user untuk menjalankan tugas – tugas file. FTP juga memperbolehkan akses ke direktori dan file – file dan bisa menyelesaikan beberapa tipe operasi seperti pindah lokasi ke tempat yang berbeda.  

c. Trivial File Transfer Protocol ( TFTP )

Trivial File Transfer Protocol ( TFTP ) adalah versi sederhana dari FTP, tapi TFTP ini merupakan protokol pilihan jika anda mengetahui dengan jelas apa yang anda inginkan dan di mana menemukannya, ditambah protokol ini mudah untuk digunakan dan cepat. Protokol TFTP ini tidak memberikan anda fungsi yang berlimpah seperti FTP. TFTP tidak mempunyai kemampuan directory browsing, TFTP ini tidak bisa melakukan apapun selain mengirim dan menerima file.

d. Network File System ( NFS )

Network File System ( NFS ) adalah protokol utama yang spesialisasi dalam file sharing ( berbagi file ). NFS memungkinkan dua tipe file system yang berbeda untuk saling bekerja sama. NFS bekerja sebagai berikut : Seandainya software NFS server dijalankan di atas server NT, dan software NFS client dijalankan di atas UNIX. NFS memungkinkan sebagian dari RAM di server NT secara transparan menyimpan file di UNIX, di mana pada saatnya bisa digunakan oleh user UNIX, walaupun file sistem NT dan UNIX tidak sama.

e. Simple Mail Transfer Protocol ( SMTP )

Simple Mail Transfer Protocol ( SMTP ), menjawab kebutuhan kita yang besar untuk e-mail, dengan menggunakan metode pengiriman mail secara spool atau queue. Pada saat sebuah pesan telah dikirimkan ke sebuah tujuan, pesan tersebut akan di spool ke sebuah alat yang biasanya adalah sebuah harddisk. Software server pada tempat tujuan akan berjaga – jaga, secara teratur akan mengecek queue ini untuk melihat apakah ada pesan – pesan yang masuk.

f. Line Printer Daemon ( LPD )

Protokol Line Printer Daemon ( LPD ) dirancang untuk kebutuhan sharing printer  ( berbagi printer ). LPD, bersama dengan program LPR ( Line Printer ), memungkinkan tugas printing di spool dan dikirim ke network printer melalui TCP / IP.

g. Simple Network Management Protocol ( SNMP )

Simple Network Management Protocol ( SNMP ) mengumpulkan dan memanipulasi informasi network yang berharga. SNMP mengumpulkan data dengan cara menanyakannya ke alat – alat di jaringan dari komputer manajemen dengan interval waktu yang tetap atau acak, dan membutuhkan alat – alat untuk memberikan informasinya. Ketika semuanya berjalan dengan baik, SNMP akan sesuatu yang dinamakan baseline sebuah laporan karakteristik operasional network yang sehat.

2.2.3.2.2  Protokol Layer Transport

Tujuan utama dari layer ini adalah melindungi upper layer application dari kompleksitas network. Layer ini mengatakan pada upper layer, berikan saja data stream anda, dengan instruksi apa pun dan saya akan mulai proses menerima informasi anda untuk dikirim [2].

Bagian berikut mendeskripsikan dua protokol pada layer ini :

1. Transmission Control Protocol ( TCP )

2. User Datagram Protocol ( UDP )

1. Transmission Control Protocol ( TCP )

Transmission Control Protocol ( TCP ) menggunakan blok informasi yang besar dari aplikasi dan memecahnya ke dalam segmen. TCP menomori dan mengurutkan setiap segmen supaya pada lokasi tujuan, protokol TCP bisa mengurutkannya kembali. Setelah segmen ini dikirim, TCP ( pada host yang mengirim ) menunggu tanda acknowledgement dari penerima yang berada pada ujung sesi sirkuit virtual, mentransfer ulang yang tidak mendapatkan umpan balik acknowledged. Protokol ini meyediakan layanan yang dikenal sebagai connection oriented, reliable, byte stream service [2].

Connection oriented berarti sebelum melakukan pertukaran data, dua aplikasi pengguna TCP harus melakukan pembentukan hubungan (handshake) terlebih dahulu. Reliable berarti TCP menerapkan proses deteksi kesalahan paket dan retransmisi. Byte stream service berarti paket dikirimkan dan sampai ke tujuan secara berurutan. Gambar 2.10 merupakan sebuah contoh yang sangat sederhana dari pembukaan hubungan TCP antara sebuah client dan server. Pada gambar tersebut terlibat bahwa untuk memulai pembukaan suatu hubungan, client harus terlebih dahulu mengirimkan paket SYN (singkatan dari synchronize). Setelah menerima paket tersebut, server mengirimkan paket seperti yang terlihat pada gambar. SYN miliknya serta acknowledgement (ACK) atau salam balas terhadap paket SYN sebelumnya. Saat client menerima paket ini ia akan menanggapi serta mengirimkan data miliknya. Pada saat ini terbentuklah koneksi TCP antara dua komputer, yaitu client dan server. Angka dalam kurung yang mengikuti SYN pada gambar adalah representasi dari sequence number (nomor urutan). Nomor urutan ini pada awalnya dihasilkan secara acak. Setiap acknowledgement  terhadap satu paket harus diikuti dengan nomor urutan yang lebih tinggi dibanding nomor urutan sebelumnya.
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Gambar 2.10 Pembentukan dan Pemutusan Koneksi TCP

Untuk pemutusan hubungan TCP, kedua sisi harus mengirimkan paket yang berisi FIN (finish). Paket ini harus ditanggapi oleh lawannya sebelum koneksi berakhir. Gambar 2.11 merupakan bentuk segmen pada TCP yang terdiri atas beberapa area. Source dan Destination port adalah area berisi angka yang mengidentifikasi aplikasi pengirim dan penerima segmen TCP ini. Sequence number berisi nomor urut byte stream dalam data aplikasi yang dikirim. Setiap kali data ini sukses dikirim, pihak penerima data mengisi area acknowledgement number dengan nomor urutan berikutnya yang diharapkan penerima. Header length berisi panjang header TCP. Dengan lebar 4 bit, area ini harus merepresentasikan panjag header TCP dalam satuan 4 byte. Jika 4 bit ini berisi 1 (1111 biner = 15 desimal), maka panjang header maksimal ialah 15 x 4 = 60 byte. Area window diisi panjang window (semacam buffer) penerimaan segmen TCP, merupakan banyak byte maksimal yang bisa diterima tiap saat. Lebar area ini ialah 16 bit (2 byte), sehingga nilai maksimalnya ialah 65535.
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Gambar 2.11 Format Segmen TCP

2. User Datagram Protocol ( UDP )

Jika anda membandingkan User Datagram Protocol dengan TCP, pada dasarnya UDP adalah model protokol yang ekonomis dan yang sudah disederhanakan di mana terkadang UDP disebut sebagai thin protocol. UDP juga tidak menawarkan semua sifat TCP, tapi UDP melakukan pekerjaan yang baik untuk mengirim informasi yang tidak membutuhkan reabilitas dan UDP melakukannya dengan sumber daya jaringan yang jauh lebih sedikit. Berbeda dengan TCP yang connection oriented, UDP bersifat connectionless. Dalam UDP tidak ada sequencing (pengurutan kembali) paket yang datang, acknowkedgement terhadap paket yang datang, atau retransmisi jika paket mengalami masalah ditengah jalan. Kemiripan UDP dengan TCP, UDP menggunakan nomor port ini untuk membedakan pengiriman datagram ke beberapa aplikasi berbeda yang terletak pada komputer yang sama. Karena sifatnya yang connectionless dan unreliable, UDP digunakan oleh aplikasi-aplikasi yang secara periodik melakukan aktivitas tertentu (misalnya query routing table pada jaringan lokal), serta hilangnya satu data akan dapat diatasi pada query periode berikutnya dan melakukan pengiriman data ke jaringan lokal. Pendeknya jarak tempuh datagram akan mengurangi resiko kerusakan data [2].

Bersifat broadcasting atau multicasting. Pengiriman datagram ke banyak client sekaligus akan efisien jika prosesnya menggunakan metode connectionless.
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Gambar 2.12 Format Datagram UDP

Pada gambar 2.12 ditunjukkan format dari datagram UDP. Source dan Destination port memiliki fungsi yang sama seperti pada TCP. Datagram Length berisi panjang datagram, sedangkan checksum berisi angka hasil perhitungan matematis yang digunakan untuk memeriksa kesalahan data.

2.2.3.2.3  Protokol Layer Internet

Di dalam model DoD ini, terdapat dua alasan utama keberadaan layer internet; routing dan penyediaan interface network tunggal ke upper layer. Tidak ada protokol lain dalam upper dan lower layer yang mempunyai fungsi yang berhubungan dengan routing tugas kompleks dan penting ini sepenuhnya berada pada layer internet. Bagian berikut menjelaskan protokol pada layer internet :

1. Internet Protocol ( IP )

2. Internet Control Message Protocol ( ICMP )

3. Address Resolution Protocol ( ARP )

4. Reverse Address Resolution Protocol ( RARP )

1. Internet Protocol ( IP )

Protokol IP merupakan inti dari protokol TCP/IP. Seluruh data yang berasal dari protokol pada lapisan di atas IP harus dilewatkan, diolah oleh protokol IP, dan dipancarkan sebagai paket IP, agar sampai ke tujuan. Dalam melakukan pengiriman data, IP memiliki sifat yang dikenal sebagai unreliable, connectionless, datagram delivery service.

Unreliable (ketidakhandalan) berarti bahwa protokol IP tidak menjamin datagram yang dikirim pasti sampai ke tempat tujuan. Protokol IP hanya berjanji ia akan melakukan usaha sebaik-baiknya (best effort delivery service), agar paket yang dikirim tersebut sampai ke tujuan [2].
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Gambar 2.13 Format Datagram IP

Pada Gambar 2.13 diberikan format datagram IP. Setiap paket IP membawa data yang terdiri atas :

· Version, berisi versi dari protokol IP yang dipakai. Saat ini masih dipakai IP versi 4. Sedangkan IP versi 6 masih terus dikembangkan.

· Header Length, berisi panjang dari header paket IP ini dalam hitungan 32 bit word.

· Type of Service, berisi kualitas layanan yang dapat mempengaruhi cara penanganan peket IP ini.

· Identification, flags, dan Fragment Offset, berisi beberapa data yang berhubungan dengan fragmentasi paket. Paket yang dilewatkan melalui berbagai jenis jalur akan mengalami fragmentasi (dipecah-pecah menjadi beberapa paket yang lebih kecil) sesuai dengan besar data maksimal yang bisa ditransmisikan melalui jalur tersebut.

· Time to Live, berisi jumlah router / hop maksimal yang boleh dilewati peket IP. Setiap kali paket IP melewati satu router, isi dari area ini dikurangi satu. Jika TTL telah habis dan paket tetap belum sampai ke tujuan, paket ini akan dibuang dan router terakhir akan mengirimkan paket ICMP time exceeded. Hal ini bisa dilakukan untuk mencegah paket IP terus-menerus berada di dalam jaringan.

· Protocol, mengandung angka yang mengidentifikasikan protokol lapisan atas pengguna isi data dari paket IP ini.

· Header Checksum, berisi nilai ceksum yang dihitung dari seluruh field / area dari header paket IP. Sebelum dikirimkan, protokol IP terlebih dahulu menghitung ceksum dari header paket IP tersebut untuk nantinya dihitung kembali di sisi penerima. Jika terjadi perbedaan, maka paket ini dianggap rusak dan dibuang.

· IP Address pengirim dan penerima data, berisi alamat pengirim paket dan penerima peket.

· Beberapa opsi byte, di antaranya :

Strict Source Route. Berisi daftar lengkap alamat IP dari router yang harus dilalui oleh paket ini dalam perjalanannya ke host tujuan. Selain itu paket balasan atas paket ini, yang mengalir dari host tujuan ke host pengirim, diharuskan melalui router yang sama.

Loose Source Router. Dengan mengeset opsi ini, paket yang dikirim diharuskan singgah di beberapa router seperti yang disebutkan dalam opsi area ini. Jika di antara kedua router yang disebutkan terdapat router lain, paket masih diperbolehkan melalui router tersebut.

Format Alamat IP

Alamat-alamat IP panjangnya 32 bit dan dibagi menjadi dua area :

1. Suatu area netid menunjukkan jaringan tempat host dihubungkan.

2. Suatu area hostid memberikan suatu pengenal unik pada setiap host pada suatu jaringan.

Pada terminologi TCP/IP, suatu jaringan terdiri dari sekelompok host yang dapat berkomunikasi secara langsung tanpa router. Semua host TCP/IP yang menempati jaringan yang sama harus diberi netid yang sama. Host yang mempunyai netid harus berkomunikasi melalui router. Suatu TCP/IP internetwork adalah sebuah jaringan dari beberapa jaringan, dan dapat menggabungkan banyak jaringan yang dihubungkan oleh router. Setiap jaringan pada internetwork harus diberi netid yang unik.

Kelas Alamat IP

Untuk mempermudah proses pembagiannya, alamat IP dikelompokkan dalam kelas-kelas. Dasar pertimbangan pembagian alamat IP ke dalam kelas-kelas adalah untuk memudahkan pendistribusian pendaftaran alamat IP. Alamat IP ini dikelompokkan dalam lima kelas: Kelas A, B, C, D, dan E. Perbedaan pada tiap kelas tersebut adalah pada ukuran dan jumlahnya.

Pada gambar di bawah ini digambarkan lama kelas alamat IP. Dan perlu diperhatikan bahwa bit-bit pada alamat tersebut diatur menjadi empat oktet.
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Gambar 2.14 Kelas-Kelas Alamat IP

Pembatasan Alamat IP

Beberapa alamat IP mempunyai penggunaan khusus, dan tidak dapat digunakan untuk mengenali jaringan atau host.

· Netid dan hostid 0 (biner 00000000) tidak diizinkan karena 0 berarti “jaringan ini”. Suatu alamat IP 155.123.0.0 mengenali jaringan netid 155.123. Suatu alamat 0.0.0.35 mengenali host dengan hostid 35 pada jaringan lokal.

· Netid 127 (biner 01111111) mempunyai penggunaan khusus . ini merupakan alamat loopback, yang digunakan untuk memeriksa konfigurasi jaringan host. Pesan-pesan yang dialamatkan ke netid 127 tidak dikirimkan ke jaringan, tetapi hanya dikembalikan lagi.

· Hostid 255 dibatasi penggunaannya. Suatu pesan yang dikirim ke 255.255.255.255 dikirimkan ke setiap host pada jaringan ini. Suatu pesan yang dikirimkan ke 183.20.255.255 disebarkan ke setiap host pada jaringan 183.20.

· Oktet terakhir dari alamat IP tidak boleh 0 atau 255.Dengan memperhitungkan pembatasan-pembatasan itu Tabel 2.1 merangkum alamat-alamat kelas A, B, dan C.

Tabel 2.1 Alamat-Alamat IP yang Tersedia

	Kelas
	Dari
	Sampai
	Netid
	Hostid

	A

B

C
	1

128

192
	126

191

223
	126

16.384

2.097.152
	16.777.214

65.532

254


2.  Internet Control Message Protocol ( ICMP )

ICMP adalah protokol yang bertugas mengirimkan pesan-pesan kesalahan dan kondisi lain yang memerlukan perhatian khusus. Pesan/paket ICMP dikirim jika terjadi masalah pada lapisan IP dan lapisan atasnya (TCP/UDP). Pada kondisi normal, protokol IP berjalan baik dan menghasilkan proses penggunaan memori serta sumber daya transmisi yang efisien. Namun ada beberapa kondisi dimana koneksi IP terganggu, misalnya karena router yang crash, putusnya kabel, atau matinya host tujuan. Pada saat ini ICMP berperan membantu menstabilkan kondisi jaringan. Hal ini dilakukan dengan cara memberikan pesan-pesan tertentu, sebagai respon atas kondisi tertentu yang terjadi pada jaringan tersebut. Ada dua pesan yang dapat dihasilkan oleh ICMP, yaitu ICMP Error Message dan ICMP Query Message. ICMP Error Message dihasilkan jika terjadi kesalahan pada jaringan. Sedangakan ICMP Query Message ialah jenis pesan yang dihasilkan oleh protokol ICMP jika pengirim paket menginggnkan informasi tertentu yang berkaitan dengan kondisi jaringan.

3.  Address Resolution Protocol ( ARP )

Dalam jaringan lokal, paket IP biasanya dikirim melalui kartu ethernet. Untuk berkomunikasi mengenali dan berkomunikasi dengan ethernet lainnya, digunakan alamat ethernet. Alamat ethernet ini besarnya 48 bit. Setiap kartu ethernet memiliki alamat ethernet yang berbeda-beda. Pada saat hendak mengirimkan data ke komputer dengan IP tertentu, suatu host pada jaringan ethernet perlu mengetahui, di atas alamat ethernet yang manakah tempat alamat IP dengan alamat ethernet ini, digunakan protokol ARP.

Address Resolution Protocol ( ARP ) mencari alamat hardware dari host yang sudah diketahui alamat IP nya. Sebagai detektif IP, ARP melakukan interogasi ke network lokal dengan mengirim broadcast ke mesin dengan alamat IP spesifik untuk mendapatkan balasan alamat hardware.

4.  Reserve Address Resolution Protocol ( RARP )

Ketika IP digunakan oleh mesin diskless ( mesin tanpa menggunakan disk ), tidak ada cara untuk mengetahui alamat IP-nya. Namun alamat MAC bisa diketahui. Reverse Address Resolution Protocol ( RARP ) mengetahui identitas alamat IP untuk mesin diskless dengan cara mengirim paket yang mengikutsertakan alamat MAC dan meminta alamat IP untuk alamat MAC tersebut.
2.2.3.2.4  Lapisan Antarmuka Jaringan

Lapisan ini bertanggung jawab mengirim data dan menerima data dari media fisik. Beberapa contohnya adalah ethernet, SLIP, dan PPP

1. Ethernet

Pada sebuah LAN dikenal antarmuka ethernet. Model antarmuka ethernet ditemukan di Xerox Palo Alto Research Center (Xerox PARC) di tahun 1970-an oleh Dr. Robert M. Metcalfe. Ethernet pertama berjalan dengan kecepatan 3 Mbps dan dikenal sebagai ethernet eksperimental. Antarmuka ini merupakan sebuah card (kartu) yang terhubung ke kartu yang lain melalui ethernet hub dan kabel UTP atau hanya menggunakan sebuah kabel BNC yang diterminasi ujungnya. Dasar pemikiran dirancangnya ethernet ialah “berbagai kabel”. Lebih dari dua komputer dapat menggunakan satu kabel untuk berkomunikasi. Karena hanya digunakan satu kabel saja, maka proses pemancaran data harus dilakukan bergantian.

2.  Serial Line Internet Protocol (SLIP)

SLIP merupakan teknik enkapsulasi datagram yang paling sederhana di internet. Datagram Internet Protocol (IP) yang diterima dienkapsulasi dengan menambahkan karakter END (0xC0) pada awal dan akhir frame. Jika pada datagram terdapat karakter 0xC0, karakter ini diterjemahkan sebagai karakter SLIP ESC, yaitu 0xDB 0xDC. Jika pada datagram sudah terdapat karakter 0xDB, karakter ini diubah menjadi 0xDB 0xDD.

3. Point  to Point Protocol (PPP)

PPP terdiri atas beberapa protokol mini. Protokol tersebut adalah sebagai berikut :

· Link Control Protocol (LCP). LCP ini berfungsi membentuk dan memelihara link.

· Authentication Protocol. Protokol ini digunakan untuk memeriksa boleh tidaknya pengguna menggunakan link ini. Ada dua jenis autentikasi yang umum digunakan, yaitu Password Authentication Protocol (PAP) dan Challenge Handshake Authentication Protocol (CHAP).

· Network Control Protocol (NCP). NCP berfungsi mengkoordinasi operasi bermacam-macam protokol jaringan yang melalui link PPP ini. Beberapa hal yang dilakukan oleh protokol ini adalah menegosiasikan jenis protokol kompresi yang akan dipakai serta menanyakan alamat IP mitranya.

2.3  IDS ( Intrusion Detection System )

Intrusion Detection System (IDS) adalah sistem yang banyak digunakan untuk mendeteksi sebuah sistem keamanan dari serangan oleh pihak luar maupun dalam. Sebuah IDS dapat berupa IDS berbasiskan jaringan komputer atau berbasiskan host. Pada IDS berbasiskan jaringan komputer, IDS akan menerima copy paket yang ditujukan pada sebuah host untuk kemudian memeriksa paket-paket tersebut. Apabila ternyata ditemukan paket yang berbahaya, maka IDS akan memberikan peringatan pada pengelola sistem. Karena paket yang diperiksa hanyalah salinan dari paket yang asli, maka sekalipun ditemukan paket yang berbahaya, paket tersebut akan tetap mencapai host yang ditujunya.

Dalam membuat keputusan apakah sebuah paket data berbahaya atau tidak, IDS dapat mempergunakan metode :

• Signature-based Intrusion Detection System 

Pada metode ini, telah tersedia daftar signature yang dapat digunakan untuk menilai apakah paket yang dikirimkan berbahaya atau tidak. Sebuah paket data akan dibandingkan dengan daftar yang sudah ada. Metode ini akan melindungi sistem dari jenis-jenis serangan yang sudah diketahui sebelumnya. Oleh karena itu, untuk tetap menjaga keamanan sistem jaringan komputer, data signature yang ada harus tetap ter-update.

• Anomaly-based Intrusion Detection System 

Pada metode ini, pengelola jaringan harus melakukan konfigurasi terhadap IDS, sehingga IDS dapat mengetahui pola paket seperti apa saja yang akan ada pada sebuah sistem jaringan komputer. Sebuah paket anomali adalah paket yang tidak sesuai dengan kebiasaan jaringan komputer tersebut. Apabila IDS menemukan ada anomali pada paket yang diterima atau dikirimkan, maka IDS akan memberikan peringatan pada pengelola jaringan (IDS) atau akan menolak paket tersebut untuk diteruskan (IPS). Untuk metode ini, pengelola jaringan harus terus-menerus memberi tahu IDS dan IPS bagaimana lalu lintas data yang normal pada sistem jaringan komputer tersebut, untuk menghindari adanya salah penilaian oleh IDS. Penggunaan IDS pada sistem jaringan komputer dapat mempergunakan sumber daya komputasi yang cukup besar, dan khusus untuk IPS, dengan adanya IPS maka waktu yang dibutuhkan sebuah paket untuk dapat mencapai host tujuannya menjadi semakin lama, tidak cocok untuk aplikasi-aplikasi yang membutuhkan pengiriman data secara real-time. 

Selain itu IDS dan IPS masih membuka kesempatan untuk terjadinya false-postive dimana sebuah paket yang aman dinyatakan berbahaya dan false-negative dimana paket yang berbahaya dinyatakan aman. Untuk mengurangi tingkat false-positive dan false-negative, perlu dilakukan pembaharuan secara rutin terhadap sebuah IDS dan IPS. Dalam implementasinya, IDS adalah sebuah unit host yang terhubung pada sebuah hub/switch dan akan menerima salinan dari paket-paket yang diproses oleh hub/switch tersebut, sedangkan untuk IPS biasanya diletakkan pada unit yang sama dengan firewall dan akan memproses paket - paket yang lewat melalui firewall tersebut. Pada IDS berbasiskan host, IDS akan memeriksa aktivitas system call, catatan kegiatan dan perubahan pada sistem berkas pada host tersebut untuk mencari anomali atau keanehan yang menandakan adanya usaha dari pihak luar untuk menyusup kedalam sistem. IDS berbasiskan host akan membantu pengelola sistem untuk melakukan audit trail terhadap system apabila terjadi penyusupan dalam sistem.

Intrusion detection menyediakan beberapa hal berikut :

· analisa dan monitor user serta aktivitas sistem

· audit dari konfigurasi sistem dan titk lemah sistem

· menguji integritas dari critical system dan datafiles

· analisa statistik dari pola aktivitas berdasarkan pencocokan terhadap pola serangan-serangan yang telah diketahui

· analisa aktivitas yang tidak normal

· audit sistem operasi

IDS dibagi menjadi dua kelompok besar, yaitu : NIDS dan HIDS

1. Network Intrusion Detection System (NIDS) 

Melakukan analisa terhadap lalu lintas data yang terjadi dalam keseluruhan subnet. Bekerja dalam mode promiscuous , dan mencocokkan lalu lintas yang lewat di dalam subnet dengan library tentang serangan – serangan yang telah diketahui. Sekali serangan dapat diidentifikasi, atau kelakuan tidak normal dideteksi, sinyal alert akan dikirim ke administrator. Contoh dari NIDS dapat berupa instalasi NIDS pada subnet dimana firewall anda terletak secara beraturan sedemikian rupa sehingga mampu mendeteksi apabila ada seseorang yang berusaha menembus firewall anda.Gambar di bawah ini merupakan contoh aplikasi NIDS :

[image: image14.wmf]Workstation

Laptop computer

Printer

Workstation

Workstation


Gambar 2.15  Network IDS

2. Host Intrusion Detection System (HIDS) 

Mengambil snapshot dari system files anda dan mencocokannya dengan snapshot sebelumnya. Jika critical system files telah termodifikasi atau terhapus, sinyal alert kembali dikirim ke administrator untuk penyelidikan lebih lanjut. Contoh dari HIDS dapat dilihat pada mission critical machine, dimana mereka tidak diperuntukkan mengubah konfigurasi yang ada.

Network dan host-based IDS masing-masing memiliki kekuatan dan tujuan. Keduanya dapat diterapkan untuk membangun perlindungan umum keseluruhan jaringan dan perlindungan khusus untuk sistem tertentu. Gabungan dari keduanya dapat menjadi perlindungan menyeluruh. Kuncinya adalah pengambilan keputusan tentang penggunaan network- dan/atau host-based IDS. Gambar di bawah ini merupakan contoh aplikasi HIDS :
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Gambar 2.16  Host IDS 

2.3.1  Jenis – jenis serangan pada IDS

Sejak intrusion detection system menangani pelanggaran akses yang ilegal (hacking), mari kita melihat lebih dekat tentang bahaya aktivitas ini. Untuk membantu dalam pemahaman tentang hal tersebut terdapat beberapa taksonomi, definisi-definisi yang akan membantu walaupun masih bervariasi.

· Intrusion, deretan aktifitas yang tergabung yang diposisikan untuk melawan keamanan dari sumber daya IT dari akses yang tidak sah kedalam komputer yang spesifik dan atau ke alamat domain.

· Incident, pelanggaran pada aturan kebijakan keamanan sistem yang boleh dikenali sebagai penyusupan yang sukses.

· Attack, percobaan memasuki sistem yang gagal ( belum terjadi pelanggaran).

· Modeling of intrusion, pemodelan berbasis waktu dari aktivitas yang mengubah sebuah intrusi. Intruder memulai penyerangannya dengan aksi perkenalan diikuti dengan suatu bantuan (atau penghindaran) untuk memproses akses yang sukses, dalam prakteknya beberapa percobaan untuk garansi selama serangan oleh seorang, sebagai contoh oleh manajer sumber daya IT dapat diidentifikasi sebagai serangan.

Secara umum serangan dapat dikategorikan dalam dua area yaitu :

· Pasif, bertujuan untuk mendapatkan keuntungan akses untuk penetrasi kedalam sistem tanpa meminta persetujuan sumber daya IT,

· Aktif, memperoleh hasil dalam status perubahan yang tidak sah dari sumber daya IT.

Dalam hubungan istilah intruder-victim, serangan dapat dikategorikan sebagai : 

· Internal, datang dari dalam pegawai perusahaan sendiri atau partner bisnisnya atau dari pelanggan.

· Eksternal, datang dari luar, biasanya lewat internet.

Serangan juga diidentifikasi oleh kategori sumber daya, dengan nama yang ditampilkan dari dalam sistem (jaringan lokal), dari internet atau dari dial in jarak jauh. Sekarang mari kita lihat tipe apa pada serangan dan penyalahgunaan yang dapat dideteksi (kadang deteksinya sulit) oleh tool IDS untuk menempatkan mereka dalam kategorisasi sementara. Tipe serangan yang dapat diidentifikasi sebagai berikut.

· Yang berhubungan dengan akses yang illegal ke sumber (sering hanya sebagai perkenalan selanjutnya aksinya lebih canggih),  

· Pemecahan password dan pelanggaran akses,

· Trojan horses,

· Interception; kebanyakan bersama-sama dengan pencurian TCP/IP dan menginterupsi yang sering menggunakan mekanisme tambahan untuk kompromi operasi dari sistem yang terserang ( contohnya dengan flooding); orang yang ditengah-tengah serangan),

· Spoofing; dengan tujuan mengubah arah informasi atau membungkus identitas host dengan menempatkan data ditempakan dalam cache yang bernama server, contohnya DNS spoofing,

· Scanning port dan layanan, termasuk menscan ICMP (ping), UDP, TCP, stealth Scanning TCP yang mengambil keuntungan dari koneksi partial pada pembangunan protokol, dan lainnya,

· Remote OS fingerprinting , sebagai contoh dengan uji tipe respon pada paket yang spesifik, pengalamatan dari port yang terbuka, respon aplikasi standar, parameter stack IP dan lainnya,

· Network packet listening; sebuah serangan pasif yang sulit dideteksi tetapi kadang-kadang dimungkinkan,

· Stealing information , contoh penyingkapan dari informasi pribadi,

· Koneksi jaringan tidak legal,

· Penggunaan sumber daya IT untuk penggunaan pribadi, contoh mengakses situs pornografi,

· Mengambil keuntungan dari kelemahan sistem untuk meningkatkan akses ke sumber atau hak-hak istimewa.

· Perubahan yang tidak legal dari sumber (setelah memperoleh akses illegal) :

· Memalsukan identitas, sebagai contoh untuk mendapatkan hak sistem administrator,

· Pengubahan informasi dan penghapusan informasi,

· Pelanggaran transmisi dan membuat data set, contoh mengatur database dari nomor kartu kredit pada komputer pemerintah (pencurian yang spektakuler dari beberapa ribu nomor kartu kredit pada tahun 1999),

· Penukaran konfigurasi yang tidak sah pada sistem dan layanan jaringan (server).

· Denial of Service (DoS) :

· Flooding, mengkompromikan sebuah sistem dengan mengirim sejumlah besar informasi yang tidak berguna untuk memacetkan lalu lintas dan menolak layanan :

· Ping flood (Smurf), jumlah yang banyak dari paket ICMP dikirim ke alamat pemancaran,

· Mengirim mail flood, membanjiri dengan ratusan ribu pesan dalam periode waktu yang pendek, juga tergantung pada POP dan SMTP,

· SYN Flood, menginitialisasi jumlah permintaan TCP yang besar dan tidak dilengkapi handshake sebagai disyaratkan oleh protokol,

· Distributed Denial of Service (DdoS); datang dari berbagai sumber,

· Mengkompromikan sistem dengan mengambil keuntungan dari 

kerentanannya :

· Buffer Overflow, contoh Ping of Death ; mengirim ICMP sangat besar (melampaui 64 KB),

· Remote sistem Shutdown,

· Serangan aplikasi web ; serangan yang mengambil keuntungan dari bugs aplikasi yang dapat menimbulkan masalah seperti diatas.

2.4  FIREWALL

Firewall merupakan suatu cara atau mekanisme yang diterapkan baik terhadap software, hardware ataupun sistem itu sendiri dengan tujuan untuk melindungi, baik dengan menyaring, membatasi atau bahkan menolak suatu atau semua hubungan             / kegiatan suatu segmen pada jaringan pribadi (Private Network) dengan jaringan luar    (Public Network) yang bukan merupakan ruang lingkupnya [10]. Segmen tersebut dapat merupakan sebuah workstation, server, router, atau Local Area Network ( LAN ).

Konfigurasi secara sederhananya [10]:


PC ( Private Network )               Firewall               Internet ( Public Network )

Gambar 2.17 Skema dasar Firewall

Ada tiga skema untuk melindungi suatu sistem :

1. Encryption : SSH (Secure Shel: Standar network protocol yang mengikuti ketetapan dari Secure Channel antara local dan computer remote).

2. Authentication : Kerberos (Protokol Jaringan komputer yang mengijinkan berkomunikasi sendiri pada jaringan yang tidak aman).

3. Firewalls : Iptables, Squid (Squid digunakan untuk mengendalikan penggunaan bandwith berdasarkan ekstensi file – file tertentu)

Firewall secara umum diperuntukkan untuk melayani :

1. Mesin / komputer

Setiap komputer yang terhubung langsung ke jaringan luar atau internet dan menginginkan semua yang terdapat pada komputernya terlindungi.

2. Jaringan

Jaringan komputer yang terdiri lebih dari satu buah komputer dan berbagai jenis topologi jaringan yang digunakan, baik yang dimiliki oleh perusahaan, organisasi dsb.

Karakteristik sebuah Firewall

· Seluruh hubungan / kegiatan dari dalam ke luar, harus melewati firewall. Hal ini dapat dilakukan dengan cara memblok / membatasi baik secara fisik semua akses terhadap jaringan lokal, kecuali melewati firewall. Banyak sekali bentuk jaringan yang memungkinkan agar konfigurasi ini terwujud.

· Hanya kegiatan yang terdaftar / dikenal yang dapat melewati hubungan, hal ini dapat dilakukan dengan mengatur policy pada konfigurasi keamanan lokal. Banyak sekali jenis firewall yang dapat dipilih sekaligus berbagai jenis policy yang ditawarkan.

· Firewall itu sendiri haruslah kebal atau relatif kuat terhadap serangan / kelemahan. Hal ini berarti penggunaan sistem yang dapat dipercaya dan dengan sistem yang relatif aman.

Sebuah mesin komputer yang ideal untuk sebuah Firewall :

1. Prosesor 1 GHZ

2. Memori minimal 256 MB

3. Interface jaringan, Slot I/O, dan RAID 0

4. SCSI (Small Computer System Interface adalah suatu interface baku untuk memindahkan data antara alat pada kedua komputer internal dan eksternal bus).

Teknik yang digunakan oleh sebuah firewall

1. Service control (Kendali terhadap layanan)

Berdasarkan tipe – tipe layanan yang digunakan di internet dan boleh diakses baik untuk kedalam ataupun keluar firewall. Biasanya firewall akan mencek nomor IP Address dan juga nomor port yang digunakan baik pada protokol TCP dan UDP, bahkan bisa dilengkapi software untuk proxy yang akan menerima dan menterjemahkan setiap permintaan akan suatu layanan sebelum mengijinkannya.

2. Direction Control (Kendali terhadap arah)

Berdasarkan arah dari berbagai permintaan (request) terhadap layanan yang akan dikenali dan diijinkan melewati firewall.

3. User Control (Kendali terhadap pengguna)

Berdasarkan pengguna / user untuk dapat menjalankan suatu layanan, artinya ada user yang dapat dan ada yang tidak dapat menjalankan suatu servis, hal ini dikarenakan user tersebut tidak diijinkan untuk melewati firewall.

4. Behavior Control (Kendali terhadap perlakuan)

Berdasarkan seberapa banyak layanan itu telah digunakan. Misal, firewall              dapat memfilter email untuk menanggulangi atau mencegah spam.

2.4.1  Tipe-tipe Firewall

1 . Packet Filtering Router

Packet Filtering diaplikasikan dengan cara mengatur semua paket IP baik yang menuju, melewati atau akan dituju oleh paket tersebut. Pada tipe ini paket tersebut akan diatur apakah akan diterima dan diteruskan atau di tolak. Penyaringan paket ini di konfigurasikan untuk menyaring paket yang akan di transfer secara dua arah (baik dari dan ke jaringan lokal). Aturan penyaringan didasarkan pada header IP dan transport header, termasuk juga alamat awal (IP) dan alamat tujuan (IP), protokol transport yang di gunakan (UDP,TCP), serta nomor port yang digunakan. Kelebihan dari tipe ini adalah mudah untuk di implementasikan, transparan untuk pemakai, relatif lebih cepat.

Adapun kelemahannya adalah cukup rumitnya untuk setting paket yang akan difilter secara tepat, serta lemah dalam hal authentikasi [10].

Adapun serangan yang dapat terjadi pada firewall dengan tipe ini adalah:

· IP address spoofing : Intruder (penyusup) dari luar dapat melakukan ini dengan cara menyertakan/menggunakan ip address jaringan lokal yang telah diijinkan untuk melalui firewall.

· Source routing attacks : Tipe ini tidak menganalisa informasi routing sumber IP, sehingga memungkinkan untuk membypass firewall.

· Tiny Fragment attacks : Intruder membagi IP kedalam bagian-bagian (fragment) yang lebih kecil dan memaksa terbaginya informasi mengenai TCP header. Serangan jenis ini di desain untuk menipu aturan penyaringan yang bergantung kepada informasi dari TCP header. Penyerang berharap hanya bagian (fragment) pertama saja yang akan di periksa dan sisanya akan bisa lewat dengan bebas. Hal ini dapat di tanggulangi dengan cara menolak semua paket dengan protokol TCP dan memiliki Offset = 1 pada IP fragment (bagian IP).

[image: image10.emf]
Gambar 2.18  Packet Filtering Router 

2. Application-Level Gateway

Application-level Gateway yang biasa juga di kenal sebagai proxy server yang berfungsi untuk memperkuat/menyalurkan arus aplikasi. Tipe ini akan mengatur semua hubungan yang menggunakan layer aplikasi ,baik itu FTP, HTTP, GOPHER dll. Cara kerjanya adalah apabila ada pengguna yang menggunakan salah satu aplikasi semisal FTP untuk mengakses secara remote, maka gateway akan meminta user memasukkan alamat remote host yang akan di akses. Ketika pengguna mengirimkan user ID serta informasi lainnya yang sesuai maka gateway akan melakukan hubungan terhadap aplikasi tersebut yang terdapat pada remote host, dan menyalurkan data diantara kedua titik. apabila data tersebut tidak sesuai maka firewall tidak akan meneruskan data tersebut atau menolaknya. Lebih jauh lagi, pada tipe ini Firewall dapat di konfigurasikan untuk hanya mendukung beberapa aplikasi saja dan menolak aplikasi lainnya untuk melewati firewall. Kelebihannya adalah relatif lebih aman daripada tipe packet filtering router lebih mudah untuk memeriksa (audit) dan mendata (log) semua aliran data yang masuk pada level aplikasi. Kekurangannya adalah pemrosesan tambahan yang berlebih pada setiap hubungan. yang akan mengakibatkan terdapat dua buah sambungan koneksi antara pemakai dan gateway, dimana gateway akan memeriksa dan meneruskan semua arus dari dua arah.

[image: image11.emf]
Gambar 2.19 Application Level Gateway

3. Circuit-level Gateway

Tipe ketiga ini dapat merupakan sistem yang berdiri sendiri , atau juga dapat merupakan fungsi khusus yang terbentuk dari tipe application-level gateway. Tipe ini tidak mengijinkan koneksi TCP end to end (langsung).

Cara kerjanya : Gateway akan mengatur kedua hubungan tcp tersebut, 1 antara dirinya (gw) dengan TCP pada pengguna lokal (inner host) serta 1 lagi antara dirinya (gw) dengan TCP pengguna luar (outside host). Saat dua buah hubungan terlaksana, gateway akan menyalurkan TCP segment dari satu hubungan ke lainnya tanpa memeriksa isinya. Fungsi pengamanannya terletak pada penentuan hubungan mana yang diijinkan. Penggunaan tipe ini biasanya dikarenakan administrator percaya dengan pengguna internal (internal users).

[image: image12.emf]
Gambar 2.20 Circuit Level Gateway

2.4.2  Iptables

Iptables atau NetFilter adalah software Linux yang mengimplementasikan sebuah framework untuk firewall yang bersifat statefull. Iptables juga memiliki fiture Network

Address Translation (NAT). Netfilter hanya bekerja pada kernel versi 2.4 atau 2.6 dan tidak dapat bekerja pada kernel yang lebih rendah dari 2.4. Netfilter membuat aturan-aturan apa yang dilakukan tentang paket-paket network yang lewat. Aturan tersebut bisa

meneruskannya, menolaknya, dll. Rule-rule tersebut dikelompokkan dalam chain, dimana masing - masing chain berisi daftar rule-rule. Chain dikelompokkan lagi dalam tables, dimana masing-masing table merupakan bagian-bagian tersendiri yang mengurusi beberapa proses paket yang berbeda.

Ada tiga macam tables, masing-masing table berisi predefined chain. Tidak mungkin bagi administrator untuk membuat atau menghapus table, tetapi dimungkinkan

untuk membuat atau menghapus user-defined chains pada table apa saja. Secara default,

semua chain kosong dan memiliki aturan mengizinkan semua paket untuk lewat tanpa diblok ataupun dimodifikasi.

Macam-macam table tersebut antara lain:

1.  Filter Table

Table ini bertanggung jawab dalam filtering (menolak atau mengizinkan paket untuk diproses). Table ini berisi predefined chain seperti di bawah ini:

. INPUT : Semua paket yang datang ke sistem lewat chain ini.

. OUTPUT : Semua paket yang keluar sistem lewat chain ini

. FORWARD : Semua paket yang dikirim ke sistem (karena routing) akan lewat chain ini

2.  Nat Table

Table ini bertanggung jawab dalam penulisan ulang paket-paket atau port-port. Table ini berisi chain seperti di bawah ini:

. PREROUTING : Paket yang datang akan dilewatkan sebelum routing table lokal diperiksa, utamanya untuk DNAT (destination-NAT).1

. POSTROUTING : Paket yang datang akan dilewatkan setelah keputusan routing dibuat, utamanya untuk SNAT (source-NAT)

3.  Mangle Table

Table ini bertanggung jawab dalam pengaturan opsi-opsi paket, seperti quality of service. Table ini berisi chain-chain seperti di bawah ini:

. PREROUTING

. INPUT

. FORWARD

. OUTPUT

. POSTROUTING

2.4.2.1 Rules

Masing-masing chain berisi daftar rules. Ketika sebuah paket dikirim ke suatu chain, paket ini dibandingkan dengan masing-masing rule di dalam chain dalam urutan atas ke bawah. Rule menyebutkan properti apa yang diperlukan paket agar cocok, seperti nomor port dan IP Address. Jika rule tidak cocok, maka proses berlanjut ke rule selanjutnya. Jika tidak ada yang cocok, paket ini mengikuti rule target (dan proses chain berikutnya akan menyebabkan paket ini dibatalkan).

Target dari suatu rule bisa dalam bentuk user-defined chain atau salah satu dari

built-in target: ACCEPT, DROP, QUEUE, atau RETURN.

ACCEPT

Target ini menyebabkan iptables menerima paket. Paket yang diterima dari chain INPUT diizinkan lewat dan diterima oleh host lokal, sedangkan paket yang diterima dari chain

OUTPUT 

Akan diizinkan meninggalkan host, dan paket yang diterima dari chain

FORWARD 

Akan diizinkan untuk di-route ke host.

DROP

Target ini menyebabkan iptables mendrop paket tanpa proses yang lebih lanjut. Paket

hilang tanpa ada indikasi yang diberikan ke host pengirim bahwa paket ini telah didrop.

Yang tampak dari sender biasanya adalah communication timed-out.

MASQUERADING

IPMASQ adalah algoritma perubahan source-NAT suatu paket data tanpa menyebutkan

asal paket yang sebenarnya. Algoritma ini dapat mencari asal paket sebenarnya tanpa

harus menyebutkan secara eksplisit di table routing. Algoritma ini sering dipakai pada

Postrouting. Seringkali digunakan alamat IP network lokal untuk mengakses jaringan internet dengan menggunakan satu IP live saja. Masquerading memerlukan proses komputasi yang lebih tinggi daripada pernyataan ACCEPT biasa, namun dalam hal efisiensi table routing, Masquerading sangat bermanfaat. Dengan IPMASQ administrator tidak perlu memasukkan ke daftar table routing ketika suatu alamat IP lokal baru ingin mengakses internet lewat gateway IP live.
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