BAB I

PENDAHULUAN

1.1.  Latar Belakang Masalah

Pada saat sekarang ini trend berinternet sudah semakin dikenal oleh berbagai macam lapisan masyarakat di dunia ini, melalui media internet ini komunikasi antar lapisan masyarakat baik yang ada di dalam negeri maupun yang di luar negeri menjadi semakin mudah untuk diakses, tetapi seiring berkembangnya media internet sekarang ini ada pula permasalahan – permasalahan yang timbul ke permukaan, misalnya akses internet tersebut menjadi lambat atau bahkan mati sekalipun dikarenakan adanya penyusup yang ingin merusak media internet ini, seperti timbulnya berbagai macam virus yang menyerang komputer baik milik pribadi maupun perusahaan. Oleh karena itu dibutuhkan semacam pendeteksi awal apabila ada penyusup yang akan merusak kestabilan jaringan internet kita.

Kenapa permasalahan ini diangkat ke permukaan, karena semakin ganasnya para penyusup masuk ke sistem jaringan komputer kita akhir – akhir ini. Karena itu dibutuhkan solusi untuk meminimalisir banyaknya penyusup yang menggangu sistem jaringan ini, selain itu hal ini dilakukan untuk mengembalikan akses internet menjadi lancar kembali dan bebas dari virus. Biasanya hal ini terjadi pada para pengguna fasilitas internet yang sedang on-line dimanapun dan kapanpun.

Untuk mengurangi tingkat penyusupan yang mengganggu kestabilan sistem jaringan kita penulis akan mencoba menawarkan suatu solusi yang cara kerjanya sebagai pendeteksi apabila terjadi penyusupan pada jaringan internet kita yaitu dengan metode IDS ( Intrusion Detection System ). IDS ini memiliki sifat pendeteksi awal dari adanya penyusup yang akan mengganggu, apabila penyusup tersebut akan mengacaukan file sistem kita maka dengan segera IDS tersebut bersamaan dengan firewall akan memblok penyusup tersebut sebelum masuk ke file sistem kita.

Dari latar belakang tersebut maka penulis mengambil judul tugas akhir “ Sistem Pendeteksi Penyusup Pada Jaringan Komputer Menggunakan IDS ( Intrusion Detection System ) pada Linux ”.

1.2. Identifikasi Masalah

Masalah keamanan menjadi penting dalam sebuah jaringan komputer, karena akan berhubungan dengan berbagai macam aspek yang cakupannya sangat luas. Komputer yang tidak terhubung kemana – mana tentunya sangat aman, tetapi bukan berarti keamanan seperti itu yang akan penulis bahas. Kita selalu menginginkan suatu komputer itu harus sudah terhubung melalui jaringan sehingga kita dapat melakukan berbagai macam aktifitas, diantaranya melakukan transfer data, browsing, dan sebagainya.

Berbicara tentang keamanan jaringan tentunya tidak terlepas dari sistem keamanan jaringan yang akan kita bangun tersebut, IDS dan Firewall merupakan salah satunya yang akan penulis bahas pada tugas akhir ini.

Dari uraian diatas dapat didefinisikan permasalahannya antara lain :

1. Apa yang menjadi dasar sistem keamanan jaringan tersebut

2. Hal – hal apa saja yang mendukung sistem keamanan jaringan tersebut

3. Bagaimana konfigurasi IDS dan Firewall tersebut.

1.3. Batasan Masalah

Untuk membatasi luasnya permasalahan mengenai sistem keamanan jaringan ini maka penulis merumuskan permasalahan yang akan dibahas adalah menganalisa bagaimana cara kerja IDS dan Firewall sebagai pendeteksi Intrusi yang di dalamnya termasuk membahas bagaimana cara mengkonfigurasi Snort, PHP, MySQL, APACHE, ACID sebagai sistem monitoring traffic jaringan, serta menganalisa tipe – tipe pola dari para penyusup yang masuk pada sistem jaringan.

1.4. Maksud dan Tujuan

Maksud dari penulisan tugas akhir ini adalah untuk mengetahui bagaimana konsep dasar sistem keamanan jaringan dalam menghadapi para penyusup yang ingin merusak sistem jaringan yang telah kita bangun.

Tujuan yang menjadi dasar pada penulisan tugas akhir ini adalah :

1. Untuk melakukan identifikasi dan analisa sistem keamanan jaringan dari ancaman para penyusup.

2. Untuk mengetahui karakteristik atau pola dari penyusup.

3. Untuk menganalisa solusi yang tepat digunakan untuk meminimalisir banyaknya penyusup menggunakan IDS dan Firewall. 

1.5. Metodologi Penelitian

Tipe penelitian yang dilakukan penulis dalam proses pengumpulan data ini adalah tipe  penelitian yang bersifat deskriptif, yaitu suatu tipe penelitian yang menggambarkan secara objektif tentang suatu permasalahan yang ada. Sumber data yang digunakan untuk kasus ini menggunakan sumber data yang bersifat primer.

Metode penelitian yang digunakan bersifat kualitatif, karena tujuan dari penelitian ini bersifat rancangan dan implementasi.

 Teknik pengumpulan data yang digunakan adalah studi pustaka dimana penulis mengumpulkan data dari buku – buku referensi dan jurnal – jurnal dari internet sebagai penunjang pembuatan sistem pendeteksi penyusup ini. Kegunaan penelitian  ini sebagai pengembangan keilmuan yang dimaksudkan untuk pengembangan keilmuan penulis sendiri dan untuk peneliti selanjutnya yang bisa dijadikan sebagai referensi.

1.6. Kerangka Penulisan 

Sistematika penulisan pada penulisan tugas akhir ini dapat penulis jelaskan sebagai berikut :

BAB I PENDAHULUAN

Pada bab ini berisi latar belakang penelitian, batasan masalah, maksud dan tujuan penelitian, metodologi penelitian dan sistematika penulisan.

BAB II DASAR TEORI

Pada bab ini berisi teori – teori yang mendukung dalam penelitian ini, diantaranya   teori – teori yang berhubungan dengan dasar - dasar jaringan komputer serta sistem keamanan jaringan itu sendiri.

BAB III DESKRIPSI MASALAH

Pada bab ini berisi bagaimana alur pemecahan masalah dalam tugas akhir ini yang meliputi identifikasi masalah, perumusan masalah, studi kepustakaan.

BAB IV IMPLEMENTASI SISTEM DAN ANALISA 

Pada bab ini berisi pengumpulan data – data yang diambil dari hasil percobaan yang dilakukan berdasarkan pola penyusup dan berdasarkan lalu – lintas jaringan yang terdeteksi oleh IDS. Pada bab ini juga berisi tentang akibat yang mungkin ditimbulkan oleh serangan atau penyusup yang masuk pada sistem jaringan komputer.

BAB V KESIMPULAN DAN SARAN

Pada bab terakhir ini berisi kesimpulan dari penelitian yang dilakukan penulis dan saran penulis dalam penelitian yang telah dilakukan.   



