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BAB II

LANDASAN TEORI
Masalah keamanan data merupakan salah satu aspek yang sangat penting dari sebuah sistem informasi. Sayang sekali masalah ini sering kali kurang mendapat perhatian dari para pemilik dan pengelola sistem informasi. Apabila menggangu performansi dari sistem, seringkali keamanan dikurangi atau bahkan ditiadakan .

Jatuhnya informasi ke tangan pihak lain dapat menimbulkan kerugian bagi pemilik informasi. Untuk itu keamanan dari sistem informasi yang digunakan harus terjamin dalam batas yang dapat diterima. Salah satu cara untuk mengamankan data dan informasi adalah dengan menggunakan metode kriptografi (cryptography). Kriptografi sesungguhnya merupakan studi terhadap teknik matematis yang terkait dengan aspek keamanan suatu sistem informasi, antara lain seperti kerahasiaan, integritas data, otentikasi, dan ketiadaan penyangkalan.
2.1 Keamanan Komputer
Keamanan telah menjadi aspek yang sangat penting dari suatu sistem informasi. Sebuah informasi umumnya hanya ditujukan bagi segolongan tertentu. Oleh karena itu sangat penting untuk mencegahnya jatuh kepada pihak-pihak lain yang tidak berkepentingan. Untuk melaksanakan tujuan tersebutlah dirancang suatu sistem keamanan yang berfungsi melindungi sistem informasi.

Salah satu upaya pengamanan sistem informasi yang dapat dilakukan adalah kriptografi. Kriptografi sesungguhnya merupakan studi terhadap teknik matematis yang terkait dengan aspek keamanan suatu sistem informasi, antara lain seperti kerahasiaan, integritas data, otentikasi, dan ketiadaan penyangkalan.

      
Keempat aspek tersebut merupakan tujuan fundamental dari suatu sistem kriptografi:

1. Otoritas (Authority)

Informasi yang berada pada sistem  seharusnya hanya dapat dimodifikasi oleh pihak yang berwenang. Modifikasi yang tidak diinginkan, dapat berupa penulisan tambahan pesan, pengubahan isi, pengubahan status, penghapusan, pembuatan pesan baru.
2. Integritas data (data integrity)

Penerima harus dapat memeriksa apakah pesan telah dimodifikasi ditengah jalan atau tidak. Seseorang penyusup seharusnya tidak memasukan tambahan ke dalam pesan, mengurangi atau mengubah pesan selama data di perjalanan
3. Otentikasi (authentication)
Otentikasi merupakan layanan yang terkait dengan identifikasi terhadap pihak-pihak yang ingin mengakses sistem informasi (entity authentication) maupun keaslian data dari sistem informasi itu sendiri (data origin authentication). 
4. Ketiadaan penyangkalan (non-repudiation)
Ketiadaan penyangkalan adalah layanan yang berfungsi untuk mencegah terjadinya penyangkalan terhadap suatu aksi yang dilakukan oleh pelaku sistem informasi. 
Data merupakan bentuk dasar dari sebuah informasi, sedangkan informasi merupakan elemen yang dihasilkan dari suatu bentuk pengolahan data. Dalam keamanan data terdapat dua masalah yang penting, yaitu : 

1. 
Kehilangan data  dapat disebabkan antara lain :

a. Bencana, seperti kebakaran, banjir, gempa bumi, perang, kerusuhan.

b. Kesalahan perangkat keras dan perangkat lunak, disebabkan oleh tidak berfungsinya pemroses, disk yang tidak terbaca, kesalahan telekomunikasi, kesalahan program(bugs)

c. Kesalahan manusia, seperti kesalahan pemasukan data, memasang disk yang salah, eksekusi program yang salah, kehilangan disk.

2. 
Penyusup (intruder) terdiri dari :

a. Penyusup pasif, yaitu membaca data yang tidak diotorisasi

b. Penyusup aktif, yaitu mengubah data yang tidak diotorisasi

2.1.1
Prinsip Pengamanan Sistem        

1. Otentifikasi Pemakai
Identifikasi pemakai saat login  kebanyakan merupakan dasar asumsi sistem proteksi, sehingga metode otentifikasi disarankan pada tiga cara, yaitu  sesuatu yang diketahui pemakai, yang dimiliki pemakai, mengenai  pemakai .
2. Password

Password merupakan salah satu otentifikasi yang diketahui pemakai , yaitu pemakai memilih satu kata kode, mengingatnya dan mengetikan saat akan mengakses system komputer.  Teknik pengamanan dengan Password mempunyai beberapa kelemahan , karena pemakai memilih password yang mudah diingat.
Upaya untuk mengamankan proteksi password tersebut antara lain  :

a. Salting

String password yang diberikan pemakai ditambahkan suatu string pendek sehingga mencapai panjang password tertentu.

b. One-time Password

Password yang dimiliki oleh pemakai diganti secara teratur, yaitu  satu orang pemakai memiliki daftar pasaword, sehingga pemakai pada saat login selalu menggunakan password berikutnya. Dengan cara ini pemakai direpotkan dengan diharuskan menjaga daftar password tersebut jangan sampai dicuri.

c. Satu daftar pertanyaan dan jawaban yang panjang

Adalah mengharuskan pemakai memberi satu pertanyaan daftar pertanyaan panjang dan jawabannya, dimana pertanyaaan dan jawabannya dapat dipilih oleh pemakai yang mudah untuk diingat dan tidak perlu ditulis pada kertas.

3. Identifikasi Fisik
Pendekatan identifikasi fisik ini adalah memeriksa yang dimiliki pemakai

a. Kartu berpita magnetik

Kartu pengenal dengan selarik pita magnetik, yang umunya dikombinasikan dengan password, sehingga user dapat login dengan komputer bila memenuhi syarat yaitu mempunyai kartu  dan mengetahui password yang khusus kartu tersebut.

b. Sidik jari

Pendekatan lainnya adalah melalui identifikasi fisik sidik jari atau sisdik suara analisa panjang jari  dan sebagainya.
c. Analisis tanda tangan

Dengan menggunakan pena khusus pemakai menulis tanda tangan  pada kondisi ini yang dibandingkan adalah arah gerakan dan tekanan pena saat pembuatan tanda tangan
4. Pembatasan

Pembatasan dapat dilakukan sehingga memperkecil peluang penembusan oleh pemakai yang tidak diotorisasi, seperti pembatasan login misalnya dengan jumlah usaha login sampai dengan tiga kali dan pembatasan waktu tertentu, melewati hal diatas maka koneksi akan diputus.
2.2
Keamanan Data

Bagi institusi-institusi atau pengguna lainnya, sarana komunikasi data elektronis memunculkan masalah baru, yaitu keamanan. Sistem autentikasi (bukti diri) konvensional dengan KTP, SIM, dsb. yang bersandar pada keunikan tanda tangan tidak berlaku untuk komunikasi elektronis. Pengewalan satpam tidak lagi bisa membantu keamanan kiriman dokumen. Komunikasi data elektronis memerlukan perangkat keamanan yang benar-benar berbeda dengan komunikasi konvensional.

Keamanan merupakan komponen yang vital dalam komunikasi data elektronis. Masih banyak yang belum menyadari bahwa keamanan (security) merupakan sebuah komponen penting yang tidak murah. Teknologi kriptografi sangat berperan juga dalam proses komunikasi, yang digunakan untuk melakukan enkripsi (pengacakan) data yang ditransaksikan selama perjalanan dari sumber ke tujuan dan juga melakukan dekripsi (menyusun kembali) data yang telah teracak tersebut. Berbagai sistem yang telah dikembangkan adalah seperti sistem private key dan public key. Penguasaan algoritma-algoritma populer digunakan untuk mengamankan data juga sangat penting.  Contoh – contoh algoritma ini antara lain : DES, IDEA, RC5, RSA, dan ECC ( Elliptic Curve Cryptography ). 

Dari sisi tindakan pihak yang bertanggung jawab, keamanan jaringan komputer terbagi dua level: 1. keamanan fisik peralatan mulai dari server, terminal/client router sampai dengan cabling; 2. keamanan sistem sekiranya ada penyelindup yang berhasil mendapatkan akses ke saluran fisik jaringan komputer. Sebagai contoh, dalam sistem mainframe-dumb-terminal di suatu gedung perkantoran, mulai dari komputer sentral sampai ke terminal secara fisik keamanan peralatan dikontrol penuh oleh otoritas sentral. Manakala sistem tersebut hendak diperpanjang sampai ke kantor-kantor cabang di luar gedung, maka sedikit banyak harus menggunakan komponen jaringan komputer yang tidak sepenuhnya dikuasai pemilik sistem seperti menyewa kabel leased-line atau menggunakan jasa komunikasi satelit. 

Dari sisi pemakaian, sistem keamanan dipasang untuk mencegah: 1. pencurian, 2. kerusakan, 3 penyalahgunaan data yang terkirim melalui jaringan komputer. Dalam praktek, pencurian data berwujud pembacaan oleh pihak yang tidak berwenang biasanya dengan menyadap saluran publik. Teknologi jaringan komputer telah dapat mengurangi bahkan membuang kemungkinan adanya kerusakan data akibat buruknya konektivitas fisik namun kerusakan tetap bisa terjadi karena bug pada program aplikasi atau ada unsur kesengajaan yang mengarah ke penyalahgunaan sistem. 

Di institusi pendidikan, selain kepentingan administratif sebagaimana di institusi-institusi lainnya, jaringan komputer Internet khususnya dapat digunakan untuk berinteraksi dengan konsumen (siswa). Pada umumnya, institusi pendidikan tidak menyelenggarakan pelayanan jasa yang ketat seperti penyelenggaraan bank atau asuransi. Namun demikian, dalam sistem terpadu, beberapa komponen bisa bersifat kritis seperti komunikasi data pembayaran SPP dan menyentuh rahasia pribadi seperti penggunaan email untuk konsultasi bimbingan dan penyuluhan. Untuk masalah pembayaan SPP, yang penting adalah akurasi data dan pada dasarnya daftar pembayar SPP tidak perlu disembunyikan karena pada akhirnya semua siswa membayar SPP. Untuk konsultasi psikologis sebaiknya memang hanya siswa dan pembimbing saja yang bisa membaca teks komunikasi bahkan administrator jaringan pun harus dibuat tidak bisa membaca electronic-mail.

2.3 Kriptografi

Setiap hari aktivtias surfing di Internet, login untuk melihat email atau chatting melalui jaringan Internet ternyata dapat ditembus dengan menggunakan piranti lunak semacam Packet Sniffer. Hal ini terjadi bukan hanya komunikasi sipil yang disadap tetapi juga komunikasi militer dengan resiko  yang akan terjadi adalah data-data rahasia negara menjadi bocor ke tangan negara lain. Untuk mencegah hal itu terjadi diperlukan proses penyandian informasi yang dikenal dengan Enkripsi (Encryption) yang merupakan implementasi dari teknik Kriptografi (Cryptography). 
Menurut Bruce Schneider dalam Applied  Cryptography (John Wiley & Sons, 1996), kriptografi adalah seni dan ilmu untuk menjaga agar pesan rahasia tetap aman. Kriptografi merupakan salah satu cabang ilmu algoritma matematika. Para penggemar kriptografi sering disebut cryptographer, sedangkan kebalikannya adalah cryptalanyst yang berusaha memecahkan sandi kriptografi. Kriptografi diilhami  dengan teknik enkripsi atau teknik penyandian yang mengubah sebuah pesan dari pesan yang dapat dibaca (plain text) menjadi sebuah pesan yang acak yang dan sulit diartikan (ciphertext). Untuk dapat membaca pesan yang terenkripsi diperlukan proses terbalik dari enkripsi yang disebut dekripsi (decryption).

[image: image1]
Gambar 2.1  Proses Enkripsi-Dekripsi sederhana

Jenis Kriptografi dan Algoritma Enkripsi Kriptografi berkembang dari tahun ke tahun dari abad Sebelum Masehi sampai sekarang, dari zaman Julius Caesar sampai zaman komputer dan Internet. Caesar Cipher Teknik kriptografi dan enkripsi yang ada sejak jaman Julius Caesar dirancang sendiri oleh Julius Caesar dan dinamakan Caesar Cipher. Enkripsi ini menggunakan teknik penggeseran alfabet 3 langkah ke kiri dari abjad A sampai dengan Z. Mengenal kriptografi saat tersambung ke Internet, banyak hal yang dapat dilakukan pihak lain untuk “mencuri” data. Upaya untuk mencegah pencurian semacam itu dilakukan orang dengan mengembangkan enkripsi. Teknik ini merupakan contoh sederhana dari teknik enkripsi, di mana setiap karakter alfabet digantikan dengan karakter yang lain, dengan panjang alfabet sebanyak 26 karakter sehingga teknologi ini tidak dapat digunakan lagi pada zaman sekarang karena terlalu sederhana.
2.3.1 Sejarah Kriptografi

Menurut sejarah, kriptografi sudah lama diterapkan oleh orang, diantaranya seperti yang telah diterapkan oleh tentara Sparta di Yunani pada permulaan tahun 400 SM. Mereka menggunakan alat untuk menulis pesan (Scytale) berupa pita panjang dari daun papyrus dan sebatang silinder. Pesan ditulis horizontal (baris per baris). Bila pita dilepaskan, maka huruf-huruf di dalamnya telah tersusun membentuk pesan rahasia. Untuk membaca pesan, penerima melilitkan kembali silinder yang diameternya sama dengan diameter silinder pengirim. Gambar 2.2 dibawah ini menjelaskan ilustrasi kriptografi jaman Sparta dahulu.
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Gambar 2.2 Scytale
2.3.2 Tinjauan matematis

Dasar matematis yang mendasari proses enkripsi dan dekripsi adalah relasi antara dua himpunan yaitu himpunan berisi elemen plaintext dan himpunan berisi elemen ciphertext. Enkripsi dan dekripsi merupakan fungsi tranformasi antara dua himpunan tersebut. Bila himpunan plaintext dinotasikan dengan P dan himpunan ciphertext dinotasikan dengan C, sedang fungsi enkripsi dinotasikan dengan E dan fungsi dekripsi dengan D maka proses enkripsi-dekripsi dapat dinyatakan dalam notasi matematis dengan : 

E(P) = C dan

D(C) = P

Karena proses enkripsi-dekripsi bertujuan memperoleh kembali data asal, maka :

D(E(P)) = P

Relasi antara himpunan plaintext dengan himpunan cihpertext harus merupakan fungsi korespondensi satu-satu (one to one relation). Hal ini merupakan keharusan untuk mencegah terjadinya ambigu dalam dekripsi yaitu satu elemen ciphertext menyatakan lebih dari satu elemen plaintext.

Pada metode kriptografi simetris atau konvensional digunakan satu buah kunci. Bila kunci dinotasikan dengan ‘K’ maka proses enkripsi-dekripsi metode kriptografi simeteris dapat dinotasikan dengan :

Ek(P) = C dan

Dk (C) = P
Dan keseluruhan sistem dinyatakan sebagai :

Dk(Ek(P))=P

Pada metode kriptografi asimeteris digunakan kunci umum untuk enkripsi dan kunci pribadi untuk dekripsi. Bila kunci umum dinotasikan dengan ‘PK’ dan kunci pribadi dinotasikan dengan ‘SK’ maka proses enkripsi-dekripsi metode kriptografi asimeteris dapat dinotasikan dengan:

EPK (P) = C dan

DSK (C) =P

Dan keseluruhan sistem dinyakatan sebagai

DSK(EPK(P)) = P

2.3.3 Jenis-jenis Algoritma Kriptografi

Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan atas dua golongan, yaitu :

a. Algoritma Simetris
Algoritma simetris melakukan proses enkripsi dan dekripsi dengan memakai kunci yang sama (seperti ilustrasi pada Gambar 2.3). 


Gambar  2.3 – Mekanisme Kriptografi Simetris
Algoritma simetris dapat beroperasi dengan mekanisme block cipher ataupun mekanisme stream cipher. Pada mekanisme block cipher, fungsi enkripsi beroperasi pada blok-blok plaintext yang berukuran tetap. Jika blok yang digunakan mempunyai panjang n bit, maka blok hasil enkripsi juga mempunyai panjang n bit. Umumnya panjang blok yang digunakan adalah 64 bit. Sedangkan pada mekanisme stream cipher, enkripsi dilakukan pada data plaintext yang ukurannya tidak dibatasi. Stream cipher memproses data sebagai deretan karakter-karakter, dengan menggunakan karakter berupa satu bit data ataupun sejumlah kecil bit data. Stream cipher dapat juga dikombinasikan dengan block cipher, yaitu dengan menggunakan blok-blok sebagai karakter penyusunnya 

b. Algoritma Asimetris
Berbeda dengan algoritma simetris, algoritma asimetris menggunakan dua kunci yang berbeda dalam proses enkripsi dan dekripsi data. Algoritma Asimetris juga dikenal dengan nama Kriptografi Kunci Publik. Sistem ini menggunakan dua kunci/key (berupa kode angka), satu kunci digunakan untuk meng-enkripsi data, dan kunci lainnya untuk men-dekripsi data tersebut. Kedua kunci tersebut terhubung secara matematis dengan   rumus tertentu, sehingga data yang telah di-enkripsi oleh suatu kunci hanya bisa di-dekripsi dengan menggunakan kunci pasangannya.

Setiap pengguna mempunyai dua kunci, yaitu kunci publik dan kunci privat. Pengguna dapat menyebarkan kunci publik secara bebas. Karena adanya hubungan yang khusus antara kedua kunci, pengguna dan siapa pun yang menerima kunci publik tersebut mendapat jaminan bahwa data yang telah dienkripsi dengan kunci tersebut hanya bisa didekripsi oleh kunci pasangannya, berupa kunci privat milik pengguna yang sama. Keamanan ini terjamin selama pengguna dapat menjaga kerahasiaan kunci privat. Pasangan kunci ini harus dibuat secara khusus oleh pemiliknya. Algoritma yang biasanya digunakan untuk pembuatan pasangan kunci adalah algoritma RSA (dinamakan berdasarkan inisial pembuatnya, yaitu : Rivest, Shamir, dan Adleman).
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Gambar 2.4  – Mekanisme Kriptografi Asimetris

Karena algoritmanya yang lebih kompleks, komputasi yang diperlukan untuk sistem kripto asimetris jauh lebih besar dibandingkan dengan sistem kripto simetris. Oleh karena itu, biasanya data yang dikomunikasikan biasanya tetap dienkrip dengan menggunakan sistem kripto simetris. Kunci simetris yang digunakan adalah kunci sesi (session key), bersifat unik untuk tiap sesi komunikasi yang dilakukan. Kunci sesi itu merupakan kunci simetris yang digunakan untuk komunikasi data pada jangka waktu tertentu. Di pihak lain, sistem kripto asimetris digunakan pada awal sesi komunikasi untuk pengiriman kunci sesi yang diperlukan. 
Pada umumnya, kunci sesi diganti-ganti terus jika transaksi data berlangsung dalam waktu yang lama. Penggantian ini diperlukan untuk menghindari kemungkinan penyerang mencari kunci yang sesuai, karena kunci simetris lebih cepat untuk di-hack dibandingkan dengan kunci asimetris.
Public Key Cryptography
Public key cryptography (lawan dari symmetric key cryptography) bekerja berdasarkan  fungsi satu arah. Fungsi yang dapat dengan mudah dikalkulasi akan tetapi sangat sulit untuk dibalik/invers atau reverse tanpa informasi yang mendetail. Salah satu contoh adalah faktorisasi; biasanya akan sulit untuk memfaktorkan bilangan yang besar, akan tetapi mudah untuk melakukan faktorisasi. Contohnya, akan sangat sulit untuk memfaktorkan 4399 daripada memverifikasi bahwa 53 x 83 = 4399. Public key cryptography menggunakan sifat-sifat asimetrik ini untuk membuat fungsi satu arah, sebuah fungsi dimana semua orang dapat melakukan satu operasi (enkripsi atau verifikasi sign) akan tetapi sangat sulit untuk menginvers operasi (dekripsi atau membuat sign) tanpa informasi yang selengkap-lengkapnya.

Public key cryptography dilakukan dengan menggabungkan secara kriptografi dua buah kunci yang berhubungan yang kita sebut sebagai pasangan kunci publik dan kunci privat. Kedua kunci tersebut dibuat pada waktu yang bersamaan dan berhubungan secara matematis. Secara matematis, kunci privat dibutuhkan untuk melakukan operasi invers terhadap kunci public dan kunci publik dibutuhkan  untuk melakukan operasi invers terhadap operasi yang dilakukan oleh kunci privat.

Jika kunci publik didistribusikan secara luas, dan kunci privat disimpan di tempat yang tersembunyi maka akan diperoleh fungsi dari banyak ke satu. Semua orang dapat menggunakan kunci publik untuk melakukan operasi kriptografi akan tetapi hanya orang yang memegang kunci privat yang dapat melakukan invers terhadap data yang telah terenkripsi tersebut. Selain itu dapat juga diperoleh fungsi dari satu ke banyak, yaitu pada saat orang yang memegang kunci privat melakukan operasi enkripsi maka semua orang yang memiliki kunci publik dapat melakukan invers terhadap data hasil enkripsi tersebut. 

2.3.4 Kriptanalisis

Kriptografi menyebabkan timbulnya kriptanalisis, yaitu ilmu pengetahuan dan seni untuk membongkar data acak. Praktisi dari kriptanalisis disebut kriptanalis. Kriptanalis berkembang sejalan dengan kriptografi. Setiap ada algoritma kriptografi baru yang dibuat oleh kriptografer, langsung diikuti oleh adanya upaya percobaan kriptanalisis. Percobaan kriptanalisis ini disebut attack (serangan).

Kriptanalisis mencoba megembalikan data jelas tanpa akses ke kunci kriptografi. Ukuran keberhasilan suatu upaya kriptanalisis adalah sampai sejauh mana keberhasilan diketahuinya data jelas atau kunci kriptografi.

Asumsi dasar dari suatu kriptosistem adalah bahwa seorang kriptanalis mengetahui keseluruhan mekanisme enkripsi kecuali kuncinya. Berdasarkan itu, maka serangan terhadap suatu kriptografi dapat diklasifikasikan menjadi empat, yaitu:

1. hertext-only attack

Pada jenis serangan ini, kriptanalis mempunyai ciphertext dari beberapa data yang dienkripsikan dengan algoritma kriptografi yang sama. Tujuan kriptanalis adalah mendapatkan plaintext dari ciphertext atau lebih baik lagi menarik kesimpulan megnenai kunci yang digunakan.

2. Know – plaintext attact

Pada jenis serangan ini, kriptanalis tidak hanya memiliki ciphertext, tetapi juga plaintext dari ciphertext tersebut. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunkan untuk mengenkripsi data atau algoritma untuk mendekripsikan ciphertext. 

3. Chosen-plaintext attact

Pada jenis serangan ini, kriptanalis selain megetahui ciphertext dan plaintext, juga dapat memilih plaintext yang diinginkan yang biasanya memiliki lebih banyak informasi tentang kunci. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data.
4. Adaptive-chosen-paliantext attack

Pada hal ini kriptanalis tidak hanya dapat memilih plaintext yang telah dienkripsi, tapi ia juga dapat memodifikasi pilihannya tersebut berdasarkan hasil enkripsi sebelumnya. Kriptanalis mengetahui blok palaintext yang lebih kecil dan kemudian memilih yang lainnya berdasarkan hasil enkripsi pertama, kedua dan seterusnya.

2.3.5 Tanda Tangan Digital

Selama ini, masalah tanda tangan digital (digital signature) masih sering di permasalahkan keabsahannya, hal ini terjadi karena pengertian dan konsep dasarnya belum dipahami.  Penandatanganan digital terhadap suatu dokumen adalah sidik jari dari dokumen tersebut beserta timestamp-nya di enkripsi dengan menggunakan kunci privat pihak yang menandatangani. Tanda tangan digital memanfaatkan fungsi hash satu arah untuk menjamin bahwa tanda tangan itu hanya berlaku untuk dokumen yang bersangkutan saja. Keabsahan tanda tangan digital itu dapat diperiksa oleh pihak yang menerima pesan. 

2.3.6 Sertifikat Digital

Sertifikat digital adalah kunci publik dan informasi penting mengenai jati diri pemilik kunci publik, seperti misalnya nama, alamat, pekerjaan, jabatan, perusahaan dan bahkan hash dari suatu informasi rahasia yang ditandatangani oleh suatu pihak terpercaya. Sertifikat digital tersebut ditandatangani oleh sebuah pihak yang dipercaya yaitu Certificate Authority (CA).
2.3.7 Secure Socket Layer (SSL)

SSL dapat menjaga kerahasiaan (confidentiality) dari informasi yang dikirim karena menggunakan teknologi enkripsi yang maju dan dapat di-update jika ada teknologi baru yang lebih bagus. Dengan penggunaan sertifikat digital, SSL menyediakan otentikasi yang transparan antara client dengan server. SSL menggunakan algoritma RSA untuk membuat tanda tangan digital (digital signature) dan amplop digital (digital envelope). Selain itu, untuk melakukan enkripsi dan dekripsi data setelah koneksi dilakukan, SSL menggunakan RC4 sebagai algoritma standar untuk enkripsi kunci simetri.

Saat aplikasi menggunakan SSL, sebenarnya terjadi dua sesi, yakni sesi handshake dan sesi pertukaran informasi. 

Biasanya, browser-browser seperti Netscape Navigator atau Microsoft Internet Explorer sudah menyertakan sertifikat digital dari CA utama yang terkenal, sehingga memudahkan pemeriksaan sertifikat digital pada koneksi SSL.Penyertaan serfikat digital CA utama pada browser akan menghindarkan client dari pemalsuan sertifikat CA utama. 

2.4 Pendekatan Rekayasa Perangkat Lunak


Proses perangkat lunak telah menjadi perhatian yang serius selama dekade terakhir. Proses perangkat lunak menentukan pendekatan yang digunakan ketika perangkat lunak dikembangkan, tetapi pengembangan perangkat lunak juga meliputi teknologi yang mempopulasikan proses, metode teknis, serta alat-alat otomatis.

Pada tugas akhir ini akan dibangun suatu perangkat lunak melalui pendekatan rekayasa perangkat lunak dengan mengambil suatu metode tertentu untuk pengembangannya.
2.4.1 
Pengertian Rekayasa Perangkat Lunak

Pengertian Rekayasa Perangkat Lunak menurut Fritz Bauer pada konferensi seminar, Rekayasa Perangkat Lunak didefinisikan sebagai berikut :

Rekasaya Perangkat Lunak adalah pengembangan prinsip pengembangan suara untuk memperoleh perangkat lunak secara ekonomis yang reliabel dan bekerja secara efisien pada mesin nyata.


Setelah ada pengembangan yang lebih komprehensif definisi Rekayasa Perangkat Lunak  adalah dinyatakan sebagai berikut  (Pressman:1997):

1. Aplikasi dari sebuah pendekatan kuantifiabel, disiplin, dan sistematis kepada pengembangan, operasi, dan pemeliharaan perangkat lunak; yaitu aplikasi dari Rekayasa peangakat lunak.

2. Studi tentang pendekatan-pendekatan seperti pada (1).

Rekayasa perangkat lunak merupakan teknologi yang terdiri dari beberapa elemen (Pressman, 1997) yaitu :

1. Fokus Kualitas 

Manajemen kualitas total serta filosofinya mengangkat budaya pengembangan proses yang terus-menerus, dan budaya itu sendiri membawa kepada perkembangan pendekatan yang semakin mantap terhadap rekayasa perangkat lunak. Batu landasan yang menopang rekayasa perangkat lunak merupakan fokus kepada kualitas.

2. Proses 

Bertindak sebagai perekat yang mempertahankan teknologi dan memungkinkan pengembangan perangkat lunak menjadi rasional dan tepat waktu. Selain itu, proses juga mendefinisikan kerangka yang harus didirikan agar penyerahan teknologi rekayasa perangkat lunak menjadi efektif

3. Metode 

Menyediakan teknik bagaimana membangun perangkat lunak, meliputi tugas-tugas yang mencakup analisis, perancangan, implementasi (pemrograman), pengujian, dan pemeliharaan

4. Alat bantu

Alat bantu yang digunakan saling terintegrasi sehingga informasi yang dihasilkan oleh suatu alat bantu dapat digunakan alat bantu lainnya.

2.4.2
Model Sekuensial Linear

Sekuensial linear mengusulkan sebuah pendekatan kepada perkembangan perangkat lunak yang sistematik dan sekuensial yang mulai pada tingkat dan kemajuan sistem pada seluruh analisis, desain, kode pengujian, dan pemeliharaan.  Dimodelkan setelah siklus rekayasa konvensional, model sekuensial linear melingkupi aktivitas-aktivitas sebagai berikut :
1. Rekayasa dan pemodelan sistem/informasi

Karena perangkat lunak selalu merupakan bagian dari sebuah sistem yang lebih besar, kerja dimulai dengan membangun syarat dari semua elemen sistem dan menggunakan beberapa subset dari kebutuhan ke perangkat lunak tersebut. Pandangan sistem ini penting ketika perangkat lunak harus berhubungan denga elemen-elemen lain seperti perangkat lunak, manusia, dan database.
2. Analisis kebutuhan perangkat lunak 

Proses pengumpulan kebutuhan diintensifkan dan difokuskan, khususnya pada perangkat lunak. Untuk memahami sifat program yang dibangun, perekayasa perangkat lunak (analisis) harus memahami domain informasi, tingkah laku, unjuk kerja, dan antarmuka (interface) yang diperlukan. Kebutuhan baik sisem maupun perangkat lunak didokumentasikan dan dilihat lagi.

3. Desain

Desain perangkat lunak sebenarnya adalah proses multi langkah yang berfokus pada empat atribut sebuah program yang berbeda; struktur data, arsitektur perangkat lunak, representasi interface, dan detail (algoritma) prosedural. Proses desain menterjemahkan syarat/kebutuhan ke dalam sebuah refresentasi perangkat lunak yang dapat diperkirakan demi kualitas sebelum dimulai pemunculan kode.

4. Generasi Kode

Desain harus diterjemahkan ke dalam bentuk mesin yang bisa dibaca. Langkah pembuatan kode melakukan tugas ini. Jika desain dilakukan dengan cara yang lengkap, pembutan kode dapat diselesaikan secara mekanis

5. Pengujian

Sekali kode dibuat, pengujian program dimulai. Proses pengujian berfokus pada logika internal perangkat lunak, memastikan bahwa semua persyaratan sudah diuji, dan pada eksternal fungsional yaitu mengarahkan pengujian untuk menemukan kesalahan-kesalahan dan memastikan bahwa input yang dibatasi akan memberikan hasil aktual yang sesuai dengan yang dibutuhkan. Seperti pengujian dengan menggunakan metode Black Box Testing. Metode Black Box Testing ini merupakan pengujian program berdasarkan fungsi dari program. Tujuan dari metode Black Box Testing ini adalah untuk menemukan kesalahan fungsi pada program.
6. Pemeliharan

Perangkat lunak akan mengalami perubahan setelah dipakai sekian lama seiring dengan kebutuhan. Perubahan akan terjadi karena perangkat lunak harus disesuaikan dengan mengakomodir perubahan-perubahan lingkungan eksternal atau karena perkembangan fungional serta unjuk kerjanya.
2.5
Pendekatan Interaksi Manusia dan Komputer

Sistem komputer terdiri dari aspek perangkat keras, perangkat lunak dan manusia. Ketiga aspek tersebut harus saling bekerja sama agar sistem komputer dapat berjalan dengan sempurna. Dengan dipahami cara kerja komputer dan komponen-komponennya maka kita dapat merancang model dengan benar. Model adalah suatu ilustrasi dari bentuk atau keadaan yang sebenarnya. Tahap pembuatan model diantaranya :

1. Tentukan permasalahan atau objek penelitian

2. Kumpulkan data atau sampel

3. Analisis data sampai menghasilkan parameter-parameter yang berpengaruh bagi model yang akan dibuat
4. Definisikan model berdasarkan hasil analisis

5. validasikan model dengan tujuan untuk mengukur seberapa valid model yang kita buat.
Adapun empat komponen antarmuka pengguna didalam prinsip dan petunjuk perancangan adalah :
1. Model Pengguna, yaitu model konseptual yang diinginkan pengguna dalam memanipulasi informasi dan proses yang diaplikasikan.

2. Bahasa Perintah, yaitu piranti untuk memanipulasi model seperti perangkat lunak pembangun.

3. Umpan Balik, yaitu kemampuan program untuk membantu pengguna dalam mengoprasikan program yang telah dibuat.

4. Penampilan Informasi, yaitu petunjuk status informasi atau program ketika pengguna melakukan tindakan dengan kata lain perlunya pesan-pesan yang efektif.

2.6
Pemilihan Bahasa Pemrograman


Pemrograman (programming) merupakan kegiatan menulis kode program yang akan dikompiler oleh bahasa pemrograman. Penulisan kode program merupakan kegiatan yang paling utama dalam tahap implementasi sistem. Untuk mengimplementasikan sistem yang telah dirancang, penulis akan mengimplementasikan dalam versi windows. Versi windows akan menggunakan  bahasa pemrograman berorientasi objek yaitu Borland delphi.

2.7
Ruang Lingkup Borland Delphi

Borland delphi mulai dikembangkan pada tahun 1995 oleh Inprise Corporation. Inprise Corporation merupakan perusahaan pembuat software yang sebelumnya bernama Borland. Borland Delphi adalah sebuah program aplikasi yang memanfaatkan keistimewaan konsep-konsep antar muka dalam grafik Microsoft Windows. Aplikasi yang dihasilkan Borland Delphi berkaitan erat dengan windows itu sendiri sehingga butuh pengetahuan bagaimana cara kerja windows bila dipandang dari kaca mata user. Dengan memahami windows maka pemrograman dapat mengahasilkan aplikasi yang lebih efektif.

Borland Delphi merupakan perangkat lunak yang digunakan untuk menyusun program aplikasi yang berdasarkan bahasa pemrograman Pascal dan bekerja dalam lingkungan  sistem operasi Windows. Dalam merancang aplikasi Borland Delphi  sangat mudah penggunaanya dikarenakan telah disediakan komponen-komponen yang siap pakai.
Borland Delphi menghasilkan fasilitas IDE  atau Integrated Development Environment. Dengan IDE, fungsi-fungsi yang diperlukan selama penulisan program telah disediakan dalam suatu tampilan. Untuk menuliskan kode program misalnya, tinggal mengklik objek yang akan diprogram kemudian dituliskan program pada kode editor yang telah terbuka dan siap pakai bila diperlukan.

Didalam bahasa pemrograman pascal untuk membuat suatu windows sangatlah rumit karena harus menulis kode untuk menggambarkannya, tetapi Borland Delphi telah menyediakan objek form, kotak dialog dan perangkat kontrol lainnya. Jadi langkah pertama  dalam  pembuatan suatu program aplikasi menggunakan Borland Delphi adalah merancang tampilan masukan dan keluaran, setelah itu baru langkah terakhir menuliskan kode program.

Delphi memberikan kemudahan bagi pemakai dengan memberikan fasilitas yang cukup banyak sehingga pembuatan aplikasi menjadi sangat mudah dan efisien. Beberapa kelebihan dari bahasa delphi adalah :
1. Delphi banyak memiliki operator untuk memanipulasi data.

2. Berbagai struktur data dan pengendalian proses disediakan dalam delphi, sehingga memungkinkan untuk membuat program yang terstruktur.

3. Dibandingkan dengan bahasa mesin atau rakitan (assembly), delphi lebih mudah dipahami dan pemrogram tidak perlu tahu detail mesin komputer. Sebab delphi merupakan bahasa yang berorientasi pada permasalahan bukan berorientasi pada mesin.

4. Delphi memungkinkan memanipulasi data dalam bentuk bit maupun byte secara efisien. Disamping itu juga memungkinkan untuk memanipulasi alamat dari suatu data yang dinamakan pointer dan alamat memori

5. Kecepatan eksekusi delphi hampir sama dengan bahasa tingkat rendah
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