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BAB I

PENDAHULUAN

1.1 Latar Belakang

Dalam era konektifitas elektronik universal, hacker, virus, penipuan elektronik maupun mendengar diam-diam secara elektronik, maka keamanan data benar-benar menjadi permasalahan yang sangat penting. Perkembangan sistem komputer dan interkoneksinya melalui jaringan telah meningkat, tentu saja hal ini membutuhkan keamananan data dan message yang handal agar terhindar dari serangan (attack).  Saat ini sistem komputer yang terpasang makin mudah diakses. Sistem time sharing dan akses jarak jauh menyebabkan masalah keamanan menjadi salah satu kelemahan komunikasi data seperti internet. Disamping itu kecenderungan lain saat ini adalah memberikan tanggung jawab sepenuhnya ke komputer untuk mengelola aktifitas pribadi dan bisnis seperti sistem transfer dana elekronis. Untuk itu diperlukan sistem komputer yang memiliki tingkat keamanan yang dapat terjamin.
Berdasarkan kenyataan di atas, perlu ada suatu pengamanan informasi baik saat penyimpanan maupun pengiriman informasi. Untuk melakukan ini ada suatu cara yang biasa disebut penyandian data. Dalam penelitian  ini akan mencoba mengimplementasikan suatu cabang ilmu matematika yang disebut dengan “Cryptography” (kriptografi). Dengan kriptografi, data dapat diubah menjadi sandi-sandi yang tidak dimengerti serta mengembalikannya kembali ke semula, proses ini disebut Enkripsi dan Dekripsi data.

Enkripsi merupakan salah satu cara yang dilakukan untuk mengamankan sistem atau informasi dari hal yang akan menyebabkan aspek-aspek diatas tidak terpenuhi, seperti untuk menjaga integritas data atau informasi. Ada beberapa algoritma enkripsi yang sudah terbuka untuk dipelajari, seperti Data Encryption Standard (DES), RC-4, TwoFish, Blowfish, TEA dan lain-lain. Tulisan ini membahas teknik Tiny Encripton Algorithm (TEA) yang dikemukakan oleh David Wheeler dan Roger Needham pada tahun 1994 di Cambridge University di Inggris. Beberapa kemudahan dalam metoda TEA yaitu kunci yang digunakan dalam proses enkripsi dan dekripsi adalah sama (simetris) dan proses dekripsi merupakan kebalikan dari proses enkripsi, hal inilah yang menjadi latar belakang digunakannya metode ini.
1.2 Identifikasi Masalah

Berdasarkan uraian latar belakang diatas, maka dapat diidentifikasi beberapa hal yang berhubungan dengan masalah keamanan data antara lain :

1. Rentannya sistem keamanan data, sehingga perlu dicari pemecahannya. Pemecahan masalah ini dapat dipecahkan dengan menggunakan suatu metode yaitu metode enkripsi dengan menggunakan algoritma kriptografi.

2. Banyaknya penyusup didalam jaringan komunikasi data, mengakibatkan penggunaan password saja menjadi kurang efektif dalam proses pengamanan data karena mudahnya untuk ditembus dengan waktu yang relatif singkat.

3. Adanya kesulitan didalam merancang sistem keamanan data, yang menjadi suatu tuntutan didalam pembuatan sistem informasi untuk menyertakan suatu sistem keamanan yang cukup memadai.
1.3 Maksud dan Tujuan
Maksud dari penulisan Tugas Akhir ini adalah merancang dan membangun perangkat lunak pengamanan data dengan menggunakan metode Tiny Encription Algorithm (TEA). 

Tujuan dari penulisan Tugas Akhir ini adalah mengatasi masalah-masalah keamanan data pada komputer.
1.4 Batasan Masalah


Pembahasan permasalahan diharapkan tidak menyimpang dari pokok permasalahan, sehingga dalam penyelesaian masalah tugas akhir ini akan dibatasi pada beberapa hal berikut ini :

1. Menggunakan metode TEA untuk mengenkripsi data pada komputer.

2. Pada algoritma ini menggunakan kunci 128-bit. 
3. Data yang akan dicoba diamankan adalah data-data yang ada pada komputer
4. Pengujian program ini hanya pada satu komputer stand alone saja, tidak pada jaringan.
1.5 Metodologi Penelitian
Metodologi penelitian merupakan tahapan-tahapan yang dilalui dalam sebuah penelitian, mulai dari perumusan masalah, perancangan, analisis, implementasi, sampai dengan penarikan kesimpulan yang membentuk sebuah alur yang sistematis. Metodologi penelitian ini digunakan sebagai pedoman peneliti dalam pelaksanaan penelitian agar hasil yang dicapai tidak menyimpang dari tujuan yang sudah ditetapkan.

1.5.1 Metode Penelitian

Metode penelitian yang digunakan adalah metode deskriptif. Metode ini tertuju pada pemecahan masalah yang ada pada masa sekarang secara aktual, data-data yang dikumpulkan mula-mula disusun, dijelaskan, dianalisis, dan kemudian diinterprestasikan.
1.5.2 Metode Pengumpulan Data

Digunakan untuk mengumpulkan data-data yang diperlukan selama proses penyusunan tugas akhir yang diawali dengan tahap perancangan sampai dengan implementasi dan  pengujian.

Jenis metode yang digunakan oleh penyusun tugas akhir ini adalah :

1. Studi Literatur 

Teknik ini diawali dengan pengumpulan data-data dengan cara mempelajari bahan-bahan, konsep, dan teori yang diperlukan dari beberupa sumber tertulis (buku, majalah, tutorial, dll), dan pemahaman yang diperoleh akan digunakan sebagai referensi penyusunan.
2. Observasi  Langsung

Dalam teknik ini akan diadakan pengamatan secara langsung terhadap gejala-gejala pokok dari apa yang sedang diteliti, pengamatan yang dilakukan dalam situasi yang sebenarnya yang diperlukan untuk keperluan khusus
1.5.3 Metode Perancangan Perangkat Lunak

Metode perancangan perangkat lunak yang digunakan adalah Linear Sequential Model. Dalam metode ini terdapat empat bagian yaitu :

1. 
Tahap Analisis ( Analysis )

Pada tahapan ini intinya merupakan tahap dimana inisialisasi pendefinisian masalah untuk penyelesaian teknis pengembangan perangkat lunak mulai dilakukan
2. 
Tahap Perancangan ( Design )

Pada tahapan ini merupakan tempat perancangan yang meliputi proses penetapan rancangan masukan dan keluaran yang diperlukan, struktur data dan rancangan tampilan. 

3. 
Tahap Pengkodean ( Code )

Fase dimana dilakukan konversi dari hasil rancangan (spesifikasi program) menjadi program jadi. Juga dilakukan pemeriksaan eksekusi bagian program yang dibuat.
4. 
Tahap Pengujian ( Test )

Pada tahapan ini akan dilakukan pengujian untuk mencari kesalahan -kesalahan yang muncul pada saat pengkodean untuk selanjutnya dilakukan perbaikan - perbaikan untuk mengatasi masalah yang muncul tersebut.


Metode diatas dapat digambarkan seperti pada gamabr 1.1 dibawah ini :


Gambar 1.1. Linear Sequential Model

Selain itu, terdapat tahapan perawatan untuk proses memperbaiki  kesalahan program atau menambah fungsi-fungsi baru sebagai perubahan teknologi dan antisipasi masa yang akan datang. 
1.6
Tempat dan Waktu Penelitian

Tempat dan Waktu Penelitian: Tempat penelitan dilakukan di UNIKOM dimulai dari bulan Maret  2006 sampai dengan bulan Juli 2006.
1.7 Perangkat Pendukung Penelitian

a. Perangkat Keras

Perangkat keras yang digunakan adalah sebagai berikut :

1. Processor : Intel Pentium III (450 Mhz)   
2. Motherboard : MSI 
3. Memory : SDR 128 Mb PC 133
4. VGA card : NVIDIA Riva TNT 32 Mb
5. Harddisk : Seagate 10 GB
b. Perangkat Lunak

Perangkat lunak yang digunakan adalah sebagai berikut:
1. Operating System Windows XP Proffesional

2. Perangkat lunak pendukungnya yaitu Borland Delphi 6.0. 
1.8
Diagram Alir Penelitian

Untuk memberikan panduan dalam melaksanakan proses penelitian serta memberikan gambaran secara umum, maka penulis membuat suatu diagram alir seperti pada gambar 1.2 dibawah ini :
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Gambar 1.2 Diagram Alir Penelitian
1.9 Sistematika Penulisan

Laporan tugas akhir ini akan dibagi dalam lima bab. Gambaran masing masing bab dijelaskan di bawah ini.

Bab I  Pendahuluan
Bab ini memuat uraian-uraian yang berhubungan dengan Latar Belakang, Identifikasi Masalah, Batasan Masalah, Maksud dan Tujuan, Metodologi Penelitian dan Sistematika Penulisan.

Bab II Landasan Teori
Pada bab ini akan mengulas tentang teori-teori yang mendasari permasalahan dan didapat dari literatur-literatur, referensi, dan informasi-informasi lainnya yang berhubungan dengan teknik enkripsi TEA.

Bab III Analisis dan Perancangan
Bab ini akan menjelaskan mengenai analisis kebutuhan dan perancangan. Analisis ini meliputi analisis algoritma TEA, analisis umum sistem, analisis kebutuhan fungsional ,analisis spesifikasi perangkat yang terdiri dari spesifikasi kebutuhan perangkat lunak, spesifikasi perangkat keras. Kemudian juga akan dibahas mengenai perancangan perangkat lunak, yang meliputi batasan perancangan, perancangan proses, dan perancangan antarmuka.
Bab IV Implementasi dan Pengujian
Dalam bab ini berisi tentang implementasi desain sistem dan pengujian  program yang dibuat.
Bab V Kesimpulan dan Saran
Bab ini berisi kesimpulan hasil penelitian dan saran-saran yang dapat memberikan masukan bagi pembaca dan merupakan penutup dari tugas akhir ini.
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