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BAB II

LANDASAN TEORI

2.1
Jaringan Komputer
Hal yang akan sangat mendasar dalam mengefisienkan komunikasi data antar komputer adalah secara fisik kita menyambungkan satu komputer dengan komputer yang lain. Dengan teknik akses berganda (multiple access) maka sebuah saluran komunikasi dapat digunakan secara bersama oleh banyak komputer yang terkait satu dengan yang lain penggunaan bersama saluran komunikasi menjadi kunci utama dalam pengefisienan jaringan hingga akhirnya menjadi sebuah jaringan yang sangat besar seperti internet.
Teknik penggunaan bersama jaringan (multiple access) tersebut akan diatur oleh perangkat lunak maupun perangkat keras jaringan. Secara sederhana sebetulnya data yang ditransmisikan di media komunikasi akan dipotong kecil-kecil dan proses pendudukan kanal komunikasi akan dilakukan secara bergantian oleh data dari berbagai komputer yang menggunakan sarana komunikasi. Jadi sebetulnya, pada satu saat hanya satu buah komputer yang menggunakan saluran komunikasi, hanya karena proses bergantian terjadi dalam waktu mili-detik sehingga setiap komputer yang terkait dengan tidak terasa bahwa sebetulnya mereka menggunakan kanal secara bergantian. 
Jaringan komputer dapat dibedakan berdasarkan cakupan geografisnya. Ada empat kategori utama jaringan komputer yaitu : 

1. LAN (Local Area Network)

2. MAN (Metropolitan Area Network)

3. WAN (Wide Area Network)

4. GAN (Global Area Network)

2.1.1 
Local Area Network (LAN)
LAN digunakan untuk menghubungkan komputer yang berada di dalam suatu area yang kecil, misalnya di dalam suatu gedung perkantoran atau kampus. Jarak antar komputer yang dihubungkannya bisa mencapai 5 sampai 10 km. Suatu LAN biasanya bekerja pada kecepatan mulai 10 Mbps sampai 100 Mbps. LAN menjadi populer karena memungkinkan banyak pengguna untuk memakai sumber daya secara bersama-sama. Contoh dari sumber daya yang dapat digunakan itu misalnya suatu mainframe, file server, printer, dan sebagainya.

Secara umum ada tiga macam topologi fisik yang sering digunakan dalam LAN, yaitu:

1. Topologi Bus
Pada topologi Bus biasanya digunakan kabel koaksial. Seluruh jaringan biasanya merupakan satu aliran kabel yang kedua ujungnya diterminasi. Jelas bahwa instalasi topologi Bus merupakan instalasi paling sederhana dibandingkan jenis topologi lainnya. Topologi ini banyak digunakan di jaringan LAN yang kecil lima sampai dengan sepuluh komputer saja.
Kesulitan yang sering dialami antara lain adalah kemungkinan terjadi tabrakan data karena mekanisme penggunaan bersama jaringan relatif sederhana. Masalah yang dirasakan sangat mengganggu adalah jika terjadi putus jaringan maka seluruh jaringan akan berhenti bekerja.
2. Topologi Ring (Cincin)

Berbeda dengan topologi Bus, pada topologi Ring kabel yang digunakan membentuk lingkaran tertutup sehingga mengesankan cincin. Secara umum layout topologi Ring juga relatif sederhana. Komputer-komputer yang ingin mengkaitkan dirinya kejaringan dapat men-tap pada kabel tersebut.
Keuntungan topologi Ring, sinyal akan mengalir dalam satu arah sehingga dapat menghindari terjadinya tabrakan (Collision) paket. Karena itu pergerakan paket data dapat lebih cepat dan collision detection lebih sederhana. Masalah yang sama terjadi dengan topologi Bus juga terjadi, yaitu jika terjadi putus pada saluran maka seluruh jaringan akan tidak jalan. 
3. Topologi Star (Bintang)

Pada topologi Star (bintang) setiap node pada jaringan akan berkomunikasi melalui sebuah node pusat atau sentral sebagai konsentrator. Aliran data setiap node akan menuju konsentrator terlebih dahulu sebelum ke node tujuan.

Dengan menggunakan topologi jenis ini maka jaringan dapat lebih mudah untuk dikembangkan dengan menarik kabel ke konsentrator atau node pusat. Keunggulan utama topologi ini adalah jika satu kabel putus maka tidak akan mengganggu kerja jaringan secara keseluruhan.
2.1.2 
Metropolitan Area Network (MAN)

MAN merupakan suatu jaringan yang cakupannya meliputi suatu kota. MAN menghubungkan LAN-LAN yang lokasinya berjauhan. Jangkauan MAN bisa mencapai 10 km sampai beberapa ratus km. Suatu MAN biasanya bekerja pada kecepatan 1,5 sampai 150 Mbps.

2.1.3 
Wide Area Network (WAN)

WAN dirancang untuk menghubungkan komputer-komputer yang terletak pada suatu cakupan geografis yang luas, seperti hubungan dari satu kota ke kota lain di dalam suatu negara. Cakupan WAN bisa meliputi 100 km sampai 1.000 km, dan kecepatan antar kota bisa bervariasi antara 1,5 Mbps sampai 2,4 Gbps. Dalam WAN, biaya untuk peralatan transmisi sangat tinggi, dan biasanya jaringan WAN dimiliki dan dioperasikan sebagai suatu jaringan publik. Para pelaku bisnis dapat menyewa sistem transmisi tersebut untuk menghubungkan kantor-kantor cabang yang dimilikinya.

2.1.4 
Global Area Network (GAN)

GAN merupakan suatu jaringan yang menghubungkan negara-negara di seluruh dunia. Kecepatan GAN bervariasi mulai dari 1,5 Mbps sampai dengan 100 Gbps dan cakupannya mencakupi ribuan kilometer. Contoh yang sangat baik dari GAN ini adalah internet.

2.2 
Protokol
Dalam suatu jaringan komputer, terjadi sebuah proses komunikasi antar perangkat yang berlainan sistemnya. Perangkat ini adalah segala sesuatu yang mampu menerima dan mengirim. Untuk berkomunikasi mengirim dan menerima antara dua perangkat dibutuhkan pengertian di antara kedua belah pihak. Pengertian inilah yang dikatakan sebagai protokol. Jadi protokol adalah himpunan aturan-aturan main yang mengatur komunikasi data. Protokol mendefinisikan apa yang dikomunikasikan bagaimana dan kapan terjadinya komunikasi. Elemen-elemen penting daripada protokol adalah : syntax, semantics dan timing.

1. Syntax mengacu pada struktur atau format data, yang mana dalam urutan tampilannya memiliki makna tersendiri. Sebagai contoh, sebuah protokol sederhana akan memiliki urutan pada delapan bit pertama adalah alamat pengirim, delapan bit kedua adalah alamat penerima dan bit stream sisanya merupakan informasinya sendiri.

2. Semantics mengacu pada maksud setiap section bit. Dengan kata lain adalah bagaimana bit-bit tersebut terpola untuk dapat diterjemahkan.

3. Timing mengacu pada 2 karakteristik yakni kapan data harus dikirim dan seberapa cepat data tersebut dikirim. Sebagai contoh, jika pengirim memproduksi data sebesar 100 Megabits per detik (Mbps) namun penerima hanya mampu mengolah data pada kecepatan 1 Mbps, maka transmisi data akan menjadi overload pada sisi penerima dan akibatnya banyak data yang akan hilang atau musnah. 

2.3 
TCP/IP Protocol Suite

TCP/IP dikembangkan sebelum model OSI ada. Namun demikian lapisan-lapisan pada TCP/IP tidaklah cocok seluruhnya dengan lapisan-lapisan OSI. Protokol TCP/IP hanya dibuat atas lima lapisan saja: physical, data link, network, transport dan application. TCP/IP merupakan protokol jaringan komputer terbuka dan bisa terhubung dengan berbagai jenis perangkat keras dan lunak. Hanya lapisan aplikasi pada TCP/IP mencakupi tiga lapisan OSI teratas. Khusus layer keempat, Protokol TCP/IP mendefinisikan 2 buah protokol yakni Transmission Control Protocol (TCP) dan User Datagram Protocol (UDP). Sementara itu pada lapisan ketiga, TCP/IP mendefinisikan sebagai Internetworking Protocol (IP), namun ada beberapa protokol lain yang mendukung pergerakan data pada lapisan ini. Susunan protokol TCP/IP dan model OSI diperlihatkan pada gambar 2.1.
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Gambar 2.1 Susunan Protokol TCP/IP dan Model OSI
2.3.1 
Physical dan Data Link Layer.

Pada lapisan ini TCP/IP tidak mendefinisikan protokol yang spesifik. Artinya TCP/IP mendukung semua standar protokol lain.
2.3.2 
Network Layer

Pada lapisan ini TCP/IP mendukung IP dan didukung oleh protokol lain yaitu RARP, ICMP, ARP dan IGMP.

1. Internetworking Protocol (IP) Adalah mekanisme transmisi yang digunakan oleh TCP/IP. IP disebut juga unreliable dan connectionless datagram protocol-a best effort delivery service. IP mentransportasikan data dalam paket-paket yang disebut datagram.
2. Address Resolution Protocol (ARP) digunakan untuk menyesuaikan alamat IP dengan alamat fisik (Physical Address).
3. Reverse Address Resolution Protocol (RARP) membolehkan host menemukan alamat IP nya jika dia sudah tahu alamat fisiknya. Ini berlaku pada saat host baru terkoneksi ke jaringan.
4. Internet Control Message Protocol (ICMP) adalah suatu mekanisme yang digunakan oleh sejumlah host dan gateway untuk mengirim notifikasi datagram yang mengalami masalah kepada host pengirim.
5. Internet Group Message Protocol (IGMP) digunakan untuk memfasilitasi transmisi message yang simultan kepada kelompok/group penerima.
2.3.3 
Transport Layer
1. User Datagram Protocol (UDP) adalah protokol process-to-process yang menambahkan hanya alamat port, check-sum error control, dan panjang informasi data dari lapisan di atasnya.
2. Transmission Control Protocol (TCP) menyediakan layanan penuh lapisan transpor untuk aplikasi. TCP juga dikatakan protokol transpor untuk stream yang reliabel. Dalam konteks ini artinya TCP bermakna connection-oriented, dengan kata lain: koneksi end-to-end harus dibangun dulu di kedua ujung terminal sebelum kedua ujung terminal mengirimkan data.
2.3.4
Application Layer

Application Layer dalam TCP/IP adalah kombinasi lapisan-lapisan session, presentation dan application pada OSI.

2.3.5 
Addressing (Pengalamatan)

Dalam TCP/IP dikenal 3 alamat yakni: physical address, IP address dan port address. Physical Address kerap disebut sebagai link address. Ukuran address/alamat fisik ini tergantung jenis hardwarenya. Alamat fisik dapat berupa unicast, multicast atau broadcast. Internet address perlu untuk layanan komunikasi yang aspeknya universal. Saat ini besarnya Internet address adalah 32 bit. Port address sangat diperlukan untuk komunikasi yang berorientasi terhadap proses aplikasi.
2.4 
Model OSI

Model lapisan/layer yang mendominasi literatur komunikasi data dan jaringan sebelum 1990 adalah Model Open System Interconnection (OSI). Setiap orang yakin bahwa model OSI akan menjadi standar terakhir untuk komunikasi data, namun nampaknya hal itu tidak pernah terjadi. Justru protokol TCP/IP yang telah menjadi arsitektur model lapisan dari protokol internet yang sangat dominan bahkan terus menerus diuji, dikembangkan dan diperluas standarnya.

Model OSI adalah sebuah badan multinasional yang didirikan tahun 1947 yang bernama International Standards Organization (ISO) sebagai badan yang melahirkan standar-standar standar internasional. ISO ini mengeluarkan juga standar jaringan komunikasi yang mencakup segala aspek yaitu model OSI. OSI adalah open system yang merupakan himpunan protokol yang memungkinkan terhubungnya 2 sistem yang berbeda yang berasal dari underlying architecture yang berbeda pula. Jadi tujuan OSI ini adalah untuk memfasilitasi bagaimana suatu komunikasi dapat terjalin dari sistem yang berbeda tanpa memerlukan perubahan yang signifikan pada hardware dan software di tingkat underlying. Pada Gambar 2.2 diperlihatkan lapisan model OSI.
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Gambar 2.2 Model OSI
Model OSI disusun atas 7 lapisan; physical (lapisan 1), data link (lapisan 2), network (lapisan 3), transport (lapisan 4), session (lapisan 5), presentation (lapisan 6) dan application (lapisan 7). Pada Gambar 2.3, dapat dilihat bagaimana setiap lapisan terlibat pada proses pengiriman pesan/message dari Device A ke Device B. Terlihat bahwa perjalanan message dari A ke B melewati banyak intermediasi node. Intermediasi node ini biasanya hanya melibatkan tiga lapisan pertama model OSI saja.
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Gambar 2.3 Lapisan-lapisan OSI

Setiap mesin/komputer hanya dapat memanfaatkan service lapisan yang terdapat tepat dilapisan bawahnya. Contoh: Lapisan 3 menggunakan service yang disediakan oleh lapisan 2 dan menyediakan service untuk lapisan 4.
Terdapat 2 layanan yang dapat diberikan oleh suatu layer :

a. Connection Oriented Service
Layanan dengan pembentukan sambungan terlebih dahulu kemudian membubarkannya setelah transmisi data selesai.

b. Connectionless Service
Layanan tanpa pembentukan sambungan dan tiap data yang dikirim mempunyai alamat tujuannya.

Dalam Model OSI terdapat 4 layanan :

a. REQUEST 

Perintah agar layanan melakukan sesuatu.

b. INDICATION

Pemberian informasi mengenai suatu kejadian.

c. RESPONSE

Pemberian tanggapan tentang sebuah kejadian.

d. CONFIRM

Pemberian informasi tentang suatu permintaan.

2.4.1 
Physical Layer (Lapisan Fisik)

Lapisan fisik melakukan fungsi pengiriman dan penerimaan bit stream dalam medium fisik. Dalam lapisan ini kita akan mengetahui spesifikasi mekanikal dan elektrikal daripada media transmisi serta antarmukanya. Hal-hal penting yang dapat dibahas lebih jauh dalam lapisan fisik ini adalah :

1. Karakteristik fisik daripada media dan antarmuka.

2. Representasi bit-bit. Maksudnya lapisan fisik harus mampu menterjemahkan bit 0 atau 1, juga termasuk pengkodean dan bagaimana mengganti sinyal 0 ke 1 atau sebaliknya.

3. Data rate (laju data).
4. Sinkronisasi bit.
5. Line Configuration (Konfigurasi saluran). Misalnya: point-to-point atau point-to-multipoint configuration.
6. Topologi fisik. Misalnya: mesh topology, star topology, ring topology atau bus topology.
7. Mode transmisi. Misalnya : half-duplex mode, full-duplex (simplex) mode.
2.4.2 
Data Link Layer (Lapisan Data Link)

Lapisan data link berfungsi mentransformasi lapisan fisik yang merupakan fasilitas transmisi data mentah menjadi link yang reliabel. Dalam lapisan ini menjamin informasi bebas error untuk ke lapisan di atasnya.

Tanggung jawab utama lapisan data link ini adalah sebagai berikut :

1. Framing. Yaitu membagi bit stream yang diterima dari lapisan network menjadi unit-unit data yang disebut frame.

2. Physical Addressing. Jika frame-frame didistribusikan ke sistem lain pada jaringan, maka data link akan menambahkan sebuah header di muka frame untuk mendefinisikan pengirim dan/atau penerima.
3. Flow Control. Jika rate atau laju bit stream berlebih atau berkurang maka flow control akan melakukan tindakan yang menstabilkan laju bit.
4. Error Control. Data link menambah reliabilitas lapisan fisik dengan penambahan mekanisme deteksi dan retransmisi frame-frame yang gagal terkirim.
5. Access Control. Jika 2 atau lebih device dikoneksi dalam link yang sama, lapisan data link perlu menentukan device yang mana yang harus dikendalikan pada saat tertentu.
2.4.3 
Network Layer (Lapisan Network)

Lapisan network bertanggung jawab untuk pengiriman paket dengan konsep source-to-destination. Adapun tanggung jawab spesifik lapisan network ini adalah:

1. Logical Addressing. Bila pada lapisan data link diimplementasikan physical addressing untuk penanganan pengalamatan/addressing secara lokal, maka pada lapisan network problematika addressing untuk lapisan network bisa mencakup lokal dan antar jaringan/network. Pada lapisan network ini logical address ditambahkan pada paket yang datang dari lapisan data link.

2. Routing. Jaringan-jaringan yang saling terhubung sehingga membentuk internetwork diperlukan metoda routing/perutean. Sehingga paket dapat ditransfer dari satu device yang berasal dari jaringan tertentu menuju device lain pada jaringan yang lain.
2.4.4 
Transport Layer (Lapisan Transpor)

Lapisan transpor bertanggung jawab untuk pengiriman source-to-destination (end-to-end) daripada jenis message tertentu. Tanggung jawab spesifik lapisan transpor ini adalah:

1. Sevice-point Addressing. Komputer sering menjalankan berbagai macam program atau aplikasi yang berlainan dalam saat bersamaan. Untuk itu dengan lapisan transport ini tidak hanya menangani pengiriman/delivery source-to-destination dari computer yang satu ke komputer yang lain saja namun lebih spesifik kepada delivery jenis message untuk aplikasi yang berlainan. Sehingga setiap message yang berlainan aplikasi harus memiliki alamat/address tersendiri lagi yang disebut service point address atau port address.

2. Segmentation dan Reassembly. Sebuah message dibagi dalam segmen-segmen yang terkirim. Setiap segmen memiliki sequence number. Sequence number ini yang berguna bagi lapisan transpor untuk merakit segmen-segman yang terpecah atau terbagi tadi menjadi message yang utuh.

3. Connection Control. Lapisan transpor dapat berperilaku sebagai connectionless atau connection-oriented.

4. Flow Control. Seperti halnya lapisan data link, lapisan transpor bertanggung jawab untuk kontrol aliran (flow control). Bedanya dengan flow control di lapisan data link adalah dilakukan untuk end-to-end.

5. Error Control. Sama fungsi tugasnya dengan error control di lapisan data link, juga berorientasi end-to-end.

2.4.5 
Session Layer (Lapisan Session)

Layanan yang diberikan oleh tiga layer pertama (fisik, data link dan network) tidak cukup untuk beberapa proses. Maka pada lapisan session ini dibutuhkan dialog controller. Tanggung jawab spesifik:

1. Dialog Control.

2. Sinkronisasi
2.4.6 
Presentation Layer (Lapisan presentasi)

Presentation layer lebih cenderung pada syntax dan semantic pada pertukaran informasi dua sistem. Tanggung jawab spesifik :

1. Translasi

2. Enkripsi

3. Kompresi
2.4.7 
Application Layer (Lapisan Aplikasi)

Sesuai namanya, lapisan ini menjembatani interaksi manusia dengan perangkat lunak aplikasi.

2.5  
IP Address

IP address memiliki 32 bit angka yang merupakan logical address. IP address bersifat unik, artinya tidak ada device, station, host atau router yang memiliki IP address yang sama. Tapi setiap host, komputer atau Router dapat memiliki lebih dari 1 IP address. Setiap alamat IP memiliki makna netID dan hostID. Netid adalah pada bit-bit terkiri dan hostid adalah bit-bit selain netid (terkanan).

2.5.1 
Notasi Desimal

Untuk membuat pembacaan lebih mudah alamat internet yang merupakan logical address ini maka dibuatlah dalam bentuk desimal di mana setiap 8 bit diwakili satu bilangan desimal. Masing-masing angka desimal ini dipisahkan oleh tanda titik

2.5.2 
Kelas

Dalam IP address ada 5 peng-kelas-an yakni kelas A, kelas B, kelas C, kelas D dan kelas E. Semua itu didisain untuk kebutuhan jenis-jenis organisasi.

1. Kelas A

Dalam kelas A ini oktet (8 bit) pertama adalah netid. Di mana bit yang tertinggal pada netid kelas A ini adalah nol (0) semua. Secara teori, kelas A ini memiliki 2 7 jaringan atau 128 jaringan yang tersedia. Secara aktual hanya ada 126 jaringan yang tersedia karena ada 2 alamat yang disisakan untuk tujuan tertentu. Dalam kelas A, 24 bit digunakan sebagai hostid. Jadi secara teori pula setiap netid memiliki 2 24 host atau 16.777.216 host/Router. Kelas A cocok untuk mendisain organisasi komputer yang jumlahnya sangat besar dalam jaringannya.
2. Kelas B

Dalam kelas B, 2 oktet digunakan sebagai netid dan 2 oktet sisanya untuk hostid. Secara teori pula, kelas B memiliki 2 14 netid atau 16.384 jaringan. Sedangkan banyaknya host setiap jaringan adalah 2 16 host atau 65.536 host/Router. Dikarenakan ada 2 alamat yang akan digunakan untuk tujuan khusus, maka hostid yang tersedia efektif adalah sebanyak 65.534. Kelas B ini cocok untuk mendisain organisasi komputer dalam jumlah menengah.

3. Kelas C

Dalam kelas C, 3 oktet sudah dimiliki untuk netid dan hanya 1 oktet untuk hostid. Sehingga secara teori banyaknya jaringan yang bisa dibentuk oleh kelas C ini adalah 2 21 atau terdapat 2.097.152 jaringan. Sedangkan banyaknya host/Router di setiap jaringan adalah 2 8 host/router atau setara dengan 256 host. Juga dikarenakan penggunaan 2 hostid untuk tujuan khusus maka hostid yang tersedia efektif adalah sebanyak 254 host atau router.

4. Kelas D

Khusus kelas D ini digunakan untuk tujuan multicasting. Dalam kelas ini tidak lagi dibahas mengenai netid dan hostid.
5. Kelas E

Kelas E disisakan untuk pengunaan khusus, biasanya untuk kepentingan riset. Juga tidak ada dikenal netid dan hostid di sini.
2.6  
Transmission Control Protocol (TCP)


TCP menyediakan layanan komunikasi yang reliable dan connection-oriented. Connection-oriented artinya hubungan harus dibentuk terlebih dahulu sebelum pengiriman data dilakukan. Reliable artinya TCP menerapkan deteksi dan penanganan kesalahan serta retransmisi. TCP juga menentukan kapan pengiriman berakhir dan menutup hubungan checksum memastikan data tidak mengalami perubahan selama transisi. Seperti halnya UDP, TCP melakukan process-to-process communication. Adapun dilihat daripada alamat port yang berkaitan dengan proses yang dilakukan oleh TCP dapat dilihat pada tabel 2.1. Dalam tabel tersebut terlihat bahwa alamat port yang digunakan TCP masuk dalam kategori alamat port yang disebut Well-known port.
Tabel 2.1 Alamat port pada TCP

	Port
	Protokol
	Penjelasan

	1
	tcpmux
	TCP port service multiplexer

	5
	rje
	Remote Job Entry

	7
	Echo
	Datagram Echo yang diterima kembali ke pengirim

	9
	Discard
	Abaikan sembarang datagram yang diterima

	11
	User
	User aktif

	13
	Daytime
	Return tanggal dan waktu

	17
	Quote
	Return kutipan hari

	18
	MSP
	Message Send Protocol

	19
	Chargen
	Return sebuah string karakter

	20
	FTP Data
	File Transfer Protocol (koneksi data)

	21
	FTP Control
	File Transfer Protokol (koneksi data)

	22
	SSH
	SSH Remote Login Protocol

	23
	TELNET
	Terminal Network

	25
	SMTP
	Simple Mail Transfer Protocol

	37
	Time
	Timserver

	39
	RLP
	Resource Location

	42
	Name Server
	Name Server

	43
	Nickname
	Whois

	49
	Tacacs
	Login Host Protocol (TACACS)

	50
	re-mail-ck
	Remote Mail Checking Protocol

	53
	DNS
	Domain Name Server

	67
	BOOTPS
	Bootstrap Protocol server

	68
	BOOTPC
	Bootstrap Protocol client

	70
	Gopher
	Internet Gopher

	79
	Finger
	Finger

	80
	HTTP
	Hypertext Transfer Protocol

	101
	Hostname
	Hostname

	107
	Rtelnet
	Remote Telnet

	109
	POP2
	POP version 2

	110
	POP3
	POP version 3

	111
	RPC
	Remote Procedure Call

	123
	NTP
	Netwrok Time Protocol

	137
	Netbios-ns
	NETBIOS Name Service

	138
	Netbios-dgm
	NETBIOS Datagram Service

	139
	Netbios-ssn
	NETBIOS session service

	194
	IRC
	Internet Relay Chat

	209
	QMTP
	Quick Mail Transfer Protocol

	213
	IPX
	IPX

	220
	Imap3
	Interactive Mail Access

	1080
	socks
	Socks Proxy Server

	1512
	WINS Service
	Microsoft’s Windows Internet Name

	3306
	MySQL
	Mysql TCP dan UDP


2.7 
Client Dan Server

Merupakan bagian dari suatu jaringan yang harus ada dimana Client berfungsi sebagai komputer user yang akan mengakses data atau informasi dari atau ke server dimana informasi atau data tersebut harus benar bagi client, sedangkan server berfungsi sebagai pusat dari jaringan yang bertugas mengawasi atau memberikan suatu service kepada jaringan komputer tersebut. Bila ada salah satu client yang tidak aktif, jaringan masih dapat berjalan, karena masih terdapat client lainnya, tetapi dalam suatu jaringan biasanya hanya terdapat satu buah komputer server yang mewakili terhadap pemberian suatu service kepada jaringan tersebut, sehingga bila server tersebut mati, maka jaringan secara keseluruhan akan mati pula. Salah satu contoh service yang diberikan oleh server adalah pelayanan terhadap akses web yang biasa disebut dengan Web Server. 

Web Server adalah perangkat lunak yang memberikan layanan web kepada client atau user pada suatu jaringan. Perangkat lunak ini menggunakan protokol yang disebut dengan HTTP (Hyper Text Transfer Protocol). Salah satu web server yang sangat terkenal dan menjadi standar untuk perusahaan yang bergerak di bidang jaringan, khususnya mereka yang melayani service web adalah Apache. Apache adalah nama web server yang dibuat berbasiskan kode sumber dan ide-ide yang ada pada web server leluhurnya, yaitu web server NCSA. Sesuai namanya, web server NCSA dibuat oleh National Center for Supercomputing Applications. Web server Apache ini dikembangkan oleh sekelompok programmer yang bekerja tanpa dibayar oleh siapapun. Apache adalah web server yang kompak, modular, mengikuti standar protokol HTTP.

2.8 
SMS Gateway

SMS (Short Messaging Service) adalah suatu layanan untuk mengirimkan pesan pendek (160 karakter) dari satu telepon GSM ke yang lainnya. Layanan ini juga dapat digunakan untuk mengirim pesan teks regular seperti halnya logo operator, nada dering, isi kontak telepon, dan konfigurasi telepon. Layanan SMS berisi beberapa service yang dapat dihubungkan melalui pesan SMS untuk beberapa nomor telepon tertentu, yang dapat menjawab isi yang diminta, apabila tersedia.


Ketika layanan SMS digunakan, pengguna dapat mengirimkan pesan SMS ke beberapa nomor telepon tertentu, yang langsung dihubungkan dengan SMS center yang bertanggung jawab atas nomor telepon tersebut. Kemudian SMS center tersebut mengirimkan pesan melalui receiver lokal ataupun melalui internet menggunakan protokol khusus.


Pada penggunaannya, setiap SMS center menggunakan protokol yang berbeda, SMS Gateway (Kannel) digunakan untuk mengatasi koneksi pada SMS center dan mengirimkan pesan SMS secara utuh kepada content provider yang menjawab permintaan dari  HTTP, dan jawaban tersebut dikembalikan kepada perangkat bergerak, dengan koneksi SMS center yang sesuai menggunakan protokol yang spesifik. Posisi logikal dari SMS Gateway dapat dilihat pada gambar 2.4 berikut ini.
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Gambar 2.4 Posisi Logikal SMS Gateway antara telepon dan content server

Untuk melayani pesan SMS Mobile Originated (MO), SMS Gateway (Kannel) juga dapat bekerja sebagai SMS Push Gateway. Content Provider dapat meminta SMS Gateway (Kannel) untuk mengirimkan pesan SMS kepada telepon. SMS Gateway tersebut kemudian menentukan SMS center yang tepat untuk menyampaikan pesan SMS dan mengirimkannya kepada SMS center tersebut menggunakan protokol yang spesifik.
2.9 
Sistem Operasi Linux


Linux adalah salah satu klon dari sistem operasi UNIX. Dikatakan klon karena Linux mengikuti standar POSIX yang terdapat di dalam sistem operasi tersebut. Linux diciptakan melalui sebuah proses yang panjang dengan keterlibatan banyak sukarelawan dari seluruh dunia yang peduli terhadap Linux, sehingga sistem operasi tersebut dapat menjadi populer seperti sekarang ini. Linux pertama kali dibuat oleh Linus Benedict Torvald, seorang mahasiswa tingkat dua yang kuliah di program studi ilmu komputer Universitas Helsinki, Finlandia pada tahun 1991. Pada masa tersebut sistem operasi yang ada hanya beberapa, seperti DOS yang sedang populer, UNIX dan Apple MacOs. Sistem operasi Linux merupakan suatu pengembangan dari sistem operasi MINIX yang diciptakan oleh Andrew S. Tanembaum, dari Belanda. MINIX tersebut ditulis dalam bahasa C dan bahasa Assembly, dengan panjang 12.000 baris kode program yang berjalan di mesin Intel 8086.

2.9.1 
Spesifikasi Sistem Operasi Linux


Linux merupakan suatu sistem operasi yang berisi suatu kernel atau inti di dalam sistem. Kernel tersebut berisi kode-kode (source code) yang dibuat dengan menggunakan bahasa pemrograman C/C++. Inti daripada sistem tersebut akan menjembatani perangkat lunak dengan perangkat keras agar dapat saling berintegrasi untuk menghasilkan suatu fungsi tertentu. Sistem operasi Linux juga memberikan kumpulan-kumpulan library dan fungsi sehingga dapat mendukung banyak software mulai dari TEX, X Window, GNU C/C++, sampai ke TCP/IP.


Sistem operasi Linux memiliki beberapa kelebihan diantaranya sebagai berikut:

a. Linux gratis dan bebas

Sistem operasi Linux bisa didapat gratis berdasarkan lisensi GNU (General Public License) atau lisensi-lisensi lainnya yang sejenis. Berdasarkan lisensi ini, siapapun bisa mendapatkan program baik dalam bentuk source code maupun binary code. Dan ini berarti pula bahwa sistem operasi Linux ini dapat diubah, diadaptasi, maupun dikembangkan lebih lanjut oleh siapa saja.

b. Kompatibilitas dengan Sistem Operasi lain

Linux dapat berinteraksi dengan sistem operasi lain melalui tiga cara, yaitu kompatibilitas file dan filesystem, kompatibilitas network, dan emulasi (simulasi) operating system. Dalam hal kompatibilitas file dan filesystem, Linux dapat menggunakan file-file dari sistem operasi lain, dalam artian bisa membaca dan menulis format file tersebut.

Kompatibilitas Network Linux bisa dibuktikan ketika Linux dapat bekerja sama dengan baik dengan sistem operasi lainnya. Sedangkan emulasi sistem operasi menyediakan kompatibilitas di lain sisi. Misalnya, paket DOSEMU menyediakan kompatibilitas dengan DOS, dan proyek WINE menyediakan kompatibilitas dengan Windows.

c. Sistem Linux mendukung berbagai jenis perangkat keras

Salah satu kelebihan Linux juga adalah bahwa sistem Linux mendukung berbagai jenis perangkat keras PC. Meskipun perangkat keras yang didukung oleh Linux tidak sebanyak Windows 9X. Ini berarti bahwa Linux mendukung berbagai jenis mouse, video card, motherboard chipset, scanner, printer, juga berbagai jenis disk dan lainnya.

d. Linux memiliki tingkat kestabilan dan keamanan yang tinggi

Sebagai sistem operasi yang merupakan pengembangan dari sistem operasi UNIX yang memang diperuntukkan bagi jaringan komputer, Linux memiliki tingkat stabilitas dan sekuritas yang tinggi. Dalam operasionalnya, berbagai masalah keamanan yang menyangkut operating system akan langsung diumumkan beberapa jam setelah ditemukan, diikuti dengan bugfix, workaround, advisory dan sebagainya.

Linux juga mendukung adanya file permissions (izin file) yang dapat mencegah pengubahan atau penghapusan file tanpa izin dari pemiliknya. Karena itu, virus pada dasarnya tidak dikenal di dunia Linux.

e. Linux mendukung berbagai jenis bahasa pemrograman

Linux sebagai sistem operasi sudah mengintegrasikan beberapa paket bahasa pemrograman seperti Java, C/C++, Perl, PHP, dan lain-lain. Sehingga para programmer akan dengan mudah membuat atau merancang suatu perangkat lunak pada sistem operasi Linux.

2.10 
Shell Linux


Shell adalah program penerjemah perintah yang menjembatani user dengan sistem operasi. Pada umumnya shell menyediakan prompt sebagai user interface, tempat di mana user mengetikkan perintah-perintah yang diinginkan baik berupa perintah internal shell, ataupun perintah eksternal untuk mengeksekusi suatu file program. Disamping itu, shell memungkinkan user menyusun sekumpulan perintah pada sebuah atau beberapa file dengan menggunakan editor teks, untuk dieksekusi sebagai layaknya sebuah program.

2.10.1 
Macam-Macam Shell Linux


Sampai saat ini Linux dilengkapi oleh banyak shell dengan kumpulan perintah yang sangat banyak, sehingga memungkinkan pemakai untuk bebas memilih shell mana yang paling tepat dalam membantu menyelesaikan pekerjaannya. Tabel di bawah ini menunjukkan berbagai jenis shell yang berkembang.

Tabel 2.2 Jenis-jenis Shell
	Nama Shell
	Developer
	Lokasi

	BASH (Bourne Again Shell)
	Brian Fox and Chet Ramey
	Free Software Foundation

	CSH (C Shell)
	Bill Joy
	University of California (For BSD)

	KSH (Korn Shell)
	David Korn
	AT & T Bell Labs

	TCSH
	Bill Joy
	--


BASH adalah pengembangan dari sh dah ksh UNIX, merupakan jenis shell yang paling banyak digunakan di berbagai distro Linux dan dijadikan suatu standar shell Linux. Hal itu disebabkan karen BASH dikembangkan di Free Software Foundation sehingga menjadi freeware shell. BASH Shell juga menyediakan fitur untuk mengatasi permasalahan keamanan dalam Linux. Dalam hal ini BASH menyediakan sebuah lingkungan shell yang dibatasi. Pengendalian eksekusi skrip setuid/setgid juga dimungkinkan.

Faktor terakhir yang menyebabkan BASH banyak digunakan adalah adanya fitur internasionalisasi. Fitur tersebut adalah kondisi dimana BASH menyediakan sebuah sintaks quoting baru yang memungkinkan string diterjemahkan menurut locale saat ini. Locale dapat pula diubah sehingga pesan shell dapat bersifat language spesific. Fasilitas pengeditan perintah baris memungkinkan input karakter delapan bit sehingga set karakter ISO-8859 didukung.

CSH dikembangkan di Universitas California untuk BSD Operating System. Salah satu kelebihan shell ini adalah memiliki sintaks seperti pada bahasa C sehingga sangat familiar untuk mereka yang telah mempelajari bahasa C sebelumnya. Sedangkan TCSH merupakan versi yang lebih komplet dari UNIX C shell (CSH).

2.10.2 
Shell Script


Vivek G. Gite (2002), mendefinisikan shell script sebagai berikut:



“Shell Script is series of command written in plain text file. Shell Script is just like batch file in MS-DOS but have more power than the MS-DOS batch file.” 
Kegiatan pemrograman shell adalah kegiatan menyusun atau mengelompokkan beberapa perintah shell (command internal ataupun eksternal) menjadi kumpulan perintah yang melakukan tugas tertentu sesuai tujuan penyusunannya. Kelompok dari perintah-perintah shell itulah yang disebut Shell Script.

Shell script memungkinkan penggunanya untuk menyusun serangkaian perintah seperti yang dilakukan dalam bahasa pemrograman. Proses-proses seperti input-output, penyeleksian kondisi, looping, membuat fungsi dan sebagainya, dapat dilakukan di dalam script tersebut. Ini merupakan keunggulan shell Linux dibandingkan dengan sistem operasi lain. Vivek G. Gite memberikan lima alasan pokok mengapa shell script dipakai untuk keperluan pemrograman di Linux.

a. Shell script dapat dengan mudah diinputkan oleh pengguna, disimpan, dan ditampilkan outputnya di layar.

b. Memudahkan pengguna untuk membuat dan mengorganisasi perintah-perintah sendiri terhadap operasional komputer.

c. Efisiensi waktu pembuatan.

d. Mampu melakukan otomatisasi pekerjaan dari hari ke hari.

e. Administrasi sistem juga dapat diotomatisasikan.
2.11 
Keamanan Jaringan Komputer

Internet telah tumbuh dan berkembang hingga mencapai angka beberapa juta unit komputer yang terkoneksi di berbagai belahan dunia. Dari hari ke hari pula informasi yang terkandung di dalam jaringan internet tersebut semakin lengkap, akurat, dan penting. Informasi telah menjadi suatu aset yang sedemikian berharga sehingga perlu mendapat perlakuan yang lebih spesifik. Selain itu pula, kemajuan yang dicapai dalam bidang pengembangan sistem operasi komputer sendiri dan utilitasnya sudah sedemikian jauh dimana tingkat performansi, keandalan dan fleksibilitas software menjadi kriteria utama dalam proses pengembangan software. Dengan semakin penting dan berharganya informasi tersebut dan ditunjang oleh kemajuan pengembangan software, tentunya menarik minat para pembobol (hacker) dan penyusup (intrudder) untuk terus bereksperimen guna menemukan dan mempergunakan setiap kelemahan yang ada dari konfigurasi sistem informasi yang telah ditetapkan.

Masalah Network Security ini timbul dari konektivitas jaringan komputer lokal yang kita miliki dengan wide area network (internet). Jadi, selama jaringan lokal komputer kita tidak terhubung kepada internet, masalah Network Security tidak begitu penting. Tetapi hal ini bukan berarti memberikan arti bahwa bergabung dengan internet adalah suatu hal yang menakutkan dan penuh bahaya. Network Security hanyalah menjelaskan kemungkinan-kemungkinan yang akan timbul dari konektivitas jaringan komputer lokal kita dengan internet..
2.11.1 
Intrusion Detection System (IDS)

Intrusion Detection System (IDS) adalah suatu sistem pertahanan yang mendeteksi dan memungkinkan pula untuk mencegah aktifitas-aktifitas yang dapat membahayakan suatu jaringan komputer ataupun keamanan sistem yang dilakukan oleh penyusup (intruder/hacker) seperti, scanning port. Untuk infrastruktur IDS dapat dilihat pada gambar 2.5.




Gambar 2.5 Infrastruktur Intrusion Detection System (IDS)

Ketika proses penyusupan telah terdeteksi maka IDS akan langsung memberikan peringatan kepada administrator jaringan komputer bahwa telah terjadi aktifitas penyusupan didalam jaringannya. Langkah selanjutnya akan dilanjutkan kepada kebijakan administrator tersebut (memblok service yang disusupi, mem-backup sistem, melakukan perangkap sistem dengan membuka koneksi routing). Diantara banyaknya tugas IDS, indentifikasi penyelundup adalah salah satu tugas pokok dan utama. Hal ini dapat berguna didalam penelitian dan penerapan/penambalan celah-celah yang rawan untuk memungkinkan pendeteksian  terhadap usaha penyerangan/penyusupan dimasa yang akan datang.
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