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BAB II

DASAR TEORI

Pada bab ini diuraikan beberapa teori dasar yang mempunyai kaitan dan mendukung tentang Sistem Keamanan Software Menggunakan Hardware.
2.1 SISTEM KEAMANAN KOMPUTER
Komunikasi antara software yang akan dijalankan pada komputer dengan hardware diluar komputer berfungsi untuk membuat suatu protokol komunikasi data antara hardware dan software, dimana software akan memeriksa kode-kode data yang terenkripsi yang tersimpan pada hardware dan kemudian akan didekripsi oleh software, apabila data yang telah didekripsi tidak sesuai dengan data yang ada di dalam software atau komputer, maka software tidak dapat dijalankan atau digunakan. Apabila data benar, maka software dapat berjalan.
Data yang digunakan sebagai kode keamanan adalah nomor seri hard disk (volume serial), nomor seri USB flash drive (volume serial), tanggal kadaluarsa, dan waktu lokal PC. Nomor seri hard disk dan nomor seri USB flash drive tidak dapat berubah kecuali jika disk atau USB flash drive tersebut diformat. Dengan menggunakan nomor seri disk dan USB flash drive, memungkinkan dirancang suatu sistem yang dapat mengenali PC dan hardware. Hanya PC dan hardware dengan nomor seri yang tepat yang memungkinkan software berjalan. 
Hardware yang digunakan dalam perancangan sistem keamanan software ini adalah USB flash drive. USB flash drive merupakan sebuah media penyimpanan external yang digunakan untuk menyimpan data yang digunakan oleh software sebagai kode keamanan. Hardware dihubungkan ke port USB komputer untuk komunikasi antara hardware dan komputer.

Enkripsi data adalah teknik untuk membuat pesan menjadi tidak dapat dibaca. Dekripsi merupakan proses kebalikan dari enkripsi tersebut. Pesan atau informasi yang dapat dibaca disebut plaintext atau cleartext, sedangkan pesan yang tidak dapat dibaca disebut ciphertext. Jadi enkripsi merubah dari plaintext menjadi ciphertext, dan dekripsi merubah ciphertext menjadi plaintext. Plaintext dinyatakan dengan M (Message) atau P (Plaintext). Pesan dapat berupa aliran bit, file text, bitmap, aliran suara yang didigitasi, gambar video digital dan sebagainya. Namun apabila semua pesan tadi berbentuk digital, maka semua pesan tadi dapat dianggap data biner. Oleh sebab itu diperlukan perhitungan matematika untuk menganalisanya. Plaintext dapat juga disimpan maupun dikirim ke jaringan. 
2.2 ASPEK-ASPEK KEAMANAN
Kriptografi tidak hanya memberikan kerahasiaan dalam komunikasi, namun juga memberikan komponen berikut ini :

1. Authentification

Penerima pesan dapat memastikan keaslian pengirimnya. Penyerang tidak dapat berpura-pura sebagai orang lain.

2. Integrity

Penerima harus dapat memeriksa apakah pesan telah dimanipulasi di tengah jalan atau tidak. Seorang penyusup seharusnya tidak dapat memasukan tambahan kedalam pesan, mengurangi atau mengubah pesan selama data berada diperjalanan.

3. Nonrepudiation

Pengirim seharusnya tidak dapat mengelak bahwa dialah pengirim pesan yang sesungguhnya. Tanpa kriptografi, seseorang dapat mengelak bahwa dialah pengirim pesan yang sesungguhnya.

4. Authority

Informasi yang berada pada sistem jaringan seharusnya hanya dapat dimodifikasi oleh pihak yang berwenang. Modifikasi yang tidak diinginkan, dapat berupa penulisan tambahan pesan, pengubahan isi, pengubahan status, penghapusan, pembuatan pesan baru (pemalsuan) atau menyalin pesan untuk digunakan kemudian oleh penyerang.
Terdapat persyaratan penting bagi interaksi sosial pada komputer (dunia maya) yang serupa dengan interaksi di dunia nyata. Seseorang yang mempunyai identitas diri diharapkan bahwa identitas diri itu memang sah dan benar isinya. inilah yang diberikan oleh otentifikasi, integritas dan nonrepudiaton.

2.3 ALGORITMA DAN KUNCI
Algoritma kriptografi selalu terdiri dari dua bagian fungsi yaitu enkripsi dan dekripsi. Bila keamanan tergantung pada kerahasiaan algoritma bekerja, maka algoritma tersebut dikatakan algoritma terbatas (restricted algorithm). Algoritma terbatas tidak mempunyai sejarah yang menarik, namun tidak cukup baik untuk digunakan pada masa sekarang ini. Algoritma terbatas tidak mengijinkan kontrol kualitas atau standarisasi. Setiap grup pemakai harus mempunyai algoritma sendiri. Mereka tidak dapat menggunakan produk perusahaan lain karena kalau demikian tentu orang lain dapat juga membeli produk tersebut dan kemudian memecahkan algoritmanya sehingga data yang dienkripsi dengan algoritma tersebut tidak aman lagi. Anggota grup tersebut harus menulis sendiri algoritma dan implementasinya. Sehingga jika tidak ada satu anggota pun yang ahli  kriptografi, mereka tidak akan mengetahui apakah algoritmanya aman atau tidak. Meskipun mempunyai kelemahan yang besar dan kurang aman, algoritma terbatas sangat terkenal untuk aplikasi keamanan tingkat rendah dan cukup banyak digunakan karena mudah implementasinya dan tidak perlu diuji secara mendalam. Contoh penggunaan metoda ini adalah enkripsi yang menggantikan huruf yang digunakan untuk mengirim pesan dengan huruf lain. Ini disebut dengan “substitution cipher”.

Kriptografi moderen menyelesaikan masalah ini dengan hanya merahasiakan kunci (key) saja tanpa harus menyembunyikan algoritmanya sendiri. Kunci (K) dapat juga disebut sebagai password. Keamanan enkripsi hanya tergantung pada kunci dan tidak tergantung apakah algoritmanya dilihat orang lain atau tidak.

Bila keseluruhan keamanan algoritma ini tergantung kunci dan tak satupun yang didasarkan pada detil algoritma maka algoritma ini dapat dipublikasikan dan dianalisis oleh semua orang. Produk-produk yang menggunakan algoritma tersebut dapat diproduksi secara masal. Tidak masalah bila penguping mengetahui algoritma tersebut, jika dia tidak mengetahui kunci rahasianya, dia tetap tidak akan dapat membuka pesan anda.

Contoh sistem semacam ini adalah kartu kredit. Semua kartu kredit yang beredar diseluruh dunia menggunakan algoritma kriptografi yang sama yaitu DES (Data Encrypton Standard) dan RSA. Semua orang boleh mengetahui isi rinci algoritma DES dan RSA. Namun pengetahuan terhadap algoritma ini tidak membatu proses pembongkaran kodenya. Hanya dengan pengetahuan kuncinya sajalah orang dapat melakukan dekripsi. Artinya dengan memberikan kepada setiap kartu satu kunci, keamanan kartu kredit dapat diandalkan. Keuntungan sistem seperti ini adalah bahwa berbagai produsen kartu kredit yang berbeda dapat menggunakan algoritma kemanan yang sama sehingga dapat digunakan pada mesin perusahaan yang berbeda.

2.4 MACAM-MACAM ALGORITMA KRIPTOGRAFI
Terdapat dua jenis algoritma kriptografi berdasar jenis kuncinya : 

1. Algoritma Simetri 

2. Algoritma Asimetri

2.4.1
ALGORITMA SIMETRI
Algoritma simetri disebut juga sebagai algortima konvensional. Algortima konvensional adalah algoritma yang menggunakan kunci enkripsi yang sama dengan kunci dekripsinya. Disebut konvensional karena algoritma yang biasa digunakan orang sejak berabad-abad yang lalu adalah algoritma sejenis ini. Algoritma simetrik sering disebut juga algoritma kunci rahasia, algoritma kunci tunggal, atau algoritma satu kunci, dan mengharuskan pengirim dan penerima menyetujui suatu kunci tertentu sebelum mereka dapat berkomunikasi dengan aman. Keamanan algoritma simetrik tergantung pada kunci, membocorkan kunci  berarti bahwa orang lain dapat mengenkrip dan mendekrip pesan. Agar komunikasi tetap aman, kunci harus tetap dirahasiakan. Yang termasuk algoritma kunci simetri adalah OTP, DES, RC2, RC4, RC5, RC6, IDEA, Twofish, Magenta, FEAL, SAFER, LOKI, CAST, Rijndael (AES), Blowfish, GOST, A5 dan lain-lain.
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Gambar 2.1
Kriptografi Konvensional
Gambar di atas memperlihatkan kriptografi simetri  yang biasa disebut juga sebagai kriptografi kunci konvensional. Pesan plaintext P, misalnya SAYA dikodekan (dienkripsi) menjadi ciphertext @#$% menggunakan password (kunci k) TES. Untuk mengembalikan cipher @#$% menjadi SAYA dilakukan proses dekripsi dengan kunci yang sama yaitu TES. karena kunci yang digunakan sama, maka disebut kriptografi kunci simetri. Algoritma simetri dapat dibagi dalam dua kategori. Jenis pertama beroperasi pada plain text yang berupa satu bit tunggal pada satu waktu, yang disebut stream algorithms (algoritma aliran atau stream ciphers). Jenis kedua beroperasi pada plaintext dalam grup bit-bit. Grup bit-bit ini disebut blok, dan algoritmanya disebut algoritma blok atau kode rahasia blok. Untuk algoritma komputer moderen, ukuran blok dasarnya adalah 64 bit atau 128 bit, cukup besar untuk menghindari analisis pemecahan kode dan cukup kecil agar dapat bekerja dengan cepat. Sebelum pemakaian komputer, algoritma biasanya beroperasi pada plaintext, satu karakter per satu operasi. Kita dapat mengatakan bahwa ini seperti algoritma aliran yang beroperasi pada aliran karakter.

2.4.2
ALGORITMA ASIMETRI
Algoritma asimetri juga disebut algoritma kunci publik, didesain sedemikian sehingga kunci yang digunakan untuk enkripsi berbeda dengan kunci yang digunakan untuk dekripsi. Lebih jauh lagi, kunci dekripsi tidak dapat dihitung dari kunci enkripsi. Algoritma ini disebut kunci publik karena kunci enkripsi dapat dibuat publik yang berarti semua orang boleh mengetahuinya. Sembarang orang dapat menggunakan kunci enkripsi tersebut untuk mengenkripsi pesan, namun hanya orang tertentu (calon penerima pesan dan sekaligus pemilik kunci dekripsi yang merupakan pasangan kunci publik) yang dapat melakukan dekripsi terhadap pesan tersebut. Dalam sistem ini, kunci enkripsi sering disebut kunci publik, sementara kuknci dekripsi sering disebut kunci privat. Kunci privat kadang-kadang disebut kunci rahasia. 

Yang termasuk algoritma asimetri adalah ECC, LUC, RSA, El Gamal dan DH.

2.5 KEAMANAN ALGORITMA
Suatu algoritma dikatakan aman, bila tidak ada cara untuk ditemukan plaintext nya, berapa pun banyaknya ciphertext yang dimiliki cryptanalisys. Sampai saat ini, hanya algoritma one time pad (OTP) yang dinyatakan belum dapat dipecahkan meskipun diberikan sumber daya yang tidak terbatas. Seluruh algoritma lainnya selalu dapat dipecahkan dengan ciphertext-only attack, dan dengan teknik brute-force attack (mencoba satu persatu seluruh kemungkinan kunci dan memeriksa apakah plaintext yang dihasilkan memiliki arti yang sesuai). Komputer DNA yang sedang diteliti sekarang ini diharapkan memiliki kemampuan yang mampu melakukan perhitungan miliaran kali lebih cepat dari pada komputer yang ada sekarang. Dengan peningkatan kecepatan komputasi, maka keamanan algoritma kriptografi akan semakin terancam tentunya.

Karena selalu terdapat kemungkinan ditemukannya cara baru untuk menembus suatu algoritma kriptografi, maka algoritma kriptografi yang dikatakan cukup aman, bila memiliki keadaan sebagai berikut : 

1. Bila harga untuk menjebol algoritma lebih besar dari pada nilai informasi yang dibuka, maka algoritma tersebut cukup aman. Misalkan, diperlukan komputer senilai satu juta dolar untuk menjebol algoritma yang digunakan untuk melindungi informasi senilai seratus ribu dolar, maka mungkin aman.

2. Bila waktu yang diperlukan untuk membobol algoritma tersebut lebih lama daripada lamanya waktu yang diperlukan oleh informasi tersebut harus tetap aman, maka bisa disebut aman. Misalkan, waktu yang dierlukan untuk membobol sebuah kartu kredit adalah satu tahun, sedangkan belum setahun, kartu tersebut sudah tidak berlaku lagi.

3. Bila jumlah data yang dienkripsi dengan kunci dan algoritma yang sama lebih sedikit dari jumlah data yang diperlukan untuk menembus algoritma tersebut, maka bisa dikatakan aman. Misalkan, diperlukan seratus ciphertext untuk menebak kunci yang digunakan pada algoritma x, sedangkan satu kunci hanya digunakan untuk satu pesan.
2.6 UNIVERSAL SERIAL BUS (USB)
USB adalah port yang sangat diandalkan saat ini karena bentuknya yang kecil dan kecepatan transfernya yang tinggi. Anda dapat menghubungkan hingga 127 produk USB dalam satu komputer. USB 1.1 mendukung dua modus kecepatan, yaitu mode kecepatan penuh (12 Mb/detik) dan kecepatan rendah (1,5 Mb/detik). USB 2.0 memiliki kecepatan 480 Mb/detik yang dikenal sebagai mode kecepatan tinggi.

2.6.1
KONEKTOR USB
Ada dua macam konektor USB, yaitu konektor A untuk hubungan ke host, dan konektor B untuk hubungan ke perangkat USB. Kedua jenis konektor ini dapat dibedakan dengan mudah untuk menghindari kesalahan pemasangan.


Gambar 2.2
Konektor USB (Tipe A dan Tipe B)

Tabel 2.1  

Konfigurasi/pin Konektor USB
	Pin
	Warna Kabel
	Fungsi

	1
	Merah
	Vbus(5 volt)

	2
	Putih
	D-

	3
	Hijau
	D+

	4
	Hitam
	Ground


2.6.1
FUNGSI  USB
Suatu perangkat USB dapat dikatakan sebagai sebuah alat transciever, yakni USB function yang mengacu pada peralatan USB yang memiliki kemampuan khusus seperti printer, scanner, modem, dan lain-lain.

2.6.2
ENDPOINT
Endpoint dapat dikatakan sebagai sumber data atau titik tujuan data yang merupakan ujung saluran komunikasi USB. Endpoint juga dilihat sebagai antarmuka fungsional perangkat keras dan firmware yang berjalan di fungsi tersebut.
2.6.3
PIPES
Karena perangkat keras USB mengirim dan menerima data melalui beberapa endpoint yang terpasang secara seri, perangkat lunak disisi klien akan mentransfer data melalui pipe. Pipe adalah hubungan logika antara host dan endpoint. Pipe menentukan jenis transfer yang digunakan yaitu control, bulk, atau interupsi, serta arah dari data yang mengalir padanya, berikut ukuran maksimum paket atau ukuran buffer.

Pipe pada USB didefinisikan menjadi dua macam, yaitu:

1. Stream Pipe

Tidak memiliki format, sehingga pemakai dapat mengirim sebarang jenis data dan menerima data melalui ujung USB. Data mengalir secara berurutan dan arahnya sudah ditentukan (in atau out). Stream dapat digunakan pada jenis transfer bulk, isochronous, dan interupsi. Pipe ini dapat dikendalikan melalui host atau klien. 

2. Message type

Formatnya sudah tertentu dan hanya dapat dikontrol oleh host. Data ditransfer dengan arah yang sudah ditentukan oleh permintaan pengirim dan dapat ditransfer dengan dua arah, serta hanya mendukung jenis transfer kontrol.
2.6.4
KARAKTERISTIK ELEKTRIS USB
Rentang tegangan kerja sinyal USB adalah 0,3 volt hingga 3,6 volt pada beban 1,5 kΩ. Pada perangkat USB yang berkecepatan rendah dan kecepatan penuh, diferensial 1 dikirim dengan menarik D+ hingga lebih besar dari 2,8 volt menggunakan sebuah resistor 1,5 kΩ yang tehubung ke ground sambil sekaligus menarik D- hingga di bawah 0,3 volt menggunakan sebuah resistor 1,5 kΩ yang terhubung ke tegangan 3,6 volt. Hal yang sama pada diferensial 0 dilambangkan dengan D- yang menggunakan tegangan lebih besar dari 2,8 volt dan D+ yang menggunakan tegangan lebih rendah dari 0,3 volt. Konfigurasi ini didapatkan dengan resistor pull-up dan pull-down yang sama. Di bagian penerima, diferensial 1 didefinisikan sebagai D+ dengan level tegangan lebih besar sebanyak 200 mV dari D- dan diferensial 0 sebagai D+ dengan level tegangan 200mV lebih kecil daripada D-. Pada USB berkecepatan tinggi (480 Mb/detik) digunakan sumber arus tetap 17,78mA untuk mengurangi noise.

Data dikirim secara serial sehingga USB harus mampu menangani gelombang kontinu. Gelombang ini dihubungkan langsung ke pin data USB dari sebuah sumber tegangan dengan impedansi keluaran 39 Ω. Kemungkinan terburuk konfigurasi sumber tegangan rangkaian terbuka ini adalah overshoot dan undershoot.

Pada koneksi USB dengan kecepatan 12 Mb/detik, digunakan kabel twisted-pair dengan impedansi 90 Ω ± 15% dan delay maksimumnya 26 ns. Impedansi pada driver-nya harus bernilai antara 28 Ω hingga 44 Ω. Jika diukur, arus yang masuk dan keluar perangkat USB 1.1 tidak boleh melebihi 10,71 VOHmA. Tegangan logika yang dimasukan ke D+ dan D- tidak boleh melebihi 0.3 VOH untuk logika rendah dan harus turun sebesar 0.7 VOH untuk logika tinggi.

Karena ada perangkat USB yang berkomunikasi pada kecepatan rendah (1,5 MHz), kombinasi kabel dan perangkat USB harus mengandung kapasitas tunggal dengan nilai 200 pF hingga 450 pF di pin D+ dan D-. Perambatan delay pada kecepatan rendah harus kurang dari 18 ns. Data sinyal yang naik-turun diukur dari 10% hingga 90% sinyal dengan toleransi 10%. Waktu pelaksanaannya berkisar dari 4 ns hingga 20 ns, bergantung kecepatan USB yang digunakan. Perangkat USB kecepatan tinggi dan rendah dibedakan oleh posisi resistor pull-up​ di ujung kabel downstream sebagai berikut.

· Perangkat full-speed diterminalkan dengan resistor pull-up terhubung di D+

· Perangkat low-speed diterminalkan dengan resistor pull-up terhubung di D-

· Terminator pull-down di port downstream adalah resistor 1,5 kΩ ± 5% yang terhubung ke ground.
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Gambar 2.3
Koneksi Resistor Dan Kabel USB Full-Speed
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Gambar 2.4
Koneksi Resistor Dan Kabel USB Low-Speed
Impedansi input di D+ dan D- tanpa terminasi harus lebih besar dari 300 kΩ. Input kapasitansi port yang diukur pada pin konektor boleh berbeda pada port upstream dan downstream, namun kapasitansi maksimum dari downstream adalah 150 pF pada D+ dan D-. Nilai ini terdiri dari 75 pF (maksimum) kapasitansi terhadap ground di penerima dan di konektor, berikut tambahan 75 pF kapasitas di masing-masing konduktor di jalur transmisi antara pengirim dan penerima. Untuk upstream, kapasitansi maksimumnya adala 100pF di D+ dan D- sehingga tambahan kapasitornya hanya sebesar 25pF.

2.6.5
PROTOKOL USB
Setiap transaksi data dalam USB terdiri dari:

· Token Packet, yaitu header yang mendefinisikan apa yang harus mengikutinya.

· Paket Data (opsional) yang berisi isi data yang ditransfer.

· Status Paket yang digunakan untuk mengecek transaksi data dan sekaligus mengoreksi kesalahan jika ada.

· Karena USB adalah bus yang terpusat di host, tiap transaksi akan dimulai oleh host. Paket pertama yang dimunculkan oleh host adalah token yang berisi informasi tentang bagian yang harus mengikutinya, informasi tentang sifat baca atau tulis yang dimiliki transaksi, dan juga informasi bentuk endpoint dan alamat untuknya. Paket berikutnya adalah paket data yang berisi danta yang ditransaksikan, sekaligus diikuti paket handshaking yang melaporkan jika token atau data sudah diterima atau bahkan sebaliknya melaporkan kegagalan endpoint menerima data.
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