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BAB I 
PENDAHULUAN

1.1
LATAR BELAKANG
Lisensi suatu produk merupakan suatu hal yang sangat penting, dikarenakan dengan lisensi tersebut, produk dapat dilindungi oleh hukum dari pembajakan. Ini berlaku juga bagi produk yang berbentuk perangkat lunak (software), tapi walaupun dilindungi oleh hukum, software masih banyak juga yang dibajak atau digandakan, dikarenakan sangat sulit bagi produsen untuk melacak pembajakan ini dan software tersimpan dalam personal komputer yang digunakan di rumah-rumah para pengguna personal komputer tersebut.

Untuk mencegah pembajakan ini produsen software menambah sistem keamanan dari software yang akan dijual dengan menambahkan nomor seri pada tiap-tiap compact disk, sehingga apabila menginstall software tersebut akan meminta dimasukannya nomor seri tersebut. Sehingga apabila ada yang menggandakan software tersebut, dan pengganda tersebut tidak mengetahui nomor seri yang disertakan produsen dalam penjualan software, maka software tidak dapat diinstall pada komputer. 

Tapi kembali lagi, walaupun telah digunakan nomor seri, pembajakan tetap terjadi, caranya yaitu pembajak membeli software asli dengan nomor seri kemudian menggandakan software tersebut berikut dengan nomor serinya, sehingga didapat copy (hasil ganda) dari software berikut nomor seri dan kemudian dijualnya (dikomersilkan). 

Untuk menangani praktek-praktek pembajakan, maka terciptalah sistem keamanan software dengan menggunakan perangkat keras berupa USB Flash Drive (hardware), dimana hardware ini yang akan berfungsi sebagai kunci dari software tersebut, dengan menggunakan hardware ini diharapkan sistem yang dirancang dapat berfungsi untuk melindungi software dari ilegal copying dan praktek pembajakan akan sulit untuk dilakukan, dikarenakan pembajak sulit untuk membaca data yang telah dienkripsi pada hardware dan memantau komunikasi antara software yang sedang digunakan dengan hardware yang terpasang  pada komputer. 
1.2
TUJUAN
Tujuan dari skripsi ini adalah untuk merancang Sistem Keamanan Software Menggunakan Hardware untuk melindungi (to protect) software dari pembajakan (illegal copying).
1.3
PERUMUSAN MASALAH
Masalah yang akan ditangani dari skripsi ini adalah Perancangan Sistem Keamanan Software Menggunakan Hardware. Komunikasi antara software yang akan dijalankan pada komputer dengan hardware diluar komputer berfungsi untuk membuat suatu protokol komunikasi data antara hardware dan software, dimana software akan memeriksa kode-kode data yang terenkripsi yang tersimpan pada hardware dan kemudian akan didekripsi oleh software, apabila data yang telah didekripsi tidak sesuai dengan data yang ada di dalam software atau komputer, maka software tidak dapat dijalankan atau digunakan. Apabila data benar, maka software dapat digunakan.
1.4 BATASAN MASALAH 
Masalah yang akan ditangani dari tugas akhir ini adalah Perancangan Sistem Keamanan Software Menggunakan Hardware, sehingga software sulit dibajak.

Permasalahan skripsi ini dibatasi hanya pada pembuatan aplikasi Sistem Keamanan Software yang berfungsi untuk melindungi software dari ilegal copying, perancangan software dirancang khusus hanya dapat digunakan maksimal pada dua komputer. Data yang digunakan sebagai kode keamanan adalah nomor seri hard disk (volume serial), nomor seri USB flash drive (volume serial), tanggal kadaluarsa, dan waktu lokal PC (Personal Computer). Penulisan data di hardware menggunakan algoritma enkripsi dan dekripsi substitution cipher. Penulis menggunakan removable disk sebagai hardware.
1.5 METODOLOGI
1.5.1 PERENCANAAN SISTEM 
Pembuatan Sistem Keamanan Software Menggunakan Hardware. Hardware dihubungkan dengan komputer melalui port USB, sistem keamanan software akan memeriksa kode-kode data yang terenkripsi yang tersimpan pada hardware dan kemudian akan didekripsi, apabila data yang telah didekripsi tidak sesuai dengan data yang ada di dalam software atau komputer, maka software tidak dapat dijalankan atau digunakan. Apabila data benar, maka software dapat digunakan.
1.5.2 PERENCANAAN PERANGKAT LUNAK 
Untuk mengaktifkan hubungan antara komputer dan hardware perlu dibuat perangkat lunak.
Perencanaan perangkat lunak meliputi: Perangkat lunak untuk menjalankan fungsi-fungsi pengontrol antarmuka hardware, fungsi-fungsi pendeteksian dan validasi data antara PC dan hardware, dan enkripsi data.
1.5.3 PENGUJIAN PERANGKAT KERAS DAN PERANGKAT LUNAK 
Dari hasil perancangan, dilakukan realisasi atau pembuatan perangkat lunak. Dan diadakan pengujian dan analisa terhadap masing-masing (sub-sistem) dari perangkat-perangkat tersebut sebelum diintegrasikan ke dalam suatu sistem kerja.
1.5.4 INTEGRASI DAN PENGUJIAN 
Hasil dari pembuatan perangkat lunak, diintegrasikan ke dalam satu sistem kerja untuk bisa dijalankan sesuai dengan fungsinya yaitu melindungi software dari ilegal copying. Selanjutnya dilakukan pengujian sistem untuk mengetahui kinerja (performance) sistem yang telah dikembangkan. Pengujian ini dilakukan pada tiga PC. Sistem (Sistem Keamanan Software) yang telah dikembangkan diintegrasikan pada tiga PC tersebut. Pada PC pertama, PC dihidupkan, kemudian hardware dihubungkan, setelah hardware terhubung, kemudian sistem dijalankan, selanjutnya sistem akan mengendalikan antarmuka antara hardware dan PC dan memastikan hardware yang tepat yang terhubung dengan PC, selanjutnya sistem akan memeriksa validasi data antara hardware dan PC, apabila data benar maka software dapat berjalan. Pengujian pada PC ke-dua, sistem menggunakan langkah yang sama seperti pengujian sebelumnya, tetapi pada tahap validasi data, sistem terlabih dahulu akan memeriksa apakah penggunaan software sesuai batas maksimal penggunaan software pada PC (maksimal dua PC), apabila penggunaan software belum mencapai maksimal maka software dapat berjalan. Pengujian pada PC ke-tiga, sistem menggunakan langkah yang sama seperti pengujian sebelumnya, setelah sistem dijalankan, sistem akan memeriksa batas maksimal penggunaan software pada PC, apabila sistem mendeteksi bahwa software telah digunakan lebih dari batas maksimal yang ditentukan, maka software tidak dapat digunakan.
1.6
SISTEMATIKA PENULISAN
Dalam penyusunan Skripsi ini dibagi menjadi beberapa bab dengan pembahasan di dalam setiap  babnya adalah sebagai berikut :

BAB I :  
Pendahuluan, menguraikan secara singkat latar belakang, tujuan, batasan masalah dan sistematika pembahasan. 
BAB
II:
Dasar Teori, berisi pembahasan secara garis besar tentang sistem keamanan, algoritma kriptografi, dan tentang port USB.
BAB
III:
Menjelaskan detil perancangan software dan hardware, merupakan gambaran lengkap atas perancangan sistem secara global.
BAB
IV:
Implementasi dan Pengujian , Menerangkan langkah atau metoda penerapan sistem keamanan software dan hasil akhir atas penerapan perancangan sistem.
BAB
V:
Penutup, Berisi kesimpulan akhir atas perancangan sistem keamanan software dan saran-saran penerapan sistem.



















































PAGE  

