BAB II

LANDASAN TEORI

2.1.      Steganography
Steganography sudah dikenal oleh bangsa Yunani. Penguasa Yunani dalam mengirimkan pesan rahasia menggunakan kepala budak atau prajurit sebagai media. Dalam hal ini, rambut budak dibotaki, lalu pesan ditulis pada kulit kepala budak. Ketika rambut budak tumbuh, budak tersebut diutus untuk membawa pesan rahasia di kepalanya.

Bangsa Romawi mengenal steganography dengan menggunakan tinta tak nampak (invisible ink) untuk menuliskan pesan. Tinta tersebut dibuat dari campuran sari buah, susu, dan cuka. Jika tinta digunakan untuk menulis maka tulisannya tidak tampak. Tulisan diatas kertas dapat dibaca dengan cara memanaskan kertas tersebut [4]. 

Steganography adalah teknik menyembunyikan data rahasia di dalam wadah atau media (cover) digital sehingga keberadaan data rahasia tersebut tidak diketahui oleh orang [4]. Hal yang fundamental yang diperlukan dalam metode steganography adalah tidak terlihat jelas, artinya pesan yang disisipkan pada media tertentu harus tidak terlihat secara kasat mata. Dua hal lain yang juga dibutuhkan adalah cara untuk memaksimalkan kapasitas pesan yang dapat disisipkan, dan juga menjamin keamanan (security) dari pesan yang disisipkan tersebut. Metode  penyisipan menggunakan adaptive LSB (Least Significant Bits) adalah metode yang umum dan mudah mengimplementasikannya dalam menyisipkan pesan pada citra digital. Akan tetapi, berapa kapasitas maksimum pesan yang dapat disisipkan pada setiap piksel citra digital merupakan hal yang sangat penting dan perlu dipertimbangkan dengan kualitas citra yang dihasilkan setelah disisipi pesan. 
Metode steganography akan menyisipkan pesan pada sebuah media cover dalam hal ini adalah citra berwarna 24 bit dan membangun sebuah citra stego. Beberapa metode steganography menggunakan stego-key dalam menyisipkan pesan yang berguna untuk menjaga keamanan pesan yang disisipkan.

Ada dua jenis teknik steganography pada citra digital, yaitu spatial-domain dan frequency-domain. Spatial-domain didasarkan pada penyisipan pesan pada intensitas setiap piksel citra digital secara langsung. Sedangkan pada frequency-domain, pertama-tama intensitas setiap piksel citra digital ditransformasikan ke frequency-domain tertentu, dan setelah itu pesan disisipkan pada koefisien yang diperoleh dari hasil transformasi tersebut.
Pada program yang diimplementasikan ini, digunakan metode yang didasarkan pada metode penyisipan dengan adaptive LSB secara spatial-domain (penyisipan secara langsung), dengan memperhatikan komponen tambahan yaitu minimum-error replacement,  yang berguna dalam menjaga kualitas citra stego dan pesan yang dibawanya.

Penyembunyian data rahasia ke dalam citra digital akan mengubah kualitas citra tersebut. Kriteria yang harus diperhatikan dalam penyembunyian data adalah [4]:

1. Fidelity. Mutu citra-cover  tidak jauh berubah. Setelah penyisipan data, citra hasil atau citra-stego masih terlihat baik
2. Robustness. Data yang disembunyikan harus tahan (robust) terhadap berbagai operasi manipulasi yang dilakukan pada citra-stego, seperti pengubahan kontras, penajaman, pemampatan, rotasi, pemotongan, dan sebagainya.

3. Recovery. Data yang disembunyikan harus dapat diungkap kembali (reveal) atau diekstrak kembali. Karena tujuan steganography adalah data- hiding, maka sewaktu-waktu data rahasia didalam citra-stego harus dapat diambil kembali untuk digunakan lebih lanjut.
2.2.      Citra
Definisi citra [1], adalah suatu representasi, kemiripan, atau imitasi dari suatu obyek atau benda. Citra dapat dikelompokkan menjadi citra tampak dan citra tak tampak. Banyak contoh citra tampak dalam kehidupan sehari-hari: foto keluarga, lukisan, apa yang nampak di layar monitor dan televisi. Sedangkan citra tak tampak misalnya: data gambar dalam file (citra digital), dan citra yang direpresentasikan menjadi fungsi matematis. Hanya citra digital yang dapat diolah menggunakan komputer, jenis citra lain  harus diubah dahulu menjadi citra digital, misalnya dengan dipindai (scan) dengan scanner.

Setiap citra digital memiliki beberapa karakteristik, antara lain ukuran citra, resolusi, dan format nilainya. Umumnya citra digital berbentuk persegi panjang yang memiliki lebar dan tinggi tertentu. Ukuran ini biasanya dinyatakan dalam banyaknya titik atau piksel sehingga ukuran citra selalu bulat.
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Gambar 2.1 Ilustrasi piksel pada citra berukuran 5 x 6 piksel
Secara matematis fungsi intensitas cahaya  pada bidang dua dimensi disimbolkan dengan f(x,y), yang dalam hal ini :

(x,y)   : titik koordinat pada bidang dua dimensi

f(x,y)  : intensitas cahaya (brightness) pada titik (x,y).

Citra digital yang berukuran N (tinggi) x M (lebar) lazim dinyatakan dengan matriks yang berukuran N baris dan M kolom sebagai berikut :
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Misal jika f(x,y) adalah nilai intensitas suatu piksel P di koordinat x,y maka f(x,y) dan delapan piksel tetangganya dapat digambarkan seperti gambar 2.2 berikut:

                              
[image: image3]
Gambar 2.2  Delapan buah tetangga dari piksel P pada koordinat (x,y).

Pada tugas akhir ini, citra yang digunakan adalah citra warna (true color) 24 bit. Pada citra warna, setiap titik mempunyai warna spesifik yang merupakan kombinasi dari 3 warna dasar, yaitu: merah, hijau, dan biru. Format ini sering disebut sebagai RGB (red-green-blue). Setiap warna dasar mempunyai intensitas sendiri dengan nilai maksimum 255 (8 bit), misalnya pada piksel dengan koordinat (0,0) warnanya kuning merupakan kombinasi warna merah dan warna hijau sehingga nilai RGB-nya adalah 255-255-0. Dengan demikian setiap titik pada citra warna membutuhkan data 3 byte.

Jumlah kombinasi warna yang mungkin untuk format citra ini adalah 224  atau lebih dari 16 juta warna, dengan demikian bisa dianggap mencakup semua warna yang ada, inilah sebabnya format ini dinamakan true color [1].
2.3.      Teori Adaptive LSB
Secara matematis, metode adaptive LSB  pada citra digital merupakan pengubahan nilai bit-bit yang paling rendah dari setiap nilai piksel pada citra digital dengan nilai bit-bit pesan yang akan disisipkan. Dengan demikian pengubahan tersebut hanya mengakibatkan perubahan yang tidak signifikan pada intensitas pada byte tertentu atau erat hubungannya dengan warna pada suatu citra. Dan juga memanfaatkan kelemahan mata manusia yang sekilas tidak dapat membedakan perubahan yang kecil. Contoh sederhana :

Sebuah piksel dengan nilai  :           (00100111     11101001     11001000)

                                                              Red              Green             Blue
Disisipi dengan nilai (101)  :            (00100111     11101000     11001001)

                                                              Red              Green             Blue
2.4.      Penyisipan (Embed)
Dalam proses penyisipan pesan kedalam sebuah citra, dapat memanfaatkan teori adaptive LSB seperti yang telah dijelaskan diatas. Dalam implementasinya, pesan yang akan disisipkan harus dikonversi terlebih dahulu kedalam bentuk sistem bilangan sehingga dapat melakukan proses penyisipan, tetapi pada dasarnya komputer mengenal sebuah karakter memang sudah dalam bentuk sistem bilangan biner sehingga kita hanya perlu mengetahui cara memanggil atau fungsi yang digunakan bahasa pemrograman untuk mengembalikan karakter ke bentuk bilangan.

Untuk meningkatkan kapasitas total suatu citra dapat menampung pesan maka dalam implementasinya kapasitas per kanal warnanya diset  4 bit, karena citra yang digunakan citra 24-bit yang terdiri dari 3 kanal warna (R-G-B) maka kapasitas per pikselnya adalah 12 bit. 

Dalam proses penyisipan bit-bit pesan ke bit-bit piksel citra, menggunakan operator logika and dan or. Contoh: 1 and 1 = 1, 1 and 0 = 0, 0 and 0 = 0, 1 or 1 = 1, 1 or 0 = 1, 0 or 0 = 0. Dengan mengeset kapasitas penyisipan 4 bit per kanal warna, maka dalam proses penyisipan diperlukan suatu bilangan yang berfungsi mempertahankan 4 bit MSB (Most Significant Bits) nilai intensitas kanal warna pada suatu piksel citra  karena hanya akan merubah 4 bit LSB-nya, bilangan yang dimaksud adalah F0 (hexadecimal) = 240 (decimal) = 11110000 (binary). Sedangkan untuk mempertahankan bit-bit pesan, digunakan bilangan F = 15 = 00001111. Contoh ilustrasi : suatu citra dengan ukuran 2 x 2 piksel (Gambar 2.3), akan disisipkan karakter ‘K’ = 01001011 (ASCII).
	Piksel 1

Blue          Green           Red

00110011   01011101   01000110
	Piksel 2

Blue          Green           Red

00110111   01011101   01000100

	Piksel 3

Blue          Green            Red

00110010   01011100   01001110
	Piksel 4

Blue          Green            Red

00110011   01011111   01100110


Gambar 2.3 Ilustrasi piksel citra-cover
Ilustrasi :

Langkah 1 : Sisipkan 4 bit LSB karakter pada kanal warna Blue pada Piksel 1.
(00110011 and 11110000) or (01001011 and 00001111) = 00111011
     Blue                   F0                   ‘K’                   F                 hasil1
Langkah 2 : Geser kekanan 4 bit MSB karakter yang belum diproses lalu sisipkan pada    kanal warna Green pada Piksel 1.

(01011101 and 11110000) or (00000100 and 00001111) = 01010100
    Green                 F0       ‘K’ setelah digeser         F               hasil2

Sehingga menghasilkan perubahan intensitas piksel seperti gambar 2.4 berikut. 

	Piksel 1

Blue          Green           Red

00111011  01010100   01000110
	Piksel 2

Blue          Green           Red

00110111   01011101   01000100

	Piksel 3

Blue          Green            Red

00110010   01011100   01001110
	Piksel 4

Blue          Green            Red

00110011   01011111   01100110


Gambar 2.4 Ilustrasi piksel citra-stego
Dengan mengadaptasikan 4 bit tiap kanal warnanya dengan bit-bit pesan maka semakin besar pula embedding-error yang didapat, oleh karena itu diperlukan komponen tambahan yaitu minimum-error replacement yang berguna untuk mengurangi error yang diakibatkan proses penyisipan.
2.5.      Minimum-Error Replacement  (MER)
Untuk meminimalkan perubahan nilai yang dibuat pada sebuah piksel maka digunakan komponen tambahan, yaitu MER. Cara penggunaan MER adalah dengan mengevaluasi nilai setiap piksel yang telah disisipi dengan metode LSB, dengan mengubah nilai tersebut sehingga operasi penyisipan dapat dibuat seminimal mungkin.

Sebagai contoh, jika bilangan biner 1000 (bilangan desimal 8) disisipi dengan bilangan biner 111 (bilangan desimal 7) dengan metode LSB, maka hasil penyisipan tersebut menghasilkan bilangan biner 1111 (bilangan desimal 15). Terlihat perbedaan dari hasil penyisipan  dengan bilangan sebelum disisipi  adalah 7. Perbedaan antara bilangan sebelum disisipi dan setelah disisipi disebut embedding error (error penyisipan). Dengan mengubah bit ke-4 dari 1 menjadi 0, pada bilangan biner 1111, maka sekarang bilangan biner menjadi 0111 (bilangan desimal 7) dan embedding error berkurang menjadi 1, sementara pada saat yang sama masih menjaga 3 nilai dari bit-bit yang disisipkan.

Untuk setiap jumlah kapasitas k-LSB yang digunakan untuk menyisipkan sebuah nilai pada piksel tertentu, maka maksimum embedding error untuk piksel tersebut per kanal warnanya adalah (2k - 1) atau nilai maksimum untuk k-bit tersebut. 

Seandainya f(x,y) adalah piksel asli, g(x,y) adalah piksel yang telah disisipi k-LSB secara langsung, dan g’(x,y) adalah piksel yang bit ke-(k+1) telah diubah dari g(x,y). Error minimum seharusnya adalah nilai dari g(x,y) atau g’(x,y). Seandainya e(x,y) menyatakan error diantara f(x,y) dan g(x,y) dan e’(x,y) menyatakan error diantara f(x,y) dan g’(x,y), Maka :

If  e(x,y) < e’(x,y)  Then  f(x,y) := g(x,y)

Else f(x,y) := g’(x,y)  

Penggunaan komponen MER sangat diperlukan dalam rangka menjaga kualitas citra-stego. Gambar 2.5 berikut ini menunjukkan dua langkah yang dilakukan pada komponen MER [3].
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2.6.      Kapasitas Total Citra-Cover
Kapasitas pada citra-cover per kanal warnanya diset  4 bit. Jika suatu citra-cover mempunyai M x N dimana M adalah lebar citra dan N adalah tinggi citra, pada resolusi warna 24-bit dengan skema R-G-B, maka kapasitas total (daya tampung citra) tersebut adalah :

Kapasitas Total  =  
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(MN) byte
dimana:

K(x,y,c) = jumlah bit yang dapat disisipi pada piksel dengan koordinat x,y    pada kanal yang ke-c,
dimana pada saat c=0, maka berada pada kanal Blue,

            pada saat c=1, maka berada pada kanal Green,

            pada saat c=2, maka berada pada kanal Red.
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(MN) = 50 % dari tiga kali luas total citra-cover, dimana tiga diperoleh dari    jumlah kanal warna pada citra dengan resolusi 24 bit.
2.7.      Pengekstrakan (Extract)
Pengektrakan (extract) adalah memperoleh kembali pesan yang disisipkan di citra stego. Pengekstrakan dapat dilakukan dengan cara mengambil kembali 4 bit LSB-nya sesuai  kapasitas tiap kanal warnanya untuk memperoleh bit-bit pesan yang disisipkan. Setelah bit-bit pesan diperoleh lalu ubah bit-bit tersebut menjadi karakter kembali. Contoh : Mengekstrak atau mengambil kembali karakter yang disisipkan ke Gambar 2.4 pada sub bab 2.4.
Ilustrasi :

Hasil1 pada kanal warna Blue pada Piksel 1 = 00111011 
Hasil2 pada kanal warna Green pada Piksel 1 = 01010100

Langkah 1 :

(00111011 and 00001111) = 00001011
    hasil1                  F               eks1 

Langkah 2 :

(01010100 and 00001111) = 00000100
    hasil2                  F               eks2

geser  4 bit LSB eks2 kekiri sehingga menjadi 01000000

(00001011        or        01000000)        =      01001011
      eks1              eks2 setelah digeser               ‘K’

 Sebelum melakukan pengekstrakan file data, terlebih dahulu dilakukan  validasi atau pembandingan password yang diberikan user pada saat akan melakukan pengekstrakan dengan password yang ada pada metadata, dimana password yang ada pada metadata diset pada saat melakukan penyisipan. Sehingga hanya user yang berwenang saja yang dapat melakukan pengekstrakan. Metadata adalah header informasi dari data yang disisipkan, isinya berupa password yang diset maksimal 20-byte karakter. Selain password, metadata dapat diisi dengan informasi lain. 
5 piksel





6  piksel





piksel





Langkah 1. Sisipkan pesan k-LSB (k=4-bit)





Langkah 2. Ubah bit ke-(k+1)





Gambar 2.5 Langkah-langkah pada komponen MER
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