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BAB I

PENDAHULUAN

1.1.      Latar Belakang

Dengan perkembangan teknologi internet yang semakin pesat, media digital dapat dengan mudahnya didistribusikan/ditransmisikan melalui jaringan internet secara cepat dan akurat. Tetapi seiring perkembangan jaringan internet yang semakin pesat sehingga semakin banyak pula kebutuhan akan transfer data-data penting yang mungkin saja dirahasiakan melalui internet. Hal ini sering kali dimanfaatkan oleh sebagian orang-orang yang tidak bertanggung jawab untuk menyadap data atau pesan penting tersebut untuk disalah gunakan karena masih banyaknya celah kelemahan jaringan internet. Oleh karena itu, untuk menghindari pemalsuan dan penyadapan dari pesan (message) yang sedang didistribusikan/ditransmisikan, meningkat suatu kebutuhan akan proteksi kerahasiaan sebuah pesan, proteksi hak cipta, dan autentifikasi data multimedia. Salah satu cara yang klasik untuk memenuhi kebutuhan-kebutuhan akan proteksi kerahasiaan sebuah pesan, proteksi hak cipta, dan autentifikasi data multimedia adalah cryptography (yaitu mengenkripsi pesan menjadi data-data yang acak, tetapi masih dapat dikenali sebagai data yang dirahasiakan pada saat melewati sebuah jaringan internet). Berbeda dengan steganography yang menyediakan layer proteksi pada pesan yang akan didistribusikan/ditransmisikan, yang mana pesan tersebut akan disisipkan pada media lain yang kemudian hasil dari penyisipan ini yang akan ditransmisikan melalui jaringan.

Steganography adalah suatu teknik penyembunyian pesan sehingga kasat mata. Pada dunia multimedia, ada beberapa media digital yang dapat digunakan sebagai cover untuk menyembunyikan keberadaan sebuah informasi, yaitu: file gambar, file audio, dan lain-lain. Salah satu kriteria suatu teknik steganography dikatakan layak diterapkan, jika akurasi pesan yang diekstraksi dari media cover tersebut cukup baik.

Dengan asumsi teknologi fisik komunikasi data dan perkembangan protokol komunikasi data yang semakin maju, sehingga pentransferan citra digital menjadi sangat akurat, maka hal yang harus diperhatikan adalah proses penyisipan pesan  pada citra digital tersebut. Proses penyisipan pesan ke dalam suatu citra digital memerlukan metode yang dapat mencapai tujuan utama yaitu mempertahankan kualitas citra hasil steganography supaya tidak jauh berbeda dengan citra asli dan keakuratan hasil ekstrak pesan yang disisipkan ke citra cover.

Salah satu metode penyisipan pesan ke media cover adalah dengan menggunakan metode Adaptive LSB (Least Significant Bit). Dimana dengan menggunakan metode ini bit-bit dari pesan (message) akan disisipkan secara langsung ke media cover. Akibat dari pengubahan bit-bit tersebut tentu akan mengakibatkan perubahan dimana citra digital yang ditempeli pesan akan sedikit berbeda dengan citra aslinya. Oleh karena itu citra yang akan disisipi pesan sebaiknya melewati suatu proses yang mentoleransi perubahan intensitas warna pada citra, sehingga perbedaan intensitas warna antara citra asli dengan citra steganography menjadi kasat mata.

1.2.      Perumusan Masalah

Metode yang digunakan untuk menyisipkan pesan pada citra digital pada permasalahan ini adalah Adaptive LSB encoding. Salah satu hal yang fundamental yang diperlukan dalam metode steganographic adalah imperceptibility (tidak terlihat jelas); artinya pesan yang disisipkan harus tidak terlihat jelas oleh mata atau kasat mata, dan juga harus menjaga keutuhan pesan yang disisipkan.  Perumusan masalah dapat dilihat melalui poin-poin pertanyaan berikut ini :

1. Bagaimana cara mendapatkan nilai setiap piksel pada citra digital ?

2. Bagaimana cara mendapatkan nilai bit-bit bilangan biner pesan, yang sebelumnya berupa karakter ?

3. Bagaimana cara penyisipan pesan ke citra digital menggunakan metode yang digunakan ?

4. Bagaimana cara untuk mengurangi error yang terjadi akibat penyisipan pesan pada piksel citra untuk mengurangi perbedaan yang mencolok antara citra asli dengan citra hasil?

5. Bagaimana cara mendapatkan piksel-piksel yang telah disisipi pesan sehingga pesan dapat di-ekstrak kembali?

1.3.      Maksud dan Tujuan Penelitian

Maksud dari penyusunan skripsi dan penelitian ini adalah mengimplementasikan dan menerapkan ilmu yang telah diterima dibangku kuliah serta memenuhi salah satu syarat kelulusan sebagai mahasiswa dalam menempuh program studi strata satu (S1) Jurusan Teknik Informatika Fakultas Teknik di Universitas Komputer Indonesia (UNIKOM) Bandung.

Tujuan yang ingin dicapai adalah :

a. Merancang dan mengimplementasikan perangkat lunak steganography pada citra digital sebagai tool untuk keamanan data, terutama data yang akan ditransmisikan melalui internet, dimana perangkat lunak ini mempunyai fungsi utama untuk :

1. Menyisipkan pesan pada suatu citra digital dengan menggunakan metode adaptive LSB (Least Significant Bit).

2. Mengekstrak pesan yang disisipkan pada citra stego.

b. Meningkatkan kapasitas jumlah bit-bit pesan yang dapat disisipkan pada citra digital sampai 50 % dari tiga kali luas total citra digital tersebut, dengan masih memperhatikan sisi kualitas citra hasil atau citra-stego.

c. Mengetahui kualitas citra-stego yaitu citra yang telah disisipi pesan dengan dilakukannya pembandingan antara citra asli dengan citra stego.

1.4.      Batasan Masalah

Masalah yang dibahas akan dibatasi, sebagai berikut:

a. Citra carrier atau cover yang akan disisipi pesan merupakan citra berwarna 24-bit dengan format Bitmap atau *.bmp.

b. Pesan yang akan disisipkan berupa text file atau *.txt.

c. Pada program yang diimplementasikan ini belum memperhatikan masalah robustness (ketahanan) terhadap berbagai operasi manipulasi yang dilakukan pada citra-stego,  karena rata-rata operasi manipulasi tersebut mengubah nilai intensitas piksel pada citra sehingga dapat mengubah pesan atau data yang disisipkan pada saat pengekstrakan. 

d. Memberikan asumsi bahwa ketika citra stego ditransmisikan melalui jaringan internet tidak mengalami gangguan sehingga masalah yang dibahas terfokus pada proses di program perangkat lunaknya.

1.5.      Metodologi Penelitian

Untuk memecahkan permasalahan diatas, maka secara garis besar penelitian ini didasarkan atas metode-metode berikut :

a. Pengumpulan data dan pengolahan data, yaitu mempelajari literatur-literatur yang berkaitan dengan masalah diatas sehingga mendapatkan data yang diperlukan untuk kemudian diolah.

b. Perancangan program melalui pembuatan interface. 

c. Mengimplementasikan metode yang telah dipelajari melalui studi pustaka dalam bentuk suatu program steganography.

d. Pengujian program.

Untuk lebih jelasnya, maka digambarkan pada gambar 1.1 tahapan penelitian berikut ini :


[image: image1.emf]Mulai

Pengumpulan Data

sesuai

Kesimpulan

Analisis

Pengujian Program

Implementasi

Perancangan

Pengolahan data

Selesai

Ya

Tidak


Gambar 1.1  Tahapan pelaksanaan penelitian
1.6.      Sistematika Penulisan

Sistematika penulisan proposal penelitian ini disusun untuk memberikan gambaran umum tentang penelitian yang dijalankan. Sistematika penulisan proposal penelitian ini adalah sebagai berikut :

BAB I PENDAHULUAN

Menguraikan tentang latar belakang permasalahan, mencoba merumuskan inti permasalahan yang dihadapi, menentukan maksud dan tujuan penelitian, yang kemudian diikuti dengan pembatasan masalah, serta sistematika penulisan.

BAB II. LANDASAN TEORI
Membahas berbagai konsep dasar dan teori-teori yang berkaitan dengan topik penelitian yang dilakukan yaitu tentang steganography, landasan teori yang digunakan antara lain: teknik pengolahan citra, interaksi manusia dengan komputer (digunakan untuk merancang interface yang akan dibangun pada program ini). 

BAB III. ANALISIS DAN PERANCANGAN
Merupakan model penelitian untuk memperlihatkan keterkaitan antar variabel yang berkaitan dengan steganography  yang akan diteliti serta model matematis untuk analisisnya.

BAB IV. IMPLEMENTASI SISTEM
Merupakan tahapan yang dilakukan dalam penelitian steganography, dimana metode yang digunakan yaitu adaptive LSB dapat langsung diimplementasikan dalam bentuk program. 

BAB V. KESIMPULAN DAN SARAN
Pada bab ini memuat kesimpulan dari penelitian ini dan saran untuk pengembangan sistem.
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